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    PREFÁCIO




    Sergio Karkache




    A Humanidade já passou por diversas revoluções tecnológicas. Primeiro, houve o domínio sobre o fogo. Depois vieram a agricultura e a pecuária. No final do século XIV surgiram as Grandes Navegações e a ascensão dos Grandes Impérios Ultramarinos Europeus. No final do século XVIII, despontam as máquinas automotrizes, com as quais convivemos até hoje.




    Em cada uma dessas revoluções, houve impactos que modificaram a História humana. Hábitos, instituições e até Estados surgem e desaparecem ao sabor das ondas da evolução da tecnologia.




    Vivemos hoje outra grande Revolução, talvez a maior até agora: a Era da Tecnologia da Informação. Por trás da aparência inofensiva de computadores e smartphones está acontecendo a maior de todas as revoluções, onde, ao lado do Mundo real surge todo um admirável mundo novo virtual nas redes de computadores. E, pela primeira vez na História, já se cogita no surgimento de um grande e avassalador rival para o homo sapiens: a inteligência artificial.




    O mundo dos aplicativos e portais mudou praticamente tudo: a economia, as relações humanas e sociais, a sexualidade, o ensino, enfim, todos os aspectos da vida humana passam por mudanças bruscas, que contam com grande adesão popular, pois tendem a melhorar os lucros e a eficiência dos processos em geral.




    Mas uma coisa não mudou ao longo da História: o próprio Homo Sapiens. O “Bem” e o “Mal” continuam vivos, e agora mais potentes e com ferramentas novas à disposição. Por isso, não parece lógico supor que o Direito desaparecerá, pois ainda continuarão havendo pessoas dispostas a escravizar e prejudicar seus semelhantes e seu meio ambiente. Continuaremos precisando, mais do que antes, de normas e institutos que garantam que as condutas humanas sejam construtivas e altruístas, sufocando os comportamentos destrutivos.




    Poucos são aqueles que perceberam a profundidade e a dimensão do que está acontecendo. Estamos diante desta esplêndida obra, O DIREITO À SEGURANÇA NA ERA VIRTUAL: AS IMPLICAÇÕES NO DIREITO CONSTITUCIONAL, uma das que não se calou diante desse novo Mundo, e procurou interpretá-lo. Seu autor, um jovem e talentoso jurista, Alex Saito Ramalho, percebeu (com sagacidade) que não estamos mais seguros atrás de fronteiras, Constituições e Tribunais. E que, antes de rejeitar o novo mundo, precisamos nos adaptar, reformar nossos Ordenamentos Jurídicos, adquirir novas ferramentas e, sobretudo, cooperar mais.




    Pois o autor percebeu que a Humanidade sempre venceu seus desafios com as mesmas armas: a cooperação sem fronteiras entre os povos e a capacidade de inovar com inteligência. Ele demonstra que o vilão agora não mora mais no mesmo bairro, mas acessa e destrói nossas vidas a partir de um quarto escuro, localizado no outro lado do Mundo. E que os Estados e seus sistemas jurídicos pouco podem fazer para nos proteger, a menos que se aprimorem e acompanhem as mudanças.




    A melhor reflexão que emerge desta valiosa obra é relembrarmos a distância entre o sujeito e os objetos. O autor nos lembra que nós, seres humanos, somos os sujeitos e que a tecnologia da informação está a nosso serviço, como objeto. Precisamos entender que criar geladeiras “inteligentes” só faz sentido se isso vier a favor de todas as pessoas. Portanto, quem deseja criar máquinas “inteligentes” para dominar e escravizar nossos semelhantes vai encontrar um poderoso obstáculo: o Direito.




    Tenho certeza que esta obra contribuirá, de forma inestimável, ao fortalecimento de uma nova consciência e reflexão do Direito e de seu verdadeiro papel nesses novos tempos. O Direito e seus cultores têm um grande desafio pela frente: permitir que possamos aproveitar os benefícios deste novo Mundo Digital, mas garantindo a todos os seres humanos chances de desfrutarem de uma vida feliz, próspera, longa e segura.




    E que os livros de História nos próximos séculos lembrem de nossa Era como o início da fase de ouro da história da Humanidade.




    Curitiba, dezembro de 2021.




    Sergio Karkache é Mestre em Direito pela Universidade Federal do Paraná (UFPR); Procurador da Fazenda Nacional; autor de “Princípio do Tratamento Favorecido”, entre outras publicações; e Professor de diversas instituições de ensino.


  




  

    INTRODUÇÃO




    Ao longo da história da humanidade, foram desenvolvidos inúmeros avanços tecnológicos, desde a utilização de instrumentos cortantes, do fogo, da roda, até a construção de máquinas movidas a combustão na Revolução Industrial. Com a comunicação e a transmissão de informação, essa evolução não foi diferente, com a criação da imprensa, do rádio, da televisão até a grande revolução da computação e da internet que vivenciamos. Assim, o conhecimento e as relações sociais estão em constante transformação, de acordo o desenvolvimento tecnológico da sociedade.




    Atualmente, com a evolução da internet, instrumento que melhor representa o avanço da tecnologia da informação, a intensidade e velocidade na comunicação e intercâmbio de conhecimento e informações atingiu um nível nunca antes imaginado. A evolução desta, consequentemente, provoca mudanças profundas na estrutura da sociedade e do Estado. Sem dúvida é uma das maiores revoluções ocorridas na história, trazendo um novo paradigma com consequências imprevisíveis. Assim, estamos diante de uma forma inovadora de encarar o mundo, o que faz com que os juristas contemporâneos precisem agir com sagacidade para proteção de direitos humanos que podem ser violados através das novas tecnologias que se desenvolvem em um mundo globalizado.1




    Indubitavelmente, o transcurso para uma Era da Informação vem demandando a constituição de novos instrumentos de regulação política e jurídica que respondam às múltiplas questões que vem sendo suscitadas.




    A globalização resulta em diversas novidades para o mundo jurídico. Entre elas, pode-se destacar a relativização das balizas geográficas estatais, sendo o desenvolvimento da informática seu grande fator de impulsão. Com esta, a transferência de informações e de sua segurança ganharam contornos bastante significativos e fomentam a necessidade de atuação da esfera jurídica.2




    Os meios de comunicação de massa romperam as fronteiras nacionais provocando uma reorganização da sociedade em rede, que está constantemente interconectada. A internet passou a desempenhar, consequentemente, um papel fundamental pois interliga o mundo físico à grande rede virtual, de modo que pondera Alberto Nogueira ser: “a globalização a nova mutação estatal. Seu transporte é a via internet, a rede global de comunicação, que liga todos a tudo instantaneamente. A máquina de Hobbes, o leviatã, agora tem dimensão cibernética”.3




    Aqui coloca-se ao leitor a mesma questão que uma vez foi indagada ao autor, no auge do escândalo sobre a falta de segurança na internet, em 2013, e que motivou o desenvolvimento do objeto do estudo que resultou nesta obra: Você se sente seguro em um mundo virtual?




    Essa pergunta se insere em um contexto, onde, paralelamente a utilização massiva da internet no cotidiano das pessoas, que conversam, compram, jogam, estudam, trabalham, viajam em um espaço virtual, é aberta a diversas atividades ilícitas que se proliferam pela falta de uma adequada regulamentação e proteção pelos Estados. A internet possui então, uma dupla dimensão: ao mesmo tempo que potencializa facilidades, beneficiando a sociedade com inovações em diversos aspectos, também possui fragilidades, notadamente ao nível de segurança. Essa vulnerabilidade muitas vezes passa desapercebida pelos indivíduos quando conectados à rede mundial de computadores.




    As alterações implementadas na sociedade por força de um sistema de informações computadorizadas compõem uma ameaça permanente à pessoa humana e aos direitos fundamentais, como por exemplo à segurança e à privacidade, cujas violações frequentes ganharam destaque no cenário político e largo interesse no campo jurídico e internacional. Constata-se que a tecnologia pode entrar em rota de colisão com a proteção e efetivação dos direitos humanos.




    Esse cenário suscita a problematização em relação às ameaças ao direito humano fundamental à segurança, que têm sobrepujado a baliza entre o direito interno de cada país, consolidando-se como uma exigência internacional. As ordens constitucionais se deparam com este fenômeno que não pode ser enfrentado pelos critérios do constitucionalismo nacional tradicional, pois convivem com o fator da internacionalização dos direitos humanos e a sua possibilidade de violação através da rede mundial de computadores, necessitando de um entrelaçamento de ordens jurídicas em diversos níveis para se viabilizar uma proteção adequada. O caso da espionagem americana é extremamente emblemático ao demonstrar ser impossível uma solução satisfatória a partir da atuação unilateral de qualquer Estado-nação.




    Assim, o Direito Constitucional interno não oferece reais condições para tutelar e dirimir as controvérsias provenientes da rede de computadores, havendo a necessidade de se socorrer de ideias inovadoras que pretendam analisar o contexto atual, para a partir deste, buscar soluções a problemas contemporâneos.




    Nesta obra, pretende-se dar especial ênfase a dois aspectos distintos. Por um lado, será realizada uma análise de como a doutrina, tanto nacional quanto estrangeira, vem entendendo a proteção aos direitos humanos em cenário onde a globalização e a internet fomentam problemas constitucionais transfronteiriços. Por outro lado, serão analisados mecanismos constitucionais para o enfrentamento dessa problemática.




    O objetivo da obra irá restringir-se, especificamente, à investigação das implicações que o direito fundamental à segurança sofre na era virtual e as possibilidades de fortalecimento de sua proteção jurídica, necessária devido as violações perpetradas através da internet. O estudo envolverá para tanto, a análise da teoria do Estado Constitucional Cooperativo, desenvolvida por Peter Häberle, pois esta traz inovações doutrinárias e constatações práticas relevantes no cenário em que os problemas constitucionais perpassam as fronteiras dos Estados Nacionais.




    Em síntese, o que se procura nesta obra é a compreensão dos mecanismos de cooperação para a proteção ao direito à segurança, o que se fará a partir de doutrina e da prática jurídica acerca do tema, buscando alternativas para uma melhor efetivação e concretização do direito à segurança em um mundo globalizado.




    O livro será estruturado em três capítulos. O primeiro terá como mote o exame das transformações do direito dentro de um mundo globalizado e informatizado. Inicialmente, será necessário adotar como ponto de partida, o esclarecimento de conceitos relevantes, como o da internet, do ciberespaço, da sociedade de informação e se já há uma nova área de estudo, dentro da ciência do Direito, que analise as questões advindas da internet.




    Em seguida, pretende-se abordar as principais consequências apontadas pela doutrina quanto ao impacto da internet sobre os elementos do Estado no mundo contemporâneo. Nessa sociedade pós-moderna, há a constatação de que “o território se tornou menos estaque, a população menos exclusiva, a soberania menos indivisível”.4 Após expostos os modelos, especialmente sobre a afetação que a internet provoca no Estado territorial soberano, será analisado como tem sido, historicamente, a relação entre o Direito Constitucional e o Direito Internacional, para verificarmos a aproximação entre ambos proporcionada pela internet. Consequentemente, como ocorrem as violações e a proteção aos direitos humanos no ambiente virtual a partir do estreitamento entre o Direito Constitucional e o Direito Internacional.




    Já no segundo capítulo, ainda sob o enfoque doutrinário, o exame concentrar-se-á, principalmente, na análise do direito à segurança, verificando sua evolução histórica, características, natureza jurídica, peculiaridades e espécies. Destarte, será examinado os dispositivos constitucionais que consagram e prescrevem o direito à segurança. Após, será o momento do estudo do direito à segurança na era virtual, quando será verificado o papel da internet e do ciberespaço em relação a este direito humano fundamental. A primeira, pode ser compreendida como um instrumento de violação ao direito à segurança e o segundo pode se configurar como um ambiente propicio a estas violações. A partir de então, será necessário aprofundar o estudo em relação aos desafios à proteção ao direito à segurança, especialmente quanto aos problemas da relativização da soberania e da desterritorialização, que dificultam a atuação do Estado. Como ilustração e evidência concreta será abordado o escândalo que ficou conhecido como caso Snowden, onde foi revelada a existência de programas do governo americano para o controle e monitoramento das informações transmitidas pela rede mundial de computadores, escancarando a insegurança existente na atual estrutura da rede virtual.




    Por fim, no terceiro capítulo, será realizada uma tentativa de compreender a chamada crise do Estado Nacional. Para tanto, partiremos da evolução do Estado Constitucional nos últimos séculos, para posteriormente verificarmos a limitação atual do Estado Constitucional Nacional. O exame das principais doutrinas sobre o tema objetiva enfocar, sobretudo, quais são os possíveis limites impostos à atuação do Estado Nacional, especialmente quanto ao poder de aplicar o direito em seu território, e se há necessidade de se buscar novos paradigmas para ocuparem o lugar deste no arcabouço teórico político-jurídico da contemporaneidade.




    Então, entraremos no exame de desenvolvimento de um Estado Constitucional Cooperativo, teorizado pelo constitucionalista alemão Peter Häberle, que propõe a adição de elementos de cooperação e integração à estrutura fechada do Estado centrada na soberania nacional. Assim, as bases serão as doutrinas que se debruçaram a estudar qual é a perspectiva do futuro do Estado diante das características da sociedade pós-moderna, como o pluralismo constitucional. Então, será verificado a viabilidade do Estado Constitucional Cooperativo para solucionarmos a questão: o futuro do Estado passa pela incorporação de instrumentos de cooperação constitucional?




    No último tópico, portanto, será discutida a posição atual do Direito Constitucional para a concretude do direito à segurança dentro de um espaço cibernético que ultrapassa as fronteiras estatais a partir de dois instrumentos de cooperação, quais sejam: o diálogo judicial entre as Cortes Constitucionais e o fortalecimento do Sistema Interamericano de proteção aos Direitos Humanos e a adoção de uma estratégia interamericana para combater as ameaças à segurança cibernética. Para tanto, serão utilizadas as principais doutrinas que identificaram a vulnerabilidade do direito fundamental à segurança no contexto da globalização e da sociedade de informação, assim como a conferência de jurisprudência do Supremo Tribunal Federal, considerando o diálogo com jurisprudências entre diversos países e também com a Corte Interamericana de Direitos Humanos. Com estas, pretende-se verificar qual é o conceito que o Supremo Tribunal Federal confere ao constitucionalismo cooperativo e como este vem sendo aplicado; se há algum diálogo em casos sobre direitos humanos que afetem diversos Estados simultaneamente.




    Em suma, a intenção da presente obra é analisar a relevância e necessidade do aprofundamento da abertura constitucional que permita um maior diálogo de cooperação entre os sistemas jurídicos estatais para que seja possível fomentar uma maior proteção ao direito fundamental à segurança em uma era virtual e combater, por exemplo, a espionagem e a sabotagem de um Estado sobre os demais. Depois de constatada como a doutrina e a jurisprudência vêm enfrentando tais assuntos, pretendemos realizar uma análise crítica de tais entendimentos.




    Pretende-se com isso contribuir para uma melhor interpretação da proteção aos direitos humanos na pós-modernidade a partir da análise de posições doutrinárias em face do problema em questão e do exame a legislação, a doutrina e a jurisprudência estrangeira e a atuação da Jurisdição Constitucional em alguns países, com sua possível influência nas proposições de soluções no tocante ao ordenamento pátrio.




    Por derradeiro, reconhece-se que a obra é ousada no tema, porém se demonstra modesta na pretensão. Não objetiva esgotar o assunto, ainda pouco desenvolvido na doutrina, nem tampouco elaborar uma nova teoria de Estado. Não obstante, procurou-se estruturar a pesquisa em sólidos e atualizados aportes doutrinários nacionais e estrangeiros, como forma de alicercear os argumentos postos. A pretensão é estimular a discussão e o estudo acadêmico para o fortalecimento da proteção aos direitos humanos, principalmente através da cooperação, em uma época onde os novos meios tecnológicos de comunicação afetam diretamente os elementos clássicos do Estado Constitucional.
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 1 CAPÍTULO I: A ERA VIRTUAL E AS MUDANÇAS NO MUNDO JURÍDICO





    Não há precedentes na história da humanidade de uma evolução tecnológica que tenha provocado mudanças tão sensíveis no mundo como o advento da internet. Indubitavelmente, as consequências dessa evolução interferem nos inúmeros segmentos da sociedade, originando uma sociedade pós-moderna, de comunicação em massa, com impactos fundamentais nas relações sociais e jurídicas em âmbito mundial.




    A consolidação da internet como meio de comunicação gerou a aceleração do processo de globalização, pois exerce duas funções: a primeira é ser plano de fundo para o desenvolvimento e circulação de ideias, conhecimento e informações. Já a segunda, é ser uma facilitadora do rompimento das barreiras físicas, o que possibilita um volume grande de vazão de informação em um tempo reduzido5.




    Dessa maneira, o mundo jurídico, que está intrinsecamente ligado às relações sociais, não pode se isolar da atual realidade e, sendo uma ciência mutável, possui o dever de refletir os anseios da sociedade. O Direito não pode ignorar o fato da internet ser atualmente o palco principal para inúmeras atividades humanas - como o trabalho, lazer, compras, transações financeiras, demandas judiciais - mantendo todos conectados todo o tempo. Por isso deve regrar as relações virtuais e suas consequências, dada a vulnerabilidade dos usuários por algumas características da rede.6




    Assim, inicialmente, é importante conhecer conceitos básicos e fundamentais para o adequado desenvolvimento desta obra, como a própria internet, o ciberespaço, a sociedade de informação e de um ramo jurídico para o estudo das questões relativas à internet. Discutindo conceitos por meio de abordagens multidisciplinares, pretende-se levantar questões a respeito da influência dessas novas realidades no mundo jurídico.




    Com a recente e intensa evolução tecnológica, há a necessidade de agrupamento de sua problemática em novas disciplinas especializadas7. Segundo Ricardo Lorenzetti, é necessário efetuar um corte epistemológico sobre os vários ramos do Direito, extraindo-se daí um conceito de um ramo que auxilie a focar um objeto de estudo: as relações jurídicas e o mundo virtual.8 Após, adentraremos em uma discussão desafiadora, tendo em vista sua peculiaridade e atualidade, para qual a doutrina ainda não formou uma análise sólida do fenômeno das implicações da internet no mundo jurídico, especialmente em relação aos elementos do Estado.




    Nesse sentido, o ponto de partida é a consideração de que o mundo pós-moderno da sociedade de informação provoca duas repercussões fundamentais no mundo jurídico, quais sejam: a relativização da soberania e a queda das barreiras geográficas das fronteiras. Os fatores contemporâneos responsáveis por tais fenômenos9 são diversos. Entre eles, o desenvolvimento e a popularização da internet possuem um enorme destaque. Esse meio de comunicação transmite informações e dados com um alcance mundial que rompe as fronteiras dos Estados e, de maneira inevitável, afeta o tradicional conceito de soberania, que necessita se adequar frente às mudanças históricas e sociais contemporâneas.




    O conceito de Estado, portanto, já não é mais o mesmo de quando formado há quatrocentos anos, sendo remodelado a partir das novas experiências da sociedade. Estas não se desenvolvem apenas no âmbito local, mas globalmente, reclamando uma atenção conjunta das relações que se desenvolvem, sobretudo no âmbito internacional.




    Consequentemente, as tradicionais maneiras de proteção e garantia dos direitos humanos, centralizadas no Estado, não respondem adequadamente às novas demandas da sociedade globalizada e interdependente. Os diretos humanos hoje transcendem a esfera local, devendo sua proteção ser realizada mundialmente, ocorrendo uma aproximação entre o Direito Constitucional e o Direito Internacional. Ou seja, a proteção e garantias desses direitos estão internacionalizadas, no contexto de um Estado pós-moderno e relativização de soberania.10




    Dessa forma, a reflexão que envolva pensar o Estado e a soberania no âmbito dos Direitos Humanos é cada vez mais necessária, mormente quanto às alterações paradigmáticas relativas a esses conceitos. Importante, pois, perceber como a internet, o espaço virtual e a sociedade de informação podem resultar em violações aos Direitos Humanos, e, por outro lado, como estes estão sendo protegidos no ambiente virtual.




    1.1 PRECISÃO DE CONCEITOS INICIAIS




    Partindo do pressuposto que a definição conceitual é uma prerrogativa fundamental de qualquer proposta cientifica, deve-se inicialmente, precisar a conceituação das novidades contemporâneas surgidas, especificamente o que é a rede mundial de computadores, o que é ciberespaço, o que se entende por sociedade de informação e se já é possível considerar a existência de um ramo próprio do direito que pretende regular essas novidades.




    Neste sentido, serão analisados brevemente esses conceitos, partindo de elementos históricos e sociológicos, para finalmente adentrar em seus aspectos jurídico e apontar quais as principais características dos conceitos enunciados.




    1.1.1 A INTERNET




    A internet, em um primeiro momento tende a ser um objeto de definição fácil pois é um instrumento já popularizado no nosso vocabulário cotidiano. Todavia, essa simplicidade é apenas aparente, sendo fundamental uma compreensão mais aprofundada dessa ferramenta para o desenvolvimento da presente obra, visto que sua história e o seu desenvolvimento são complexos e envolvem diversos aspectos.




    Popularmente, a denominação Internet se refere a uma rede mundial que conecta os diversos dispositivos eletrônicos, como computadores, tablets e celulares. Porém, para compreender a surpreendente expansão e importância desse meio de comunicação, é necessário realizar uma breve análise histórica de suas origens e de seu desenvolvimento, que para o sociólogo espanhol Manuel Castells “é a história de uma aventura humana extraordinária”.11




    O embrião dessa tecnologia remonta ao período histórico correspondente ao final da Segunda Guerra Mundial e início da bipolarização entre a antiga União Soviética e os Estados Unidos da América. A ascensão dessas duas potências militares, orientadas por ideologias sociais e políticas completamente opostas, levou a um conflito implícito, em que cada lado almejava garantir sua superioridade. A chamada Guerra Fria.12




    Em 04 de outubro de 1957, a União Soviética larga na frente na corrida tecnológica com o lançamento do Sputinik 1, um satélite artificial, que tinha a capacidade de completar uma órbita na terra a cada 90 minutos. Buscando reagir ao avanço tecnológico soviéticos, os EUA começaram no ano seguinte seu projeto espacial através da NASA, e também criaram a Agência de Projetos de Pesquisas Avançadas, a ARPA, com a finalidade de desenvolver pesquisas científicas e tecnológicas militares de alto desempenho.13




    Neste contexto, a Universidade da Califórnia de Santa Bárbara foi presenteada em 1961 com um dos resultados das pesquisas militares, o computador IBM Q-32. Nesse momento, iniciou-se uma investigação acadêmica da embrionária informática, sob a coordenação de Joseph Licklider.14 Em 1962, este pesquisador divulgou um projeto consistente em uma rede de comunicação, denominada de Rede Intergaláctica, cuja pretensão era conectar pessoas e máquinas. Para a comunicação rápida entre as equipes de investigadores era necessária a construção de uma rede, sendo que, no âmbito da ARPA, a pesquisa foi orientada para a construção de redes de comunicação de dados. Em 1965, Licklider deixou o programa, porém o seu sucessor, Lawrence G. Roberts, deu continuidade ao projeto e em 1967 apresentou o a construção uma rede de computadores denominada de ARPANET.15 Seguindo as lições de Manuel Castells:




    As origens da Internet podem ser encontradas na Arpanet, uma rede de computadores montada pela Advanced Research Projects Agency (ARPA) em setembro de 1969. A ARPA foi formada em 1958 pelo Departamento de Defesa dos Estados Unidos com a missão de mobilizar recursos de pesquisa, particularmente do mundo universitário, com o objetivo de alcançar superioridade tecnológica militar em relação à União Soviética na esteira do lançamento do primeiro Sputnik em 1957.16




    À época, já havia sido desenvolvida uma rede de comunicação militar nos EUA, porém esta estruturava-se a partir de uma base central localizada no Pentágono, sendo vulnerável a ataques. Assim, a ARPANET foi empregada para resolver esta deficiência, já que se fundamentava em uma estrutura de ligações centrais que conectava militares e pesquisadores, de forma descentralizada.17 O Departamento de Defesa americano, patrocinador dessa tecnologia, tinha por objetivo manter informações interligadas eletronicamente por computadores, de modo que não houvesse um comando central, pois, assim, em caso de ataque nuclear a um dos pontos da rede, a conexão ainda ficaria ativa, mantendo-se funcionável. Consequentemente, essa rede foi construída sobre dois princípios basilares: era descentralizada e de forma distribuída.18




    A esta rede, quatro universidades foram interconectadas em 1969: a Universidade da Califórnia de Los Angeles, a Universidade de Stanford, a Universidade da Califórnia de Santa Bárbara e a Universidade de Utah. Esse número cresceu para 15 em 1971, sendo que no ano seguinte, durante a Conferência Internacional de Comunicação Eletrônica foi realizada a primeira exibição pública da ARPANET, tendo o correio eletrônico, conhecido popularmente com e-mail, sido desenvolvido ainda em 1972. Já em 1973, pesquisadores da Inglaterra e Noruega foram integrados, estabelecendo as primeiras conexões internacionais.19




    Conforme ensinamentos de Manuel Castells, a ARPNET ao envolver estudantes de pós-graduação, e a tradição de pesquisa acadêmica, nas funções nucleares do projeto de rede, relaxou a sua finalidade militar, passando a ser instrumentos de conversas pessoais, espaço de discussões e compartilhamento de pesquisas.20




    O protocolo de comunicação utilizado pela ARPANET, o Network Control Protocol (NCP), logo ficou defasado e não suportava as necessidades de comunicação da rede. Outras redes, conectando institutos de pesquisas, foram criadas nos Estados Unidos, Grã-Bretanha e França. Assim, surgiu a necessidade de estabelecer uma linguagem comum entre todas.21




    Por conta disso, Robert Kahn e Viton Cerf propuseram, em 1974, um protocolo de comunicação que resultou na publicação de um trabalho que o denominou de TCP/IP. Este solucionava a dificuldade de conectar redes heterogêneas. O TCP/IP foi incorporado ao sistema operacional e isto ajudou na expansão do protocolo entre as comunidades científicas e acadêmicas.22 Assim, em 1983, o protocolo da ARPANET foi migrado, e a rede dividida em duas partes: a MILNET- para fins militares e a nova ARPANET- utilizada exclusivamente para fins de pesquisas. Em 1986, a National Science Foundation desenvolveu sua própria rede, a NSFNET, utilizando o protocolo TCP/IP. Esta rede se expandiu e englobou a ARPANET.




    No ano de 1990, a ARPANET foi desativada pelo Departamento de Defesa norte-americano e substituída pela rede NSFNET. Esta restringiu a utilização da rede para finalidade de educação e pesquisa até 1991, quando liberou o uso para fins comerciais. Este conjunto de redes se popularizou exponencialmente em todo o mundo.23 A partir de 1993, o desenvolvimento da tecnologia de informática passou a permitir a comunicação entre diversos computadores, em locais diferentes, a partir de uma linha telefônica comum, em vista de equipamentos e programas muito mais desenvolvidos e rápidos, que passaram a ter um custo acessível ao uso particular e individual. Nasceu, então, a tão conhecida rede mundial de comunicação, denominada de Internet.24




    Importante destacar ainda, que para a expansão da utilização da Internet foi decisiva a criação da World Wide Web (web), desenvolvida pelos engenheiros do Robert Caillaiu e Tim Berners-Lee, no Centro Europeu de Investigação Nuclear, em Genebra25, que possibilitou a utilização de uma interface gráfica e o desenvolvimento de sites mais sofisticados. Também foi importante, para facilitar o trânsito na internet, a criação dos navegadores, que são provedores de acesso aos serviços da rede, como o popular Internet Explorer.26




    Desse modo, a Internet transformou-se em um sistema mundial público, de redes de computadores, uma rede de redes, ao qual qualquer pessoa utilizando uma máquina, previamente autorizada, pode conectar-se. Quando obtida a conexão, o sistema permite a transferência instantâneas de informação entre computadores, como fotos, vídeos, mensagens e notícias. Essa característica resultou, no início do século XXI, na criação das redes sociais, que provocaram uma profunda alteração do modo de vida e de relacionamento humano.




    No Brasil, as primeiras interações com a rede de computador mundial ocorreram em 198827, com a instalação de uma conexão entre o Laboratório de Computação Científica no Rio de Janeiro e a Universidade de Maryland nos Estados Unidos da América. Entretanto, somente em 1995 os Ministérios das Comunicações e da Ciência e Tecnologia publicaram, conjuntamente, uma portaria para criar e possibilitar o provedor de acesso privado, liberando consequentemente, a operação comercial da Internet no território brasileiro. No ano seguinte, foi iniciada a venda de assinatura para acesso à internet por alguns provedores, e a partir daí o crescimento da utilização dessa tecnologia foi exponencial, apesar das precárias condições da infraestrutura de comunicação no Brasil. Em 2015, de acordo com pesquisa realizada pelo IBGE, o acesso à internet em domicílios alcançou 102,1 milhões de pessoas, o equivalente a 57,5% da população do Brasil.28




    Percebe-se, então, que a evolução da internet possui quatro eras históricas: a militar, a acadêmica, a comercial e a midiática. A era militar refere-se ao surgimento dessa tecnologia, na década de 60, com o investimento do Departamento de Defesa americano no desenvolvimento de uma rede de computadores capaz de descentralizar o processamento de informações estratégicas militares. A era acadêmica é o longo período que essa rede de computadores ficou incubada nos centros de pesquisas das universidades, e resultou na possibilidade de interconexão. A partir da década de 90, na era comercial, começa a exploração mercantil que, consequentemente atrai investimentos. Com a popularização no início do século XXI, entra-se na era midiática, em que as características socioculturais ficam mais evidentes e as atividades da comunicação social ganham liberdade e passam a ser protagonistas no desenvolvimento da rede. A internet transformou-se de fato em uma mídia, possuindo internamente uma enorme quantidade de veículos de comunicação e uma grande audiência à disposição.




    Em suma, nesta abordagem histórica, constata-se que a internet se originou do cruzamento de duas mentalidades: uma que busca méritos científicos e se estrutura em princípios patrióticos e outra mais libertária que tem como essência as ideias de igualdade e cooperação. E é nesta mistura que a internet encontra a sua capacidade de expansão, sendo, como diz Manuel Castells, “uma criação cultural.”.29




    Após essa análise histórica, é possível conceituar a internet como sendo um conjunto de redes interligadas, de abrangência mundial, para acesso, distribuição e disseminação de informação em rede de computadores.30 Segundo o conceito do dicionário Houaiss, internet é a “rede de computadores dispersos por todo o planeta que trocam dados e mensagens utilizando um protocolo comum, unindo usuários particulares, entidades de pesquisa, órgãos culturais, institutos militares, bibliotecas e empresas de toda envergadura”.31 Já para o Dicionário de Comunicação de Rabaça e Barbosa, a internet consiste em uma rede de computadores de alcance mundial, formada por inúmeras e diferentes máquinas interconectadas em todo o mundo, que entre si trocam informações, seja através de arquivos de textos, sons e imagens digitalizadas, software e e-mail.32




    A Internet Society, por sua vez, ao tentar definir o conceito de internet defende que esta “é ao mesmo tempo uma rede mundial com capacidade de transmissão em larga escala, um mecanismo para disseminação da informação e um meio para colaboração e interação entre indivíduos e computadores sem prezar pela localização geográfica”.33




    A Lei federal 12.965/2014, chamada de Marco Civil da Internet, também procurou conceituar a internet, dispondo:




    Art. 5º. Para os efeitos desta Lei, considera-se: “I- internet: o sistema constituído do conjunto de protocolos lógicos, estruturado em escala mundial para uso público e irrestrito, com a finalidade de possibilitar a comunicação de dados entre terminais por meio de diferentes redes; (...)




    Aprofundando estas definições, o Ministro da Corte Suprema de Justiça da Nação Argentina, Ricardo Luís Lorenzetti esclarece que, “a internet é uma rede internacional de computadores interconectados que permite a comunicação entre si de dezenas de milhões de pessoas, assim como o acesso a uma colossal quantidade de informações de todo o mundo”.34 Possui quatro características essenciais: a) é uma rede aberta, visto que qualquer um pode acessa-la; b) é interativa já que o usuário gera dados, navega e estabelece relações, c) é internacional, no sentido de que permite superar as barreiras nacionais; d) há uma multiplicidade de operadores.35




    A partir destas características, Ricardo Luís Lorenzetti questiona se o Estado deve intervir regulamentando a internet, se é possível pensar seriamente que um Estado possa regulamentar uma rede que opera globalmente, e quais os tipos de regulamentações admissíveis.




    As indagações realizadas pelo professor argentino demonstram alguns dos impactos que essa inovação tecnológica provocou na nossa sociedade, afetando inclusive o mundo jurídico, que precisa oferecer respostas às novas problemáticas postas. Sem dúvida é uma das maiores revoluções ocorridas na história, trazendo um novo paradigma com consequências imprevisíveis. Assim, estamos diante de uma forma inovadora de encarar o mundo, o que faz com que os juristas contemporâneos precisem agir com sagacidade para proteção de direitos humanos que podem ser violados através das novas tecnologias que se desenvolvem em um mundo globalizado.36




    1.1.2 O CIBERESPAÇO




    Outra novidade decorrente da evolução tecnológica dos meios de comunicação é o ciberespaço, que se refere a um espaço virtual onde são desenvolvidas relações interpessoais, onde não há centralização de informações e onde todos têm o poder de se comunicar. Este espaço goza de uma gama infinita de informações e dados, com acesso a endereços eletrônicos, e-mails, blogs e páginas de relacionamentos. Com o seu desenvolvimento nos últimos anos e sua grande implicação na sociedade37, não há dúvidas da necessidade de compreender o seu conceito e suas principais características.




    Conceituar o ciberespaço encontra obstáculos óbvios em sua incipiência e, principalmente, por sua principal característica ser a virtualidade. Por isso, é comumente visto como algo futurístico, imaginário e imaterializado, restando distante da nossa realidade.




    Todavia, Silvana Monteiro explica que o ciberespaço pode ser considerado um mundo virtual porque é um espaço desterritorializante38, mas também está presente no mundo real apesar de não ser possível materializá-lo. Ele não está nos computadores ou em qualquer rede específica, mas em um local indefinido. Esse caráter fluido do ciberespaço o torna virtual.39




    Importante registrar que a ideia de ciberespaço foi elaborada na década de 80 por William Gibson em sua obra de ficção Neuromancer40, significando o conjunto de redes digitais onde ocorre um conflito entre empresas que pretendem dominar o controle de informações. No prefácio à edição brasileira, o tradutor Alex Antunes, afirma que:




    (...) o conceito criado por Gibson neste livro, o cyberespaço, é uma representação física e multidimensional do universo abstrato da ‘informação’. Um lugar para onde se vai com a mente, catapultada pela tecnologia, enquanto o corpo fica para trás.41




    Em outro sentido, Fernando Cascais acredita que a expressão utilizada por William Gibson visava denominar o espaço criado pela conexão das bases de dados, das telecomunicações e das redes de computadores, sendo integrante de uma realidade virtual, um mundo tridimensional gerado pelos computadores42.




    Conforme explica Silvana Monteiro, a proposta de William Gibson de um espaço/tempo virtual, foi concretizada com o desenvolvimento de ferramentas interativas baseadas no conceito de realidade virtual, permitindo a comunicação interpessoal em ambientes virtuais. Além disso, compartilhado hoje por milhões de pessoas de todo o planeta, o ciberespaço adquire uma significação cultural de dimensão global, problematizando a noção de sujeito, os conceitos de realidade, tempo e espaço.43 Consequentemente, com a universalização da internet, o conceito de ciberespaço foi utilizado para retratar a existência de um mundo virtual estruturado com a prática de relações sociais contínuas na rede mundial de computadores.44 Silva e Silva concordam ao discorrem que o ciberespaço é:




    (...) uma região abstrata invisível que permite a circulação de informações na forma de imagens, sons, textos, movimentos, configurando-se como um espaço virtual que está em vias de globalização planetária e já constitui um espaço social de trocas simbólicas entre pessoas dos mais diversos locais do planeta.45




    No mesmo sentido, o professor Antônio Silveira Neto sintetiza afirmando que o ciberespaço se refere “à existência de um ambiente artificial originado do intercâmbio de informações na Internet, com peculiaridades que o torna diferenciado do mundo real, embora dependente deste, pois, toda a infraestrutura material da rede advém da nossa realidade, assim como os próprios indivíduos que participam das relações virtuais”.46




    Ao conceituar essa novidade como um espaço de comunicação aberto, Pierre Lévy pondera que o ciberespaço é composto fisicamente, da infraestrutura material da comunicação digital principiado pela Internet e no aspecto lógico consiste no universo de informações que a rede mundial de computadores acolhe. Nesse sentido, abrange além da infraestrutura material da comunicação digital, todo o universo de informações que ele abriga, assim como os seres humanos que navegam e alimentam esse universo.47 Conclui que “a perspectiva da digitalização geral das informações provavelmente tornará o ciberespaço o principal canal de comunicação e suporte de memória da humanidade a partir do próximo século.” 48 Por essa razão que Pezzella e Bublitz consideram que o espaço virtual é a grande biblioteca da humanidade.49




    Todavia, David Koepsell contesta essa percepção filosófica50, com uma acepção reducionista, ao defender o que o ciberespaço e seus componentes são físicos, não havendo nada de especial, mas apenas um meio composto de chips de silício, fios de cobre, cabos de fibra ótica e de todos os outros componentes de computadores, meios que armazenam, transmitem dados, traçando a analogia: “O software existe no ciberespaço como o texto existe no papel ou como uma estátua existe em pedra”.51




    A UNESCO preferiu adotar a concepção de Pierre Lévy ao definir o ciberespaço como um novo ambiente humano e tecnológico de expressão, informação e transações econômicas, uma rede mundial de computadores interconectados por infraestruturas de telecomunicação que permitem à informação52 fornecida ou requerida ser processada e transmitida digitalmente por pessoas de todas as culturas, linguagens, idades e profissões. Por fim, Silvio Alexandre epiloga o conceito:




    O ciberespaço é algo amplo e bastante complexo, ele cristaliza a rede atual de linhas de comunicação e bancos de dados num pseudocosmos colorido, uma alucinação consensual através da qual informações e pessoas circulam como se fossem a mesma coisa. Diga-se, esclarece o jornalista Julian Dibbel que, de fato, dados e homens se equivalem no ciberespaço, um lugar onde os cubos, globos e pirâmides de informação são tão reais quanto a própria autoprojeção de uma pessoa. O ciberespaço é a pátria e a terra natal da era da informação – o lugar onde os cidadãos do futuro estão destinados a habitar.53




    O professor das arcadas, Newton de Lucca, por sua vez, analisa o aspecto terminológico colocando sua preferência na expressão “espaço cibernético” ao invés de ciberespaço uma vez que, para ele, o barbarismo não se justifica por termos, em vernáculo, a palavra adequada. Ademais, nada justifica transportar cyber do inglês, para ciber, em português, sem significado algum.54




    Em suma, baseando-nos nas definições dos autores supracitados, podemos entender que o ciberespaço é o ambiente artificial e virtual concebido pelos sistemas de informática interligados através de redes de computadores de âmbito internacional onde se realizam interações sociais através de máquinas. Na realidade, trata-se da representação abstrata da Internet, que não é irreal ou imaginária, existe de fato, e o faz em um plano essencialmente diferente dos espaços conhecidos.55




    A delimitação dessa abstração é de enorme relevância para os estudos jurídicos, visto ser um reflexo de um evento que tem afrontado as estruturas jurídicas nacionais. No ciberespaço não há a ideia de fronteiras geográficas demarcadas, o que leva a situação de que quando se ingressa nesse ambiente não se sabe de que país as informações acessadas provem e nem até onde irão as que serão disponibilizadas, devido à extrema velocidade do fluxo de dados. Ainda, todos os dados podem atravessar inúmeros países simultaneamente sem um destinatário.




    Em contrapartida, as ameaças vindas do ciberespaço são diferentes, difusas e desproporcionais em relação aos danos que podem causar. Além disso, diferentemente dos ataques convencionais, nos quais o agressor é físico e identificável, o agressor no ciberespaço pode ser virtual e anônimo. Dessa forma, as raízes jurídicas estruturantes do Estado-nação (soberania e territorialidade), encontram desafiadas pela expansão do ciberespaço. Este é o principal problema para os juristas. Neste sentido, são bastante elucidativas as afirmações de Antonio Enrique Perez Luño:




    O caráter internacional e ilimitado dessas condutas torna mais difícil seu descobrimento, prevenção e punição, já que incluso nos casos em que podem ser detectadas podem estabelecer conflitos sobre a jurisdição sancionadora competente. Existe uma evidente dificuldade para determinar a responsabilidade jurídica em um meio, como o da Internet, em que existem diferentes computadores que concorrem para a cadeia de comunicação: o provedor da rede, o provedor de acesso, o provedor de serviço e o provedor de conteúdos. Esta problemática se agrava quando os diferentes elementos da cadeia se acham em países distintos com legislações, muita vez, diferentes. Na doutrina francesa se tem aludido ao fenômeno da ‘deslocalização’ da Internet (Piette-Coudol y Bertrand, 1997), para fazer finca-pé nos problemas jurídicos que delineiam o Direito aplicável as ações realizadas numa rede planetária sem ‘localização’ geográfica precisa e determinada.56




    Doravante, entender o ciberespaço e seus desdobramentos é fundamental para se ultrapassar a conservadora e simplista posição que considera que o problema da aplicabilidade do direito na Internet pode ser resolvido pela adaptação das leis internas em casos práticos, pois não seriam necessárias regras específicas que regulamentem as relações do mundo virtual por serem análogas às realizadas no mundo real, apenas pequenos ajustes. Contudo, essa simplicidade parece ser uma falácia ao se atentar seriamente aos conflitos no ciberespaço, onde o problema reside não na falta de território, mas no excesso, pois as fronteiras foram rompidas, conectando todos em um mesmo espaço.




    Esse espaço virtual é um terreno estratégico de interesses econômicos e militares sobre o qual é necessário a organização de um sistema permanente de segurança, vigilância e de proteção de suas redes.57 Esse panorama leva à conclusão de que as relações jurídicas celebradas no ciberespaço merecem tratamento diferenciado, devendo ser discutido multilateralmente e através de novas instituições jurídicas supranacionais.




    Ademais, ainda segundo Perez Luño58, o desenvolvimento tecnológico da rede mundial de computadores vem acompanhado de um risco catalisado de violações e atentados aos direitos e aos bens jurídicos. Inegavelmente, a difusão ilimitada de informações dentro do ciberespaço pode ser um meio de práticas que de acordo com o jurista espanhol, afetam inúmeros bens jurídicos fundamentais, entre eles a segurança nacional e a ordem pública, porque pode levar à facilitação de atentados e desordens públicas, incluindo-se atividades terroristas.




    1.1.3 A SOCIEDADE DE INFORMAÇÃO




    A evolução da internet, das tecnologias digitais e globalização provocaram, de maneira inegável, mudanças na sociedade contemporânea, sendo hoje o paradigma de sociedade estruturado, fundamentalmente, na informação, por isso denominada sociedade de informação.




    Historicamente, o ser humano sempre se empenhou na busca por meios de comunicação mais eficazes que facilitassem o desenvolvimento e a troca de informações e conhecimento.59 No século XX, o desenvolvimento tecnológico foi tão intenso que acabou por reestruturar a atual sociedade.




    Seguindo as Revoluções Industriais dos séculos XVIII e XIX, a considerada Terceira Revolução Industrial foi o alicerce para o desenvolvimento da sociedade de informação devido a sua dependência da tecnologia e da ciência, conforme ensinamentos de Daniel Bell: “As expressões sociedade industrial, pré-industrial e pós-industrial são sequências conceituais ao longo do eixo da produção e dos tipos de conhecimento utilizados”.60 A sociedade atual está inserida num processo de constate mudança, resultado da evolução da ciência e da tecnologia.61 Do mesmo modo que a revolução da imprensa foi transformadora por permitir uma maior transmissão de informação em materiais impressos, o surgimento das tecnologias digitais permite novas formas de acesso e distribuição de informação e conhecimento.62




    O termo “sociedade da informação” tem origem normalmente associada à rejeição da expressão “pós-industrial” por Zbignieuw Brzezinski, que considerava aquela vazia de conteúdo. Para ele o termo adequado seria “sociedade tecnotrônica”, pois uma nova era já havia sido inaugurada com a nova tecnologia das comunicações eletrônicas.63 Entretanto, Peter Drucker desenvolveu o termo sociedade de informação no livro “A Era da Descontinuidade” de 1966, onde constatou uma sociedade pós-industrial em que o poder da economia se encontrava na informação, ao invés da indústria, dos serviços ou da agricultura.64




    Entretanto, Duff & McNeill65 discordam da origem dessa expressão sociedade da informação, afirmando o crédito pelo termo deve ser dado corpo editorial do periódico japonês Hoso Asahi, que desde 1964 publicou diversos artigos sobre o tema, como um denominado “Sociologia em Sociedades de Informação”, de autoria de Jiro Kamishima e que influenciou Yoneji Masuda, a escrever o livro “Introdução à Sociedade da Informação” em 1968.66




    Portanto quando Daniel Bell publicou, em 1973, seu livro “O advento da sociedade pós-industrial” não foi o pioneiro ao usar o termo. Esse conceito adquiriu destaque ainda maior com desenvolvimento da Internet na década de 90, sendo inclusive inserido na agenda das reuniões do G7 de 1995, e posteriormente foi adotada pela Organização das Nações Unidas e pelo Banco Mundial. Neste contexto, o conceito de “sociedade da informação” como construção política e ideológica se desenvolveu globalmente67, razão que levou o professor da Universidade de Paris, Armand Mattelart, afirmar que “a noção de sociedade global da informação é resultado de uma construção geopolítica”68, isto porque a informação e o conhecimento se tornaram recursos estratégicos dentro da atual sociedade pós-industrial.69




    É fato que a sociedade de informação produz enormes e irreversíveis mudanças estruturais dentro da sociedade, nas relações de trabalho e produção de bens e consumo. Isso leva Santos e Carvalho a entenderem que é uma sociedade ainda em constituição, na qual “a utilização das tecnologias de armazenamento e transmissão de dados e informação são produzidas com baixo custo, para atender às necessidades das pessoas, além de se preocupar com a questão da exclusão, agora tanto social como digital”.70




    Luís Manuel Borges Gouveia, por sua vez, alega que a definição de Sociedade da Informação deve ser percebida adotando diferentes perspectivas, que são evidenciadas por sua análise de diversas posições doutrinárias:




    Segundo Gianni Váttimo, esta sociedade pós-moderna ou transparente é plural, incentiva a participação, reconhece e dignifica as diversidades e da voz às minorias e os valores passariam a ser construídos a partir dessa perspectiva participativa, múltipla, ou até mesmo caótica; Para Javier Echeverria, a sociedade da informação está inserida num processo pelo qual a noção de espaço e tempo tradicional estão em transformação pelo surgimento de um espaço virtual, transterritorial, transtemporal que formará uma tele-cidade, numa tele-sociedade que se sobreporá mesmo aos Estados clássicos criando novas formas de interrelações humanas e sociais, ainda que por vezes ocorram conflitos neste processo de transformação; Para Gonzalo Abril a informação é um discurso institucionalizado absorvendo todos os modos de conhecimento e comunicação já desenvolvidos pelo homem, alcançando no actual estágio de regime da informação, numa sociedade informativa. Para Noam Chomsky, a sociedade é também fruto da globalização econômica, a fim de promover maior circulação de capital e informação nas mãos de grandes grupos empresariais, que são os arquitetos da sociedade global.71




    Gouveia conclui, assim, ao propor uma abordagem operacional, que a sociedade contemporânea está alicerceada nas tecnologias de informação e comunicação que abrangem a aquisição, o armazenamento, o processamento e a distribuição da informação por meios eletrônicos, tecnologias estas que “não transformam a sociedade por si só, mas são utilizadas pelas pessoas em seus contextos sociais, econômicos e políticos, criando uma nova comunidade local e global: a Sociedade da Informação”.72




    É uma sociedade na qual os instrumentos de comunicação, especialmente a internet gera uma rede de globalização cultural, ideológica, econômica, social, originando novos modelos organizacionais, assim como, novos mercados socioeconômicos.73 Garcia Marques e Lourenço Martins afirmam que:




    A sociedade da informação assenta sobre o uso óptimo das novas tecnologias da informação e da comunicação, em respeito pelos princípios democráticos, da igualdade e da solidariedade, visando o reforço da economia e da prestação de serviços públicos e, a final, a melhoria da qualidade de vida de todos os cidadãos.74




    A reflexão de Manuel Castells pontua que a sociedade em que vivemos passa por uma série de transformações que modificam a estrutura do contrato social e delimitam um novo paradigma, o da tecnologia da informação, que expressa a essência da presente transformação tecnológica em suas relações com a economia e a sociedade75. Esse novo paradigma tem, segundo o autor as seguintes características fundamentais: (i) a informação é sua matéria-prima: as tecnologias se desenvolvem para possibilitar que o homem atue sobre a informação propriamente dita; (ii) os efeitos das novas tecnologias possuem alta penetrabilidade pelo fato da informação ser parte integrante de toda atividade humana, individual ou coletiva; (iii) predomínio da lógica de redes; (iv) flexibilidade; (v) crescente convergência de tecnologias, como a eletrônica, a telecomunicação, a optoeletrônica, a computação e a biologia.76




    Segundo o sociólogo espanhol, nesta sociedade informacional, as tecnologias adquirem importância em todos os segmentos sociais, possibilitando a compreensão da sociedade em rede, de uma nova estrutura social, e dessa forma, percebe-se que a tecnologia é considerada um instrumento imprescindível no controle da informação e construção do conhecimento, pois “a geração, processamento e transmissão de informação torna-se a principal fonte de produtividade e poder”.77




    Em suma, a internet é um novo meio de comunicação com intensa velocidade de troca de dados em um ambiente imaterial, o ciberespaço, provocando uma alteração na estrutura da sociedade, que assume como característica ser informacional, onde o controle das transmissões das informações é uma essencial fonte de poder.




    1.1.4 O DIREITO DA INTERNET




    O Direito como qualquer ciência é objeto de divisões para estudos, como a realizada pelos romanos entre Direito Público e Privado. Thomas Marky, então, registra que o Direito Público regula a atividade do Estado e suas relações com particulares e outros Estados, enquanto o Direito Privado cuida das relações entre particulares. 78 A contar dessas duas categorias, foram realizadas subdivisões que delimitaram segmentos específicos.79 Apesar de serem divididas, as áreas do Direito não são absolutamente independentes, existindo pontos de interconexão.




    Como ciência, o Direito é interligado com a sociedade e com as mudanças decorrentes da evolução tecnológica, das novas situações fáticas e dos novos valores, que acabam por incentivar o surgimento de novos sistemas de normas, designados a disciplinar certas situações jurídicas de maneira própria.80




    Portanto, inegavelmente nascem ramos de estudo cujo objeto é delimitado com um recorte que busca preencher lacunas criadas pelas novas relações jurídicas.81 Essa especialização, que normalmente possui elementos de outras ciências, enriquecem o mundo jurídico, trazendo contribuições para um melhor estudo e aplicação do direito.82




    As situações fáticas que abordamos até agora na presente obra, a evolução da internet, a expansão do ciberespaço e as transformações geradas na sociedade, que agora é informacional, colocam necessidade de uma resposta do direito em uma disciplina complementar que abranja o universo das relações entre o Direito e a Informática.




    A tendência é, então, de se considerar a existência de um ramo acadêmico do direito autônomo, que sistematiza conhecimentos de várias áreas do direito que são impactadas pela evolução tecnológica, o Direito da Internet. A pretensão é construir um ramo jurídico com diretrizes próprias, que produza reflexões jurídicas abrangentes e sistemáticas que esclareçam de maneira eficaz as novas situações e práticas originadas com o aparecimento da internet, conferindo legitimidade a uma futura regulamentação.




    Todavia, para se consagrar uma disciplina jurídica autônoma, deve haver um objeto e uma metodologia próprios, o que é controverso em relação ao Direito da Internet. Ademais, a denominação mais pertinente a esse ramo não possui um consenso, havendo adoções de termos como Direito Eletrônico, Direito da Informática, Direito Digital, Direito Virtual, Direito da Tecnologia da Informação, Direito das Tecnologias da Informação e da Comunicação, direito do ciberespaço ou do espaço virtual, ciberdireito, direito cibernético, entre outras.83




    Para Mario Losano, a terminologia adequada seria Juscibernética, sendo que o professor Newton De Lucca cita as quatro possíveis abordagens desta terminologia para o direito, que são: 1. O mundo do Direito considerado como um subsistema em relação ao sistema social e são estudadas as inter-relações entre os dois, conforme um modelo cibernético. 2. O mundo do Direito compreendido como um sistema normativo, dinâmico e autorregulador, assim como um todo onde são estudadas as relações externas e as reações internas, isto é, aquelas que conectam as várias partes do sistema. 3. Os modelos cibernéticos deveriam ser idealizados considerando a sua utilização em máquinas cibernéticas, cuja passagem pressupõe, todavia, uma formalização da linguagem jurídica. 4. A última abordagem abrange os aspectos do Direito e das normas que podem possibilitar o acesso de determinados fenômenos jurídicos aos computadores eletrônicos.84




    Mario Losano, dessa forma, acredita que existe uma bifurcação entre as abordagens teóricas – que constituem o modelo da Juscibernética - e as empíricas, que correspondem ao que se pode chamar de Informática Jurídica. Essa categoria pode ser entendida como “um estudo das aplicações dos computadores eletrônicos ao direito, unida aos pressupostos e consequências desta aplicação”.85




    Portanto, o conceito do objeto da Informática Jurídica fica restrita ao universo operacional do direito, não abrangendo as relações jurídico-sociais advindas do desenvolvimento da informática. Entretanto, os juristas não se desatentaram a essa lacuna no estudo do direito e demandaram que fossem regulamentadas essas novas relações jurídicas. Esse arcabouço legal constitui o que Mario Losano considera ser o Direito da Internet.86




    Já segundo Ricardo Luis Lorenzetti, é preciso efetuar um corte epistemológico sobre os inúmeros ramos do Direito, retirando-se um conceito de um ramo que ajude a focalizar um objeto de estudo: as relações jurídicas e o mundo virtual. Para ele, não é possível realizar esta análise através do “Direito Informático”, que é a aplicação da informática ao Direito, e sim o enquadramento no denominado Direito da Internet ou Virtual.87




    Na atualidade, o Direito da Internet adquiriu forma e autonomia em relação à informática jurídica, possuindo sua própria concepção. Pode-se apontar, assim, divergência no tocante ao objeto de estudo, uma vez que o direito da informática jurídica possui como tema o direito, enquanto o direito da internet tem como finalidade a informática em sentido latu, isto é, a esfera das decorrências da utilização das novas tecnologias pelo ser humano.




    Nesse sentido, no presente trabalho, filia-se ao pensamento do professor Newton De Lucca que prioriza a denominação Direito da Internet em face das demais. O professor da Universidade de São Paulo descarta a nomenclatura Direito Virtual pois esta traduz a impressão desacertada de se referir a um complexo de normas virtuais, que não seriam reais. Para este autor, ainda, é possível nivelar as expressões direito do espaço virtual ou do ciberespaço, pelo fato de ambas se referirem adequadamente ao conjunto de normas que incidem sobre as relações que ocorrem no ciberespaço.88




    Não obstante, ainda se encontram oposições doutrinárias com relação a independência desse ramo. O próprio Newton De Lucca reconhece, todavia, que é árdua a criação de uma nova disciplina jurídica, já que os operadores do direito costumam ser avessos às inovações. Consequentemente, existe uma clara rejeição no tocante à edificação dos recentes campos originados no interior da ciência jurídica.89 Dentre eles, está Silva Netto, que refuta o surgimento de uma nova área do direto, sob o fundamento de que quando se criou o telégrafo, não houve necessidade do estabelecimento de qualquer direito telegráfico, mesmo com suas implicações na sociedade. Do mesmo modo, acredita que as relações jurídicas existentes na tecnologia da informação não demandariam um ramo específico do direito.90




    Todavia, a comparação não se revela própria, pois a internet provocou alterações no paradigma da sociedade e alterou de maneira substancial as relações sociais e humanas, enquanto o telégrafo, apesar se sua importância, ficou restrito a uma área específica de utilização.




    Mas, é necessário reconhecer que ainda há um longo caminho a ser percorrido para se afirmar que existe uma completa autonomia do Direito da Internet. E cada ramo do direito que nasce, demanda que seja reconhecida a sua autonomia, conforme ensinamentos de Vicente Ráo:




    (...) as disciplinas jurídicas, cedendo às pressões das vicissitudes contemporâneas da vida social, se dividem e subdividem em um número sempre crescente de ramos e sub-ramos, os quais, por sua vez, padecendo de gigantismo, tendem a se constituir em disciplinas autônomas e distintas.91




    Complementa afirmando que a especialização é extremamente útil e postula por autonomia, devendo, porém, para ter êxito, manter vinculação aos princípios gerais do direito, preterindo-se o caráter estritamente técnico aos postulados ideológicos e os elementos intelectuais da personalidade humana.92 É por isso que Ronaldo Poletti destaca a longa trajetória que as disciplinas jurídicas devem percorrer até conquistarem uma autonomia científica e curricular, havendo uma precipitação no reconhecimento de novos ramos, devido à enorme velocidade nas mudanças da sociedade, fato que provoca uma especialização desmedida e fragmentária.93




    A partir dessas considerações, Marcio Pinto conclui que é precipitado considerar a autonomia do Direito da Internet devido à ausência de normatização específica e sólida quanto à matéria, colocando ser mais pertinente considerar a existência de uma autonomia relativa, estruturada primordialmente em nível de doutrina e em menor grau na jurisprudência.94




    Em suma, o Direito da Internet se origina com a evolução das redes de comunicação e foi acomodado na genérica expressão de Direito da Informática Jurídica, o qual, na realidade é apenas a base para àquele. Todavia, não é possível considerá-lo como um ramo autônomo do direito, como bem ensina o professor argentino Ricardo Luís Lorenzetti




    Tal mudanças dos pressupostos leve a pensar que o mesmo deveria ocorrer no Direito, com novas ferramentas e novos conceitos. Até agora o fenômeno não se produziu, visto que o “ciberlaw” é submetida a exame mediante as categorias conceituais do direito comum e seus conflitos são similares: regulamentação ou flexibilização, proteção de propriedade, do consumidor, da privacidade. As categorias analíticas e metodológicas procedem por analogia e apesar do fascínio em nós produzido pelos novos termos, nós os examinamos mediante uma assimilação dos fenômenos conhecidos.95




    1.2 A INTERNET E AS MUDANÇAS NOS ELEMENTOS DO ESTADO




    1.2.1 A SOBERANIA NA ERA VIRTUAL




    O conceito de soberania sempre foi objeto de diversos pensamentos teóricos de cientistas políticos e juristas, havendo pois diferentes concepções. Entretanto, independente dos aspectos utilizados para a sua análise, as transformações que ocorrem na atual sociedade afetam a noção de poder do Estado, que é inerente a soberania, pois apenas este poderia organizar seu governo, seus legisladores e sua jurisdição.




    A soberania é um conceito tipicamente moderno, isto porque, a acepção própria do Estado foi cunhada concomitante ao surgimento do Estado Moderno e à descoberta da interdependência entre política e direito.96




    Assim, historicamente, o período em que o conceito de soberania começa a adquirir relevância é o final da Idade Média devido ao processo de centralização do poder. Neste contexto, o Tratado de Paz de Westfália marcou a formação dos Estados Modernos, estabelecendo a passagem da sociedade medieval, onde predominava o poder da Igreja, para a sociedade do Estado Moderno, que uniu a concepção de soberania e a de centralização do poder político, até então pulverizado. Esta é a grande relevância dos tratados firmados em Wesfália, uma vez que simbolizou a transição da centralidade do poder da Igreja para o conceito dos Estados soberanos.97




    Pactuado em 1648, o tratado encerrou a Guerra dos Trinta Anos e estabeleceu três princípios fundamentais: a) a liberdade religiosa dos Estados; b) a igualdade entre os Estados e c) a soberania dos Estados.98 Assim, além dos efeitos práticos do fim dos conflitos, o acordo reconheceu oficialmente a ideia de uma sociedade internacional integrada por Estados iguais e soberanos.99 Assim, “foi com a Paz de Westfália que se consolidou o Estado moderno como potência soberana e politicamente independente, afirmando-se como o núcleo duro da sociedade internacional clássica”.100




    Por conseguinte, a alteração mais relevante foi o surgimento da figura do soberano como ente político mais elevado dentro de determinado território, detendo um poder supremo. Dessa maneira, o conceito de soberania advém da qualificação de soberano dada ao Estado, desempenhando um papel fundamental na solidificação do Estado Moderno.101 O professor Dalmo de Abreu Dallari leciona então que a soberania é um dos elementos caracterizadores do Estado, assim como o território e o povo.102 Portanto, sua origem se confunde com o nascimento do Estado, tendo a consolidação do conceito de soberania ocorrido concomitantemente à formação dos Estados Modernos no século XVI.




    Nicola Matteucci considera que a grandeza histórica do conceito de soberania está na pretensão de sintetizar a relação entre o poder e o direito, entre ser e dever ser, para identificar um poder supremo, absoluto e legítimo, que é a racionalização através do direito, deste poder último:103




    Em sentido lato, o conceito jurídico-político de soberania indica o poder de mando de última instância numa sociedade política, e, consequentemente, a diferença entre esta e as demais associações humanas, em cuja organização não se encontra este poder supremo, exclusivo e não derivado. Este conceito está intimamente ligado ao poder político: de fato, a soberania, pretende ser a racionalização jurídica do poder, no sentido de transformação da força em poder legítimo, do poder de fato em poder de direito.




    O surgimento da soberania corresponde, então, à formação dos primeiros Estados Absolutistas, sendo somente com a consolidação desses e sua completa secularização que a soberania atinge sua completa absolutização, liberando-se, ainda que pretensamente, de todo e qualquer limite. Este absolutismo se manteve inalterado até a Revolução Francesa, quando se observa a progressiva limitação interna da soberania, com a inauguração do Estado Constitucional de Direito. Em direção oposta, no mesmo período, verifica-se uma progressiva absolutização da soberania no âmbito do Direito Internacional.104




    Entre as várias correntes políticas e jurídicas que contribuíram ao longo de séculos para a afirmação do conceito de soberania, a mais conhecida e já superada – é a chamada doutrina clássica da soberania. Seus integrantes se inserem, com diferentes matizes, num arco que vai de Francisco de Vitória a Hobbes, passando por Bodin, Maquiavel e Grotius. Seu postulado reside na ideia que só o poder estatal homogêneo, superlativo e independente tem condições de cumprir adequadamente a função de coerção, proteção e ordem que se espera do poder político.105




    Se Maquiavel deu o ponto de partida ao propor a secularização e o fortalecimento do Estado mediante o uso virtuoso da força pelo príncipe, o conceito de soberania recebe formulação mais precisa e passa a ocupar o lugar central na teoria política apenas na segunda metade do século XVI, com as formulações do filósofo francês Jean Bodin, em “Os seis livros da Republica” de 1576. Este teria sido um defensor do “direito divino dos reis” onde a vontade do rei expressaria a vontade de Deus, ou seja, absoluta e inquestionável.106




    Não é à toa que este autor enfatiza como características fundamentais do poder soberano a absolutilidade, perpetuidade, indivisibilidade, inalienabilidade e imprescritibilidade.107 Consequentemente, o detentor desse poder apenas poderia delegar a outros agentes o exercício de uma fração periférica de sua soberania. Os encargos fundamentais desse poder supremo deviam restar concentrados no monarca soberano, como por exemplo o poder de criar e desfazer as leis e declarar guerra e negociar a paz.108




    Portanto, a soberania idealizada por Bodin não é um poder popular, mas sim concentrado no seu único titular, o próprio monarca. Ou seja, sua teoria atribui a soberania ao governante. Com efeito, a soberania não é limitada pelo ordenamento jurídico, pois este é a própria vontade do soberano manifestada.




    Assim como Bodin, Thomas Hobbes109 e Hugo Grócio110 também são defensores da soberania absoluta, e negam a possibilidade de o soberano ter limites impostos ao seu próprio poder. Neste contexto, o Direito e a Política são indivisíveis.




    Diferentemente, Jean-Jacques Rousseau inovou ao reconhecer a soberania como poder absoluto emanado pelo povo e não pelo governante, sendo um dos expoentes da doutrina democrática da soberania, influenciando a Revolução Francesa com a concepção de que o poder do governante não poderia sobrepujar os contornos da vontade popular.111 A soberania, nessa construção, é propriedade daqueles que celebram o pacto, circunstância que limita a vontade geral.112




    A divindade do governante começou a ser então questionada levando à conclusão de que a soberania do Estado proveniente da vontade popular. Assim, com a superação do Estado Absoluto e o consequente surgimento do Estado Moderno, a titularidade da Soberania foi transferida da pessoa do príncipe para o povo, conforme as concepções liberais de Emanuel Sieyès, que construiu a doutrina da Soberania da Nação no livro “A Constituinte Burguesa” afirmando que “em toda Nação livre – e toda Nação deve ser livre – só há uma forma de acabar com as diferenças que se produzem com respeito à Constituição. Não é aos notáveis que se deve recorrer, é à própria Nação”.113




    Assim, compreende Paulo Marcio Cruz que a aclamação da soberania como independência em relação aos poderes externos revela ser esta uma característica essencial desde a origem do Estado Moderno, que sempre reafirma seu poder soberano, proibindo interferências externas em suas decisões internas.114




    Portanto, internamente, a soberania se revela pelo poder do Estado de editar leis, sendo o detentor deste poder o monarca, também chamado de soberano, nos Estados Absolutistas. Por sua vez, nas democracias, o detentor do poder de criar leis é o povo.




    Nicola Matteucci defende que no âmbito interno, dentro do Estado, há somente um poder supremo reconhecido pela ordem constitucional, que não se divide entre os entes da Federação, que não perece com o tempo nem é possível de ser transferido para outrem. Além disso, a soberania permite que o Estado seja livre para acolher ou não o direito Internacional.115




    Por outro lado, no plano internacional, soberania significa a autonomia do Estado na medida em que é capaz de se autodeterminar, governando-se a si próprio, sem a interferências externas. Para Hildebrando Accioly, a soberania interna é a denominada autonomia e representa o poder do Estado em relação às pessoas e coisas dentro do seu território, isto é, nos limites da sua jurisdição. Já a soberania externa é a independência, uma competência conferida aos Estados pelo Direito Internacional e se manifesta na afirmação da liberdade do Estado em suas relações com os demais membros da comunidade internacional.116
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