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    Capítulo 1 - Conceitos de Backup





    Conceitos de Backup




    O backup (ou cópia de segurança) consiste na cópia de dados específicos (redundância) para serem restaurados no caso da perda dos originais.




    A cópia pode ser realizada para o mesmo computador, para um dispositivo de armazenamento ou, ainda, em outro prédio ou localidade, protegendo, desta forma, os dados também contra acidentes que possam acometer fisicamente a estrutura.




    Independentemente de como os dados forem perdidos (apagamentos acidentais, corrupção dos dados, etc.), um backup eficiente consiste naquele que minimiza os impactos desta perda, possibilitando a restauração do arquivo ou serviço no menor tempo possível e com o mínimo de defasagem em termos de alteração das informações.




    Os dispositivos de armazenamento mais comuns são DVD, disco rígido, disco rígido externo, fitas magnéticas e a cópia de segurança externa. Esta última transporta os dados por uma rede como a Internet para outro ambiente, geralmente para equipamentos mais sofisticados, de grande porte e segurança.




    As cópias de segurança podem variar de acordo com a natureza dos arquivos, com as necessidades empresariais e com a infraestrutura disponível. Ainda, algumas métricas devem ser observadas: tempo de execução (janela de backup), a periodicidade, a quantidade de exemplares das cópias armazenadas, o tempo que as cópias devem ser mantidas, a capacidade de armazenamento, o método de rotatividade entre os dispositivos, a compressão e a encriptação dos dados.




    Quanto à topologia, os backups podem ser classificados entre “centralizados” ou “descentralizados”. Na modalidade “centralizada”, geralmente há um servidor que comanda a realização de cópias de segurança, conferindo uma maior praticidade na administração e economicidade pelo armazenamento dos dados em poucos dispositivos, ocorrendo aí um ganho pela escalabilidade.




    Geralmente o backup é realizado pela noite, para que haja mínima possibilidade de impacto nos serviços utilizados em horário administrativo.




    1.1. O futuro do backup




    Os cenários atuais indicam um aumento na complexidade dos ambientes e no tamanho dos volumes que necessitam de proteção. Também por isso, muitas empresas têm investido em soluções alternativas, como snapshot e espelhamento de dados. 65% das empresas entrevistadas em pesquisa conduzida pela consultoria Gartner tendem a aumentar o uso desses artifícios nos próximos anos.




    Ocorre que a grande maioria das empresas questionadas pretende continuar utilizando sistemas tradicionais de backup. Projeções indicam que, até 2015, apenas 10% das grandes empresas deixarão de utilizar ferramentas de backup e restore convencionais em prol de soluções alternativas (snapshot e espelhamento). Segundo o mesmo relatório, dificilmente as ferramentas de backup (da maneira que conhecemos) deverão desaparecer, e aplicações específicas (hypervisors, bancos, etc.) desempenharão um papel mais ativo e aprimorado nos backups, com uma natural integração ao serviço de cópias de segurança.




    Outro ponto que estimula o aprendizado e indica a continuidade do Bacula consiste na informação de que em 2014 ao menos 30% das organizações trocaram o fornecedor do software de backup por conta de frustrações relativas a custo, complexidade ou capacidade.




    1.2. Mitos do backup




    1.2.1. O ROI do serviço de backup




    Em se tratando de um serviço relativo à área da Segurança em Tecnologia da Informação, o serviço de backup não poderia faltar à regra: trata-se de um aspecto cujo retorno de investimento se mostra praticamente impossível de ser quantificado.




    Os benefícios são muito teóricos e incertos para que as empresas possam levá-los a sério como justificativa de investimento por si só. Para a maioria dos projetos em segurança da informação, é simplesmente impossível quantificar antecipadamente um ROI financeiro. Portanto, as organizações devem reagir com ceticismo a cálculos ou modelos de ROI divulgados por vendedores de soluções em segurança que não sejam substanciados por uma rigorosa pesquisa anterior, personalizada de acordo com o contexto de cada organização.[1]




    Ao longo do tempo, algumas companhias que experimentam um número limitado de falhas tendem a reduzir a atenção e o orçamento para backup, considerando eles, de certa forma, menos necessários. Ou, ainda, simplesmente, deixam de fazer as devidas expansões indicadas pela Gerência de Capacidade, fazendo com que o sistema não atenda adequadamente à demanda.




    Necessário ter em mente que backups e contratos de seguro não possuem muita diferença: “similar às apólices de seguro, são um investimento no qual é preferível deixar de precisar do que usá-los”, conforme as palavras do autor Preston de Guise[2].




    Portanto, a não ocorrência de demandas para a restauração de arquivos não pode, de forma alguma, constituir uma justificativa para que o serviço de cópias de segurança seja realizado de maneira precária – ou pior: que se deixe de fazê-lo.




    Uma vantagem das soluções em software livre consiste no fato de poderem ser testadas e, dessa forma, obter uma flutuação menor na estimativa do ROI.




    1.2.2. Backup não se confunde com o Gerenciamento do Ciclo de Vida da Informação (ILM – Information Lifecycle Management)




    Muito tem se falado sobre o ILM atualmente – inclusive, alguns desenvolvedores de ferramentas para backup têm advogado no sentido de que seria um dos seus papéis.




    Ocorre que o Gerenciamento do Ciclo de Vida da Informação consiste em um processo que abrange muito mais elementos, como: auditoria, indexação, criação, atualização, deleção, aspectos de armazenamento e de acesso.




    Portanto, o backup estaria dentro, ainda, de uma subdisciplina do ILM, que seria o ILP (“Information Lifecycle Protection” – ou Proteção do Ciclo de Vida da Informação), que também conteria uma série de outros fatores:




     




    a)




    proteção proativa contra a perda de dados – que pode constituir em anti-vírus ou outros aspectos em nível de aplicação, por exemplo;




    b)




    alta disponibilidade;




    c)




    redundância de sistemas;




    d)




    e se mesmo assim houver perda na informação, a restauração dos dados, previamente armazenados pelo serviço de backup, seria executada.




    
1.2.3. O serviço de backup versus sistemas de tolerância a falhas





    Tolerância a falhas é a propriedade que permite que sistemas (em geral, computacionais) continuem a operar adequadamente mesmo após falhas em alguns de seus componentes. Se sua qualidade de operação diminui, a queda é proporcional à severidade da falha. A tolerância a falhas é propriedade inerente em sistemas de alta disponibilidade…[3]




    Desta forma, o backup não vem, de forma alguma, constituir um elemento de tolerância a falhas. Entretanto, trata-se de um importante elemento da recuperação de falhas (inclusive o tempo necessário para a restauração de arquivos – e consequentemente de serviços – deve ser considerado uma métrica importante para a escolha do hardware e do software utilizados pela cópia de segurança).




    Algumas empresas tendem a imaginar que sistemas tolerantes a falhas diminuem a necessidade por backups. Entretanto, os sistemas de tolerância a falhas são caros (nem sempre podendo ser implementados em todos os pontos críticos do parque computacional) e, em nenhuma hipótese, podem ser considerados 100% eficazes.




    “Nada corrompe mais rápido do que um espelho” – máxima que traduz o fato de que discos redundantes, por exemplo, não estão imunes à corrupção de dados – muito menos à deleção acidental de arquivos.




    Portanto, os backups permanecem como uma necessidade imperativa para a grande maioria dos sistemas.




    1.2.4. Relação riscos × custos dos backups




    Os riscos da atividade de TI geralmente podem ser divididos em duas grandes áreas: os riscos operacionais e os comerciais. Em contrapartida, sabemos que nem todas as chances de perdas de dados podem ser evitadas – por mais caros que sejam os sistemas de proteção (ex.: um maremoto de proporções globais, uma guerra nuclear mundial, etc.).




    Deixando de lado as hipóteses catastróficas (nas quais provavelmente a restauração dos dados não será mais importante), deve ser feito um gerenciamento de capacidade constante no sentido de verificar a relação risco versus custo dos sistemas de backup, principalmente quando as opções são plurais. Exemplo: a armazenagem das cópias de segurança em edificação diversa de onde foram gerados, protegendo assim as mídias de um possível incêndio, seria preferível em relação à compra de um cofre antichamas? Ou ainda: seria interessante fazer um backup redundante (ou seja, duas cópias de segurança) de determinados dados?




    Isso posto, é necessário levar em consideração uma série de fatores, como a criticidade e natureza das informações, o grau de maturidade dos usuários, a periodicidade da atualização dos dados, etc.




    1.2.5. As ferramentas de backup nativas dos sistemas operacionais seriam suficientes e/ou mais confiáveis que as ferramentas específicas para este serviço?




    Os softwares nativos dos sistemas operacionais carecem de uma qualidade essencial no âmbito dos backups – interoperabilidade. Dessa maneira, é impossível (ou excessivamente difícil) realizar cópias de segurança de vários servidores em apenas um storage – o que representa uma enorme economia com recursos de armazenamento. Ainda teríamos um maior custo pela manutenção e administração descentralizada de aplicações heterogêneas de backup.




    Mesmo as ferramentas proprietárias de cópias de segurança são consideradas mais eficientes quando comparadas com as nativas – e em relação à confiabilidade, não estariam há anos no mercado se não tivessem esta qualidade. O mesmo, analogamente, vale para as soluções livres.




    Existem outras funcionalidades importantes que dificilmente são encontradas em ferramentas nativas, a saber:




     




    a)




    possibilidade de backups e restores cruzados (ou seja, através da rede – de uma estação para outra diversa);




    b)




    restores rápidos utilizando apenas as mídias necessárias para o trabalho;




    c)




    catálogo para indexar os arquivos gravados, facilitando a busca pelos arquivos gravados;




    d)




    manipulação de robôs de fitas;




    e)




    ferramentas de recuperação de desastres.




    1.2.6. Scripts bem elaborados para backup podem suprir a necessidade de uma ferramenta específica?




    A elaboração de scripts para backup consiste em um “retrabalho”, na medida em que já existem aplicações bastante maduras desenvolvidas sob licenças livres. Ademais, tratar-se-ia de uma solução única, apenas utilizada no ambiente no qual se encontra em produção e impossível qualquer forma considerável de suporte externo ou compartilhamento de experiências em outros cenários.




    A continuidade da solução também estaria prejudicada se não houvesse uma detalhada documentação interna sobre os scripts, bem como os custos para o aprendizado seriam mais elevados do que com uma ferramenta de backup comum.




    De igual sorte, as aplicações proprietárias de backup eventualmente realizam testes de performance que dificilmente seriam superados por um script. Segue o exemplo:




    Em 2004, um vendedor de backup comercial publicou seu recorde de velocidade, realizando o backup de 10 TB das informações de um cliente real, com uma taxa de transferência em nível de arquivo de 2.6 Gb/s. É razoavelmente seguro dizer que poucos, para não dizer nenhum, administradores de sistemas desenvolveriam um script que atinja uma performance de backup nessa escala[4]




    1.3. Conceitos




    Retenção: período pelo qual determinada informação não pode ser apagada do banco de dados ou da mídia de backup – a não ser por especial intervenção humana.




    Expiração: término do prazo de retenção.




    Job: trabalho de backup ou de restore. No caso do Bacula ainda há os jobs de verificação.




    Purge: ato de eliminar os dados do catálogo a respeito de determinado volume (files, jobs, etc.). Entretanto, permanecem o label no catálogo e os dados na fita.




    Prune: ato de eliminar entradas provavelmente já não necessárias no banco de dados (exemplo: arquivos e jobs expirados dos volumes).




    SAN (Storage Area Network): Rede seccionada com o objetivo de isolar o tráfego destinado a backup, tanto por segurança quanto por performance. Utiliza protocolo SCSI.




    Volume: divisão (espécie de caixa) reservada para o armazenamento dos dados de backup. Compartimento lógico no qual os backups serão armazenados. Pode ser criado em fitas, HD, etc., sendo que cada fita somente poderá conter um volume lógico.




    Pool (grupo): conjunto de volumes com características semelhantes (ex.: tempo de retenção). De igual sorte, trata-se de um dispositivo de segurança (se o backup utilizando determinada pool é agendado não poderão ser utilizados volumes de outra). O volume herda as características da pool.




    FileSet: lista de diretórios (ou arquivos) que serão “backupeados”. Pode ser utilizado para um ou vários servidores. Geralmente deve excluir diretórios desnecessários (/proc, /tmp). No Bacula, são suportadas expressões regulares para excluir ou incluir arquivos com nomes e/ou terminações específicas.




    Catálogo: é o responsável por armazenar um índice de todos os arquivos armazenados pela ferramenta de backup. Fica armazenada em um banco de dados. A vantagem do Bacula é que ele suporta três bancos diferentes (e livres) para armazenamento do catálogo.
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        O diagrama representa a hierarquia dos elementos no Banco de Dados do Bacula. Os jobs estão contidos nos volumes, que podem ser uma fita (no caso um volume por fita), ou podem estar contidos em disco rígido. Todos os volumes estão, de igual sorte, contidos em uma pool. Volumes de diferentes dispositivos de armazenamento (storages) não podem coexistir em uma mesma pool. Para um mesmo storage, no entanto, você poderá ter várias pools (conjuntos de volumes). Por fim, informações de storage/pools estão todas contidas dentro de um mesmo catálogo. Eventualmente, no caso de gargalos de performance no banco de dados, você pode ter um segundo catálogo, desde que contenha informações de storage / pools / volumes / jobs / etc. diferentes.


      


    




     




    Janela de backup (backup window): consiste no tempo máximo de duração na qual pode ser executado um job de backup ou restore, de maneira a não gerar impactos para os usuários do respectivo servidor. Por isso, na maioria das vezes, os backups são agendados logo após o expediente administrativo, momento em que os dados já não devem sofrer tantas alterações e, assim, aumentando a fidelidade da cópia de segurança. Lógico que determinadas aplicações possuem uma grande atividade ininterrupta (24 × 7) – nestas, nas quais não há janela de backup, o horário de realização do backup torna-se menos importante.




    Política de backup: trata-se de um documento corporativo onde devem estar delineado de maneira genérica (sem explicitar produtos específicos) como devem ser feitos os “backups” dentro da corporação. Deve seguir as normas ISO referentes ao tema, tentando ao máximo seguir as orientações de armazenamento e descarte de mídias, além de outras melhoras práticas descritas. Deve especificar as retenções para cada aplicação e, de igual sorte, o nível do backup (o que deve ser armazenado).




    MTBF (Mean Time Between Failure): conceito muito importante, que diz respeito ao tempo médio que determinado hardware (ou suprimento) deve ser utilizado com segurança, com a mínima probabilidade de erros. Exemplo: o MTBF de fitas magnéticas é, em geral, 5 anos - ou seja, depois deste período indica-se que sejam trocadas.




    GFS (grandfather, father, son): estratégia de rotação de fitas mais utilizada pelos administradores. É viabilizado através da utilização de uma hierarquia de pools com tempos diferentes de retenção, gerando uma grande economia com mídias. Será explicado em outros capítulos.




    Tape virtualization: a diminuição no custo dos HD (por Gb), aliado a um ganho de confiabilidade, fez com que atualmente seja muito utilizado para backups, em substituição à fita magnética. Tape virtualization nada mais é do que a criação de múltiplos volumes de backup nestes HDs, simulando um robô de fitas. Assim, é possível implementar estratégias de retenção como o GFS.




    Backup cruzado: backup realizado remotamente, de uma máquina para outra (ou para um storage independente), através da rede.




    1.3.1. Diagrama backup incremental e diferencial
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    1.4. Tipos de backup




    Full – faz cópia de todos os arquivos definidos na configuração da ferramenta, independentemente dos arquivos da lista (file set) terem sido alterados ou não. Geralmente é realizado quando o servidor é “backupeado” pela primeira vez, ou no início de cada ciclo de backups (ex.: Ciclo Semanal GFS). Como é um backup mais longo, geralmente é iniciado na sexta-feira ou no sábado, para que tenha a janela do final de semana para ser realizado.




    Se for o backup mais atual, apenas uma mídia será realizada para restore (considerando um backup monovolume). Entretanto, se mostra um tipo de backup extremamente caro para ser realizado diariamente, principalmente pela excessiva quantidade de suprimentos (armazenamento) gastos.




    Diferencial – faz o backup apenas dos arquivos modificados a partir do último backup full. Exemplo: um backup full ocorreu no sábado; um backup diferencial realizado na segunda só conterá os dados alterados ou criados na segunda; se na terça-feira for gravado outro backup diferencial, ele novamente vai gravar os arquivos alterados ou criados, desde que se gravou o backup full, isto é, os arquivos de segunda e terça.




    Assim, requer menor capacidade de armazenamento e resulta em backups mais rápidos. Em contrapartida, a restauração fica mais complexa, pois necessita sempre de até dois volumes (um full e, possivelmente, o último diferencial).




    Incremental – faz cópia apenas dos arquivos modificados a partir do último backup diferencial. Ao contrário do diferencial, se for feito um backup Incremental após outro Incremental, o segundo backup não irá conter os dados do primeiro. Apesar de ser o tipo mais rápido de backup, tende a deixar a restauração demasiadamente complexa, na medida em que pode exigir vários volumes (o full e todos os demais incrementais mais recentes).




    Cópia – cópia secundária ou complementar de determinado volume de backup (redundante). Muito utilizada para backup off-site. O volume copiado é mantido intacto.




    Migração – os dados de determinado volume são migrados para outro, sendo que o primeiro deixa de existir. Pode ser útil quando há suspeitas de erros de leitura e/ou gravação em determinada mídia de armazenamento (ex.: fita, HD, etc.) e, dessa forma, os dados precisam ser movidos para um meio saudável.
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        Você consegue identificar os principais elementos e tipos de backup da empresa onde trabalha?


      


    




    1.5. Mídias de backup




    1.5.1. Tipos




    ►




    Fita magnética:




     




    As fitas magnéticas geralmente trazem a capacidade no seguinte formato: não compactado/compactado. Ex.: 20/40 Gb. Esta é uma compactação via hardware realizada pelo próprio drive e deve ser privilegiada em relação à compressão via software.




    A quantidade de dados compactados gravados varia de acordo com a natureza original das informações (ex.: arquivos já compactados como .mp3, .jpg, .zip, etc.). Quanto mais compactados os dados, menos poderão estar contidos numa mesma fita.




    Alguns modelos de fita[5]:




     




    a)




    Digital Data Storage (DDS) – as capacidades mais recentes são DDS-4 (20/40 GB e 3.2 MB/s de gravação / leitura) e DDS 72 (36/72 GB, com mesma taxa de transmissão). DDS 160 (capacidade: 80/160 GB e throughput de 6.9MB/s).




    b)




    Digital Linear Tape (DLT) – capacidades: 40, 300 e 800 GB, com taxas de 6, 36 e 60 Mb/s respectivamente.




    c)




    Linear Tape Open (LTO) – capacidades recentes: 200/400 GB (LTO-2), 400/800 GB (LTO-3) e 800/1.6 Tb (LTO-4), com taxas de transmissão de 40, 80 e 120 Mb/s.




     




    ►




    Mídia óptica:




     




    A falta de capacidade, durabilidade e confiabilidade ampliadas fizeram com que esse tipo de mídia não fosse tão utilizado para fins de backup.




     




    ►




    Disco rígido:




     




    O fato dos discos rígidos estarem sempre acessíveis para o sistema operacional, aliado à diminuição no custo por “gigabyte” e aumento de confiabilidade, fez com que aumentasse a aplicabilidade dos HDs para o armazenamento dos backups. Atualmente, se mostra uma boa opção para pequenas e médias empresas, já que o investimento inicial é baixo (ao contrário dos robôs de fita).




    O Bacula suporta todos os tipos citados de mídias.




    1.5.2. Quanto ao local de armazenamento




    ►




    Backup on-site:




     




    Neste caso, os dados ficam armazenados no mesmo prédio de origem (servidor). Assim, a ocorrência de catástrofes físicas (ex.: incêndio) poderia afetar não apenas o dado original, mas também a cópia de segurança.




    O backup on-site é aceitável quando existem cofres antichamas para armazenamento das mídias.




     




    ►




    Backup off-site:




    Oposto do backup on-site, os dados ficam armazenados em localidade diversa dos dados originais. É uma das características do backup em nuvem.
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    Capítulo 2 - Projetar um Sistema de Backup





    Projetar um Sistema de Backup




    Utilizando alguns fundamentos do Gerenciamento de Projetos, vamos planejar (e executar!) a instalação de um sistema de backups.
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        Termo de Início do Projeto: Implementar sistema de backup (preferencialmente automatizado), que salvaguarde informações essenciais, ou seja, que minimizem o impacto da perda de dados e/ou parada dos serviços de TI.


      


    




     




    O que deve ser levantado no planejamento:




    2.1. Prospecção sobre a existência/elaboração de uma política de backup




    Trata-se de um documento normativo que trará as diretrizes para os sistemas de backup da empresa, devendo ser constituído antes mesmo da EAP (este assunto será abordado no próximo capítulo).




    2.2. Levantamento da natureza dos serviços e dados que serão protegidos




    Aqui, é necessário equilibrar padronização (de agendamentos, níveis, retenções, etc.) em relação às diferentes necessidades da organização. Um ambiente muito complexo pode trazer dificuldades na administração dos backups.




    Importante também é verificar seu SLA (“service level agreement”/acordo de níveis de serviço) para saber a periodicidade adequada dos backups, além do prazo pactuado para restauração de arquivos.




    De igual sorte, para cada aplicação, estudar se existem rotinas especiais que precisam ser seguidas para a realização de um backup confiável (Exemplo: dump de um banco de dados que não suporta backup online).




    A maioria das aplicações traz em sua documentação quais arquivos ou como deve se proceder para efetuar cópias de segurança.




    2.3. Levantamento dos sistemas operacionais envolvidos




    Infelizmente, nem todas as soluções de backup são como o Bacula – cuja gratuidade de licença e compatibilidade entre módulos para diferentes sistemas operacionais dispensa uma maior precisão nesta etapa da migração.




    No caso das ferramentas proprietárias, a compra de uma licença para backup de máquina Linux, por exemplo, não serve para backup de uma estação Windows (e vice-versa). Torna-se necessário um planejamento muito mais preciso e penoso – um verdadeiro exercício de imaginação (ou até clarividência) para adquirir licenças de um serviço tão dinâmico quanto cópias de segurança. De igual sorte, os módulos podem não ser compatíveis entre si, impossibilitando backup cruzado, ou modelo centralizado.




    O cerne da questão, aqui, consiste em saber se a solução de software a ser adquirida suporta todos os sistemas operacionais de sua empresa (ou ao menos a maioria), de preferência com módulos compatíveis. Ainda, é fundamental verificar se a ferramenta faz backup de arquivos abertos (nas soluções proprietárias, geralmente é cobrado um alto valor por esta funcionalidade adicional).




    2.4. Levantamento da quantidade de dados a serem armazenados e gerência de capacidade




    Estudos informam que as necessidades de backup crescem, em média, entre 20 e 25% ao ano. Entretanto, um bom planejamento se mostra importante para que não seja adquirida uma solução de software que fique obsoleta rapidamente. Em contrapartida, seria desperdiçar recursos a compra de um storage superdimensionado às necessidades reais de armazenamento.




    Aqui entra o Gerenciamento de Capacidade, conceito trazido pelo ITIL. Trata-se de assegurar que a capacidade da infraestrutura de TI está adequada às demandas do negócio, conforme a necessidade e no tempo.




    Boas alternativas são soluções baseadas em disco rígido que podem ser modularizadas. Um exemplo está no uso de disk arrays serial ata e hot swap, que permitem inclusive configuração de RAID – caso não considere o uso de LVM ou BOF (bunch of disks) suficientemente segura.




    Se optar por drives de fita singulares (ou seja – sem alimentação automática: robô), tenha certeza que seu backup dificilmente irá requerer multi volume (mais de uma fita para o backup full). Caso contrário, será penosa a atividade de troca de fitas do operador.




    No caso de robôs de fita, a grande preocupação reside no throughput de seu(s) drive(s), na medida em que a quantidade de fitas por backup não é tão importante, pois não requer intervenção manual. A quantidade de fitas de seu esquema pode aumentar muito, caso necessário – mas sua janela de backup não. Alguns robôs suportam a instalação posterior de drives adicionais.




    Ainda, para backups centralizados ou cruzados (ou seja, que importem em tráfego de rede), verificar a capacidade de transferência de dados, bem como estações críticas, nas quais o download dos dados possa causar impacto ao usuário. Neste caso, uma alternativa seria a instalação de uma placa de rede adicional.




    2.5. Prospectar o CMDB (Banco de Dados de Configuração) na procura por equipamentos que possam ser alocados para o sistema de backups




    Algumas vezes, encontramos tesouros perdidos em nosso parque de TI. Um drive DDS, com sorte um DLT. Somados, ou seja, como se fossem um conjunto de storage, podem fornecer uma boa capacidade de armazenamento e gravação para seus backups. O mesmo ocorre com os HDs.




    Vale salientar que, no caso de mídias antigas, verificar o seu MTBF (ou validade). Tenha certeza também do seu conteúdo antes de reciclá-las.




    2.6. Escolha e aquisição de software para a realização dos backups




    Além dos aspectos já mencionados, o suporte ao hardware de armazenamento é fundamental – não só pela ferramenta a ser adquirida mas, também, pelo sistema operacional hospedeiro. As distribuições Linux costumam prover uma farta e estável compatibilidade com sistemas de fita/disco rígido, etc., aliadada à flexibilidade do shell script, configurando-se como ótima escolha para hospedar um servidor de backups.




    É necessário cuidado com a operação de autochangers (robôs de fitas) no que se refere aos tempos entre os comandos de operações (carga, descarga de fitas). Se este tempo (utilizado pela solução de backup) for menor do que o necessário, podem ocorrer desagradáveis travamentos. E se a ferramenta não permitir a modificação destes parâmetros, tudo indica que a integração entre as soluções será inviável.




    Não podemos esquecer que notificações por email facilitarão, e muito, a vida do administrador e operadores de backups. Ainda, a opção por uma ferramenta proprietária pode ocasionar um “aprisionamento tecnológico” onde, na verdade, você não poderá mudar de solução posteriormente, sem ter de renovar as licenças para poder restaurar o legado.




    2.7. Eventual escolha e aquisição dos hardwares de armazenamento e servidor de backup




    Este é um dos últimos passos no planejamento de backup, na medida em que a maioria das informações que subsidiarão esta escolha já foi levantada. Tenha em mente que a solução adquirida deverá permanecer, no mínimo, por cinco ou sete anos (quando então já estará obsoleta, com dificuldade em adquirir suprimentos ou peças de reposição). Soluções definitivas nunca serão uma opção.




    As opções mais usuais são o drive de fita manual (para soluções de até 1.2 terabytes – LTO4), o robô de fitas (mais caro e, portanto, para capacidades superiores) e sistemas baseados em discos rígidos (que, no caso, atendem a todas as necessidades de armazenamento, independentemente do tamanho).




    Os dispositivos ópticos, apesar de muito promissores, ainda se mostram muito limitados em termos de capacidade, podendo ser utilizados apenas para pequenos projetos.




    2.8. Levantamento e preservação do legado de backup de antiga ferramenta (em caso de migração)




    A maneira mais usual de se preservar determinado legado de backup (ou seja, backup realizado por solução que não está mais em produção na empresa) consiste em manter um conjunto alternativo (software e hardware) para restauração de arquivos antigos.




    Entretanto, podem ser utilizados outros métodos: coexistência de soluções numa mesma estação (compartilhando o hardware de backup de maneira sempre alternada), ou, ainda, a transferência de dados da solução antiga para a atual, através de restores e novos backups. Esta última, apesar de econômica em termos de ocupação de hardware, pode gerar um grande trabalho manual e comprometer a integridade dos dados.




    Por ser tão problemática, a migração de sistemas de backup deve sempre ser planejada com cautela, inclusive evitando as diversas limitações impostas pelas licenças de software proprietário.
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