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  INTRODUÇÃO




  A democracia contemporânea passa por uma fase sem paralelo histórico, e o principal fator de tamanha novidade é, sem dúvida alguma, a Internet. A popularização da sociedade em rede1 reativou os ânimos e abriu os olhos da população mundial para os atos de gestão pública. A incorporação das novas tecnologias da comunicação, faz com que não haja uma só crise que passe desapercebida nas famosas redes sociais.




  Ainda que existam vozes plantando dúvidas sobre o potencial da tecnologia como meio de fortalecimento da democracia (havendo inclusive quem sustente que a democracia digital é um verdadeiro mito),2 parece certo de que pode influir diretamente no aprimoramento do atual sistema democrático. Conforme leciona Rubens Beçak é inegável que “a Internet e as redes sociais, [...] podem vir a desempenhar neste rumo”.3




  O segundo semestre do ano de 2013 foi marcado por manifestações que levaram multidões às ruas de grande parte do Brasil. Muitos encontros não tiveram um objetivo específico, reivindicava-se por tudo de errado que se extraía da gestão do país. Clamava-se por algumas questões específicas, mas em geral queria-se apenas uma mudança do rumo político que tomou a representatividade do povo brasileiro.




  Mas se não tinham um foco, não tinham um líder, como então se organizaram? Através da internet. A redes sociais serviram de painel de convocação para que cada um soubesse o dia e hora dos encontros, e esses grandes movimentos sociais, só foram possíveis em razão da onda tecnológica provocada pela expansão da internet e das redes sociais.




  A partir desse raciocínio, é possível estabelecer o grau de importância dessa tecnologia nas campanhas de promoção político-partidária das eleições. No entanto, além dessa contextualização sociológica, é imprescindível que todos tomem conhecimento dos limites dessa propaganda eleitoral feita pela internet, especialmente os candidatos e assessores de campanha, que podem sem multados ou até mesmo cassados se abusarem dessa ferramenta.




  Nas eleições de 2008 e 2010, as primeiras com essa possibilidade, a propaganda eleitoral na internet foi feita de forma muito tímida, assim como em 2012, que teve um aumento pouco expressivo nesse sentido. Vimos então desde 2014 um aumento da presença virtual de candidatos e eleitores.




  Hoje, com a modernização e redução de custo das tecnologias de acesso móvel (através do celular e modem), o barateamento das mensalidades dos provedores e a expansão da internet banda larga, ultrapassamos o número de 156.000.000 (cento e cinquenta e seis milhões) de usuários conectados no Brasil, fez com que a internet se tornasse o grande campo de batalha durante as eleições.




  Assim, a internet desempenhou um papel significativo nas eleições de 2018, 2020 e 2022 no Brasil, impactando diversos aspectos do processo eleitoral. A disseminação de informações, interação entre candidatos e eleitores, e a propagação de notícias falsas foram áreas em que a influência da internet foi evidente.




  A internet proporcionou uma plataforma expandida para os candidatos divulgarem suas propostas e interagirem diretamente com os eleitores. Redes sociais, em particular, foram utilizadas de maneira intensiva para campanhas online, permitindo que os candidatos atingissem públicos específicos e mobilizassem apoiadores. Desse modo, proporcionou maior engajamento do eleitorado. Debates, discussões e análises políticas ganharam espaço em plataformas online, permitindo que os eleitores participassem ativamente do processo democrático. Além disso, o uso de memes e conteúdo viral se tornou uma forma peculiar de expressão política.




  Por outro lado, um dos aspectos mais preocupantes, contudo, foi a disseminação de notícias falsas e desinformação. Plataformas online foram usadas para espalhar conteúdos enganosos, visando influenciar a opinião pública. Essa disseminação rápida e descontrolada de fake news destacou os desafios enfrentados no combate à desinformação durante o período eleitoral.




  Há ainda preocupações com a segurança das eleições online. A ameaça de ataques cibernéticos e a possibilidade de interferência estrangeira, temas que são temas debatidos, destacando a necessidade de medidas robustas para proteger a integridade do processo eleitoral.




  Um outro ponto importante são as ferramentas de análise de dados foram empregadas para compreender melhor o comportamento eleitoral. As campanhas utilizaram dados para direcionar estrategicamente suas mensagens, adaptando-as aos interesses e preocupações específicos de diferentes segmentos da sociedade.




  Isso pôde e pode ser observado nas redes sociais, que se tornaram uma arena política importante, onde candidatos expressavam suas ideias, respondiam a críticas e tentavam influenciar a opinião pública. No entanto, isso também levantou questões sobre a responsabilidade das plataformas na moderação de conteúdo e na prevenção da propagação de desinformação.




  Partindo disso, a ciência jurídica também se depara dia a dia com tais mudanças, havendo de enfrentar os novos problemas trazidos por esse ambiente. Dessa maneira, é comum se verificar que, nos diversos ramos do direito, sempre se acresça um capítulo ou outro às obras para a análise de novos problemas trazidos por tais tecnologias.




  Não foi diferente com o regime jurídico da propaganda eleitoral, que também teve de se adaptar a essa profunda mudança, pois, além do ambiente físico com circulação de faixas, outdoors, muros e caras pintadas, agora temos um ambiente digital, muito mais amplo, com ações muito mais intensas e baratas, que precisa ter sua potencialidade controlada.




  Não se pode redundar em “tecnofundamentalismo”,4 acreditando-se que a tecnologia é o fator decisivo para toda e qualquer fato político. Contudo, nos termos de Eli Pariser, blogueiro americano especialista em novas tecnologias, “[...] a liberdade de imprensa existia apenas para quem tivesse uma prensa. Agora, todos nós temos”.5




  Assim, o objetivo principal desta obra é a análise de formas adequadas de utilização das Tecnologias da Informação e Comunicação, especialmente as redes sociais, para o incremento da qualidade da democracia contemporânea em sede de propaganda eleitoral.




  Para tal, abordamos alguns aspectos da legislação eleitoral, especialmente da lei 9.504/97, com as alterações trazidas pelas Leis 12.034/09 e 13.488/2017, e sua interpretação jurisprudencial no Brasil. Com enfoque essencialmente prático, busca-se munir todos os envolvidos na condução de uma campanha eleitoral de conhecimento específico sobre os parâmetros de um regime jurídico capaz de propiciar um processo eleitoral justo e democrático se utilizando do grande potencial trazido pela utilização das tecnologias. E de seus riscos, também.




  Assim, além dos conceitos legais e sua compreensão prática e jurisprudencial em direito eleitoral, também levanta problemas como o uso de perfis falsos, a responsabilidade dos provedores pelo conteúdo inserido por terceiros e alguns meios judiciais de tutela da imagem eleitoral, ainda sem resposta, mas cujo regime jurídico deve inegavelmente ser analisado à luz do Marco Civil da Internet e jurisprudência correlata sobre tema.




  

    1. Menção, aqui, à expressão cunhada por Manuel Castells. Em obra recente o autor analisa desdobramentos do fenômeno no campo político (incluso no Brasil), concluindo pela sua consolidação. Nesse sentido, V. CASTELLS, Manuel. Redes de indignação e esperança. Rio de Janeiro: Zahar, 2013. passim. ↩




    2. CV. por todos HINDMAN, Matthew. The myth of digital democracy. Princeton: Princeton University Press, 2009. passim. ↩




    3. BEÇAK, Rubens. Reflexões sobre o evolver democrático rumo à sua otimização: a atualidade da “democracia deliberativa” e suporte teórico. Enfoque histórico-evolutivo. Contribuição à Teoria Geral do Estado. (Tese de livre docência). São Paulo: 2012. p. 109-110.  ↩




    4. Expressão cunhada para identificar a crença irracional em que o uso da tecnologia possa ser a solução para os problemas práticos da civilização. Cf. VAIDHYANATHAN, Siva. The googlization of everything (and why should we worry). Berkeley: University of California Press, 2011. p. 50. ↩




    5. PARISER, Eli. O filtro invisível: o que a Internet está escondendo de você. Trad. Diego Alfaro. Rio de Janeiro: Zahar, 2012. p. 70. Para maiores aprofundamentos, V. BEÇAK, Rubens; LONGHI, João Victor Rozatti Longhi. Democracia deliberativa e ciberdemocracia: riscos e desafios para sua implementação. No Prelo. Enviado para publicação nos anais do “XXI Congresso Nacional do CONPEDI”, realizado em novembro de 2013, em Niterói – RJ. “[...] A arquitetura do ciberespaço é poder. A política é como nós decidimos, como esse poder é exercido e por quem.” LESSIG, Lawrence. The Code 2.0. New York: Penguin books, p. 93. ↩


  




  
1 
 CONTEXTUALIZAÇÃO: INTERNET E REDES SOCIAIS SOB A ÓTICA RESPONSABILIDADE JURÍDICA




  

    “Se a virtualização fosse apenas a passagem de uma realidade a um conjunto de possíveis, seria desrealizante. Mas ela implica a mesma quantidade de irreversibilidade de seus efeitos, de indeterminação em seu processo e de invenção em seu esforço quanto à atualização.”1


  




  As palavras de Pierre Levy podem nos ajudar a compreender algumas das muitas transformações sociais ocasionadas pela popularização da Internet nos últimos anos.




  Afinal, baseada em modelos privados de apropriação dos bens e gestão da informação, hoje, os agentes da Rede Mundial de Computadores vêm paulatinamente se pautando pelo desenvolvimento de tecnologias que facilitam a inserção cada vez mais maciça de dados por parte dos próprios usuários como um modelo de negócio.




  Nesse contexto se insere o tema a ser abordado nesta obra. A popularização da Internet, especialmente das redes sociais, é uma realidade crescente em todo o mundo. Por conseguinte, os tribunais vêm se deparando cada vez mais com lides envolvendo ilícitos praticados em seu âmbito. E muitas vezes à míngua de legislação específica, como no caso brasileiro, ainda que haja dispositivos específicos na legislação eleitoral.




  Cingindo-se à responsabilidade civil por conteúdo inserido por terceiros, questão que tangencia em vários momentos a problemática eleitoral, a casuística é farta e a falta de critérios sólidos na busca da justiça do caso concreto é patente. Ao mesmo passo, a doutrina tampouco é uníssona e as bases dogmáticas para a solução dos problemas práticos necessitam ser construídas. Dificuldade que se somam ao vácuo legislativo sobre os direitos e deveres de provedores e usuários na Rede.




  O tema se justifica por sua relevância social, bastando simples pesquisa junto à jurisprudência para o aumento recente do número de demandas sobre o tema. Além disso, porque as atuais ferramentas interativas de comunicação propiciam um ambiente fértil às novas experiências de expressão da democracia semiótica.2 Por isso, a compreensão do fenômeno é de fundamental relevância para uma adequada tutela jurídica.




  Por fim, sabe-se que, hoje, a ciência jurídica repensa seus dogmas. O direito, vem transmudando seu núcleo da proteção do patrimônio para a promoção da pessoa humana. Do ter para o ser, a repersonalização do direito se reflete no deslocamento de seu núcleo normativo: de um direito legislado, que almejava portar respostas prontas e acabadas com recurso a regras estanques, a um direito constitucionalizado, que dá ao intérprete a possibilidade de encontrar soluções aos casos concretos ao extrair das normas os valores que as orientam.




  Logo, esse momento da presente obra tem como ponto de partida a complexidade do ordenamento. Se ibi jus ibi societas, são muitas as jus e muitas as societas a serem compreendidas pelo intérprete da norma.3




  Assim, serão expostas propedeuticamente algumas noções básicas, como a de Internet, site, sites de redes sociais, demonstrando-se quem são os agentes atuantes sob a Internet e quais as relações jurídicas ali travadas.




  1.1 A REGULAMENTAÇÃO JURÍDICA DA INTERNET




  Após curto sobrevoo sobre a problemática da Internet, deve-se analisá-la sob o prisma das relações jurídicas. Por conta do pioneirismo tecnológico, o início dos estudos teve seus primeiros passos nos Estados Unidos e remonta à primeira metade dos anos 1990.




  1.1.1 Cyberanarchy





  Inicialmente, a doutrina passou a levantar questões sobre territorialidade das normas em contraponto a uma realidade em que, paulatinamente, faziam-se irrelevantes os limites físicos.




  Ante a nova ordem dos fatos, surge a primeira corrente, de cunho libertário, declarando independência total do espaço virtual.4 É o que se extrai das assertivas de David R. Johnson e David G. Post, grandes expoentes de tal corrente doutrinária.




  O espaço virtual ultrapassa radicalmente a relação entre realidade virtual e localização física. O crescimento de uma Rede global de computadores está destruindo a ligação entre localização geográfica e: (1) o poder dos governos locais de exercer controle sobre o comportamento online; (2) Os efeitos do comportamento online em indivíduos e bens; (3) a legitimidade de determinado poder soberano local para regulamentar uma realidade global; (4) a capacidade de qualquer entidade física de declarar quais regras devem ser aplicadas.5




  Em síntese, esse quinhão de estudiosos apregoou a autogestão como solução dos entraves jurídicos decorrentes de sua utilização. Seria um Direito descentralizado, policêntrico, cuja eficiência faria desnecessário o uso do direito tradicional e o monopólio da força por parte do Estado.




  Malgrado tenha ensejado por parte da crítica o estigma de “ciberanarquia” (cyberanarchy), foi diretamente responsável pela implementação de entidades cuja atuação se faz crucial ao funcionamento da Rede hoje, como a ICANN,6 que, conforme dito, cuida dos registros de Nomes de Domínio de website e da padronização dos protocolos IP, dentre outras atribuições.




  Em âmbito nacional, ante a necessidade de regulamentação da Internet, concomitante à abertura da rede no país, a Portaria Interministerial dos Ministérios da Ciência e Tecnologia e da Comunicação 147, de 31 de maio de 1995, com o escopo de “[...] assegurar qualidade e eficiência dos serviços efetuados, justa e livre competição entre provedores, e manutenção de padrões de conduta de usuários e provedores [e ante] à necessidade de coordenar e integrar todas as iniciativas de serviços Internet”,7 cria o Comitê Gestor Internet no Brasil, órgão de natureza análoga entre nós, também filiado à entidade.




  O item 7.2 da Nota Conjunta resume suas atribuições principais. Seriam elas:




  

    a) fomentar o desenvolvimento de serviços Internet no Brasil; b) recomendar padrões e procedimentos técnicos e operacionais para a Internet no Brasil; c) coordenar a atribuição de endereços Internet, o registro de nomes de domínios, e a interconexão de espinhas dorsais; d) coletar, organizar e disseminar informações sobre os serviços Internet.8


  




  O artigo 2º da mesma Portaria trata da composição do Comitê. É nítida a preocupação do poder público em não manipular a gestão da Rede. Assim, nota-se tanto a presença de representantes de diferentes vertentes do setor estatal, como aqueles oriundos entes privados ou até mesmo da comunidade acadêmica.




  1.1.2 Espaço virtual e as estruturas da rede




  Em posição diametralmente oposta, surge outra vertente. Capitaneada por Lawrence Lessig, apregoa que o espaço virtual é um âmbito de difícil regulamentação por qualquer meio atinente ao mundo externo à Rede. A obra que personifica esse conjunto de ideias é denominada Code and other laws of Cyberspace.9




  Pode-se afirmar, em linhas gerais, que essa doutrina vê a necessidade de atuação estatal para determinar a natureza que deve ter o espaço virtual. A partir disso, seria criada uma norma baseada na tecnologia, no “código”10 de um programa de computador, que ditaria as regras de conduta. Tratar-se-ia da Constituição do ciberespaço, determinando sua arquitetura por meio da própria tecnologia. Uma verdadeira Lex Informática.11




  Uma possibilidade de aplicação prática das ideias defendidas por essa escola teórica é a existência dos programas de filtragem, os quais são geralmente programados para limitarem o acesso a determinados websites, ou por palavras contidas em seu conteúdo, ou qualquer outra informação “indesejada”. Porém, o próprio autor adverte acerca da superposição de poderes nas mãos daquele que administram o código fonte. “[...] mas a arquitetura do ciberespaço é poder nesse sentido. A política é como nós decidimos, como esse poder é exercido e por quem”.12




  Entretanto, nem só de regulamentação se faz a ingerência estatal na net. Muitos Estados, atualmente, mantêm sistemas de vigilância na rede cujo funcionamento se dá de forma tão agressiva às liberdades públicas, que alguns autores chegam a denominar tais práticas de “ciberespionagem”.13 O fato histórico que realmente tornou públicas as dimensões da invasão de privacidade cometida por alguns governos a indivíduos em todo o mundo foram os ataques terroristas de 11 de setembro de 2001, em Nova Iorque.14




  São eles inúmeros, tais como o norte-americano Echelon, sistema de interceptação de mensagens via-satélite, ou o análogo europeu, chamado Enfopol, que já dispõe inclusive de legislação que obriga os provedores a facilitar a interceptação de seus clientes, caso a polícia o necessite.15 Ainda, há aqueles desenvolvidos e utilizados no âmbito, do Federal Bureau of Investigation (FBI) como o Carnivore ou o Digital Storm, de cunho mais agressivo, que trabalham em convênio com os provedores interceptando mensagens através de mecanismos de busca que detectam palavras em tese “suspeitas”, ou mesmo o Magic Lantern, que literalmente instalava um software vírus, da modalidade trojan, nos computadores dos cidadãos investigados. O sistema contava com o apoio das empresas fabricantes de antivírus que se obrigavam a fazer com que ele não fosse detectado por seus filtros.16




  Ainda, outro país que se utiliza destes tipos de mecanismos para monitorar os cidadãos através da rede é a República Popular da China. Enquanto nos EUA ou na Europa os estados atuam com fulcro na segurança nacional e políticas de combate à criminalidade, naquele país as coisas são um pouco diferentes. É de conhecimento geral que a China é um país de vocação antidemocrática. Desse modo, o Estado chinês exerce verdadeira censura dos meios de comunicação no país, como forma de controle ideológico. Os métodos são, geralmente, o de controle de palavras-chave nos mecanismos virtuais de busca ou de bloqueio às agências de notícias que veiculem qualquer tipo de informação non grata ao Estado.17




  Explica-nos Ronaldo Lemos que: “A arquitetura afeta profundamente a internet e os canais digitais de comunicação. É valendo-se dela que se torna possível a construção de ferramentas e a implementação de mecanismos para o fechamento de conteúdo na rede”.18 Dessa forma, o controle de conteúdo pode ser efetuado de forma maciça e eficaz. O que pode colidir frontalmente com valores tidos por fundamentais em países democráticos, já que são elaborados, no mais das vezes, às margens de qualquer processo transparente que os legitime.




  Logo, pela clara nocividade dessa forma de gestão per se, esmiuçar-se-ão algumas críticas a posteriori. Os próprios fatos versam-se em contundentes argumentos contrários a se denegar completamente a meios tecnológicos a incumbência de regulamentar os comportamentos no âmbito virtual. Urge, assim, a análise de outro prisma teórico.




  1.1.3 Direito Internacional




  A primeira possível solução para a regulamentação de um ambiente que, conforme se viu, desconhece fronteiras físicas, seria a regulamentação por entidades de cunho supranacional.




  Viu-se que, desde seus primórdios, é inegável a vocação internacional da Rede. Posto isso, não raro se averigua a tentativa de celebração de tratados internacionais, seja entre Estados somente, seja com a participação de outros sujeitos de Direito Internacional Público. Há até aqueles que apregoam a transformação do espaço virtual, em uma área de jurisdição internacional, cuja regulação se daria de forma análoga ao Direito do Mar, ou do Direito Interespacial.19




  Claras são, por exemplo, as preocupações com o tema pela Comunidade Internacional, ilustrada até mesmo pela agenda da Organização das Nações Unidas, principalmente no âmbito da ITU.20




  Dessa estirpe são também os esforços da ONU com a International Telecommunication Union, uma espécie de agência internacional de telecomunicações. Ou mesmo a iniciativa da lei uniforme sobre comércio eletrônico, visando homogeneizar o tratamento acerca dos contratos eletrônicos, criptografia, dentre outros, concebida na seara da UNCITRAL.21




  Desde alguns anos, estuda-se até mesmo a possibilidade de se transferir a gestão dos nomes de domínio e atribuição de IPs para a ONU, transformando a ICANN em uma espécie de agência da instituição. A própria internacionalização da linguagem referente aos nomes de domínio advém de um acordo entre UNESCO e ICANN, embora esta se posicione contrária a uma eventual transição.22




  Para muitos, essa última seria a forma ideal de regulamentação. Entretanto, a corrente tradicional vem ganhando cada vez mais força, por acreditar que as peculiaridades culturais e regionais devem ser respeitadas ao se regulamentar a Rede por meio de normas jungidas à regra da soberania estatal.




  Ou seja, os Estados, por meio de sua normativa interna, devem traçar da mesma forma as normas que regem os comportamentos na Rede.23 Assim as diversas legislações sobre responsabilidade civil dos provedores de serviço de internet, proteção do cyberconsumidor, e tantos outros temas.




  1.1.4 Regulamentação estatal




  Desta forma, por derradeiro, emerge a corrente que preconiza que as respectivas jurisdições nacionais é que devem regulamentar as relações jurídicas travadas no âmbito da Internet.




  Antes de tudo, conforme se pôde verificar, atualmente, coexistem mutuamente as várias esferas de regulamentação. Assim, é premissa basilar, segundo Stuart Biegel, que a mística da ingovernabilidade da Internet, sob o ponto de vista jurídico e político, é uma imagem romântica, um “mito”. À época de suas asseverações, havia poucos casos e existiam leis escassas sobre o assunto.




  Por isso, concluiu que é muito importante que a comunidade jurídica procure identificar os indivíduos e grupos que, de algum modo, estariam “governando a Internet” para que fosse possível extrair as analogias e aplicá-las de acordo com o Direito atual.24




  Com efeito, hoje é possível dizer que há certa regulamentação legal, em várias jurisdições, versando sobre diversos temas relacionados à Internet. Restringindo-nos à responsabilidade civil por lesões a bens da personalidade via Internet, algumas soluções já foram esboçadas no direito estrangeiro. Principalmente nos Estados Unidos e na União Europeia.




  O sistema europeu se compõe principalmente das Diretivas, instrumento legislativo que “vincula o Estado-Membro destinatário quanto ao resultado a alcançar, deixando, no entanto, às instâncias nacionais a competência quanto à forma e aos meios”.25




  A Agência Europeia para a Segurança das Redes e da Informação, criada em 2004,26 elenca as principais Diretivas referentes à segurança e ao uso saudável da Rede.




  Exemplificativamente, citam-se: a) Diretiva 2002/21/CE, que estabelece deveres aos Estados membros (arts. 3º e ss.), incluindo algumas regras de proteção a dados pessoais e privacidade; b) Diretiva 2002/58/CE, relativa ao tratamento de dados pessoais e à proteção da privacidade no setor das comunicações eletrônicas;27 c) Diretiva 2000/31/CE, que estabelece regras sobre responsabilização dos Prestadores de Serviços (Seção 4, arts. 12 a 14), bem como, no artigo 15, uma cláusula de exclusão da obrigação geral de vigilância do provedor para com seu usuário;28 d)Ainda, as Diretivas 95/46/CE e 97/66/CE, que estabelecem regras gerais, sobre o tratamento de dados pessoais e de telecomunicações e, ainda que haja regras específicas à Internet, continuam aplicáveis.29




  A União Europeia ainda conta, em matéria de Responsabilidade Civil, com um documento chamado “Princípios de direito europeu da Responsabilidade Civil”. Não se trata propriamente de um conjunto de normas, mas é elaborado por um grupo de estudiosos da área desvinculados de quaisquer organismos oficiais ou de seus países de origem e sem caráter vinculante. Porém, teve grande repercussão entre a doutrina, refletindo também na jurisprudência e na legislação de muitos países ao redor de todo o mundo.30




  Nos Estados Unidos, por seu turno, é durante os anos 1990 que duas leis são aprovadas pelo Congresso. No intento de responder aos problemas decorrentes da massificação do uso da Internet naquela época, surgem o Communications Decency Act, de 1996, e o Digital Millenium Copyright Act, de 1998.




  O primeiro deles, também conhecido por Telecommunications Act of 1996, traz uma série de conceitos legais sobre Internet e estabelece severas sanções para os responsáveis pela publicação através da Rede de conteúdo não somente ilícito, como moralmente reprovável.31 O ato legislativo foi subitamente declarado inconstitucional ante a Suprema Corte, principalmente porque estabelecia tipos penais vagos, o que causou polêmica entre associações ligadas à defesa da liberdade de expressão.32




  Apesar disso, o texto legal traz normas acerca da responsabilidade civil dos Provedores de Serviços de Internet, como aquela que os exime do dever de vigiar intensamente seus usuários,33 futuramente chamado de obrigação geral de vigilância pelos europeus.34




  O tema será retomado posteriormente, vez que, dada à falta de legislação específica em muitos países, vem sendo utilizado pela jurisprudência nacional para delimitar a responsabilidade dos provedores de hospedagem em sites de redes sociais. É o caso do Brasil, onde a legislação estrangeira vem sendo maciçamente importada à míngua de reflexões críticas e questionamentos de sua aplicabilidade frente à legalidade constitucional.




  O Digital Millenium Copyright Act, por sua vez, emerge em meio a crescentes violações aos direitos autorais por meio da web. Fruto de embates entre entidades protetoras e detentoras de direitos autorais e, principalmente, Provedores de Serviços de Internet, a lei é aprovada. Em seu conteúdo, acaba por relegar a responsabilidade aos usuários infratores,35 afastando-se da ideia inicial que era a de responsabilizar objetivamente os provedores pelos atos de seus clientes.36




  O regime jurídico nos EUA conta com outra série de textos legais que acrescentam proteção a interesses personalíssimos de seus cidadãos frente às mazelas possivelmente causadas por meio da Internet.




  Além disso, seu sistema federativo dá liberdade aos Estados de legislarem sobre o mesmo tema. Ademais, como se sabe, o sistema jurídico norte-americano é do tipo common law, ou direito consuetudinário, baseado no princípio do precedente vinculante (binding precedent), dando às decisões judiciais força de lei. Dessa forma, o país também apresenta muitas decisões que aplicam a legislação existente, com força de precedentes vinculantes.




  O Brasil, por seu turno, segue sem legislação sobre a responsabilidade civil no âmbito da Internet. Não obstante, convergem-se os esforços da doutrina e da jurisprudência em se utilizar da legislação atual como forma de contínuo aperfeiçoamento das respostas dadas pelo Direito aos problemas em âmbito virtual.37




  O que se pode considerar como legislação nacional acerca do tema seriam regras que se voltassem especificamente ao âmbito da Rede, regulamentando questões controvertidas em que a aplicação da normativa já existente. E, conforme mencionado, a falta de efetiva regulamentação no bojo da Internet é alvo de críticas de grande parte da doutrina.




  1.1.5 A opção legislativa brasileira: o Marco Civil da Internet em princípios, fundamentos e aspectos estruturais




  Muitos esforços na esfera da regulamentação da Internet no Brasil vêm sendo feitos. Porém, enquanto a maioria dos projetos de lei inicia a regulamentação da Rede por estabelecer sanções criminais, no mais das vezes transformando em condutas típicas práticas comuns dos usuários da Rede,38 uma recente iniciativa vem em sentido diametralmente oposto.




  Trata-se do chamado Marco Regulatório Civil da Internet Brasileira ou simplesmente Marco Civil, uma forma colaborativa de construção de um projeto de lei, de iniciativa conjunta da Secretaria de Assuntos Legislativos do Ministério da Justiça (SAL/MJ), em parceria com a Escola de Direito do Rio de Janeiro da Fundação Getúlio Vargas (Direito Rio).




  O marco civil, como popularmente conhecido, procurou construir soluções chamando às discussões os que se interessam pelo estabelecimento de uma justa governança dos usuários da net. Fato que dá vida a muitos dos postulados atinentes à democracia participativa e sua efetivação por meio da Internet.39




  Antes de se adentrar especificamente no tema da responsabilização pelo conteúdo inserido por terceiros, devem ser destacados brevemente alguns aspectos pontuais do Marco Civil, a fim de se ilustrar seus alicerces axiológicos.




  Primeiramente, o caráter principiológico e enunciativo de direitos civis é uma de suas principais características. O futuro tex to legal enuncia como fundamentos: I – o reconhecimento da escala mundial da rede; II – os direitos humanos, o desenvolvimento da personalidade e o exercício da cidadania em meios digitais; III – a pluralidade e a diversidade; IV – a abertura e a colaboração; e V – a livre-iniciativa, a livre concorrência e a defesa do consumidor; e VI – finalidade social da rede (art. 2º).




  No que concerne aos princípios, enumera-os em rol exemplificativo:40 I – garantia da liberdade de expressão, comunicação e manifestação de pensamento, nos termos da Constituição; II – proteção da privacidade; III – proteção aos dados pessoais, na forma da lei; IV – preservação da garantia da neutralidade da rede; V – preservação da estabilidade, segurança e funcionalidade da rede, por meio de medidas técnicas compatíveis com os padrões internacionais e pelo estímulo ao uso de boas práticas; VI – responsabilização dos agentes de acordo com suas atividades, nos termos da lei; e VII – preservação da natureza participativa da rede; VIII – a liberdade dos modelos de negócios promovidos na Internet, desde que não conflitem com os demais princípios estabelecidos nesta Lei. (art. 3º).




  Alguns pontos do texto merecem especial destaque, que serão analisados sem a pretensão de exaurir o tema.




  Por exemplo, a inclusão, no primeiro substitutivo proposto pelo relator da Comissão Especial na Câmara dos Deputados, Deputado Federal Alessandro Molon (PT-RJ), ao desenvolvimento da personalidade e à finalidade social da rede nos respectivos rols, além de pontuais alterações que deixaram mais claros os aspectos funcionais de determinados dispositivos.




  Após a intervenção, que sintetiza sugestões apresentadas durante os trabalhos da Comissão e a discussão pública pelo portal e-democracia da Câmara,41 o texto legal parece se alicerçar sobre um tripé axiológico que dará o norte da Internet brasileira: neutralidade, privacidade e liberdade de expressão.




  O primeiro diz respeito à proteção da neutralidade da rede. Acerca do tema, Tim Wu leciona que:




  

    [...] O ideal de neutralidade anuncia uma rede que trata da mesma forma tudo que transporta, indiferente a natureza do conteúdo ou a identidade do usuário. No mesmo espírito do princípio ﬁm o princípio da neutralidade garante que é melhor deixar aos “ﬁns” da rede as decisões quanto ao uso do meio, e não aos veículos de informação.42


  




  Preconiza-se que a ausência de neutralidade na Rede traria seis grandes possíveis riscos: 1. Filtragem pelos provedores de qual conteúdo é ou não acessado aos usuários; 2. Formação de monopólios verticais entre provedores de conteúdo, acesso e hospedagem com sensível diminuição do poder de escolha dos consumidores acerca do que acessam; 3. Controle de preços e formação de carteis; 4. Diminuição do tempo médio de velocidade para o consumidor final; 5. Restrição à inovação tecnológica; 6. Diminuição das possibilidades de expressão política na Internet.43




  De modo a operacionalizar o ideal de neutralidade, a atual redação do Marco Civil estabelece como princípio a neutralidade da rede. Entretanto, delega ao poder executivo a posterior regulamentação do tema, nos termos dos parágrafos 1º a 3º.44 Ainda que procure restringir eventuais discriminações de informações a aspectos técnicos e determine que o provedor haja com proporcionalidade, transparência e isonomia ao assim proceder, é tímido quando dispõe sobre a responsabilização por discriminações de dados de caráter abusivo, haja vista que remete ao Código Civil (art. 927) e não ao Código de Defesa do Consumidor (art. 14), situação jurídica onde se situa a grande maioria das relações travadas entre provedores de conexão e usuários da rede. Uma incongruência com o próprio texto legal, que enuncia entre os direitos dos usuários a aplicação do CDC em sua proteção (art. 7º, XIII).




  Outro aspecto importante, que inúmeras vezes aparece no bojo do projeto, é a necessidade de proteção da privacidade, talvez um dos princípios mais esmiuçados ao longo do texto legal.




  Conforme se alerta, um dos maiores riscos contemporâneos trazidos pela popularização das TICs diz respeito à tutela da privacidade do usuário. É o que Zygmunt Bauman denomina de “danos colaterais da modernidade líquida”, ao descrever os riscos da fusão entre espaços públicos e privados de maneira a arquitetar uma “sociedade confessional”, com graves restrições à liberdade.45 Neste sentido, também Daniel J. Solove:




  

    A internet está criando novos e atormentadores malefícios para a privacidade, uma vez que deu às pessoas uma possibilidade sem precedentes de disponibilizar e disseminar ao redor do mundo informação umas sobre as outras. Para enfrentar estes problemas, necessitamos repensar a privacidade para a era da Informação. Se falharmos, iremos nos deparar com severas limitações ao autodesenvolvimento agora e no futuro.46


  




  Nesse diapasão, a privacidade é mais que um princípio enunciativo, mas uma garantia estruturante do texto legal. Em observância à Carta da República, é direito do usuário a inviolabilidade e sigilo de suas comunicações (art. 7º, I), ressaltando-se que privacidade e liberdade de são uma condição para o pleno exercício do direito de acesso à Internet (Art. 8º, caput).47




  O Marco Civil procura também evitar as práticas de vigilância que hoje compõem a estrutura do modelo de negócios de muitos provedores (bem como de instituições públicas), disciplinando a questão do registro e disponibilização de dados referentes à conexão e acesso a aplicações da Internet.




  Para tal, o art. 5º do Marco se vale dos conceitos que estruturam o funcionamento da Rede: Internet, terminal, administrador de sistema autônomo, endereço IP, conexão à internet, registro de conexão, aplicações de Internet e registro de acesso a aplicações de Internet.48




  Outrossim, o parágrafo único do artigo 8º, reforça a garantia contratual contra cláusulas abusivas já prevista no Código de Defesa do Consumidor (art. 51), estabelecendo que “são nulas de pleno direito as cláusulas contratuais que violem o disposto no caput, tais como aquelas que: Parágrafo único. São nulas de pleno direito as cláusulas contratuais que violem o disposto no caput, tais como aquelas que: I – impliquem ofensa à inviolabilidade e ao sigilo das comunicações privadas pela Internet; ou II – em contrato de adesão, não ofereçam como alternativa ao contratante a adoção do foro brasileiro para solução de controvérsias decorrentes de serviços prestados no Brasil.




  Além disso, procura regulamentar a atuação dos intermediários quanto à guarda de registros, dados pessoais e comunicações pessoais. A seção foi objeto de debates públicos principalmente após a divulgação das denúncias de espionagem maciça praticada por agências de inteligência estrangeiras (notadamente a norte-americana) dentro e fora dos Estados Unidos.49




  Dentre elas, destaca-se a alteração de redação do art. 11, caput e parágrafos que traziam a obrigatoriedade aos provedores que realizam processamento de informações pessoais dos usuários de localizarem pelo menos um de seus terminais no Brasil.50




  Conforme se sabe, a Internet surgiu como um meio de comunicação difuso, cujo princípio básico é o de que não importa por onde as informações trafeguem, mas sim de onde partem e para onde vão. Assim, por um lado, dispositivos como estes podem facilitar a execução de determinações judiciais de acesso a informações relevantes, evitando casos em que há determinação judicial de quebra de sigilo de comunicações e o provedor estrangeiro se exime do cumprimento da obrigação amparado na legislação estrangeira.51




  Não obstante, determinações nesse sentido são muito mais uma tentativa de resposta política à comunidade internacional do que uma medida prática e efetiva capaz de garantir a privacidade dos cidadãos. Pelo contrário, apenas aumentaria ainda mais a chance de interceptação das informações, desta vez aos auspícios de autoridades nacionais. Daí porque apenas a menção ao respeito à legislação nacional e à privacidade dos usuários.




  Como consequência, o art. 12 do Marco Civil prevê sanções administrativas aos provedores que violarem a privacidade do consumidor sem prejuízo da responsabilidade civil, criminal e administrativa em outras esferas.52 Decreto regulamentará o procedimento de apuração das infrações (art. 11, § 4º)




  Posteriormente, a lei dispõe sobre a guarda de registros de conexão e registros de acesso a aplicações de Internet na provisão de conexão e registros de acesso a aplicações de Internet na provisão de aplicações. Em linhas gerais, a lógica adotada é a da regra do sigilo, imputando-se o dever de guarda dos registros de conexão pelo prazo de um ano aos provedores de conexão.53 Quanto aos registros de acesso a aplicações da Internet, o texto veda ao provedor de conexão que o faça.54




  No tocante ao provedor de aplicações, atribui-se a o dever de armazenamento dos registros de acesso às aplicações que fornece o provedor quando exerce atividade de forma organizada, profissionalmente e com fins econômicos”. Os parágrafos subsequentes dispõem sobre a necessidade de determinação judicial para o fornecimento de dados e a possibilidade de requisição por parte de autoridades policiais, administrativas e do Ministério Público que se guardem por mais tempo as informações sobre acesso a aplicações.55 




  O texto sugere que não faz parte do risco proveito decorrente de sua atividade a opção pelo não armazenamento.56 O que pode a contrariar tendências jurisprudenciais que vinham se consolidando no país, causando um certo repensar sobre sua adequação no sistema jurídico.57




  Salienta-se que, atendendo aos termos da Constituição da República, a regra é a da disponibilização dos registros mediante decisão judicial, tanto no que concerne a registros de conexão como os de acesso. O procedimento da requisição judicial é regulado também pelo projeto.58




  Por derradeiro, traz também as diretivas gerais para a atuação do poder público, além de atribuir à Internet a natureza transindividual.




  Restringindo-se ao objeto deste trabalho, é necessário que se destaque a o regime jurídico dos “provedores de aplicações da Internet”.




  Conforme dito, texto conceitua aplicações da Internet como o “conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado à Internet” (art. 5º, VII). Assim, evita classificar de maneira estanque as espécies de provedores, diferenciando seu regime jurídico conforme o serviço prestado. Tal opção legislativa visa preservar a efetividade da norma, haja vista: a possibilidade de um único provedor prestar mais de um serviço (1); e grande probabilidade de surgirem outros serviços ao usuário, dada à rapidez com que novas tecnologias surgem no mercado (2).59




  Valendo-se destas noções, trata nos artigos 18 a 20 da responsabilidade por danos decorrentes de conteúdo gerado por terceiros. Os dispositivos foram objeto de intenso debate antes e durante a tramitação do projeto. Tendo-se em vista a pertinência do debate ao tema deste trabalho, o teor específico dos dispositivos será objeto de análise posterior. Por ora, é certo afirmar que são de onde mais claramente se extrai a aparente preocupação do legislador em resguardar a liberdade de expressão, ainda que em sacrifício de outros direitos fundamentais não menos importantes.




  De todo o exposto infere-se que as iniciativas legislativas em território nacional não ocultam uma preocupante realidade, a de que as tecnologias da informação e da comunicação, no Brasil, desenvolvem-se às margens de regras legais claras sobre o assunto.




  Anderson Schreiber, ao aplicar a técnica da ponderação de interesses60 à solução de casos concretos envolvendo responsabilidade civil, traz algumas premissas básicas para a solução de certos casos difíceis, para a aferição do real interesse merecedor de tutela lesado, no plano concreto, ocasionando um dano ressarcível. A primeira delas é a perquirição se há ou não norma jurídica vedando as condutas e, em caso positivo, se há ou não regra legal de prevalência entre os interesses envolvidos no caso.61




  Em sede de relações de consumo, afirma-se que o princípio da harmonização de interesses (art. 4º, III, CDC) é o permissivo legal para a aplicação da técnica da ponderação de interesses em sede de relações de consumo. “harmonia esta não apenas fundada no tratamento das partes envolvidas [fornecedores e consumidores], como também na adoção de parâmetros de ordem prática”.62




  O artigo 4º do CDC, ademais, é considerado como uma espécie de “norma narrativa”, uma vez que é aberta, sendo usada para interpretar e guiar, “iluminando” a aplicação das regras do diploma. Indicam um caminho a se seguir, servindo de inspiração, objetivo para a formulação da solução do caso concreto.63




  Além disso, não somente o Código de Defesa do Consumidor contém regras jurídicas aplicáveis às relações jurídicas travadas por intermédio da Internet. O Código Civil, principalmente no que concerne a regras sobre responsabilidade civil e contratos, além daquelas na parte geral, capacidade, nulidades etc. também podem constituir subsídio para que se chegue à regra do caso concreto em conflitos de interesses no âmbito da net.




  Ainda que haja divergências metodológicas quanto à sua operacionalização dentro do ordenamento, é inegável haver um diálogo entre leis como o Código Civil e Código do Consumidor, ainda que guardem seu fundamento último na Constituição da República.64




  Contudo, especificamente acerca da responsabilidade civil na Internet, conforme o exposto anteriormente, uma afirmação se impõe: muitas relações jurídicas se desenvolveram à míngua de regras legais que se atentem às peculiaridades da Rede.




  Este é o desafio inicial, que somente pode ser transposto por uma abordagem interdisciplinar, que conglobe esforços doutrinários e jurisprudenciais em responder às demandas sociais apresentadas. A questão atinente ao regime de responsabilidade adotado pelo Marco civil será retomada em momento posterior.




  1.1.6 LGPD – A Lei Geral de Proteção de Dados Pessoais (Lei 13.709/2018)




  Além do Marco Civil, importa compreendermos de forma simplificada o impacto da LGPD no ordenamento brasileiro.




  O Direito, diante da crescente presença virtual e produção massiva de dados, buscou regulamentar as relações no mundo digital. Vários países, inspirados pelo Regulamento Geral sobre a Proteção de Dados (RGPD) da União Europeia, legislaram sobre proteção de dados, incluindo o Privacy Act da Nova Zelândia, o PIPEDA do Canadá, a Ley de Protección de Los Datos Personales da Argentina, entre outros.




  No Brasil, a Lei Geral de Proteção de Dados (LGPD), inspirada pelo RGPD, foi promulgada em 2018. Antes dela, normas esparsas tratavam da proteção de dados. A LGPD visa uniformizar a proteção de dados, evitando oscilações entre setores econômicos. Além disso, a legislação reflete a preocupação com a dimensão internacional do tratamento de dados, buscando evitar “zonas de não direito”.




  A LGPD protege dados pessoais nos ambientes físico e digital, sendo um marco normativo nacional. Destaca-se a tutela centrada na pessoa humana e a busca por assegurar direitos fundamentais, como liberdade e privacidade. A proteção de dados visa impedir falhas de segurança que permitam a coleta indevida de informações pessoais.




  Tal proteção se faz necessária, uma vez que a coleta massiva de dados é realizada, muitas vezes, sem o pleno conhecimento e consentimento dos usuários, levantando questões éticas e legais sobre a privacidade e o controle das informações pessoais.65




  A lei enfatiza o direito à liberdade, considerando seus aspectos positivos e negativos. A liberdade positiva refere-se à autonomia do indivíduo para fazer escolhas sem orientação externa, enquanto a liberdade negativa assegura a ausência de coerção externa. A LGPD não especifica o tipo de liberdade, focando na defesa dos direitos fundamentais.




  A privacidade, associada à proteção de dados, ganhou destaque com a LGPD, elevando-a a um patamar superior na legislação brasileira. O conceito de privacidade abrange a intimidade, vida privada, honra e imagem, além de ser uma garantia contra os efeitos do capitalismo de vigilância. Este modelo econômico, baseado na coleta massiva de dados para extração de valor, levanta questões éticas e legais sobre privacidade e controle de informações pessoais.




  A LGPD, como resposta ao capitalismo de vigilância,66 busca estabelecer um arcabouço legal que proteja a privacidade e os direitos dos usuários, garantindo transparência e controle sobre o uso de dados. Em meio aos desafios, a legislação emerge como um instrumento para frear e transformar as práticas do capitalismo de vigilância, protegendo os cidadãos contra a extração descontrolada de dados e suas implicações.




  Longhi67 afirma que não importa por onde as informações trafeguem, mas sim de onde partem e para onde vão, trabalhando-se, portanto, com a coleta, tratamento e fluxo de informações. Assim, importa pensarmos que o destino dos dados pode ser uma base de dados utilizada para fins eleitorais, como o direcionamento de conteúdo potencialmente falso acerca de temas ligados às eleições. Nesse sentido, como veremos mais à frente, as Resoluções mais recentes do TSE visam reforçar as noções da LGPD com escopo específico das eleições e da propaganda eleitoral.




  1.2 REDES SOCIAIS: QUID JURIS?




  A compreensão exata acerca do conceito e abrangência de rede social foge ao escopo maior deste trabalho. Entretanto, tem-se que, na década de 90, um conceito bastante difundido para ilustrar e, principalmente, atrair investimentos em ferramentas interativas de comunicação foi o de capital social.68 Advinda principalmente da economia, a noção de capital social sugere que as relações entre os indivíduos em determinado grupo social têm, por si só, um grande valor a ser mensurado e, satisfeitas determinadas condições, paulatinamente aumentado.




  Raquel Recuero69 nos explica que as ferramentas de comunicação mediada pelo computador geram determinadas formas de expressão que auxiliam a individualizar os atores que tomarão parte na interação. Essas formas de expressão constituem os nós dessas redes sociais e as interações desse sistema são o substrato dos laços que se formam na Rede, podendo ser fortes ou fracos. A intensidade das trocas denota a qualidade dos laços. Essas interações são o que constitui o capital social, o qual, negociado entre os atores, permite o aprofundamento dos laços e, portanto, a sedimentação dos grupos.




  A formulação não está imune a críticas,70 mas é certo que, para muitos, a possibilidade de conexão e comunicação entre as pessoas a partir do desenvolvimento tecnológico abriu portas à consecução de um novo paradigma relacional, o de uma sociedade cujos confins geográficos já não se podem determinar, ao passo que as conexões desconhecem fronteiras físicas.




  Assim, a grande riqueza das redes virtuais é a possibilidade de fortalecimento dos laços entre os atores e o exercício dessas interações de forma jamais pensada anteriormente. Segundo Yochai Benkler, a economia das redes aumenta a capacidade dos indivíduos de fazer mais para si e por si sós, superando os limites das estruturas sociais hierarquicamente estratificadas, além de fazê-los atuar em organizações que não somente são movidas por regras de mercado.71




  Portanto, o desenvolvimento de ferramentas que possibilitem que mais e mais pessoas se agreguem pelos seus interesses comuns é, antes de tudo, um negócio lucrativo. E, conforme se verá a seguir, a proliferação dessas tecnologias é, hoje, uma realidade em todo o mundo, razão pela qual é objeto de discussões em inúmeros campos do conhecimento, dentre os quais o Direito.




  1.2.1 Conceito e funcionamento




  

    “Assim, numa tese de filosofia, decerto não será necessário começar por explicar o que é a filosofia, nem numa tese de vulcanologia o que são os vulcões, mas imediatamente abaixo deste nível de evidência, será sempre conveniente fornecer ao leitor todas as informações necessárias.”72


  




  As lições de Umberto Eco ilustram bem a dificuldade de se conceituar preliminarmente algo com certo grau de generalidade e abstração, sob pena de se pecar pela redundância. Entretanto, como introito, faz-se por bem aclarar o significado de site. Segundo Guilherme Magalhães Martins:




  

    Site é uma localidade, localização, ou seja, qualquer endereço na Internet. É constituído de um conjunto de páginas web, reciprocamente ligadas entre si por meio de hyperlinks e somente acessíveis por intermédio de uma página inicial (home page). Logo, trata-se, literalmente de um “lugar” virtual, situado em algum endereço eletrônico da World Wide Web.73


  




  Para que se chegue ao site, ao local na rede, é necessário que o usuário saiba “aonde quer ir”. Os computadores se comunicam por linguagem binária e seus protocolos numéricos podem ser criptografados de inúmeras formas.




  Nos anos 60 do século anterior, uma equipe de engenheiros74 tinha a missão de criar um standard único para que os computadores pudessem se comunicar entre si. Surge, assim, o protocolo TCP/IP75 que determina onde os dados desfragmentados pudessem se encontrar.




  Para facilitar a compreensão do homem, foi desenvolvido o sistema dos nomes de domínios, ou seja, uma correspondente combinação entre nomes e números mais fácil de ser concebida pelos seres humanos e com maior apelo comercial.76




  Sucede que apenas um único nome é capaz de levar a uma determinada combinação, tornando aquele específico conjunto de algoritmos um bem suscetível de apropriação.77 No Brasil, o órgão responsável pela gestão da atribuição de registro de nomes de domínio é o Núcleo de Informação e Coordenação do ponto BR (NIC.br), ligado ao Comitê Gestor da Internet no Brasil.78




  Dessa maneira, os domínios da rede funcionam como meros recipientes do conteúdo que se visa neles hospedar. Consequentemente, aquele intermediário que oferece a seus usuários espaço em disco para que sejam disponibilizadas informações a serem acessadas por qualquer um ao se dirigir ao sítio virtual é denominado Provedor de Serviços de Hospedagem. Segundo Marcel Leonardi:




  

    O provedor de hospedagem é a pessoa jurídica que fornece o serviço de armazenamento de dados em servidores próprios de acesso remoto, possibilitando o acesso de terceiros a esses dados, de acordo com as condições estabelecidas para o contratante do serviço.79


  




  Portanto, funcionam desta forma os sites de redes sociais. Através de um domínio, o provedor dá a possibilidade de criação e manutenção de uma conta de usuário, com senha própria. Ao acessá-la, tem a possibilidade de administrar as informações que por ele são inseridas e disponibilizadas de acordo com as regras de cada site, estendendo-se desde um nome, cidade onde supostamente vive, até imagens, vídeos etc.80




  É o caso, por exemplo, das diversas redes sociais que se concretizaram como parte do cotidiano brasileiro na última década. Segundo estudo realizado pelas empresas de monitoramento de mídia online We are social e Meltwater,81 o Facebook, por exemplo, é utilizado por mais de cinquenta por cento da população brasileira. O Estudo aponta ainda que outras redes, como o Instagram, o TikTok, o Youtube, o X82 e o Linkedin apresentam, de igual maneira, parte considerável dos hábitos de navegação dos brasileiros.




  Danah M. Boyd e Nicole B. Ellison apontam as características principais dos sites de redes sociais. São aqueles que permitem aos usuários: (1) a construção de um perfil público ou semipúblico em um sistema que os liga permanentemente de alguma maneira; (2) a articulação com muitos usuários, possibilitando-se a comunicação entre eles (3) ver e compartilhar sua lista de contatos e a de outros usuários por meio do próprio sistema.83




  Nesse diapasão, a principal consequência da manutenção e desenvolvimento de um site de rede social é a possibilidade de exploração do capital social a ele inerente. Entretanto, adverte Raquel Recuero que o capital social desses sítios, por si só, não é apto a estreitar os laços entre os indivíduos. Dessa maneira, seria necessário um “maior investimento” por parte dos atores dessas redes para que se aprofundem os laços, atingindo níveis mais satisfatórios de capital social.84




  Atentos a esta realidade, os provedores desenvolvem diuturnamente novas ferramentas com o intuito de atrair usuários e mantê-los sempre conectados. Ademais, fomentam o desenvolvimento de tecnologias capazes de captar novos adeptos, valendo-se de sofisticadas técnicas de publicidade e marketing.




  Uma vez que os usuários fiquem ligados ao site, a principal forma de se valer dos dados por eles fornecidos é através do chamado marketing dirigido, ou monitoramento comportamental. Este tipo de prática, ora velada, ora explícita, vem sendo objeto de questionamentos ao redor do mundo.




  A título de exemplo, o relatório da Autoridade Canadense para a proteção da Privacidade (Office of the Privacy Commissioner of Canada – OPC) acerca da política de privacidade praticada pelo provedor administrado pelo site Facebook.com. Iniciadas no ano de 2008, as investigações foram cruciais para a alteração de muitas das regras de uso do site no país, o que, posteriormente, tomou amplitude internacional.85




  As noções até então expostas advém majoritariamente de estudos desenvolvidos pela teoria da comunicação, sociologia, economia, dentre outras disciplinas que se ocupam do fenômeno dos sites de redes sociais há mais tempo. Entretanto, a compreensão dessas novas formas de exteriorização das relações sociais é de crucial importância para o delineamento de seu regime jurídico, conforme se verá a seguir.




  1.2.2 Regime jurídico




  Expostas as linhas mestras acerca do funcionamento dos sites de redes sociais, convém analisarmos seus desdobramentos quanto às situações jurídicas de usuários e provedores nas relações travadas entre eles. As asseverações anteriores refletem certos pontos nevrálgicos, cujas peculiaridades determinam qual o sistema de responsabilidade civil aplicável, tema ao qual este trabalho se adstringirá.




  Sucede que muitas das pretensões buscadas pelos ofendidos exigem prestações específicas dos provedores de aplicação que administram as redes sociais. Retirada de conteúdo,86 fornecimento de dados pessoais de usuários, dentre muitas outras.




  Os provedores, em sua defesa, passaram a se apoiar em uma série de possíveis prerrogativas em seu favor.




  A primeira delas, uma regra comumente presente em seus termos uso, em que se decide a lei de qual jurisdição se aplica em casos de conflitos de interesses.




  Entretanto, emerge de imediato a questão acerca do porquê de tal dispositivo obrigar o usuário, uma vez imposto unilateralmente pelo provedor. A resposta reside na natureza jurídica dos termos de uso do site.




  Carlos Alberto Rohrmann nos explica que, com o desenvolvimento do comércio eletrônico, uma técnica passou a ser muito utilizada por fornecedores de produtos e serviços online. Trata-se da disponibilização de um texto contendo cláusulas de um contrato com a possibilidade de, ao final, o usuário assinalar a opção “li, entendi e concordo com todos os termos do contrato”. São os chamados contratos por clique ou clickwrap agreements.87




  Dessa maneira, malgrado ainda haja discussões sobre sua validade, é certo que os termos de uso de determinado sítio virtual são cláusulas às quais adere o contrato firmado entre o usuário e o provedor.88 Cláusulas gerais de um contrato por adesão, portanto.




  Posto isto, a cláusula contratual em que se anui qual a jurisdição aplicável é a chamada cláusula de eleição de foro. Segundo o artigo 63, caput, do Código de Processo Civil, “As partes podem modificar a competência em razão do valor e do território, elegendo foro onde será proposta ação oriunda de direitos e obrigações.” Ou seja, as partes somente podem alterar de comum acordo as regras acerca da competência relativa,89 de forma escrita e aludindo expressamente a determinado negócio jurídico (art. 63, § 1º, CPC).




  Entretanto, com a massificação das relações contratuais e a crescente disparidade entre as partes, típica do momento histórico atual, é cada vez mais restrita a autonomia privada em objetos como estes. Por isso, o antigo CPC previa, em seu parágrafo único do artigo 112, a possibilidade de o juiz decretar de ofício a nulidade de tal cláusula, se celebrada em contrato de adesão. Tal previsão foi substituída pelo art. 64, § 1º do CPC/2015, que prevê que “a incompetência absoluta pode ser alegada em qualquer tempo e grau de jurisdição e deve ser declarada de ofício”.




  Em se tratando de contratos firmados via Internet, o caso é ainda mais delicado. Afinal, uma de suas inegáveis características é o da chamada “desterritorialização” das relações humanas.90 Logo, a cláusula de eleição de foro em contratos essencialmente díspares como aqueles entre provedor e usuário da Internet deve ser considerada nula pela sua abusividade, “pois não seria viável, por exemplo, propor-se uma ação de responsabilidade civil nos EUA,”91 caso haja um usuário brasileiro sofra um dano moral.




  Nesse diapasão, a jurisprudência nacional se consolidou nesse sentido, declarando competente o judiciário brasileiro para julgar lides envolvendo relações jurídicas entre usuários brasileiros e provedores estrangeiros. Assim se se solidificou a jurisprudência do STJ:




  

    Empresas que prestam serviços de aplicação na internet em território brasileiro devem se submeter ao ordenamento jurídico pátrio independentemente da circunstância de possuírem filiais no Brasil ou de realizarem armazenamento de dados em nuvem.92


  




  Compreendendo mais adequadamente o problema, a doutrina brasileira passou a considerar a possibilidade de caracterizar a relação entre provedor de hospedagem e usuário como uma relação de consumo. E seus reflexos na práxis são claros. O principal fundamento aponta para a existência de remuneração indireta do provedor de hospedagem, ao se valer dos dados inseridos pelos usuários para lhes oferecer publicidade.




  Sabe-se que a constatação de que determinada relação é de consumo passa por inúmeros passos. O artigo 2º do Código de Proteção e Defesa do Consumidor conceitua consumidor como todo aquele que “adquire ou utiliza produto ou serviço como destinatário final”. Por seu turno, no que concerne ao conceito de fornecedor, especificamente o de serviços, art. 3º, § 2º, a pedra angular está no conceito de “remuneração”.




  Entretanto, Claudia Lima Marques assevera que distinguir as relações de consumo das demais é um desafio, uma vez que “o direito do Consumidor é um direito para os desiguais, forte, protetor, e assim tem um campo de aplicação subjetivamente especial”.93 Por isso, a doutrina aponta inúmeros traços típicos para que determinada relação jurídica possa caracterizar uma relação de consumo, invocando-se a tutela especial do CDC.




  Primeiramente, ao interpretar a expressão “destinatário final”, cindem-se duas correntes: finalista e maximalista. Para aqueles, a expressão deve ser compreendida como destinatário final e econômico dos bens e serviços fornecidos pelos fornecedores. Já para estes, o consumidor seria apenas o fornecedor não profissional, ou seja, aquele que não tem por fim o lucro em sua atividade corriqueira.
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