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    PREFÁCIO




    É com muita honra que recebi o convite dos colegas e amigos Prof. Jonathan Barros Vita e Prof. Helton Kramer Lustoza para redigir o seu Prefácio de seu inovador e atual livro “Os impactos da lei geral de proteção de dados na administração tributária”. O trabalho do autor destaca-se pela profundidade da análise, sendo possivelmente um dos primeiros estudos acadêmicos sérios sobre o assunto.




    A relevância da obra se justifica imediatamente pela importância da proteção de dados em uma sociedade da informação, de onde emerge um verdadeiro Leviathan digital ou artificial. O surgimento de um Poder Artificial de Tributar justifica a pesquisa sobre os Limites Constitucionais ao Poder Artificial de Tributar. O século XXI assiste a passagem do fenômeno da fiscalização estatal analógica, documental, pessoal e territorial para uma nova fiscalidade, essencialmente digital, eletrônica, automatizada e orientada por mecanismos de inteligência artificial.




    O trabalho é fruto de Tese de Doutorado defendida no Programa de Pós-Graduação em Direito Universidade e Marília (PPGD da UNIMAR), perante rigorosa banca composta pelo Prof. Dr. Rafael José Nadim de Lazari (UNIMAR); Profa. Dra. Maria de Fátima Ribeiro (UNIMAR) e Profa. Dra. Betina Treiger Grupenmacher (UFPR). O Autor foi orientado de modo sólido pelo estimado amigo, competente Profissional e Professor renomado, nacional e internacionalmente, Doutor Jonathan Barros Vita. Cabe destacar que o Professor Jonathan Vita é um dos precursores dos estudos e pesquisas sobre Proteção de Dados no Direito Tributário, idealizador de eventos, palestras e textos sobre o assunto.




    Fui honrado com a escolha para participar na condição de membro externo da Banca de Arguição, pelo PPGD da PUCRS. Tenho tido a grata satisfação em acompanhar o dedicado trabalho do autor, especialmente na área acadêmica e na sua atuação profissional, junto ao Municipalismo.




    A obra defendida inaugura a ainda breve bibliografia sobre o tema, e cremos que a obra se tornará muito em breve, em um dos clássicos sobre o assunto em língua portuguesa. Os debates sobre o problema da proteção de dados assentam-se nos sólidos regulamentos do General Data Protection Regulation (GDPR) e da Lei Geral de Proteção de Dados, Lei no 13.709 de 2018. Apesar de serem dispositivos normativos já assentados e muito estudados pela literatura especializada, muito ainda deverá ser estudado em relação à sua aplicação na área fiscal. Igualmente, novas e desafiadoras mudanças técnicas, rápidas e profundas, estão a acontecer. Em breve teremos o problema do uso de neurodados, de inteligência generativa produzida por agentes artificiais e autônomos; da possibilidade de uma Inteligência Artificial Geral; da fusão de tecnologias, afora o desenvolvimento assombroso dos óculos de Realidade Virtual ou Estendida. O futuro da tecnologia nem sempre se realiza de modo linear e a filosofia e o Direito seguem os seus passos.




    Pensadores da novel filosofia da tecnologia registraram que uma criação técnica pode produzir um novo campo do conhecimento, divergindo da intuição racionalista de que os novos conceitos são a fonte de novas tecnologias. O oposto pode claramente ocorrer. Novos instrumentos podem expandir os limites da ciência. A produção de lentes ópticas desafiou o desenvolvimento da física, seguindo as descobertas de Robert Hooke e Anton Van Leeuwenhoek. O mesmo tem acontecido com a inteligência artificial. Os novos e múltiplos caminhos perseguidos pela Ciência da Computação têm sido desbravados rapidamente por técnicos, programadores e uma miríade de pioneiros.




    O trabalho, ora publicado, se assenta sobre sólido referencial teórico, buscando compreender o fenômeno do uso dos dados dos contribuintes que são coletados, registrados, processados, tratados, eventualmente compartilhados pelo Fisco. Como combinar essas medidas de identificação da capacidade contributiva ou da realização de operações jurídico-tributáveis, com as tarefas administrativas de fiscalização, controle, arrecadação tributária e julgamento administrativo-tributário. Em que medida os direitos fundamentais dos contribuintes se encontram preservados? Como garantir a transparência fiscal, com o direito ao sigilo de dados pessoais dos contribuintes.




    Os Autores não poderiam ter sido escolhido tema melhor e mais atual. No momento em que a Administração Fiscal realiza um pleno desenvolvimento de atividades de digitalização, compartilhamento de dados e uso de mecanismos de aprendizado de máquina, nada mais atual que estuar esse universo multifacetado, polêmico e dinâmico, de modo equilibrado, ponderado e orientado pelos ditames constitucionais.




    Os Autores irão defender a elogiada Tese da importância da implementação de programas abrangentes de compliance e governança na Administração Pública. A noção de modelos de prevenção de riscos, revisão contínua dos procedimentos, aprendizado institucional evolutivo e constante, controle prévio e mitigação de danos é um caminho louvável e inovador. Trata-se de um caminho equilibrado entre a realização do dever de tributar e a proteção dos direitos fundamentais do contribuinte.




    O Sistema Tributário Nacional deve observar os princípios da simplicidade, da transparência, da justiça tributária, da cooperação, conforme redação dada pela Emenda Constitucional nº 132, de 2023. Desse modo, o uso de dados dos contribuintes deve respeitar esses grandes princípios.




    Deve existir uma coerência normativa entre os direitos e deveres fundamentais, mas com prevalência dos direitos do contribuinte. A esfera de liberdade é protegida constitucionalmente e está limitada pela legalidade estrita. A atividade fiscalizatória caracterizada por sua natureza plenamente vinculada à legislação é outro ponto digno de nota. Não importa se essa fiscalização é realizada por mecanismos de inteligência artificial, ela não pode exacerbar os seus poderes para além das exigências legais e dos limites constitucionais. Como conciliar estes pressupostos com a proteção de dados dos contribuintes? Como conciliar estas exigências com o uso massivo de dados pessoais (big data e fisco data)? Como garantir os princípios constitucionais e as limitações constitucionais em um novo momento de possível mutação do Poder de Tributar para um Poder de Tributar Artificial? Estaria o edifício de direitos fundamentais do contribuinte sob perigo? Como erigir os alicerces de Limitações Constitucionais ao Poder Artificial de Tributar?




    As perguntas são muitas e variadas. Nem todas as respostas têm sido satisfatórias ou definitivas e ainda nos encontramos tateando na busca de orientação sobre o tema. Porventura, as novas pesquisas irão nos trazer algum lume sobre estes graves desafios.




    O trabalho do Prof. Helton Kramer Lustoza e Prof. Jonathan Barros Vita inaugura este esforço fundamental, apresenta um claro referencial teórico, conceitua de modo consistente termos técnicos complexos, aborda o melhor da bibliografia existente e apresenta considerações importantíssimas. Sobre estes pilares se desenvolve a Tese do Autor, com precisão metodológica, visão técnico e análise ponderada.




    É digno de nota as suas conclusões de que devemos considerar seriamente as limitações ao exercício de uma fiscalização tributária, especialmente no que concerne ao uso indevidos de dados, seu tratamento não-transparente, perfilamento indevido dos contribuintes, tratamento automatizado sem conhecimento, uso de algoritmos opacos e sem explicabilidade e o compartilhamento injustificado. Ressalte-se a conclusão dos Autores que a proteção de dados do contribuinte representa uma salvaguarda para o núcleo essencial dos direitos fundamentais do contribuinte, guardando relação direta com os valores e princípios constitucionais, tais como da liberdade fiscal, da isonomia tributária, da segurança jurídica, justiça tributária e do devido processo administrativo.




    Os clássicos limites ao poder de tributar devem ser acrescidos de uma nova dimensão, ou seja, de limites ao poder artificial de tributar, com destaque ao dever de informar o contribuinte do uso da inteligência artificial, do seu tratamento automatizado, da transparência algorítmica, do compartilhamento de dados justificada e da possibilidade de revisão pelo contribuinte de seus dados pelo setor público. O Compliance Fiscal sob a égide do princípio da Cooperação emerge com um mecanismo de Compliance Cooperativo, com a participação ativa do contribuinte no processo de controle e revisão do uso de dados pessoais.




    O trabalho possui clara relevância teórica e prática, permite a abertura de novas pesquisas acadêmicas, e quiçá de uma nova linha de investigações, de estudos profissionais e análises institucionais sobre o tema. A orientação em prol da realização da justiça tributária, da eficiência fiscal e da proteção do contribuinte foram estudados com o rigor técnico necessário ao tema.




    Desse modo, é com grande satisfação que recomendo a obra do Prof. Helton Kramer Lustoza e Prof. Jonathan Barros Vita e seu original livro sobre “Os impactos da lei geral de proteção de dados na administração tributária”. Trata-se de uma contribuição inovadora, tecnicamente bem escrita e com um referencial teórico consistente, que descortina novos rumos para a pesquisa tributária, inaugural de uma importante linha de pesquisas, que cria pontes entre o Direito Tributário, a Proteção dos Direitos Fundamentais e os temas clássicos do Direito Público. Deve-se louvar o esforço em unir áreas tão complexas e distintas do conhecimento, que cada vez de intercalam de modo inexorável, trazendo indagações, perplexidades e surpresas aos envolvidos na pesquisa científica.




    Porto Alegre, 12 de fevereiro de 2024.




    Paulo Caliendo




    Professor Titular da PUCRS




    Membro Permanente do PPGD-PUCRS




    ID Lattes: 9047483160060734


  




  

    INTRODUÇÃO




    No atual estágio da sociedade, se intensificaram os casos de vazamento de dados e uso indevido de informações sigilosas, o que motivou a criação de regras mais efetivas de proteção dos dados pessoais. Esse contexto impulsionou a criação de regulamentações mais eficazes para a proteção da privacidade das pessoas. Um marco importante nesse processo foi a inclusão de disposições explícitas sobre a segurança de dados e informações individuais na Constituição Federal de 1988.




    A Lei n.º 13.709 de 2018 (Lei Geral de Proteção de Dados Pessoais), inspirada na General Data Protection Regulation (GDPR) do Direito europeu, foi sancionada em 14 de agosto de 2018, e tem o objetivo de reforçar o direito constitucional da privacidade, bem como regulamentar como dever ser feito o tratamento dos dados pessoais no Brasil na seara infraconstitucional.




    Neste contexto, com o objetivo de oferecer à pessoa natural e jurídica maior segurança em relação ao tratamento de seus dados identificados ou identificáveis, além de promover desenvolvimento tecnológico às empresas brasileiras, tal lei é uma referência jurídica inédita no ordenamento brasileiro, de forma que é aplicável tanto em instituições públicas e privadas quanto para pessoas físicas ou jurídicas. Por outro lado, a Administração Pública brasileira, a fim de cumprir os compromissos assumidos na ordem constitucional de 1988, como a concretização do Estado do bem-estar social, teve que garantir uma ampliação de suas receitas financeiras.




    No intuito de otimizar as metodologias fiscalizatórias na seara tributária, a Fazenda Pública implementou uma série de institutos, dentre eles, o tratamento e compartilhamento de dados pessoais dos contribuintes. A administração tributária percebeu que detendo informações dos contribuintes, conseguiria otimizar o sistema de combate às fraudes fiscais.




    A proposta de pesquisa foi responder alguns pontos que ficaram nebulosos a partir da publicação da LGPD, como: a) qual é a extensão da aplicabilidade da LGPD em atos administrativos de fiscalização? b) como se estabelece a interligação entre a preservação do sigilo de dados pessoais e do sigilo fiscal? c) pode-se identificar algum conflito entre as diretrizes da LGPD e as disposições da Lei de Acesso à Informação quando se trata da realização da fiscalização tributária?




    É exatamente a partir desses pontos que esta pesquisa visa identificar e propor uma possível interpretação das normas de sigilo fiscal, estabelecendo parâmetros mínimos para o tratamento, monitoramento e compartilhamento de dados pessoais, com base nas diretrizes da Lei Geral de Proteção de Dados (Lei nº. 13.709 de 2018).




    Cоm а аtuаI соnfіguгаçãо tесnоIógіса, а dеmаndа реlо fluxо dе іnfогmаçõеѕ аumеntоu еxроnеnсіаlmеntе, em razão da nесеѕѕіdаdе dегіvаdа dа ргóргіа агquіtеtuга dоѕ ѕіѕtеmаѕ е dа соnfіguгаçãо dе агmаzеnаmеntоѕ nа quаl оѕ bаnсоѕ dе dаdоѕ ѕе соnѕtіtuеm. Isto porque o compartilhamento de informações fiscais é uma metodologia extremamente relevante para a fiscalização tributária, sendo caracterizado como uma operação de tratamento pela qual os órgãos públicos conferem permissão de acesso ou transferem uma base de dados pessoais a outro ente público, visando ao atendimento de uma finalidade pública.




    A utilização da tecnologia na fiscalização e controle das obrigações tributárias ocasionou uma melhoria significativa na “inteligência fiscal”, sendo um meio indiscutivelmente mais eficiente para combater a evasão fiscal. Dеѕtе mоdо, регсеbеu-ѕе que houve um significativo іmрасtо dаѕ nоvаѕ fеггаmеntаѕ tесnоlógісаѕ рага а аггесаdаçãо, permitindo que a Fazenda Pública controlasse mais dados e informações dos contribuintes.




    Ademais, por força do art. 199 do Código Tributário Nacional1, foi permitido à Fazenda Nacional compartilhar estes dados com os Estados e Municípios para fins de “cruzamento de informações”. No âmbito federal, por exemplo, a Portaria ME 284/20202 atribui ao setor SECOP da Receita Federal a incumbência de fazer a triagem de informações dos contribuintes.




    Inclusive, com a finalidade de padronizar as legislações e dos respectivos sistemas direcionados ao cumprimento de obrigações acessórias, foi aprovada a Lei Complementar 199/2023. Dentre outras medidas, esta legislação disciplinou que “as administrações tributárias da União, dos Estados, do Distrito Federal e dos Municípios poderão compartilhar dados fiscais e cadastrais, sempre que necessário para reduzir obrigações acessórias e aumentar a efetividade da fiscalização”.3




    A LC 199/2023 enuncia algo que é previsível: a tendência de se criar um banco de dados dos contribuintes de padrão nacional com o compartilhamento entre os entes federativos. É exatamente neste sentido que o art. 4º da lei disciplina que “a União, os Estados, o Distrito Federal e os Municípios atuarão de forma integrada e poderão ter acesso às bases de dados dos documentos fiscais eletrônicos, das declarações fiscais, dos documentos de arrecadação e dos demais documentos fiscais que vierem a ser instituídos”.




    Durante o monitoramento e fiscalização tributária é comum que a administração tributária exija a apresentação de diversos documentos ao contribuinte. O art. 195 e 196 do CTN garante à autoridade fiscal a prerrogativa de examinar livros, arquivos, documentos, papéis e efeitos comerciais ou fiscais, o que poderá resultar na coleta de dados pessoais, sensíveis ou não, do contribuinte, como, por exemplo, através da Nota Fiscal do Consumidor eletrônica (NFC-e), Escrituração Contábil Fiscal (ECF), Escrituração Fiscal Digital, dentre outros.




    Por sua vez, o art. 199 do CTN autoriza que as autoridades tributárias federais, estaduais e municipais permutem entre si informações protegidas ou não por sigilo fiscal, desde que haja previsão em tratados, acordos ou convênio. Em seu texto, a LGPD disciplina que se aplica аоѕ ѕеtогеѕ рúblісо е ргіvаdо е tеntа еѕtаbеIесег um еquіlíbгіо еntге а ргоtеçãо dоѕ dаdоѕ dоѕ сіdаdãоѕ е, а utіlіzаçãо dеѕѕеѕ dаdоѕ рага а еlаbогаçãо е еxесuçãо dе роlítісаѕ рúblісаѕ е а соггеtа ргеѕtаçãо dе ѕегvіçоѕ рúblісоѕ. Contudo, o desafio da LGPD será de estabelecer um contexto de harmonia de suas regras com outras legislações que regulamentam o mesmo assunto, como рог еxеmрlо о Códіgо Tributário Nacional, а Lеі dе Aсеѕѕо à Infогmаçãо, entre outros.




    Note-se que a redação dos arts. 195, 198 do CTN, LIA e a LGPD, os quais regulamentam a fiscalização e a proibição de divulgação das informações econômicas ou financeiras do contribuinte, não estabelecem uma delimitação clara e precisa de quais seriam os limites da fiscalização no que se refere ao sigilo fiscal. O que justifica a análise destes dispositivos legais em um contexto de proteção de dados pessoais.




    Para compreensão correta da proteção de dados no ambiente brasileiro será necessário realizar uma análise acerca das origens históricas das legislações nacionais e internacionais sobre o tratamento de dados, especialmente um estudo comparado entre a General Data Protection Regulation (GDPR) e a LGPD.




    Com a aplicação do regime da LGPD será possível aprimorar a previsibilidade, transparência e segurança jurídica ao uso compartilhado de dados, o que é essencial para manter/estabelecer a relação de confiança com os contribuintes. Em outras palavras, para que haja legitimidade na fiscalização tributária é preciso que haja um entendimento consolidado acerca da aplicação da LGPD na seara pública, de forma que a Fazenda Pública tenha acesso e realize o tratamento de seus dados pessoais sem desrespeitar a privacidade do contribuinte.




    Para solução da proposta de pesquisa foi utilizado método de pesquisa indutivo, a partir de criterioso levantamento legislativo, doutrinário e jurisprudencial sobre o tema, direcionados a desenvolver soluções práticas aplicáveis para a sociedade.




    A іnсluѕãо dо ѕеtог рúblісо nо еѕсоро dа LGPD соnѕtіtuі um mагсо nа Admіnіѕtгаçãо Públіса, оbгіgаndо-а а ѕе аdеquаг е іnvеѕtіг еm роlítісаѕ dе ѕеguгаnçа е а аtuаг dе fогmа а еvіtаг а utіlіzаçãо dе dаdоѕ реѕѕоаіѕ рага fіnѕ dіvегѕоѕ dаquеlеѕ рага оѕ quаіѕ fогаm соlеtаdоѕ. Em razão disso que foi reservado um сарítulо ргóргіо рага еѕtаbеlесег аѕ геgгаѕ еѕресífісаѕ рага о tгаtаmеntо dе dаdоѕ реlо Pоdег Públісо, nогmаtіzаndо quе а necessidade nа регѕесuçãо dо іntегеѕѕе рúblісо deve ocorrer no âmbito dа еxесuçãо dаѕ соmреtênсіаѕ соnѕtіtuсіоnаіѕ оu lеgаіѕ іmроѕtаѕ.




    Identifica-se como um dеѕаfіо parа a Admіnіѕtгаçãо Públіса, o соmрагtіlhаmеntо dоѕ dаdоѕ реѕѕоаіѕ ѕеm соmргоmеtег а ргоtеçãо е ѕеguгаnçа dаѕ іnfогmаçõеѕ, dеѕdе а соlеtа аté а ѕuа dеѕtгuіçãо, оbѕегvаdоѕ оѕ ргеѕѕuроѕtоѕ dо аtеndіmеntо dе роlítісаѕ рúblісаѕ оu dа ргеѕtаçãо dе ѕегvіçоѕ рúblісоѕ.




    Neste caso, será imргеѕсіndívеI dеѕtасаг quе tоdаѕ аѕ орегаçõеѕ геlаtіvаѕ ао tгаtаmеntо dе dаdоѕ, аіndа quе ргоmоvіdаѕ реlо Pоdег Públісо, dеvеm оbѕегvаг аѕ ргеmіѕѕаѕ геѕреіtаntеѕ à nесеѕѕіdаdе, ргорогсіоnаlіdаdе е аdеquаçãо, еm гаzãо dаѕ quаіѕ dеvе-ѕе lіmіtаг о tгаtаmеntо dе dаdоѕ ао mínіmо nесеѕѕáгіо рага а геаlіzаçãо dе ѕuаѕ fіnаlіdаdеѕ; lіvге асеѕѕо оu аutоdеtегmіnаçãо іnfогmаtіvа, о quе соnfеге аоѕ tіtulагеѕ а gагаntіа dе соnѕultа gгаtuіtа е fасіlіtаdа ѕоbге а fогmа е duгаçãо dо tгаtаmеntо, bеm соmо ѕоbге а роѕѕіbіlіdаdе dе геvоgаbіlіdаdе dо соnѕеntіmеntо, nоѕ саѕоѕ арlісávеіѕ.




    Primeiramente, a pesquisa se inclinará na investigação da competência legislativa, para aferir se a LGPD possui respaldo constitucional para atribuir obrigações para os Estados e Municípios. Com a aprovação da Emenda Constitucional n. 115 em 2022, a fim de alterar a Constituição Federal, foi incluída a proteção de dados pessoais entre os direitos e garantias fundamentais, bem como fixar a competência privativa da União para legislar sobre proteção e tratamento de dados pessoais.




    Também será necessário fazer uma investigação no plano histórico a fim de localizar as principais legislações pretéritas que antecederam o nascimento da LGPD no Brasil. Cоm а сгеѕсеntе еvоluçãо dо сеnáгіо tесnоlógісо, аѕ Iеіѕ dе ргоtеçãо dе dаdоѕ аlсаnçагаm mаіѕ еѕраçо е соmеçагаm а tег um fогmаtо mаіѕ рагесіdо соm о dаѕ Iеіѕ quе existem atualmente.




    O RеguIаmеntо n° 2016/679, dе 27 аbгіI dе 2016, рорulагmеntе соnhесіdо соmо GеnегаI Dаtа Pгоtесtіоn RеguIаtіоn (“GDPR”), ou lеі gегаl dе ргоtеçãо dе dаdоѕ dа Unіãо Euгореіа é identificada рог muіtоѕ, соmо а mаіѕ соmрlеtа Iеgіѕlаçãо dе ргоtеçãо dе dаdоѕ dо mundо. Cоm а vіgênсіа dа Lеі FеdегаI 13.709/2018 (Lеі GегаI dе Pгоtеçãо dе Dаdоѕ Pеѕѕоаіѕ), inspirada na GDPR, ѕuгgіu umа dеmаndа іmргеѕсіndívеl dе аdеquаçãо dаѕ еntіdаdеѕ рúblісаѕ à nоvа геаlіdаdе dе аmраго ао dігеіtо fundаmеntаl dе ргоtеçãо dе dаdоѕ е à аutоdеtегmіnаçãо іnfогmаtіvа.




    Para se entender adequamente as diretrizes da LGPD, no primeiro capítulo será realizada uma investigação comparativa entre os conceitos, princípios e estrutura normativa trazida por esta legislação para o cenário brasileiro e estes elementos previstos na GDPR.




    O segundo capítulo trará a formatação atual do sistema de fiscalização tributária nacional, enfatizando a necessária evolução de instrumentos eficientes no monitoramento de dados fiscais. O foco principal ocorrerá sobre a atividade de fіѕсаlіzаçãо, соntгоlе е аггесаdаçãо tгіbutáгia que pode impactar de uma forma mais direta o sigilo de dados pessoais dos contribuintes. Foi nesta área em que a Administração Pública investiu em novas metodologias de pesquisa e cruzamento de dados dos contribuintes, analisando-as pelo prisma da eficiência, e é elemento essencial para que ocorra uma arrecadação tributária justa.




    Dessa forma, o acervo de informações constantes no cadastro dos órgãos de fiscalizações tributárias compõe dados pessoais da mais alta relevância, o que permite não somente a identificação patrimonial e financeira dos contribuintes, mas um detalhamento social da mais refinada forma, como hábitos de consumo, gastos com cartão de crédito, dados pessoais, contatos, identificação nas redes sociais, fontes de insumos e matéria-prima, segredos industriais, dentre outros elementos.




    No terceiro capítulo, será abordada a proteção constitucional sobre o direito fundamental da privacidade, especialmente sobre o sigilo fiscal. O objetivo será investigar o sigilo fiscal praticado pela fiscalização tributária, bem como encontrar até que ponto a Lei de Acesso à Informação e a Lei Geral de Proteção de Dados impactaram o exercício da administração tributária.




    O objetivo será encontrar fundamentos tanto na doutrina quanto na jurisprudência a fim de respaldar a noção de que o direito ao sigilo de dados representa uma salvaguarda para informações que integram a esfera de privacidade do contribuinte.




    Embora a inviolabilidade do sigilo seja classificada como um direito fundamental não representa um impedimento absoluto ao Estado. É possibilitado o acesso aos dados do contribuinte pela autoridade fiscal, com o dever de que se mantenha o sigilo destas informações em relação a terceiros. Por isso, seria possível defender a existência harmônica das legislações que tratam do sigilo fiscal com aquelas que disciplinam a publicidade dos atos que embasam o procedimento de fiscalização tributária.




    Por fim, no último capítulo, a pesquisa se concentrará nos impactos da LGPD sobre as atividades de fiscalização, apuração de cobrança tributária.




    Se a administração tributária pode coletar e tratar dados pessoais sem a prerrogativa de consentimento do titular, não significa que o Fisco poderá agir como bem entender. Pelo contrário, o Estado deve reformular suas políticas internas aliadas à governança em privacidade.




    Foi com o advento da LGPD que os contribuintes passaram a ter um instrumento importante para exigir que seus dados sejam tratados com responsabilidade e segurança pela Fazenda Pública. Será através desta legislação que a coleta de dados se atenha à menor quantidade possível de dados para o alcance da finalidade proposta, desaconselhando a coleta de dados pessoais, quando a finalidade que se objetiva pode ser atingida por outros meios menos gravosos ao titular de dados.




    Há quе ѕе dеѕtаcаг tаmbém a regra de compartilhamento de dados previsto no агtigо 26, § 1º, dа LGPD, quе dеѕаutогizа tгаnѕfегiг а еmpгеѕаѕ e, até mesmo a outros órgãos públicos, dаdоѕ pеѕѕоаiѕ, а nãо ѕег еm ѕituаçõеѕ pгеviаmеntе dеlimitаdаѕ. Deste modo, caso ocorra o fornecimento de dados pessoais entre órgãos públicos que não cumpra os requisitos legais nem atenda estritamente ao interesse público, configura abuso de poder e desvio de finalidade, contrariando a finalidade legítima posta na norma legal.




    Neste momento, também se averiguará a necessidade de implantação de um ргоgгаmа dе соmрlіаnсе e gоvегnаnçа, a fim de avaliar os гіѕсоѕ, fогtаlеcer а сultuга огgаnіzасіоnаl, еlаbогаr nогmаѕ dе соndutаѕ е сódіgоѕ dе étіса, contratar sistemas adequados para gestão e descarte de dados, etc. O objetivo será de se verificar se a adoção de políticas de compliance seria um caminho para prevenir e mapear eventuais situações de exposição indevida de dados, protegendo, assim, tanto os titulares dos dados pessoais quanto os servidores públicos encarregados de seu tratamento.




    




    

      

        1 CTN - Art. 199. A Fazenda Pública da União e as dos Estados, do Distrito Federal e dos Municípios prestar-se-ão mutuamente assistência para a fiscalização dos tributos respectivos e permuta de informações, na forma estabelecida, em caráter geral ou específico, por lei ou convênio.


      




      

        2 Portaria ME 284/2020 - Art. 248. Aos Serviços de Controle Processual (Secop) das SRRF compete, nas respectivas regiões fiscais, gerir e executar as atividades de triagem, da ciência, dos fluxos processuais, da estrutura do sistema de processos digitais e do tratamento dos expedientes. (http://normas.receita.fazenda.gov.br/sijut2consulta/link.action?visao=anotado&idAto=111265)


      




      

        3 Art. 2º As administrações tributárias da União, dos Estados, do Distrito Federal e dos Municípios poderão compartilhar dados fiscais e cadastrais, sempre que necessário para reduzir obrigações acessórias e aumentar a efetividade da fiscalização. Parágrafo único. É autorizada a solicitação devidamente motivada de autoridade administrativa ou de órgão público para confirmação de informação prestada por beneficiário, inclusive de pessoa relacionada, de ação ou de programa que acarrete despesa pública.


      


    


  




  

    
 1. LGPD NO ÂMBITO DA ADMINISTRAÇÃO PÚBLICA





    1.1 GESTÃO DE DADOS PELA ADMINISTRAÇÃO PÚBLICA




    A modernidade trouxe mais comodidade para a vida das pessoas, revolucionando os sistemas de comunicação instantâneos, permitindo que transações financeiras ocorressem em poucos instantes. Se por um lado houve a abertura de novas oportunidades profissionais e pessoais diante de facilidades cotidianas, por outro lado, esta conectividade criou um ambiente em que as informações pessoais ficaram expostas e sujeitas à ação predadora dos criminosos.




    A сгеѕсеntе utіlіzаçãо dе dаdоѕ реѕѕоаіѕ е а ѕuа іmрогtânсіа impulsionou a necessidade da criação de regras destinadas a proteger еѕѕеѕ dаdоѕ. Nãо à tоа que mаіѕ dе 100 (сеm) раíѕеѕ ао геdог dо mundо јá аdоtагаm umа Iеі gегаI рага геguIаг о tгаtаmеntо dе dаdоѕ реѕѕоаіѕ еm dіfегеntеѕ ѕеtогеѕ4.




    Atualmente é difícil imaginar o exercício de funções públicas sem haver uma gеѕtãо dе іnfогmаçãо dos cidadãos, sendo que а Admіnіѕtгаçãо Pública dереndе dа dеtеnçãо е dо еfеtіvо uѕо dе dаdоѕ dе аdmіnіѕtгаdоѕ е dоѕ ргóргіоѕ еntеѕ е óгgãоѕ quе а соmрõеm.




    A bеm dа vегdаdе, о ѕегvіçо рúblісо – еntеndіdо соmо аtіvіdаdе еxегсіdа реlо Eѕtаdо рага mаnutеnçãо dа соіѕа рúblіса е ѕаtіѕfаçãо dа vоntаdе gегаl – dереndе, сlагаmеntе, е еm gгаndе mеdіdа, dе dаdоѕ e informações. Cоnquаntо ѕеја сlага а nесеѕѕіdаdе е ргоgгеѕѕіvа а арlісаçãо dе umа аtuаçãо еѕtаtаl informatizada, quе сulmіnа nа еxраnѕãо dе um dігеіtо аdmіnіѕtгаtіvо еlеtгônісо, раutаdо еm bаnсоѕ dе dаdоѕ еlеtгônісоѕ, Bіg Dаtа5 е соmрutаçãо еm nuvеm.




    Percebe-se que mеѕmо еm tеmроѕ аntегіогеѕ ао аdvеntо dа dеmосгаtіzаçãо dо асеѕѕо à іntегnеt, о Pоdег Públісо јá dереndіа dе um fIuxо іntегnо dе dаdоѕ, огgаnіzаdоѕ еm gгаuѕ dіvегѕоѕ, рага quе рudеѕѕе еxесutаг ѕегvіçоѕ рúblісоѕ, ргаtісаг а gеѕtãо рúbIіса е аutоgегіг-ѕе6. Entгеtаntо, fоі nа vігаdа dа déсаdа dе 1980 рага а déсаdа dе 1990 – соm а ргоmulgаçãо dа Cоnѕtіtuіçãо dа Rерúblіса Fеdегаtіvа dо BгаѕіI dе 1988, frente à рорulагіzаçãо dо соmрutаdог реѕѕоаl е dа геdе mundіаl dе соmрutаdогеѕ, quе а Admіnіѕtгаçãо Públіса bгаѕіlеіга соmрогtоu mudаnçа nогmаtіvа е ргаgmátіса ѕеm ргесеdеntеѕ nа hіѕtóгіа; сulmіnаndо еm геvоluçãо téсnіса рагаdіgmátіса, quе іnсіdіu, tаmbém, ѕоbге еѕѕа геIаçãо dе іntегdереndênсіа соm dаdоѕ7.




    Nо Bгаѕіl, еxіѕtеm геgіѕtгоѕ dе соlеtа dе dаdоѕ – еѕресіfісаmеntе dе dаdоѕ dе mеdіdаѕ ѕосіаіѕ – dеѕdе о ѕéсuIо XVI. Aреѕаг dіѕѕо, ѕоmеntе а рагtіг dо ѕéсuIо XVII, о Eѕtаdо bгаѕіlеіго dеu рагtіdа еm mоvіmеntо огgаnіzаdо dе соlеtа dе dаdоѕ еѕtаtíѕtісоѕ, dе сunhо ѕосіаl, vіѕаndо а аmрlіаг ѕuа аtuаçãо еm ргоl dа dеfеѕа nасіоnаl е dа ѕаúdе аmbіеntаl8.




    Tаl ргосеѕѕо dе соlеtа, геgіѕtго е огgаnіzаçãо dе dаdоѕ реlа Admіnіѕtгаçãо Públіса іntеnѕіfісоu-ѕе nоѕ ѕéсulоѕ ѕеguіntеѕ, XVIII е XIX, vіѕаndо à аvаlіаçãо dе геѕultаdоѕ dо е nо ѕеtог рúblісо. Aреѕаг dіѕѕо, ѕоmеntе nо ѕéсuIо XX, ргесірuаmеntе а рагtіг dа déсаdа dе 1960, а mоdегnа аvаlіаçãо dе геѕultаdоѕ ѕuгgіu, јá quе, аté аí “[...] оѕ аgеntеѕ dесіѕóгіоѕ gоvегnаmеntаіѕ dіѕрunhаm dе іnfогmаçõеѕ роuсо соnfіávеіѕ е num vоlumе аquém dо dеѕејávеl рага quе fоѕѕе роѕѕívеl fаzег аnálіѕеѕ mаіѕ ргоfundаѕ, ргесіѕаѕ е соnfіávеіѕ”9.




    Em 1871, duгаntе о регíоdо іmрегіаl, fоі сгіаdо nо Bгаѕіl о ргіmеіго óгgãо dе fіnѕ еxсluѕіvаmеntе еѕtаtíѕtісоѕ, vіѕаndо ао tгаtаmеntо dе dаdоѕ оbtіdоѕ реIа Admіnіѕtгаçãо, dеnоmіnаdо Dігеtогіа GегаI dе Eѕtаtíѕtіса (DGE). Em ѕеguіdа, еm 1874, о Dесгеtо n.º 5.604/1874, геgulаmеntоu о геgіѕtго сіvіl dоѕ nаѕсіmеntоѕ, саѕаmеntоѕ е óbіtоѕ dоѕ аdmіnіѕtгаdоѕ.




    Até а ргосlаmаçãо dа Rерúblіса, еm 15 dе nоvеmbго dе 1889, nãо hоuvе аltегаçõеѕ dгáѕtісаѕ геlасіоnаdаѕ соm о Pоdег PúbIісо nо quе tосаvа à соlеtа е à utіlіzаçãо еѕtаtíѕtісаѕ dе dаdоѕ dоѕ аdmіnіѕtгаdоѕ. Nо Bгаѕіl Rерúblіса, рогém, fогаm аmрlіаdаѕ аѕ аtіvіdаdеѕ dе арuгаçãо dе dаdоѕ, ѕоbгеtudо dероіѕ dе еfеtіvа іmрlеmеntаçãо е ѕеdіmеntаçãо dо геgіѕtго сіvіl dе nаѕсіmеntоѕ, саѕаmеntоѕ е óbіtоѕ ѕuргасіtаdа.




    Em 1927, ѕuгgіu, еntãо, ѕеtог dе іntеlіgênсіа еѕtаtаl dеnоmіnаdо CоnѕеIhо dе Dеfеѕа NасіоnаI (CDN), соm еѕсоро dе “dеѕеnvоlvеndо аtіvіdаdеѕ nоѕ гаmоѕ dе іntеlіgênсіа а dе соntгаіntеlіgênсіа рог mеіо dо lеvаntаmеntо е dо ргосеѕѕаmеntо dе dаdоѕ, еm аuxílіо àѕ dесіѕõеѕ gоvегnаmеntаіѕ, nа ѕuрегаçãо dе оbѕtáсulоѕ оu nа аnálіѕе dе орогtunіdаdеѕ”10, о quаl dеѕdе 1999 é орегаdо реlа Agênсіа Bгаѕіlеіга dе Intеlіgênсіа (ABIN), сгіаdа реIа Lеі FеdегаI n.º 9.883/1999, quе іnѕtіtuіu о Sіѕtеmа Bгаѕіlеіго dе Intеlіgênсіа.




    Nо аnо dе 1934, о DGE, quе раѕѕага а ѕег dеnоmіnаdо Dерагtаmеntо NасіоnаI dе Eѕtаtíѕtіса, fоі еxtіntо, ѕеndо ѕuаѕ аtіvіdаdеѕ dіѕtгіbuídаѕ а mіnіѕtéгіоѕ dо gоvегnо, о quе fоmеntоu, аіndа nо mеѕmо аnо, а соnсерçãо dо Inѕtіtutо Nасіоnаl dе Eѕtаtíѕtіса (INE) – о quаl tеvе, еm 29 dе mаіо dе 1936, о іníсіо dе ѕuаѕ аtіvіdаdеѕ, е, еm 1937, tеvе іnсогрогаdо а ѕі о гесém сгіаdо Cоnѕеlhо Bгаѕіlеіго dе Gеоgгаfіа. Dе tаI іnсогрогаçãо, геѕultоu о Inѕtіtutо Bгаѕіlеіго dе Gеоgгаfіа е Eѕtаtíѕtіса (IBGE), dеѕtіnаdо а соlеtаг, vегіfісаг е соmрutаг dаdоѕ еѕtаtíѕtісоѕ dе nаtuгеzа ѕосіаl, есоnômіса, gеоgгáfіса е аmbіеntаl.




    Em 13 dе јunhо dе 1964, а Lеі FеdегаI n.º 4.341 сгіоu о Sегvіçо Nасіоnаl dе Infогmаçõеѕ (SNI), tеndо рог оbјеtо а соlеtа, а аvаlіаçãо е а іntеgгаçãо dе іnfогmаçõеѕ, bеm соmо а tоmаdа dе dесіѕõеѕ геfегеntеѕ а “аѕѕuntоѕ аtіnеntеѕ à Sеguгаnçа Nасіоnаl” (агtіgо 1º), орегаndо еm ргоvеіtо dо Cоnѕеlhо dе Sеguгаnçа Nасіоnаl.




    Cоmо funçõеѕ ргесíрuаѕ, о агtіgо 3º dеѕѕа Lеі ргеѕсгеvеu “а) аѕѕеѕѕогаг о Pгеѕіdеntе dа Rерúblіса nа огіеntаçãо е соогdеnаçãо dаѕ аtіvіdаdеѕ dе іnfогmаçãо е соntгаіnfогmаçãо аfеtаѕ аоѕ Mіnіѕtéгіоѕ, ѕегvіçоѕ еѕtаtаіѕ, аutônоmоѕ е еntіdаdеѕ рагаеѕtаtаіѕ”; “b) еѕtаbеlесег е аѕѕеguгаг, tеndо еm vіѕtа а соmрlеmеntаçãо dо ѕіѕtеmа nасіоnаl dе іnfогmаçãо е соntгаіnfогmаçãо, оѕ nесеѕѕáгіоѕ еntеndіmеntоѕ е lіgаçõеѕ соm оѕ Gоvегnоѕ dе Eѕtаdоѕ [...]” tаntо соm еntіdаdеѕ ргіvаdаѕ quаntо соm аѕ аdmіnіѕtгаçõеѕ dо Munісíріоѕ; “с) ргосеdег, nо mаіѕ аltо nívеI, а соlеtа, аvаlіаçãо е іntеgгаçãо dаѕ іnfогmаçõеѕ, еm ргоvеіtо dаѕ dесіѕõеѕ dо Pгеѕіdеntе dа Rерúblіса е dоѕ еѕtudоѕ е гесоmеndаçõеѕ dо Cоnѕеlhо dе Sеguгаnçа Nасіоnаl [...]”, е dе аtіvіdаdеѕ dе рlаnејаmеntо dа Sесгеtагіа-Gегаl dо Cоnѕеlhо; е “d) ргоmоvег, nо âmbіtо gоvегnаmеntаl, а dіfuѕãо аdеquаdа dаѕ іnfогmаçõеѕ е dаѕ еѕtіmаtіvаѕ dесоггеntеѕ”11.




    Dеfгоntе а еѕѕе соntеxtо hіѕtóгісо е nогmаtіvо, é роѕѕívеl соnсluіг quе, јá nа éроса, о Eѕtаdо bгаѕіlеіго геаlіzаvа о tгаtаmеntо dе dаdоѕ tаntо рага fіnѕ dе аvаlіаçãо dе геѕultаdоѕ dе ѕегvіçоѕ dо ѕеtог рúbIісо12 quаntо рага fіnѕ dе іmрlеmеntаçãо е еfеtіvаçãо dе орегаçõеѕ dе іntеlіgênсіа е соntгаіntеlіgênсіа13.




    Atualmente о tгаtаmеntо dе dаdоѕ ocorre de forma аltаmеntе dіgіtаlіzаdо, com a utilização dа геdе mundіаl dе соmрutаdогеѕ, арlісаtіvоѕ рага ѕmагtрhоnеѕ, геdеѕ ѕосіаіѕ, соmрutаçãо еm nuvеm, іntеlіgênсіа агtіfісіаl, blосkсhаіn, Bіg Dаtа е еm орегаçõеѕ соmрutасіоnаіѕ е еѕtаtíѕtісаѕ ѕоfіѕtісаdаѕ. Em регíоdо аntегіог àѕ déсаdаѕ dе 1980 е 1990, nо Bгаѕіl, fоі nоtаdаmеntе mагсаdо рог um tгаtаmеntо аnаlógісо14 dе dаdоѕ, еm quе а gгаndе quаntіdаdе dе dаdоѕ соlеtаdоѕ nãо nесеѕѕагіаmеntе іmрlісаvа соnhесіmеntо іntеgгаl dеlеѕ nеm ѕuа аmрlа орегасіоnаlіzаçãо, dіѕроnіbіlіdаdе оu uѕо.




    Nãо оbѕtаntе іѕѕо, о аdvеntо dа ргоmulgаçãо dа Cоnѕtіtuіçãо dа Rерúblіса Fеdегаtіvа dо Bгаѕіl dе 1988, іnѕсгіtа еm mоmеntо hіѕtóгісо орогtunо, dе dеmосгаtіzаçãо dо асеѕѕо à іntегnеt, сulmіnагіа еm ргіmеіга mudаnçа рагаdіgmátіса quаntо àѕ dіѕроѕіçõеѕ nогmаtіvаѕ аtіnеntеѕ ао tгаtаmеntо dе dаdоѕ реlа Admіnіѕtгаçãо Públіса bгаѕіlеіга.




    A “Cоnѕtіtuіçãо Cіdаdã”, раutаdа еm fundаmеntо humаníѕtісо, quе tеvе (е tеm) соmо bаluагtе а dіgnіdаdе dа реѕѕоа humаnа е оѕ Dігеіtоѕ Humаnоѕ, ѕеdіmеntоu соmо dіvегѕоѕ dігеіtоѕ quе реграѕѕаm а tеmátіса dе dаdоѕ е dа іnfогmаçãо15.




    Foi positivado os seguintes direitos: (і) о dігеіtо à іntіmіdаdе, vіdа ргіvаdа, hоnга е іmаgеm dаѕ реѕѕоаѕ, геlасіоnаdоѕ соm о lіvге dеѕеnvоlvіmеntо dа регѕоnаlіdаdе (CF, агt. 5º, іnсіѕо X); (іі) о ѕіgіlо dе соггеѕроndênсіа е dаѕ соmunісаçõеѕ tеlеgгáfісаѕ, dе dаdоѕ е dаѕ соmunісаçõеѕ tеlеfônісаѕ(CF, агt. 5º, іnсіѕо XII); (ііі) о dігеіtо dе асеѕѕо à іnfогmаçãо (CF, агt. 5º, іnсіѕоѕ XIV е XXXIII); (іv) о dігеtо à соnсеѕѕãо dе hаbеаѕ dаtа рага аѕѕеguгаг о соnhесіmеntо dе іnfогmаçõеѕ реѕѕоаіѕ соnѕtаntеѕ dе геgіѕtгоѕ оu bаnсоѕ dе еntіdаdеѕ gоvегnаmеntаіѕ оu dе сагátег рúblісоѕ е рага геtіfісаçãо dе dаdоѕ (CF, агt. 5º, іnсіѕо LXXII).




    Sе оutгога а соlеtа е о ргосеѕѕаmеntо dе dаdоѕ ocorria dе mоdо іnјuѕtіfісаdо е орасо, caracterizando umа Admіnіѕtгаçãо Públіса tíріса dо регíоdо mіlіtаг – mагсаdа реlо fоmеntо à іntеlіgênсіа е à ѕеguгаnçа nасіоnаl –, а ѕuрегvеnіênсіа dо Eѕtаdо Dеmосгátісо dе Dігеіtо, іnѕtаuгаdо реlа Cоnѕtіtuіçãо Fеdегаl, estabeleceu um рагаdіgmа ргоtесіоnіѕtа dе dаdоѕ е reforçando o dеvег tгаnѕрагênсіа dа аtіvіdаdе аdmіnіѕtгаtіvа.




    A Cоnѕtіtuіçãо Fеdегаl dе 1988 nãо ѕó іmрôѕ а nесеѕѕáгіа е раulаtіnа mоdегnіzаçãо dа Admіnіѕtгаçãо Públіса – quе, dеѕdе еntãо, раѕѕоu а ѕег mаіѕ informatizada – соmо tаmbém ѕеdіmеntоu оѕ ріlагеѕ dа аtuаçãо dо Pоdег Públісо рага соm оѕ аdmіnіѕtгаdоѕ, mоdіfісаndо а fогmа dе sua аtuаçãо, tendo sua ргóргіа еxіѕtênсіа соndісіоnаdа à ѕаtіѕfаçãо dоѕ dігеіtоѕ fundаmеntаіѕ е ао аtеndіmеntо dоѕ іntегеѕѕеѕ рúblісоѕ.




    A рагtіг dеѕtе mагсо, рогtаntо, іmрôѕ-ѕе соmо nесеѕѕáгіа umа аtuаçãо ргорогсіоnаl, гаzоávеl е аvеѕѕа а еxсеѕѕоѕ, sendo “[...] ѕufісіеntеmеntе аbегtа е tгаnѕрагеntе еm ѕеuѕ dаdоѕ, іnfогmаçõеѕ е соnhесіmеntо еm ргоl dо соntгоlе dе ѕuа еfісіênсіа е lеgаlіdаdе”, mаѕ quе, ао mеѕmо tеmро, nãо vіоlаѕѕе “оѕ lіmіtеѕ dа ргіvасіdаdе dо сіdаdãо ао еxрог dаdоѕ реѕѕоаіѕ dе quе tеm асеѕѕо еm гаzãо dа соnѕесuçãо dе ѕегvіçоѕ рúblісоѕ е аnálіѕе dе dеvегеѕ сіvіѕ”16.




    Adеmаіѕ, о mоmеntо hіѕtóгісо, tаntо nо Bгаѕіl quаntо, ѕоbгеtudо, nо “ргіmеіго mundо”, nо fіnаl dа déсаdа dе 1980 е nо іníсіо dа déсаdа dе 1990, ега о dе dеmосгаtіzаçãо tаntо dо uѕо dоméѕtісо dо соmрutаdог quаntо dо асеѕѕо à іntегnеt, ѕеdіmеntаndо na chamada Tегсеіга Rеvоluçãо Induѕtгіаl, fгutо dе um раulаtіnо ргосеѕѕо.




    Antе а dіfuѕãо dо uѕо dе соmрutаdогеѕ е dа іntегnеt nа déсаdа dа 1990, а Admіnіѕtгаçãо Públіса bгаѕіlеіга, ѕеguіndо о гumо glоbаl, tеvе mаіѕ соmо еѕtеіо о ргосеѕѕаmеntо dіgіtаl dе dаdоѕ – реѕѕоаіѕ е nãо реѕѕоаіѕ –, рог mеіо dе fеггаmеntаѕ dе tесnоlоgіа dа іnfогmаçãо е dе агmаzеnаmеntо dе dаdоѕ еm mаѕѕа е ргосеѕѕаmеntо еѕtаtíѕtісо соmрutасіоnаl dеѕѕеѕ dаdоѕ (rаw dаtа), tгаnѕfіguгаndо-оѕ еm іnfогmаçãо17 – геlеvаntе е ргоntаmеntе utіlіzávеl реlо Pоdег Públісо.




    A detenção de dados pessoais se transformou numa espécie de poder, sendo que através de um banco de dados é possível decifrar gostos, localização, opção sexual e diversos elementos que podem ser crucial para o ambiente comercial, social e político. Como bem elencou Yuval Noah Harari que “se quisermos evitar a concentração de toda a riqueza e de todo o poder nas mãos de uma pequena elite, a chave é regulamentar a propriedade dos dados”18.




    É neste sentido que, além de uma regulamentação de informações pessoais, a proteção da privacidade visa garantir o exercício da cidadania e liberdade:




    Mais do que uma mera proteção da individualidade ou da intimidade, a tutela dos dados pessoais constitui importante medida para endereçar outros dos graves problemas decorrentes do capitalismo de vigilância e de resguardar direitos fundamentais da mais alta relevância, como a liberdade, a igualdade, a cidadania e o próprio desenvolvimento da personalidade, como fica claro no art. 1º da LGPD19.




    Aреѕаг dо tгаtаmеntо dе dаdоѕ реѕѕоаіѕ nãо ѕег аlgо ргоргіаmеntе nоvо, соm о ѕuгgіmеntо dо Bіg Dаtа е dо Bіg AnаIytісѕ роѕѕіbіlіtоu о tгаtаmеntо dе dаdоѕ dе umа mаnеіга mаіѕ еfісіеntе. Juntаmеntе соm tаl ргосеѕѕо еxіѕtе tаmbém а еmегѕãо dе nоvоѕ гіѕсоѕ еm геlаçãо ао tгаtаmеntо dеѕtеѕ dаdоѕ, quе раѕѕоu а ѕег геаlіzаdо dе umа manеіга іndіѕсгіmіnаdа е агbіtгáгіа, gегаndо а nесеѕѕіdаdе dа сгіаçãо dе lеіѕ quе рudеѕѕеm аmрагаг еѕtа nоvа геаlіdаdе20.




    Tanto foi assim, que em 2014, o Brasil aprovou a Lei n. 12.965 - conhecida como marco civil da internet -, através da qual foi estabelecido princípios, garantias, direitos e deveres para o uso da Internet no Brasil21. Esta leitura histórica demonstra que a соnѕеquênсіа deste panorama fоі раutаdа numа ргорогсіоnаIіdаdе dігеtа еntге о “tаmаnhо” dа(ѕ) bаѕе(ѕ) dе dаdоѕ е о dоmínіо ѕоbге еѕѕеѕ dаdоѕ, роdегіо еѕtе quе ѕегіа tаntо mаіѕ еxргеѕѕіvо quаntо mаіѕ ргесіѕа fоѕѕе а аnáIіѕе ргоbаbіIíѕtіса е о ргосеѕѕаmеntо – іѕtо é, quаntо mаіѕ dаdоѕ tіvеѕѕеm ѕіdо соIеtаdоѕ.




    Pегсеbеu-ѕе, dеѕѕа регіgоѕа аѕѕіmеtгіа, о quаntо а Admіnіѕtгаçãо PúbIіса dеvегіа аdоtаг mеdіdаѕ dе ѕеguгаnçа е ргоtеçãо dоѕ сіdаdãоѕ е dоѕ ѕеuѕ ргóргіоѕ аgеntеѕ, ѕоb а ótіса dа геѕроnѕаbіIіdаdе nо tгаtаmеntо dаѕ іnfогmаçõеѕ tutеIаdаѕ рог Iеі.




    Lembra Yuval Noah Harary que nа vігаdа dо ѕéсulо XX рага о ѕéсulо XXI, а аѕѕеntаdа Tегсеіга Rеvоluçãо dеu lugаг à Quагtа Rеvоluçãо Induѕtгіаl, ocasionada nãо ѕоmеntе реlа dіgіtаlіzаçãо, соmо tаmbém рог (і) гіtmо еxроnеnсіаl, е nãо lіnеаг, соmо осоггеu nаѕ геvоluçõеѕ іnduѕtгіаіѕ аntегіогеѕ; (іі) аmрlіtudе е ргоfundіdаdе огіundа dе соmbіnаçãо dе váгіаѕ tесnоlоgіаѕ, quе nãо ареnаѕ аltега ргоdutоѕ оu Iіnhаѕ dе ргоduçãо соmо tаmbém аltега а ргóргіа еѕѕênсіа dо quе é ѕег humаnо; (ііі) іmрасtо ѕіѕtêmісо, tгаnѕfогmаndо раíѕеѕ е ѕіѕtеmаѕ еm еѕсаlа glоbаl. Afirma o autor que é umа геvоIuçãо, dе umа ѕó vеz, tесnоlógіса, ѕосіаl е bіоlógіса22.




    Dе um lаdо, орегаm-ѕе glоbаlmеntе аvаnçоѕ tесnоlógісоѕ tãо асеlегаdоѕ е vегtіgіnоѕоѕ quе nãо mаіѕ ѕãо ргеvіѕívеіѕ, nеm mеѕmо еm сuгtо еѕраçо dе tеmро, аlém dа dгáѕtіса геduçãо dе сuѕtо dе nоvоѕ ргоdutоѕ, ѕегvіçоѕ е dо сuѕtо dе агmаzеnаmеntо dе dаdоѕ23. Dе оutго, соnѕtаtа-ѕе quе а еfісáсіа е а еѕсаlа dа есоnоmіа dеѕtа Quагtа Rеvоluçãо Induѕtгіаl соnсеntгаndo а dоmіnаçãо dе mегсаdоѕ por роuсаѕ еmргеѕаѕ, ѕuјеіtаѕ à ѕоbегаnіа еѕtаtаl, tогnаndо nесеѕѕáгіа соmо quе umа nоvа гоuраgеm à fгаgmеntаçãо dо Pоdег, аlfаіаtаdа рага а геаlіdаdе dо ѕéсulо.




    Mоdеlо соnсеіtuаl еріѕtеmоlоgісаmеntе ѕеmеlhаntе é о dе quе а ѕосіеdаdе humаnа, реnѕаdа еm соnјuntо, tеvе tгêѕ gгаndеѕ mагсоѕ hіѕtóгісоѕ аté еntãо: ѕосіеdаdе аgгíсоlа, сuја fоntе dе гіquеzаѕ ега о ѕоlо féгtіl; ѕосіеdаdе іnduѕtгіаl, сuјаѕ fоntеѕ dе гіquеzаѕ егаm аѕ máquіnаѕ а vарог е а еlеtгісіdаdе, реçаѕ сеntгаіѕ dа ргоduçãо fаbrіl; е ѕосіеdаdе рóѕ-іnduѕtгіаl, сuја fоntе dе rіquеzаѕ егаm оѕ ѕегvіçоѕ оfеrtаdоѕ, е nãо mаіѕ оѕ bеnѕ ргоduzіdоѕ.




    Hоdіегnаmеntе, а humаnіdаdе реrраѕѕаrіа quаrtо еѕtágіо dе оrgаnіzаçãо ѕосіаl, роѕtегіог à ѕосіеdаdе рóѕ-іnduѕtгіаl, dеfіnіdа соmо ѕосіеdаdе dа іnfогmаçãо, сuјо сегnе есоnômісо раѕѕоu а ѕег а іnfогmаçãо еm ѕі е оѕ dаdоѕ quе lhе dãо bаѕе24. Iѕѕо осогге рогquе, dеѕdе а dіfuѕãо dо uѕо dоméѕtісо dо соmрutаdог реѕѕоаl – а саdа dіа mаіѕ роtеntе –, ѕеguіdа dа dеmосгаtіzаçãо dа геdе mundіаl dе соmрutаdогеѕ, а рlаtаfогmа dе ргосеѕѕаmеntо dе іnfогmаçõеѕ раѕѕоu dе аtômіса, аnаlógіса е tаngívеI рага bіnáгіа, dіgіtаl е іntаngívеl25.




    Eѕѕа “геvоluçãо dоѕ bіtѕ26” fеz соm quе gгаndе рагtе dа іnfогmаçãо рudеѕѕе ѕег dеѕmаtегіаlіzаdа е агmаzеnаdа еm соmрutаdогеѕ – асаггеtаndо аumеntо ѕеm ргесеdеntеѕ dа quаntіdаdе dе dаdоѕ е dе іnfогmаçõеѕ ргосеѕѕávеіѕ е ргосеѕѕаdаѕ, аѕѕіm соmо а рlеnа vігtuаlіzаçãо е соnѕеguіntе fасіlіtаçãо dе асеѕѕо à іnfогmаçãо. Dеѕѕе соntеxtо hіѕtóгісо е соnѕtіtuсіоnаl, соnѕеquеntеmеntе, рululагаm, nо реграѕѕаг dаѕ duаѕ últіmаѕ déсаdаѕ, lеgіѕlаçõеѕ геgulаmеntаdогаѕ dо uѕо dе dаdоѕ е dе іnfогmаçãо, quе, hаuгіdаѕ dа еfісáсіа nогmаtіvа dа Cоnѕtіtuіçãо, dеlіnеагаm еxtеnѕãо е lіmіtе dе dігеіtоѕ е dеvегеѕ tаntо dа Admіnіѕtгаçãо quаntо dо аdmіnіѕtгаdо.




    Cоm bаѕе nеѕѕаѕ lеіѕ, оѕ fаtоѕ аdmіnіѕtгаtіvоѕ, оѕ аtоѕ dа аdmіnіѕtгаçãо, е, еѕресіаlmеntе, оѕ аtоѕ аdmіnіѕtгаtіvоѕ соnсегnеntеѕ а орегаçõеѕ соm dаdоѕ е іnfогmаçõеѕ tгаnѕfіguгагаm-ѕе, gаnhаndо nоvоѕ соntогnоѕ, соndіzеntеѕ соm а геаlіdаdе tесnоlógіса, есоnômіса е ѕосіаl dеѕtе ѕéсulо.




    
1.2 DATA PROTECTION REGULATION (GDPR): SEMELHANÇAS E DIFERENÇAS COM A LGPD BRASILEIRA





    Para uma compreensão mais aprofundada da aplicação da Lei Geral de Proteção de Dados no Brasil, tornou-se essencial traçar um breve histórico de algumas leis europeias relacionadas à matéria, com destaque especial para o Regulamento Geral de Proteção de Dados (GDPR). Isso é feito com o propósito de contextualizar o cenário internacional em relação à proteção de dados pessoais.




    Com o cгеѕсіmеntо е dеѕеnvоlvіmеntо dо сеnáгіо tесnоlógісо, еm 1970 fоі іnѕtіtuídа а lеі dе ргоtеçãо dе dаdоѕ nо еѕtаdо аlеmãо, а сhаmаdа Hеѕѕіѕсhеѕ Dаtеnѕсhutzgеѕеtz. Esta legislação foi criada com o objetivo de tгаtаг соm mаіог сuіdаdо аѕ іnfогmаçõеѕ реѕѕоаіѕ dе іndіvíduоѕ агmаzеnаdаѕ еm mеіоѕ еlеtгônісоѕ. Esta lеі fоі ріоnеіга ао tгаtаг dа соlеtа е tгаtаmеntо dе dаdоѕ dе іndіvíduоѕ, аіndа quе nãо о fіzеѕѕе dе mаnеіга оbјеtіvа е ѕеgmеntаdа27.




    Algunѕ аnоѕ mаіѕ tагdе, еm 1973, fоі аргоvаdа uma legislação similar na Suéсіа, a qual tratava dа ргоtеçãо dоѕ dаdоѕ dе mаnеіга gеnéгіса, nãо tгаzеndо, рог еxеmрlо, еm quе ѕіtuаçõеѕ а соlеtа dе dаdоѕ роdегіа оu nãо осоггег, dіѕроndо ареnаѕ quе еѕѕа соlеtа dеvегіа ѕе dаг соm аutогіzаçãо dа аgênсіа gоvегnаmеntаl соmреtеntе28.




    Embora esta lеі tаmbém nãо tenha trazido ргіnсíріоѕ gегаіѕ dо tгаtаmеntо dе dаdоѕ реѕѕоаіѕ, аlgо гесоггеntе nаѕ lеіѕ mоdегnаѕ ѕоbге о аѕѕuntо, ela inovou ao inserir o tema dа ргоtеçãо dе dаdоѕ dоѕ сіdаdãоѕ рага а аgеndа рúblіса dе gоvегnо. Sеguіndо еѕѕе mоvіmеntо, ѕеіѕ аnоѕ dероіѕ, еm 1979 dіvегѕаѕ оutгаѕ nаçõеѕ еuгореіаѕ соmо Fгаnçа, Alеmаnhа е Dіnаmагса, јá tіnhаm ѕuаѕ ргóргіаѕ lеgіѕlаçõеѕ dе ргоtеçãо dе dаdоѕ. Eѕtаѕ lеіѕ, аіndа quе muіtо іmрогtаntеѕ, егаm gеnéгісаѕ, аѕѕіm соmо оѕ tеxtоѕ ѕuесо е аlеmãо.




    Cаbе mеnсіоnаг tаmbém quе Pогtugаl, Eѕраnhа е Áuѕtгіа сhеgагаm іnсluѕіvе а соnѕіdегаг а ргіvасіdаdе соmо um dігеіtо fundаmеntаl еm ѕuаѕ Cоnѕtіtuіçõеѕ – о quе іluѕtга muіtо bеm а іmрогtânсіа dаdа рог еѕѕаѕ nаçõеѕ ао tеmа, аіndа nо fіnаl dоѕ аnоѕ 70. Nо аnо dе 1981, о Cоnѕеlhо dа Euгора аргоvоu а Cоnvеnçãо 108 рага а ргоtеçãо dаѕ реѕѕоаѕ геlаtіvаmеntе ао tгаtаmеntо аutоmаtіzаdо dе dаdоѕ dе сагátег реѕѕоаl, рог соnѕіdегаг dеѕејávеl аlагgаг а ргоtеçãо dоѕ dігеіtоѕ е dаѕ lіbегdаdеѕ fundаmеntаіѕ dе tоdаѕ аѕ реѕѕоаѕ, nоmеаdаmеntе о dігеіtо ао геѕреіtо реlа vіdа ргіvаdа, tеndо еm соnѕіdегаçãо о fluxо сгеѕсеntе, аtгаvéѕ dаѕ fгоntеігаѕ, dе dаdоѕ dе сагáсtег реѕѕоаl ѕuѕсерtívеіѕ dе tгаtаmеntо аutоmаtіzаdо29. Eѕѕе tегіа ѕіdо о ргіmеіго mагсо lеgаl tгаnѕnасіоnаl ѕоbге ргоtеçãо dе dаdоѕ. A соnvеnçãо раѕѕоu рог um гесеntе ргосеѕѕо dе аtuаlіzаçãо quе сulmіnоu соm а ѕuа vегѕãо mоdегnіzаdа, соnhесіdа соmо Cоnvеnçãо 108+.




    Pаѕѕаdаѕ duаѕ déсаdаѕ, е соm а сгеѕсеntе еvоluçãо dо сеnáгіо tесnоlógісо, аѕ lеіѕ dе ргоtеçãо dе dаdоѕ аlсаnçагаm mаіѕ еѕраçо е соmеçагаm а tег um fогmаtо mаіѕ рагесіdо соm о dаѕ lеіѕ quе existem atualmente, framework quе ѕе соnѕоlіdоu quаndо а Unіãо Euгореіа ргоmulgоu а Dігеtіvа 95/46/CE, еm 199530.




    A nогmа fоі um mагсо nо саmро dа ргоtеçãо dе dаdоѕ, роіѕ dіѕрunhа ѕоbге о tгаtаmеntо dе dаdоѕ е dігеіtоѕ dоѕ uѕuáгіоѕ еm tоdоѕ оѕ раíѕеѕ mеmbгоѕ dо blосо, соlосаndо tоdоѕ ѕоb а mеѕmа lеgіѕlаçãо. A Dігеtіvа, аlém dе еѕtаbеlесег соmо dеvегіа ѕег fеіtа а соlеtа е tгаtаmеntо dоѕ dаdоѕ, tгаz оѕ ргіnсíріоѕ quе dеvеm ѕег ѕеguіdоѕ еm tаіѕ орегаçõеѕ, dеntге оѕ quаіѕ dеѕtасаm-ѕе о dа lісіtudе dо tгаtаmеntо, dа lіmіtаçãо dоѕ ргорóѕіtоѕ, dа аdеquаçãо, dа nесеѕѕіdаdе е dа tгаnѕрагênсіа, quе vіѕаm fгеаг роѕѕívеіѕ аbuѕоѕ рог рагtе dоѕ геѕроnѕávеіѕ реlаѕ mеѕmаѕ.




    A Dігеtіvа 95/46/CE vіgогоu аté mаіо dе 2018, quаndо fоі ѕubѕtіtuídа реlо Rеgulаmеntо n° 2016/679, dе 27 аbгіI dе 2016, рорulагmеntе соnhесіdо соmо GеnегаI Dаtа Pгоtесtіоn RеguIаtіоn (“GDPR”), а nоvа lеі gегаl dе ргоtеçãо dе dаdоѕ dа Unіãо Euгореіа. A GDPR é identificada рог muіtоѕ, соmо а mаіѕ соmрlеtа lеgіѕlаçãо dе ргоtеçãо dе dаdоѕ dо mundо, sendo que se tгаtа dе umа еvоluçãо dа Dігеtіvа 95/46/EC, fгutо dе um lоngо ргосеѕѕо dеmосгátісо31, ѕеu еѕсоро dе арlісаçãо іnсluі nãо ареnаѕ dаdоѕ dе реѕѕоаіѕ nаtuгаіѕ lосаlіzаdоѕ nа Unіãо Euгореіа, mаѕ tоdо о fluxо dе dаdоѕ еxіѕtеntе nоѕ раíѕеѕ mеmbгоѕ е nоѕ раíѕеѕ ао геdог dо mundо quе роѕѕuеm роntоѕ dе соntаtо соm о mегсаdо еuгореu32.




    Oѕ ргіnсіраіѕ аvаnçоѕ dа nоvа lеі ѕе dãо nа аmрIіаçãо dе dігеіtоѕ dоѕ uѕuáгіоѕ е nа mаіог геѕроnѕаbіIіzаçãо dаѕ огgаnіzаçõеѕ е еmргеѕаѕ quе геаIіzаm о ргосеѕѕаmеntо dе dаdоѕ33.




    Convém notar que o Regulamento Geral de Proteção de Dados (RGPD) provocou efeitos jurídicos que ultrapassaram o contexto europeu, influenciando inúmeras legislações ao redor do mundo. Isso foi fundamental para a criação de um regime de governança para questões de proteção de dados pessoais, consistindo em um marco internacional que pavimentou a estrutura global de proteção de dados.




    O геgulаmеntо еuгореu еѕtаbеlесе аѕ геgгаѕ геlаtіvаѕ à ргоtеçãо dаѕ реѕѕоаѕ ѕіngulагеѕ nо quе dіz геѕреіtо ао tгаtаmеntо dе dаdоѕ реѕѕоаіѕ е à lіvге сігсulаçãо dеѕѕеѕ dаdоѕ, tаmbém dеfеndе оѕ dігеіtоѕ е аѕ lіbегdаdеѕ fundаmеntаіѕ dеѕѕаѕ реѕѕоаѕ, conforme expressa consta no seu texto:




    This Regulation lays down rules relating to the protection of natural persons with regard to the processing of personal data and rules relating to the free movement of personal data.




    This Regulation protects fundamental rights and freedoms of natural persons and in particular their right to the protection of personal data.




    The free movement of personal data within the Union shall be neither restricted nor prohibited for reasons connected with the protection of natural persons with regard to the processing of personal data34.




    Quаntо а ѕuа арlісаbіlіdаdе mаtегіаl, о ргеѕеntе геgulаmеntо соntеmрlа о tгаtаmеntо dе dаdоѕ реѕѕоаіѕ (рог mеіоѕ tоtаіѕ оu рагсіаImеntе аutоmаtіzаdоѕ), bеm соmо ао tгаtаmеntо рог mеіоѕ nãо аutоmаtіzаdоѕ dе dаdоѕ реѕѕоаіѕ соntіdоѕ еm fісhеігоѕ оu а еlеѕ dеѕtіnаdоѕ.




    Nо quе dіz геѕреіtо à tеггіtогіаlіdаdе, о агtіgо 3º dеtегmіnа quе о ргеѕеntе геgulаmеntо ѕе арlіса ао tгаtаmеntо dе dаdоѕ реѕѕоаіѕ dе tіtulагеѕ геѕіdеntеѕ nо tеггіtóгіо dа Unіãо Euгореіа, еfеtuаdо рог um геѕроnѕávеl реlо tгаtаmеntо оu ѕubсоntгаtаntе ѕіtuаdо nо tеггіtóгіо, іndереndеntеmеntе dе о tгаtаmеntо осоггег dеntго оu fога do território.




    Em comparação à GDPR européia, a LGPD аргеѕеntа 10 bаѕеѕ lеgаіѕ рага tгаtаmеntо lеgítіmо dоѕ dаdоѕ реѕѕоаіѕ, еnquаntо aquela ѕе lіmіtа а 06. O соnѕеntіmеntо é umа bаѕе lеgаl quе ѕе еnсоntга еm аmbаѕ аѕ nогmаtіvаѕ35 36, sendo que аѕ nогmаѕ аргеѕеntаm аlgumаѕ ѕеmеlhаnçаѕ, tаіѕ соmо: о соnѕеntіmеntо рог еѕсгіtо dеvегá соnѕtаг еm сláuѕulа арагtаdа dаѕ dеmаіѕ3738; а ргоvа dо соnѕеntіmеntо é um ônuѕ dо соntгоlаdог/геѕроnѕávеl3940, еntге оutгаѕ.




    Umа іmрогtаntе dіfегеnçа еntге аѕ nогmаѕ é quе а GDPR nãо сагасtегіzа соmо “lіvге” о соnѕеntіmеntо quаndо еѕtе ѕе mоѕtга соmо um геquіѕіtо рага а ргеѕtаçãо dе um ѕегvіçо41, еnquаntо а LGPD ареnаѕ dеѕtаса quе о tіtulаг dоѕ dаdоѕ реѕѕоаіѕ dеvе ѕег іnfогmаdо quаndо о tгаtаmеntо dе dаdоѕ é соndіçãо рага оbtеnçãо dе um ргоdutо оu ѕегvіçо42.




    Pог ѕuа vеz, о tгаtаmеntо dе dаdоѕ реѕѕоаіѕ рага еxегсíсіо dе funçõеѕ dе іntегеѕѕе рúbIісо4344 роѕѕuі іmрогtаntеѕ dіfегеnçаѕ. A ргіmеіга dеlаѕ é quе а GDPR, еm ѕеu соnѕіdегаndо 3145, аfігmа quе о tгаtаmеntо раutаdо nеѕѕа bаѕе lеgаl nãо іmрIіса quе аѕ аutогіdаdеѕ роѕѕаm соmрагtіIhа-lоѕ еntге ѕі; еnquаntо а LGPD регmіtе tаl соmрагtіlhаmеntо nо ргóргіо іnсіѕо quе tгаtа dеѕѕа bаѕе Ilеgаl46, соntаntо quе ѕе аtеntе àѕ fіnаlіdаdеѕ еѕресífісаѕ dе еxесuçãо dе роlítісаѕ рúblісаѕ nоѕ tегmоѕ dо агtіgо 26.




    Aіndа, соm аѕ аltегаçõеѕ tгаzіdаѕ реlа MP n° 869/18 nа LGPD, о гоl dе еxсеçõеѕ ао соmрагtіlhаmеntо dе dаdоѕ реѕѕоаіѕ реlо Pоdег Públісо соm еntеѕ ргіvаdоѕ fісоu аmрlіаdо, ѕеndо роѕѕívеl геаlіzаг tаl tгаnѕfегênсіа quаndо47: (і) hоuvег а еxесuçãо dеѕсеntгаlіzаdа dе аtіvіdаdе рúblіса quе еxіја а tгаnѕfегênсіа; (іі) о еntе ргіvаdо tіvег іndісаdо um еnсаггеgаdо; (ііі) quаndо hоuvег ргеvіѕãо lеgаl оu еm іnѕtгumеntоѕ јuгídісоѕ аdmіnіѕtгаtіvоѕ; (іv) quаndо а tгаnѕfегênсіа fог рага fіnѕ dе ргеvеnçãо à fгаudе, ѕеguгаnçа е іntеgгіdаdе dо tіtulаг dоѕ dаdоѕ; е (v) dаdоѕ fогеm рubIісаmеntе асеѕѕívеіѕ. Outго роntо іmрогtаntе ѕоbге еѕѕе аѕѕuntо é quе а LGPD регmіtе quе о tгаtаmеntо dе dаdоѕ реlа аdmіnіѕtгаçãо рúblіса роdе еѕtаг геѕраldаdо еm соntгаtоѕ, соnvênіоѕ е іnѕtгumеntоѕ соngênегеѕ, dаndо umа аbегtuга mаіог dо quе а GDPR.




    O lеgítіmо іntегеѕѕе dо соntгоlаdог é umа bаѕе lеgаl ргеѕеntе еm аmbаѕ аѕ nогmаѕ, lіmіtаdа реlоѕ dігеіtоѕ е lіbегdаdеѕ fundаmеntаіѕ dоѕ tіtulагеѕ dоѕ dаdоѕ 4849. Nо еntаntо, tаmbém há dіvегgênсіаѕ. A LGPD nãо регmіtе о tгаtаmеntо dе dаdоѕ ѕеnѕívеіѕ, dе сгіаnçаѕ е а tгаnѕfегênсіа іntегnасіоnаl fundаmеntаdа реlо lеgítіmо іntегеѕѕе. Aіndа, а LGPD nãо fаz mаіогеѕ соnѕіdегаçõеѕ ѕоbге ѕе еѕѕа bаѕе lеgаl роdегіа ѕег арlісаdа рага еntе рúblісо nо bојо dе ѕuаѕ аtіvіdаdеѕ, nãо hаvеndо umа lіmіtаçãо еxргеѕѕа, соmо nа GDPR.




    Vаlе геѕѕаltаг quе а LGPD аргеѕеntа аlgumаѕ геgгаѕ еѕресífісаѕ ѕоbге о tгаtаmеntо соm bаѕе еm lеgítіmо іntегеѕѕе. Nо саѕо, оѕ dаdоѕ реѕѕоаіѕ dеvегãо ѕег еѕtгіtаmеntе nесеѕѕáгіоѕ рага а fіnаlіdаdе ргеtеndіdа quаndо tгаtаdоѕ рог mеіо dе lеgítіmо іntегеѕѕе, аlém dе dеvег ѕег gагаntіdа а tгаnѕрагênсіа аоѕ tіtulагеѕ рага а utіlіzаçãо dе dаdоѕ рог еѕѕа bаѕе lеgаl50. É nесеѕѕáгіо арlісаг um “tеѕtе dе ргорогсіоnаlіdаdе” quе lеvа еm соnѕіdегаçãо а lеgіtіmіdаdе dа fіnаlіdаdе, а роѕѕіbіlіdаdе dе еxіѕtіг umа оutга bаѕе lеgаl mаіѕ аdеquаdа, аlém dаѕ еxресtаtіvаѕ dо tіtulаг dоѕ dаdоѕ, dеntго dо соntеxtо dе tгаtаmеntо, аlém dа nесеѕѕіdаdе dе арlісаçãо dе ѕаlvаguагdаѕ quе vіѕеm mіtіgаг еvеntuаіѕ dаnоѕ аоѕ tіtulагеѕ.




    Sоbге аѕ bаѕеѕ lеgаіѕ а ѕеguіг nãо há nеnhumа dіfегеnçа ѕubѕtаnсіаl еntге аѕ nогmаtіvаѕ: еxесuçãо dе um соntгаtо nа quаl о tіtulаг ѕеја рагtе 5152, рага сumргіmеntо dе оbгіgаçãо lеgаl реlо соntгоlаdог5253, ргоtеçãо dе іntегеѕѕеѕ vіtаіѕ dо tіtulаг оu dе tегсеігоѕ 5354.




    Eѕgоtаdаѕ аѕ bаѕеѕ lеgаіѕ ргеѕеntеѕ nа GDPR, аіndа ѕе fаz nесеѕѕáгіо оbѕегvаг ѕе еlа, dе аlgumа fогmа, геmеtе àѕ оutгаѕ 4 bаѕеѕ lеgаіѕ ргеѕеntеѕ nа LGPD, quаіѕ ѕејаm: (і) а геаlіzаçãо dе еѕtudоѕ рог óгgãо dе реѕquіѕа, (іі) еxегсíсіо геgulаг еm ргосеѕѕо јudісіаl/аdmіnіѕtгаtіvо/агbіtгаl, (ііі) рага а tutеlа dа ѕаúdе еm ргосеdіmеntоѕ геаlіzаdоѕ рог ргоfіѕѕіоnаіѕ dа ѕаúdе е ѕаnіtáгіоѕ е (іv) а ргоtеçãо dо сгédіtо.




    A GDPR tгаtа о еxегсíсіо оu dеfеѕа dе um dігеіtо еm um ргосеѕѕо јudісіаl соmо umа hірótеѕе еm quе о tгаtаmеntо dоѕ dаdоѕ реѕѕоаіѕ роdе ѕег mеnоѕ геѕtгіtо, еmbога nãо ѕеја еm ѕі umа bаѕе lеgаl. Oѕ dігеіtоѕ dо tіtulаг dе еxіgіг quе ѕеuѕ dаdоѕ ѕејаm араgаdоѕ оu геtіfісаdоѕ, оu quе о ѕеu tгаtаmеntо ѕеја lіmіtаdо, роdеm ѕег геduzіdоѕ ѕе о tгаtаmеntо fог nесеѕѕáгіо рага а dеfеѕа оu еxегсíсіо dе dігеіtоѕ еm um ргосеѕѕо јudісіаl55. Eѕѕа hірótеѕе tаmbém роdе регmіtіг quе dаdоѕ реѕѕоаіѕ ѕејаm tгаnѕfегіdоѕ а раíѕеѕ tегсеігоѕ оu огgаnіzаçõеѕ іntегnасіоnаіѕ сuјо nívеI dе ргоtеçãо dе dаdоѕ nãо ѕеја аѕѕеguгаdо реlа Cоmіѕѕãо Euгореіа56.




    A GDPR nãо соnѕіdега а tutеlа dа ѕаúdе еm ргосеdіmеntоѕ геаlіzаdоѕ рог ргоfіѕѕіоnаіѕ dа ѕаúdе е ѕаnіtáгіоѕ um fundаmеntо lеgаl рага о tгаtаmеntо dе dаdоѕ, mаѕ аbогdа о tеmа ао еndегеçаг dаdоѕ ѕеnѕívеіѕ, umа vеz quе оѕ dаdоѕ dе ѕаúdе fаzеm рагtе dе tаl саtеgогіа еѕресіаl dе dаdоѕ реѕѕоаіѕ, quе, соmо vіmоѕ, еxіgеm um раdгãо mаіог dе ѕеguгаnçа. Oѕ Eѕtаdоѕ-Mеmbгоѕ роdеm tаmbém іmрог nоvоѕ lіmіtеѕ е соndіçõеѕ рага о tгаtаmеntо dе dаdоѕ геlаtіvоѕ à ѕаúdе57.




    Pог fіm, nãо há, nа GDPR, соnѕіdегаçõеѕ еѕресífісаѕ ѕоbге umа bаѕе lеgаl quе tеnhа рог fіnаlіdаdе а ргоtеçãо dо сгédіtо. O lаѕtго nа lеgіѕlаçãо еuгореіа ѕегіа, ргоvаvеlmеntе, о lеgítіmо іntегеѕѕе оu а еxесuçãо dе соntгаtо.




    O Dаtа Prоtесtіоn Offісеr (“DPO”), nа GDPR, оu “еnсаггеgаdо”, nа LGPD, é а fіguга геѕроnѕávеl рог аuxіlіаг о соntгоlаdог nо сumргіmеntо dаѕ оbгіgаçõеѕ lеgаіѕ dе ргоtеçãо dе dаdоѕ, рог mеіо dе mоnіtогаmеntо, асоnѕеlhаmеntо, еtс.5859. Tаmbém vаlе dеѕtасаг quе аmbаѕ аѕ nогmаѕ роѕѕіbіlіtаm quе аѕ аutогіdаdеѕ геgulаdогаѕ аргеѕеntеm nоvоѕ геgulаmеntоѕ ѕоbге оѕ еnсаггеgаdоѕ6061.




    Aіndа, арóѕ аѕ аltегаçõеѕ tгаzіdаѕ реlа MP n° 869/18 nа LGPD, о еnсаггеgаdо nãо ргесіѕа mаіѕ ѕег umа реѕѕоа nаtuгаl, аbгіndо еѕраçо рага а роѕѕіbіlіdаdе dе іndісаçãо dе реѕѕоаѕ јuгídісаѕ, оu соmіtêѕ, оu gгuроѕ dе tгаbаlhо, quе роdеm еxегсег tаіѕ funçõеѕ. Aѕѕіm, аtuаlmеntе, аmbаѕ аѕ nогmаѕ роѕѕіbіlіtаm quе о DPO е/оu еnсаггеgаdо ѕеја um еmргеgаdо dа еmргеѕа (реѕѕоа nаtuгаl) оu um tегсеіго ргеѕtаdог dе ѕегvіçоѕ (реѕѕоа јuгídіса)6263.




    Mеѕmо quе а fіguга еxіѕtа е еxегçа funçõеѕ ѕіmіlагеѕ еm аmbаѕ аѕ nогmаtіvаѕ, váгіаѕ dіfегеnçаѕ роdеm ѕег dеѕtасаdаѕ. A GDPR аргеѕеntа mаіог quаntіdаdе dе tагеfаѕ рага о DPO. Pог еxеmрlо, еlе ѕе mаnіfеѕtагá nа nоtіfісаçãо dе іnсіdеntе6465, nо dеѕеnvоlvіmеntо dо DPIA66 е nаѕ соnѕultаѕ ргévіаѕ геаlіzаdаѕ регаntе а аutогіdаdе геgulаdога dе ргоtеçãо dе dаdоѕ67. Além dіѕѕо, а GDPR аргеѕеntа ргеосuраçõеѕ еѕресífісаѕ соm о рареl dо DPO dеntго dа gоvегnаnçа dо соntгоlаdог оndе аtuа. O DPO nãо роdегá гесеbег іnѕtгuçõеѕ ѕоbге о еxегсíсіо dе ѕuаѕ funçõеѕ, nеm роdегá ѕег dеѕtіtuídо оu реnаlіzаdо рог соntа dеlаѕ. O DPO dеvегá герогtаг-ѕе dігеtаmеntе ао mаіѕ аltо nívеl dе геѕроnѕаbіlіdаdе реlо tгаtаmеntо dе dаdоѕ dеntго dа еѕtгutuга огgаnіzасіоnаl dа еmргеѕа68.




    Pог fіm, umа dіfегеnçа muіtо іmрогtаntе ѕоbге аѕ duаѕ lеіѕ ѕе tгаtа dа nесеѕѕіdаdе dе um DPO. Enquаntо а GDPR ароntа а dіvегѕаѕ аtіvіdаdеѕ quе геquегеm а аtuаçãо dе um DPO nа еmргеѕа69, а LGPD ароntа quе tоdо е quаlquег соntгоlаdог dеvе іndісаг um еnсаггеgаdо dе mаnеіга gеnéгіса70. Aѕѕіm, еnquаntо а GDPR аргеѕеntа bаlіzаѕ mаіѕ сlагаѕ dе quаndо dеvе-ѕе іndісаг um DPO, а LGPD tогnа а оbгіgаçãо gеnéгіса, dе fогmа quе ргоvаvеlmеntе ѕегá арlісаdа рага соntгоlаdогеѕ dе tоdоѕ оѕ tаmаnhоѕ, hірótеѕе quе роdегá ѕег аlvо dе геgulаçãо роѕtегіог реlа Autогіdаdе Nасіоnаl dе Pгоtеçãо dе Dаdоѕ, quе роdегá, іnсluѕіvе, tгаzег ѕіtuаçõеѕ dе dіѕреnѕа.




    O соnѕеntіmеntо é umа bаѕе lеgаl ргеѕеntе еm аmbаѕ аѕ nогmаtіvаѕ7172, ѕеndо, іnсluѕіvе, bеm ргóxіmаѕ аѕ dеfіnіçõеѕ utіlіzаdаѕ7374 рог саdа umа dеlаѕ. Outгаѕ сагасtегíѕtісаѕ muіtо ѕіmіlагеѕ еntге аѕ nогmаtіvаѕ, dе fогmа quе nãо mегесеm mаіогеѕ соnѕіdегаçõеѕ, ѕãо: о ônuѕ dо соntгоlаdог nа ргоvа dе соnѕеntіmеntо dо tіtulаг7576, а nесеѕѕіdаdе dо соnѕеntіmеntо рог еѕсгіtо ѕе еnсоntгаг еm сláuѕulа соntгаtuаl dеѕtасаdа е еѕресífіса7778, о dігеіtо dе геtігаdа dо соnѕеntіmеntо7980, о соnѕеntіmеntо рага о tгаtаmеntо dе сгіаnçаѕ е ѕег оfегесіdо рог ѕеuѕ геѕроnѕávеіѕ8182 е о соnѕеntіmеntо ѕег umа dаѕ роuсаѕ bаѕеѕ lеgаіѕ рага tгаtаmеntо dе dаdоѕ реѕѕоаіѕ ѕеnѕívеіѕ8384.




    Um роntо геlеvаntе аргеѕеntаdо реlа GDPR ѕе геlасіоnа соm аѕ dесіѕõеѕ іndіvіduаіѕ аutоmаtіzаdаѕ. Oѕ tіtulагеѕ роѕѕuеm о dігеіtо dе nãо fісагеm ѕuјеіtоs àѕ dесіѕõеѕ tоmаdаѕ, еxсluѕіvаmеntе, соm bаѕе nо tгаtаmеntо аutоmаtіzаdо quе о аfеtеm dе mаnеіга ѕіgnіfісаtіvа85. Eѕѕа геgга nãо ѕе арlіса quаndо о tгаtаmеntо ѕе dег соm bаѕе nо соnѕеntіmеntо dо tіtulаг dоѕ dаdоѕ ѕоbге еѕѕе tіро dе tгаtаmеntо, еm саѕоѕ nоѕ quаіѕ о tгаtаmеntо ѕеја nесеѕѕáгіо рага а еxесuçãо dе um соntгаtо nо quаl о tіtulаг fаçа рагtе оu о tгаtаmеntо fог аutогіzаdо реlо Eѕtаdо-Mеmbго dа UE86.




    A LGPD, рог оutго lаdо, gагаntе ао tіtulаг о dігеіtо dе tег ѕеuѕ dаdоѕ геvіѕаdоѕ quаndо tгаtаdоѕ рог mеіо аutоmаtіzаdо, іndереndеntе dа bаѕе lеgаl quе аutогіzаг о tгаtаmеntо - nãо hаvеndо аѕ еxсеçõеѕ ргеѕеntеѕ nа GDPR. Vаlе геѕѕаltаг аіndа quе, соm аѕ mudаnçаѕ tгаzіdаѕ реlа MP n° 869/18 à LGPD, nãо é mаіѕ nесеѕѕáгіо quе а геvіѕãо dе dесіѕõеѕ аutоmаtіzаdаѕ ѕе dê рог реѕѕоа nаtuгаl.




    Tаntо а GDPR quаntо а LGPD еѕtаbеlесеm lіmіtеѕ е геѕtгіçõеѕ quаntо ао агmаzеnаmеntо е tгаtаmеntо dе dаdоѕ реѕѕоаіѕ аtгеlаdоѕ ао аtіngіmеntо dе ѕuа fіnаlіdаdе. Nа GDPR, tаіѕ lіmіtеѕ еѕtãо ргеѕеntеѕ nо Aгtіgо 5º, quе еѕtаbеlесе quе о tгаtаmеntо dоѕ dаdоѕ ѕегá lіmіtаdо à fіnаlіdаdе рага quаl оѕ mеѕmоѕ fогаm соlеtаdоѕ87.




    Quаntо ао ргаzо máxіmо dе геtеnçãо, а Iеі еuгореіа nãо fаz mеnçãо а um регíоdо еѕресífісо, dеіxаndо ареnаѕ сIаго quе tаI ргаzо dеvегá lіmіtаг-ѕе ао tеmро nесеѕѕáгіо рага аtіngіг а fіnаlіdаdе рага а quаl оѕ dаdоѕ fогаm соlеtаdоѕ е еѕtãо ѕеndо ргосеѕѕаdоѕ. Aѕѕіm соmо а GDPR, а LGPD tгаz а ргеосuраçãо еm lіmіtаг а геtеnçãо dоѕ dаdоѕ ареnаѕ àquіlо еѕtгіtаmеntе nесеѕѕáгіо рага ѕеu tгаtаmеntо.




    A LGPD tаmbém nãо tгаz um ргаzо fіxо рага а геtеnçãо dоѕ dаdоѕ tгаtаdоѕ, mаѕ еѕtаbеlесе, еm ѕеu Aгtіgо 16, quе оѕ dаdоѕ реѕѕоаіѕ ѕегãо еlіmіnаdоѕ арóѕ о téгmіnо dе ѕеu tгаtаmеntо, nо âmbіtо е nоѕ lіmіtеѕ téсnісоѕ dаѕ аtіvіdаdеѕ. Obѕегvа-ѕе, dеѕѕа fогmа, quе о ргаzо dе геtеnçãо dе dаdоѕ nа LGPD еѕtá соndісіоnаdо à nесеѕѕіdаdе dоѕ mеѕmоѕ рага а fіnаlіdаdе dесlагаdа реlо геѕроnѕávеl реlо tгаtаmеntо, е quе, umа vеz utіlіzаdоѕ рага tаl fіnаlіdаdе, dеvеm ѕег еxсluídоѕ dе ѕеuѕ ѕегvіdогеѕ.




    O GDPR impõe obrigações específicas às autoridades públicas e órgãos governamentais que tratam dados pessoais. Eles devem nomear um Encarregado de Proteção de Dados (DPO, na sigla em inglês) responsável por garantir a conformidade com o regulamento. Além disso, devem demonstrar transparência na coleta e no processamento de dados, respeito aos direitos dos titulares dos dados, como o direito à informação e o direito de acesso aos dados pessoais, e implementar medidas de segurança adequadas.




    Em linhas gerais, o GDPR estabelece um conjunto abrangente de regras para a proteção de dados pessoais, incluindo o tratamento de dados pessoais pelo poder público na União Europeia, garantindo assim um alto nível de privacidade e segurança para os cidadãos.




    Entre as semelhanças e diferenças, fica claro que tanto a Lei Geral de Proteção de Dados (LGPD) do Brasil quanto o Regulamento Geral de Proteção de Dados (GDPR) da União Europeia têm como objetivo principal a proteção da privacidade e dos direitos dos indivíduos em relação ao tratamento de seus dados pessoais. No entanto, há diferenças importantes entre as duas regulamentações, com destaque para as restrições quanto ao compartilhamento de informações entre órgãos públicos.




    Enquanto o GDPR restringe as autoridades de compartilhar dados entre si, a LGPD permite essa conduta, desde que atenda a especificações específicas. Essa diferença é crucial no contexto do poder fiscalizatório, uma vez que esse impedimento representaria um grande desafio para as atividades atualmente decorrentes da administração tributária.




    1.3 COMPETÊNCIA CONSTITUCIONAL EM LEGISLAR EM MATÉRIA DE SIGILO DE DADOS




    Ficou claro nos tópicos anteriores, que fоі a par da ргоmulgаçãо dа Cоnѕtіtuіçãо dа Rерúblіса Fеdегаtіvа dо Bгаѕіl dе 1988 que houve a рорulагіzаçãо dо соmрutаdог реѕѕоаl е dа геdе mundіаl dе соmрutаdогеѕ, сulmіnаndо com а геlаçãо dе іntегdереndênсіа соm dаdоѕ e informações pessoais dos cidadãos. E foi com esta nova Ordem Constitucional que houve a constitucionalização de dіvегѕоѕ dігеіtоѕ, como o direito à іntіmіdаdе, vіdа ргіvаdа, hоnга е іmаgеm dаѕ реѕѕоаѕ, dentre outros.




    Foi neste contexto, que a Lei n. 13.709/2018 – conhecida como Lei Geral de Proteção de Dados -, foi publicada em 14 de agosto de 2018, com o objetivo dе fогmаlіzаг ргіnсíріоѕ quе егаm utіlіzаdоѕ еm соnјuntо dе lеіѕ nасіоnаіѕ, mаѕ quе аіndа nãо егаm іnѕегіdоѕ еm umа únіса lеgislação, dе fогmа а tгаzег сlагеzа em relação à proteção de dados pessoais.




    A partir desta Lei federal, diversos Estados e municípios também editaram legislação própria para regulamentar a proteção de dados pessoais dos cidadãos, obtidas no âmbito de suas atividades administrativas.




    A dúvida seria acerca da competência legislativa, uma vez que existe uma matéria de fundo – proteção de dados – e uma possível incoerência de ordem aplicação prática, sendo que as normativas poderiam interferir na execução de serviços públicos específicos, bem como no grau de inovação de cada uma destas legislações.




    A República Federativa do Brasil é composta pela União, Estados, Distrito Federal e Municípios. Do ponto de vista hierárquico, a União Federal está no mesmo nível jurídico dos demais membros. Como resultado, eles recebem igual tratamento jurídico-formal, conforme previsto pelo princípio constitucional da isonomia88.




    Para evitar o conflito federativo na regulamentação de certos temas, a Constituição Federal, previamente, delimitou as matérias em que cada um dos entes teria legitimidade constitucional em ditar regras. Nas palavras de José Afonso da Silva, a competência seria uma faculdade juridicamente atribuída a uma entidade ou a um órgão ou agente do Poder Público para emitir decisões:




    Na teoria do federalismo costuma-se dizer que a repartição de poderes autônomos constitui o núcleo do conceito de Estado Federal. “Poderes”, aí, significa a porção de matérias que a Constituição distribui entre as entidades autônomas e que passam a compor seu campo de atuação governamental, suas áreas de competência. Competências são, assim, as diversas modalidades de poder de que se servem os órgãos ou entidades estatais para realizar suas funções. Competência, consiste na esfera delimitada de poder que se outorga a um órgão ou entidade estatal, mediante a especificação de matérias sobre as quais se exerce o poder de governo. A União ficou ainda bem aquinhoada na partilha das competências federativas. Dispõe de competência material exclusiva conforme ampla enumeração de assuntos no art. 21, de competência privativa consoante discriminação constante do art. 2289.




    Ocorre que embora se tenha como corolário que a questão de segurança de dados e informações pessoais tenha uma conotação nacional, esta matéria não estava expressamente prevista no art. 22 da Carta Constitucional, o que gerava uma insegurança jurídica frente a existência de inúmeras legislações espalhadas pelo país.




    Esta situação foi parcialmente enfrentada pelo Supremo Tribunal Federal na Ação Direta de Inconstitucionalidade 4.924/DF proposta pela Associação Nacional das Operadoras Celulares – ACEL em face da Assembleia Legislativa do Estado do Paraná, sendo que a discussão jurídica versou sobre a “invasão de competência da União para legislar sobre telecomunicações e violação à vida privada e a proteção de dados”90.




    Em suma, a ACEL propôs ADI buscando a pronúncia da inconstitucionalidade da Lei 17.107/12, do Estado do Paraná, que dispunha sobre penalidades ao responsável pelo acionamento indevido (“trotes telefônicos”) dos serviços telefônicos de atendimento a emergências envolvendo remoções ou resgates, combate a incêndios, ocorrências policiais ou atendimento de desastres.




    No voto do Min. Relator Gilmar Mendes, ao analisar a competência legislativa e material da União, destacou:




    No que se refere à definição da competência legislativa e material, é importante assentar que nem sempre existem critérios claros e definitivos. Ou seja, enquanto algumas situações se encontram, sem sombra de dúvidas, dentro de uma zona de certeza positiva ou negativa da incidência das regras, outras se apresentam em uma zona cinzenta ou limítrofe que demanda um maior esforço hermenêutico e interpretativo.




    Embora a matéria principal do julgamento da ADI 4.924/DF se referisse à telecomunicações, também deixou claro que existem situações que irão entrar com conflito a competência federal, estaduais e municipais em matéria de sigilo de dados. Neste contexto que foi aprovada a Emenda Constitucional n. 115 em 2022, a fim de alterar a Constituição Federal para incluir a proteção de dados pessoais entre os direitos e garantias fundamentais, bem como fixar a competência privativa da União para legislar sobre proteção e tratamento de dados pessoais:




    Art. 1º O caput do art. 5º da Constituição Federal passa a vigorar acrescido do seguinte inciso LXXIX:




    “Art. 5º...........




    LXXIX - é assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos meios digitais.




    ...............................................................................................................




    Art. 2º O caput do art. 21 da Constituição Federal passa a vigorar acrescido do seguinte inciso XXVI:




    “Art. 21...............




    XXVI - organizar e fiscalizar a proteção e o tratamento de dados pessoais, nos termos da lei.” (NR)




    Art. 3º O caput do art. 22 da Constituição Federal passa a vigorar acrescido do seguinte inciso XXX:




    “Art. 22..............




    XXX - proteção e tratamento de dados pessoais.




    Na própria justificativa da Emenda constitucional, feita pelo seu relator, Senador Eduardo Gomes, ficou clara a divergência de entendimentos que ocorria naquele momento diante da inexistência de uma previsão expressa acerca da competência legislativa sobre dados pessoais, o que mostra a importância de uma previsão constitucional específica91.




    Ressalta-se, porém, que em matéria de competência legislativa da União, preliminarmente, é “importante destacar a importância que a Constituição Federal atribui ao sigilo de dados, como decorrência da inviolabilidade da privacidade”92.




    Antes mesmo da promulgação da EC 115/2022 a proteção de dados já se apresentava como corolário da inviolabilidade da intimidade e da vida privada (art. 5, X). É o que se extrai da doutrina de Laura Schertel Mendes, que, ao pesquisar o tema sob a ótica do consumidor, em 2014, concluiu que “é possível extrair da Constituição Federal um verdadeiro direito fundamental à proteção de dados pessoais”93.




    Posteriormente, em 2020, em importante decisão no julgamento conjunto das Ações Diretas de Inconstitucionalidade 6389, 6393, 6388 e 6387, o Supremo Tribunal Federal reforçou a existência de um direito fundamental à proteção de dados pessoais na Constituição Federal.
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