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    Capítulo 1


    Fundamentos em blockchain




    A blockchain é uma tecnologia revolucionária, que propõe o registro de dados de forma imutável, distribuída por todo o mundo, sem a necessidade de intermediários e ainda com um custo baixo.


    A fim de conhecer toda a mecânica de funcionamento da blockchain, serão explicados os conceitos sobre rede peer-to-peer, tipos de nós na rede, criptografia, assinatura digital, entre outros.


    Neste capítulo, apresentaremos como nasceu essa tecnologia, detalhando melhor o seu funcionamento e segurança, bem como por que muitos apostam que se trata da chamada web 3.O.


    1 Origens da blockchain


    Traduzindo para o português, “block” significa bloco e “chain” corrente. Assim, o termo “blockchain” quer dizer “blocos ligados por correntes”.


    Nessa tecnologia disruptiva é possível efetuar vários registros – como em um banco de dados distribuído pelo mundo inteiro – de forma imutável, onde as pessoas se comunicam diretamente, havendo uma transparência nas informações.


    Criada inicialmente para as transações de uma moeda digital (bitcoin), essa tecnologia tem crescido vertiginosamente, baseada nos fundamentos anteriormente elencados.


    É evidente que há uma ou outra mudança, em especial quando visto sob a ótica das blockchains privadas, mas em suma, a base dessa tecnologia é: comunicação direta entre as partes (peer-to-peer), rede distribuída, registro de data e hora (time-stamp) e transparência.


    Esses são os fundamentos em blockchain. É a partir dessa concepção que todas as inovações são desenvolvidas, nas mais diversas áreas, como veremos a seguir.


    1.1 Histórico


    Em 2008 houve uma crise econômica mundial decorrente da bolha imobiliária dos EUA, que nada mais foi do que um aumento considerável na oferta de créditos fornecidos pelos bancos sem critérios seguros de avaliação dos riscos.


    Ocorre que essa hipoteca era negociada entre outros bancos, companhias de seguros e fundos de pensão que, por sua vez, a renegociavam outras inúmeras vezes, até que um dia as pessoas que compraram os imóveis não conseguiram pagar o débito. Estava iniciada a grande crise.


    Nesse cenário de descrédito no sistema financeiro mundial surge a figura de Satoshi Nakamoto, que não sabemos se é uma ou várias pessoas, seu gênero e nacionalidade. É um anônimo que utilizou esse pseudônimo para lançar o white paper Bitcoin: um sistema de dinheiro eletrônico peer-to-peer.


    Essa pessoa compilou uma série de fundamentos matemáticos já existentes, como algoritmo hash e criptografia, para criar uma moeda digital segura (livre de “gasto duplo”), descentralizada e sem a necessidade da intervenção de terceiros (mais precisamente os bancos), chamada bitcoin.


    Assim é que, em 3 de janeiro de 2009, ocorreu a primeira transação na blockchain, sendo criado o bloco gênesis (ou bloco zero) e realizada a emissão de 50 bitcoins (BLOCKCHAIN.COM, 2022).


    Junto a essa transação, no primeiro bloco minerado foi registrada a manchete de capa do jornal The Times do dia 3 de janeiro de 2009: “Chanceler à beira do segundo resgate para bancos” (“Chancellor on brink of second bailout for banks”) (BLOCKCHAIN.COM, 2022).


    Por se tratar de um código aberto (open source), é possível que qualquer pessoa tenha acesso e ainda consiga desenvolver a sua própria criptomoeda. Talvez seja por isso que há tantas criptomoedas no mercado – aproximadamente 800 mil (COINMARKETCAP, 2022).
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    Será que a blockchain acabará com os bancos?


      


      

    




    2 Rede peer-to-peer


    Em tradução livre, peer-to-peer significa “de pessoa para pessoa”. Ou seja, não há a interferência de terceiros.


    Quando eu realizo uma transferência bancária, eu dependo da intermediação de um banco para efetuá-la em todos os sentidos, até mesmo se o destinatário foi aceito em algum banco e, portanto, possui uma conta bancária. O banco detém o controle da minha conta e é por isso, por exemplo, que quando eu perco a senha da minha conta é ao banco que eu recorro.


    Ele também está sujeito a seguir uma série de regras governamentais que nem sempre é favorável ao seu cliente.


    Quando se trata de uma rede peer-to-peer, eu não dependo de um banco para a efetivação dessa transferência. Tudo o que preciso é ter dinheiro na conta para transferir, assumindo o controle do meu dinheiro. Por sua vez, o remetente necessita apenas de uma carteira de cripto, que pode ser aberta livremente.


    Segundo Mougayar:


    
      Qualquer usuário pode contatar e fazer transações com outro instantaneamente, não importa onde estejam no universo, nem a hora. Não há a necessidade de um intermediário para filtrar, bloquear ou atrasar uma transação entre dois ou mais usuários, ou entre nós que estejam consumindo uma transação (MOUGAYAR, 2017, p. 46).

    


    3 Função hash


    Algoritmos são largamente utilizados para diversas funções. Uma das mais conhecidas é seu uso em redes sociais, onde, a partir do acompanhamento de nossas postagens, comentários e curtidas é possível mapear os nossos gostos pessoais e assim direcionar melhor os produtos e serviços que serão oferecidos.


    O algoritmo da função hash é programado para converter dados em uma sequência de caracteres alfanuméricos de tamanho fixo, chamada hash. Não importa se o texto é simplesmente uma letra ou um livro completo: o resultado será sempre o mesmo tamanho. Outra característica importante é que a hash é como uma impressão digital: não existem duas iguais, portanto, são resistentes à colisão.


    E por ser pseudoaleatória, qualquer alteração no texto digitado, por mínima que seja, resultará em uma grande mudança na hash, o que torna fácil a checagem de sua veracidade.


    Além disso, também possui função unidirecional. Segundo Drescher,


    
      […] uma função unidirecional não possibilita que seus valores de entrada sejam rastreados com base nas saídas. Desse modo, ser uma função unidirecional significa que ela não pode ser usada de modo inverso. Em outras palavras, é impossível recuperar os dados de entrada originais com base no valor de hash. Isso quer dizer que os valores de hash não informam nada sobre o conteúdo dos dados de entrada, do mesmo modo que uma impressão digital isolada não diz nada sobre a pessoa cujo dedo a gerou. Funções unidirecionais também são chamadas de irreversíveis (DRESCHER, 2018, p. 84).

    


    A função hash é apenas uma, mas podemos escolher qual o algoritmo que utilizaremos para formá-la. Exemplos conhecidos são: MD5, SHA-1, SHA-2 e SHA-3. A utilização dos algoritmos MD5 e SHA-1 não são aconselháveis, uma vez que houve uma quebra deles em 2005 e 2017, respectivamente (MD5, 2022; SHA-1, 2022). Até o momento, não temos notícias de quebra dos demais.


    Na blockchain utilizamos a SHA256 (secure hashing algorithm 256), que consiste em transformar todos os dados em uma hash de tamanho fixo de 32 bytes, equivalente a 256 bits ou 64 caracteres hexadecimais (cada caracter hexadecimal tem 4 bits).


    Assim, a fim de validar a segurança das transações na blockchain, elas são convertidas em uma hash e, ainda, cada bloco também tem a sua hash.


    4 Criação de blocos


    Já vimos que a blockchain é uma tecnologia disruptiva, baseada na imutabilidade, descentralização e no conceito de peer-to-peer. Mas como afinal de contas esses blocos são criados?


    Pensando nas transações como as linhas de um livro-razão (ou ledger, como chamamos na blockchain) e os blocos como as suas folhas, temos:


    
	Figura 1 – Livro-razão
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    Cada bloco tem em média 1 megabyte de tamanho, sendo que ele é convertido em uma hash e distribuído por todos os nós da rede. Para criar o próximo bloco, ele deverá necessariamente conter o número da hash do bloco anterior (encadeamento) e também seguir o procedimento antes descrito.


    O bloco começa por um cabeçalho onde contém o seu número, número de hash, tamanho e todas as informações necessárias para o seu reconhecimento. Após o cabeçalho, tem-se os registros de todas as transações, cada qual com a sua hash registrada, garantindo também a sua imutabilidade.


    Cada bloco fechado é distribuído em toda a rede, sendo que cada nó terá uma cópia de todos os blocos registrados.


    5 Nós de uma rede


    Os nós (ou nodes) de uma rede são o que confere o caráter de distribuição da blockchain. Mas o que é um nó de uma rede?


    Comparando a um sistema de redes convencional, é como se cada nó fosse um servidor. Assim, se um nó é desligado, por exemplo, nenhum impacto terá para a blockchain, uma vez que todos os demais nós continuarão operando. Essa é uma das grandes vantagens da blockchain, que por ser assim distribuída, opera no mundo inteiro, 24 horas por dia. Não há limites de nós em uma rede blockchain. Ao contrário: quanto mais nós tivermos em uma rede, mais segura ela será (veremos isso mais detalhadamente adiante).


    É importante lembrar ainda que, como se trata de uma rede pública, qualquer pessoa pode participar, não necessita de autorização de ninguém.


    Temos basicamente três tipos de nós em uma rede:


    5.1 Full node


    Full node, como o próprio nome indica, é quando os blocos são baixados por completo (cabeçalho + transações). Com isso é possível verificar em tempo real todas as transações que estão acontecendo na blockchain.


    5.2 Light node


    Nesse caso, baixa-se não o bloco completo, mas somente o seu cabeçalho, checando as transações por meio do sistema chamado simplified payment verification (SPV).


    5.3 Nó minerador


    O bloco minerador é necessariamente um full node, sendo que, ao contrário dos outros nós anteriormente citados, a sua função não é apenas acompanhar as transações, mas registrá-las, criando novas criptomoedas.


    O minerador é recompensado por cada registro que efetua.
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    Essa é a classificação de nós que a EXIN utiliza em seus exames.


    EXIN é uma empresa holandesa que certifica o conhecimento das pessoas nas mais diversas áreas. Está presente em mais de 165 países e oferece exames em vários idiomas. Desde que foi fundada, em 1984, avaliou e certificou mais de 2 milhões de profissionais.


    EXIN Blockchain é uma certificação que abrange os conceitos básicos de blockchain, os possíveis campos de aplicação, o valor potencial para a organização e a tecnologia que o impulsiona.


      


      

    




    6 Criptografia


    A criptografia é muito antiga, tendo sido utilizada pelos gregos e romanos ainda na Antiguidade. Uma das mais conhecidas é a Cifra de César, na qual substituem-se as letras do alfabeto por outras. Assim, por exemplo, a letra “b”, cifrada, vira a letra “e”.


    Outro tipo de criptografia é a simétrica, onde o texto é criptografado (cifrado) em uma chave e posteriormente descriptografado utilizando essa mesma chave. Na prática, o remetente cifra a mensagem com a chave e a entrega ao destinatário para que este possa descriptografá-la.


    6.1 Criptografia de chave pública e privada


    Quando utilizamos duas chaves distintas em vez de uma, temos o que chamamos de criptografia assimétrica ou criptografia de chave pública e privada.


    Segundo Drescher:


    
      Esse uso das duas chaves complementares é semelhante a uma caixa de correio, na qual todos podem colocar cartas, mas somente o seu dono poderá abri-la. É um uso simples da criptografia assimétrica porque está de acordo com a nossa intuição sobre privado e público, do mesmo modo que o nosso endereço e a nossa caixa de correio são públicos, mas o seu conteúdo é privado. Assim, esse modo de usar a criptografia assimétrica diz respeito totalmente a enviar informações de maneira segura para o proprietário da chave privada. Funciona porque qualquer pessoa pode criar um texto cifrado com a chave pública, mas somente o proprietário da chave privada poderá descriptografá-lo e ler a mensagem (DRESCHER, 2018, p. 113).

    


    A blockchain utiliza a criptografia de chave pública e privada em toda a sua rede, visando a garantia da segurança da informação.


    Mas como isso funciona na blockchain?


    6.2 Criptografia e descriptografia


    A chave pública na blockchain é o número da sua conta, sendo que ela é acessada por meio da sua chave privada.


    Para criptografar uma transação na blockchain, teremos as seguintes etapas:


    
	Figura 2 – Processo de criptografia e descriptografia
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    6.3 Assinatura digital


    Na assinatura digital também utilizamos as chaves pública e privadas, só que de outra forma. O remetente envia uma mensagem assinada por ele com a sua chave privada destinada à conta pública do destinatário. Essa mensagem, assim como vimos anteriormente, trafega pela rede criptografada, sendo que apenas o destinatário consegue descriptografá-la. Quando a mensagem chega, o destinatário é capaz de averiguar, com a sua chave privada, se ela foi ou não assinada por quem enviou.


    7 Registros das transações


    Quando transferimos uma criptomoeda para outra pessoa, essa transação é convertida em uma hash como meio de assegurar a sua imutabilidade. Também há o pagamento de uma taxa ao minerador que checou e registrou essa transação, sendo que ela é enviada para um local na blockchain chamado mining pool. Posteriormente, essa transação é transferida da mining pool para o bloco, o qual é distribuído pela rede e encadeado pelos números de hash.


    7.1 Confirmação da transação


    A transação só estará confirmada quando for registrada em um bloco, e não enquanto ela ainda estiver em uma mining pool. É por isso que muitas vezes, principalmente em transações de baixo valor, demora um certo tempo para que seja confirmada. Não basta somente lançar a transação no bloco para que seja assegurado o seu registro. Para que tenha certeza de que tudo está em conformidade, também é necessário aguardar a formação de pelo menos seis blocos posteriores.
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