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    APRESENTAÇÃO




    Bem-vindos ao terceiro volume da coletânea “Fronteiras da Ciência: Coletânea de Debates Interdisciplinares”. Nesta obra, mergulhamos em 12 artigos que traçam uma jornada pelos limites do conhecimento científico, explorando desafios e inovações em diversas áreas.




    Os avanços tecnológicos na área hospitalar são discutidos, destacando a importância do Serviço de Engenharia Clínica na gestão eficaz de equipamentos médicos. Em paralelo, a segurança da informação é abordada como fator estratégico para o sucesso empresarial, enfocando a proteção de dados e a preservação da reputação organizacional.




    A coletânea também nos conduz à identificação de espécies de palmeiras brasileiras através do PROJETOPALMEIRAS e do AppPalmeiras, apresentando uma abordagem inovadora para a identificação de espécies. Adentramos o campo da Computação Forense, explorando a recuperação de arquivos criptografados por ransomwares através da análise de dump de memória.




    Descobrimos o Hygis Upper Room, um equipamento desenvolvido para desinfecção do ar através de irradiação ultravioleta, uma solução inovadora para ambientes fechados. Adicionalmente, o trabalho sobre a aplicabilidade das normas de prevenção de incêndios e pânico do Corpo de Bombeiros do Paraná é destacado, enfatizando a importância da segurança no ambiente de trabalho.




    O papel crucial da educação ambiental desde a infância é explorado, promovendo a conscientização sobre o descarte correto do lixo e incentivando práticas sustentáveis. O uso do extrato de espilantol extraído do jambu para desenvolvimento de uma pomada anestésica é apresentado como uma alternativa inovadora na área da saúde.




    A obra encerra com a proposta de uma metodologia viável para a produção de bioplástico a partir do bambu, explorando seu potencial como matéria-prima renovável.




    Essa coletânea reflete não apenas a diversidade de temas abordados, mas também a riqueza de perspectivas que contribuem para o avanço contínuo da ciência e tecnologia. Ao explorar essas fronteiras, convidamos você a mergulhar nas complexidades e possibilidades que moldam nosso mundo contemporâneo.




    Uma excelente leitura!




    Adailton Azevêdo Araújo Filho




    Pós-doutorando em Física




    http://lattes.cnpq.br/7111355102130846




    dilto@fisica.ufc.br
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    RESUMO: Com a ascensão da tecnologia desde a revolução industrial no século XVIII, houve melhoras na qualidade de vida das pessoas em diversas áreas. No contexto hospitalar, os equipamentos médico-hospitalares que têm seu uso destinado à saúde e bem-estar do paciente, são cruciais na eficácia da conduta terapêutica. Para (LUCATELLI 2002), a utilização dessa tecnologia ampliou expressivamente, de maneira a desempenhar o trabalho do profissional da área da saúde em quase todos os processos, pois, esse profissional depende dos seus resultados. Para que esses equipamentos operem com qualidade e segurança para atender aos pacientes e as normas de segurança, é necessário que haja uma gestão especializada dos equipamentos de forma a manter a efetividade nos processos e atualização do parque tecnológico da unidade de modo a garantir a melhoria contínua na prestação dos serviços ao paciente. O Serviço de Engenharia Clínica (EC) com foco na segurança do paciente e impulsionado pelo aumento das tecnologias médicas é um setor que surgiu para realizar o gerenciamento do parque tecnológico das unidades hospitalares e assistências de saúde, desde ao cumprimento das normas vigentes que incube a esses aparelhos, ao treinamento aos usuários, aquisição de novas tecnologias e desativação dos obsoletos. Para tanto, foi desenvolvida uma pesquisa bibliográfica para levantamento e correlação dos acervos literários sobre a importância do profissional de engenharia clínica nas unidades hospitalares e assistências de saúde para gestão das tecnologias médicas.




    Palavras-chave: Gestão das Tecnologias Médicas; Engenheiro Clínico; Parque Tecnológico; Segurança do Paciente.




    1 INTRODUÇÃO




    Nas últimas décadas o avanço da medicina tem sido bastante significativo, em parte graças ao avanço na medicina diagnóstica, em que os hospitais vêm dispondo cada vez mais de equipamentos médicos de alta tecnologia que permitem aos médicos e a equipe assistencial maior precisão no diagnóstico e, consequentemente, uma conduta médica mais eficiente em termos de qualidade e agilidade na abordagem terapêutica. O hospital, por ser um ambiente que agrega inovações, beneficia-se consideravelmente desse processo evolutivo, elaborando meios cada vez menos invasivos e mais seguros na busca pela saúde humana (ANTUNES et al., 2002).




    A qualidade tornou-se um fator significativo, conduzindo instituições para os mercados nacionais e internacionais, buscando êxito organizacional e crescimento (BONATO 2011). Sendo assim, gestão com enfoque na qualidade está presente não apenas nas linhas de produção e/ou grandes produções, como também passou a fazer parte dos diversos serviços, entre eles os serviços de saúde, sendo um grande diferencial para qualquer organização, como citado acima por (BONATO 2011).




    Com todos esses avanços na inserção das tecnologias médicas hospitalares nas unidades de saúde, onde se tem verdadeiros parques tecnológicos, surgiu à necessidade do profissional devidamente capacitado e habilitado para gestão: o gestor de engenharia clínica. Este deve ser um profissional com formação em engenharia clínica, com capacitação para a gestão de todos os processos que envolvem a manutenção dos equipamentos, de forma a reduzir custos e garantir que os equipamentos operem de acordo as especificações técnicas do fabricante. Mas não apenas isto.




    Entretanto, as unidades hospitalares têm sofrido com a deficiência de um setor dedicado a atender a demanda de treinamento e capacitação dos usuários deste tipo de tecnologia médica e dos novos equipamentos que surgem. Assim como, para elaboração e execução de um cronograma de manutenções, na elaboração de plano de contingência para atender as demandas críticas em situações de urgência e emergência, na orientação e condução de novas aquisições de equipamentos e no descarte correto deles após obsolescência ou desativação do parque tecnológico da unidade.




    2 OBJETIVOS




    2.1 Geral




    Discorrer sobre a importância da Engenharia Clínica no âmbito da gestão das Tecnologias médicas nas unidades hospitalares e serviços assistências de saúde.




    2.2 Específicos




    • Levantar, bibliograficamente, a literatura sobre a gestão da engenharia clínica em unidades de saúde, correlacionando fatores qualitativos e quantitativos de unidades hospitalares, onde a gestão é feita pelo profissional da Engenharia Clínica (EC);




    • Esclarecer a necessidade do Engenheiro Clínico (EC) como gestor das tecnologias médicas (GTM) baseado na garantia da qualidade dos serviços, na redução de custos com manutenções corretivas e na segurança dos pacientes.




    3 METODOLOGIA




    A metodologia deste Trabalho de Conclusão de Curso se caracteriza como bibliográfica descritiva, conceitual e histórica na revisão de literatura para abordar a importância do Engenheiro Clínico na Gestão das Tecnologias Médicas (GTM). Esta pesquisa articula leituras, análises, fichamentos e discussões baseadas nas obras que constituem o referencial teórico. Além de contar com revisões, instruções e indicações tutoriais sob supervisão de professor orientador.




    Tal elaboração desenvolve-se na formulação do problema até a apresentação e discussão dos resultados. A saber: [1] Histórico do surgimento da Engenharia Clínica desde o seu surgimento nos Estados Unidos e seu subsequente desenvolvimento no Brasil; [2] levantamento das problemáticas “O que é a Engenharia Clínica?”, “O que é a Gestão das Tecnologias Médicas?” e, por fim, [3] articulação da importância da Engenharia Clínica (EC) na Gestão das Tecnologias Médicas (GTM) na área hospitalar.




    4 BREVE HISTÓRICO




    4.1 Surgimento da Engenharia Clínica nos Estados Unidos




    O crescente desenvolvimento tecnológico na História recente da humanidade, iniciado/potencializado com o advento da Revolução Industrial a partir da segunda metade do século XVIII, transformou completamente a vida e as demandas humanas com o passar dos anos. Tal desenvolvimento entranhou-se em praticamente todos os âmbitos da vida em sociedade e sua complexidade, involucrando-se em questões que abrangem desde as formas de produção, até as de entretenimento. Mas não apenas isso mudou completamente a maneira que se enxerga e lida com conceitos como trabalho, sociedade, vida, morte, saúde, doença etc. (TERRA et al., 2014).




    Consequentemente, foi inevitável que as instituições que promovem os cuidados com a saúde e garantem, de certa forma, a longevidade humana (como hospitais, postos de saúde, centros de recuperação, psiquiatrias etc.) absorvessem as complexas demandas geradas pelas sociedades em desenvolvimento, impulsionadas por esses processos tecnológicos. Tais demandas solicitaram que as unidades de saúde (principalmente os hospitais) incorporassem equipamentos que, cada vez mais, apresentassem maior precisão e capacidade de diagnosticar e realizar intervenções na saúde (GONÇALVES, 1988).




    Dessa forma, fizeram-se necessários processos que garantissem a qualidade de tais equipamentos para que as supostas soluções não viessem a se tornar eventuais problemas, posto que apenas a invenção de novas ferramentas, sem uma constante adequação para conduzi-las de maneira eficiente, gera transtornos, desperdícios e a inutilidade destas. Portanto, os equipamentos tecnológicos médicos e as atividades que estes promovem, devem ser gerenciados de forma obter o maior aproveitamento possível. Atividades como manutenção, treinamento de operadores e avaliação do desempenho destas ferramentas tecnológicas são atividades que se fazem necessárias para a utilização plena e eficaz do ciclo de vida útil de dado recurso tecnológico. Posto que, muitas vezes, ainda que exista na unidade, pode estar inutilizado por problemas de manutenção ou falta de treinamento adequado de seus operadores. Mas não apenas isto, a falta de um manuseio correto pode fazer com que estes equipamentos podem causar transtornos muito mais delicados às unidades de saúde e sociedade como um todo, incluindo mortes de operadores despreparados ou de usuários. (NEWHOUSE et al., 1989 apud BRONZINO, 2004; BRONZINO, 1992 apud BRONZINO, 2004, apud TERRA et al., 2014).




    Como visto, as discussões acerca da necessidade de um gerenciamento adequado aumentaram exponencialmente às demandas geradas pela implementação de tecnologias médicas. Nos Estados Unidos, no início da década de 1940, as discussões sobre tais demandas geraram a criação de um curso de manutenção de equipamentos médicos, o que foi a semente para o que hoje conhecemos como Engenharia Clínica (EC). Nas décadas de 1960 e 1970, com a evolução e participação cada vez maior das tecnologias hospitalares (como a criação do ultrassom, analisadores químicos do sangue, tomografia etc.) fez-se necessário o aumento dos custos com a saúde nos Estados Unidos, mas também se percebeu um consequente desperdício de recursos criados pela falta de gerenciamento adequado. Outro fator chave nas discussões era um panorama onde a legislação sobre segurança dos equipamentos não era bem clara. Outro ponto importante a analisar acerca dessas discussões é que em meados da década de 1960 e começo da década de 1970, os operadores estavam se acidentando, e até morrendo, devido a choques elétricos relacionados a estas ferramentas (LUCATELLI, 2002).




    Todos estes fatores demandavam uma urgência pelo desenvolvimento de profissionais capacitados na gerência da tecnologia médica e a impreterível criação de uma área de estudos que abarcasse e desse base sólida a tal profissional. Dessa necessidade surge aos poucos, ainda nos Estados Unidos, legislações que regulamentaram a fabricação e manutenção dos equipamentos do parque tecnológico médico hospitalar. Isto gerou a contratação de engenheiros ligados à biomedicina e eletroeletrônicos para trabalhar em instituições que regulamentavam os equipamentos médicos e, aos poucos, esses profissionais ganharam espaço nas instalações hospitalares junto a profissionais da saúde (médicos, enfermeiros, técnicos, administradores etc.), devido que seus conhecimentos na área de engenharia poderiam assegurar a implementação adequada e segura das novas tecnologias na área da saúde (BRITO, 2004).




    Gradativamente esses engenheiros foram ganhando espaço e na década de 1970 Thomas Hargest foi concebido como primeiro engenheiro clínico certificado da história. A partir de então, foi cunhado o termo Engenheiro Clínico, para denominar o engenheiro responsável pelo gerenciamento de equipamentos de um hospital, através de consertos, treinamento de usuários, verificação da segurança e desempenho, e especificações técnicas para aquisição (RAMIREZ; CALIL, 2000). Este profissional, portanto, é o responsável pela Gerência da Tecnologia Médica (GTM) que seria um espaço intelectual que integra conhecimentos das ciências da saúde, negócios e engenharia (GEISLER, 1999). Os Estados Unidos, por essa trajetória, é o país berço da Engenharia Clínica mundial.




    4.2 Evolução da Engenharia Clínica no Brasil




    Engenharia Clínica (EC) teve seu início no Brasil em 1993, após seis engenheiros brasileiros terem feito um treinamento no EUA três anos antes na oficina avançada de Engenharia Clínica em Washington, D.C. (BRONZINO, 2004). Com esse processo a EC começou a se desenvolver em terras brasileiras, o que transformou, consideravelmente, a qualidade da saúde brasileira ao longo das últimas décadas. Entre 1993 e 1995, foram instituídos no Brasil certificados anuais em Engenharia Clínica em instituições públicas de Ensino Superior – UNICAMP, USP, UFPA e UFRS – para engenheiros elétricos que se disponibilizassem a trabalhar em Hospitais (RAMIREZ; CALIL, 2000). Esse fato concebeu-se como um dos marcos do desenvolvimento da área da Engenharia Clínica no Brasil.




    Ainda na mesma época – entre 1993 e 1996 – concomitantemente à implementação no que concerne à formação do Engenheiro Clínico no Brasil, o governo federal começou a publicar uma série de portarias que visava regulamentar o mercado de tecnologias médicas e determinar prazos para que fabricantes e revendedores destes equipamentos fizessem a certificação dos seus produtos utilizando os devidos critérios de segurança (RAMIREZ; CALIL, 2000).




    Dessa maneira, com o início de implementações técnicas e formativas de profissionais para gerenciar mais efetivamente o manuseio de tecnologias médicas, passou-se de um funcionário que fazia somente manutenções nos equipamentos, a um profissional que é extremamente capacitado pelos arcabouços oferecidos por sua área de atuação, com uma valiosa carga interdisciplinar. É sabido que o trabalho de manutenção é uma importante ferramenta para garantir a entrega do serviço qualificado (SWANSON, 2001), além de ser uma forma de redução de custos importante para qualquer hospital, pois garante a qualidade dos usos das tecnologias médicas e consequentemente, um melhor tratamento aos pacientes. Mas há de haver, para além da manutenção, uma gestão integrada de riscos que é promovido, habilmente, pela Engenharia Clínica. Com passado dos anos, com cursos a Engenharia Clínica ganhou grande conhecimento e respeito no Brasil.




    5 O QUE É ENGENHARIA CLÍNICA




    A Engenharia Clínica é o campo de atuação do profissional responsável por gerir as tecnologias médicas em organizações e instituições de saúde, principalmente as hospitalares. O profissional de formação desta área em crescente ascensão – e cada vez mais evidente necessidade – é o Engenheiro Hospitalar: que aplica tecnologias, métodos e processos do campo da engenharia na tentativa de solucionar os problemas relacionados com os serviços oferecidos em uma unidade de saúde. Dessa maneira, este é o responsável por adaptar, manter e melhorar a utilização segura dos equipamentos, ferramentas e instrumentos em uma instalação de saúde e a utilização eficaz das técnicas e conhecimentos por trás destes. Como já mencionado, esse profissional surge das crescentes demandas geradas pela implantação das diversas tecnologias na área da saúde pelas sociedades modernas e contemporâneas. Demandas estas que causaram, durante muitos anos, um impasse quanto à inserção segura e eficaz de tecnologias médicas. (DELL SOLAR, 2017).




    Para Bronzino (2003) o engenheiro clínico:




    É aquele engenheiro que tem graduação em um programa acadêmico credenciado em engenharia ou quem está licenciado como engenheiro profissional comprometido na aplicação do conhecimento científico e tecnológico desenvolvido através do ensino de engenharia e subsequente experiência profissional dentro do ambiente de cuidados a saúde em apoio às atividades clínicas.




    O desenvolvimento do profissional da Engenharia Clínica, por surgir em um ambiente já estabelecido e repleto de vícios e tradições, como os médicos e enfermeiros, gerou certo desconforto, e até uma crise, na identidade desses profissionais. Por conta de um possível impasse frente aos administradores, médicos e enfermeiras que, apesar de um histórico e funções essenciais no que concerne às áreas da saúde, não possuíam conhecimentos técnicos sobre essas novas ferramentas equipamentos (RAMIREZ; CALIL, 2000), havendo assim um choque de áreas e uma “luta” pelo estabelecimento de uma hierarquia no ambiente hospitalar. Isto restringiu de certa forma, a evolução da engenharia clínica para o estágio de gerenciamento tecnológico. A falta de cooperação dos médicos e administradores do hospital, que ainda enxergavam o Engenheiro Clínico apenas como alguém que somente faz a manutenção dos equipamentos. Com isto, o hospital não se utilizava de todo o potencial de trabalho de um Engenheiro Clínico. O que não se percebia a esta época é que a área da Engenharia Clínica se concebe em seu cerne como interdisciplinar, posto que, por ser uma área de gerência complexa e em constante desenvolvimento, envolve várias dimensões e apresenta-se como um campo de pesquisa que envolve cooperação (RAMIREZ; CALIL, 2000).




    Talvez esse equívoco para com o profissional da Engenharia Clínica incorra por conta da limitação quanto à concepção do conceito de tecnologias. Comumente atribui-se a este conceito apenas uma sinonímia com ferramentas, aparelhos, equipamentos de uma maneira muito material e inanimada e se esqueça – ou não se perceba – que tem muito mais a ver com a construção, desenvolvimentos e acúmulo de conhecimentos e técnicas. Ou seja, a tecnologia (termo que vem do grego τέχνη: "técnica, arte, ofício" e λογία: "estudo") é o conjunto de técnicas, habilidades, métodos e processos usados na produção de bens ou serviços, ou na realização de objetivos, em vários âmbitos da produção humana, o que inclui as investigações científicas. Por conseguinte, limitar o termo tecnologia – em um sentido amplo, mas aqui, especificamente, na área da saúde – é reduzir o papel do Engenheiro Clínico, de forma a banalizar e diminuir suas funções tão necessárias.




    Sob essa égide o Engenheiro Clínico se insere nas unidades de saúde apenas para somar e contribuir com os outros profissionais e, de forma alguma, reduz a importância destes. O papel da área de Engenharia Clínica é o de gerir as tecnologias dentro das unidades, e nesse contexto, o papel de Gerência de Tecnologias Médicas (GTM), o que não se reduz a apenas realizar a manutenção de equipamentos tecnológicos. Além do mais, tais tecnologias e ferramentas são criadas, utilizadas e manuseadas por e para pessoas, dessa maneira é uma incorreção dissociar a tecnologia do que é essencialmente humano (MINISTÉRIO DA SAÚDE, 2002).




    6 O QUE É GESTÃO DAS TECNOLOGIAS MÉDICAS (GTM)




    O planejamento e a gerência tecnológica devem ser considerados como partes constitutivas dos objetivos estratégicos de qualquer organização. As organizações e instituições de saúde, para que tenham um controle qualitativo eficaz, não devem fugir a esta regra, demonstrando, dessa forma, que não se deve incorrer na incorporação de tecnologias em unidades de saúde sem uma análise prévia de diversos fatores na busca de um efetivo e adequado desempenho da tecnologia para a organização ou o meio em que se insere (BRINER et al., 2010).




    A Gerência Tecnológica (GT) une disciplinas de engenharia, ciência e negócios para planejar e desenvolver capacidades tecnológicas em uma instituição/organização. Na intenção de determinar e alcançar os objetivos estratégicos e operacionais de uma organização demonstra claramente este aspecto interdisciplinar característico da área. Consequentemente, a Gestão das Tecnologias Médicas (GTM) se concebe como basilar na aquisição e estabelecimento de tecnológicas, conduzindo as avaliações, manutenções e aplicações de tais de modo a fornecer a maior eficácia possível para as unidades de saúde. Ou seja, a GTM é o processo pelo qual uma instituição/organização determina mais maneira eficaz e assertiva de executar uma atividade, considerando todos os impactos possíveis e suas consequências (KHALIL, 1988).




    A GTM é também a forma como a interdisciplinaridade da área da Engenharia Clínica se efetiva ao máximo, pois valoriza o trabalho colaborativo com engenharia clínica, corpo médico e de enfermaria e administração para a inovação estratégica. A aplicação desta abordagem tem colaborado muito com as instituições de saúde na melhoria de seus processos e indicadores de desempenho trazendo segurança e confiança para paciente e colaboradores envolvido no processo para excelência do atendimento. Visto que permite a construção e consolidação de uma gerência eficiente dos recursos e, uma vez executada corretamente, conduz a unidade hospitalar a considerar todos os fatores críticos que influenciam, direcionam e determinam no objetivo e no desempenho da unidade (DE MORAES, 2007).




    É papel do Engenheiro Clínico – uma vez munido do conhecimento da Gestão de Tecnologias Médicas e da compreensão do ambiente hospitalar e sua subsequente relação com a tecnologia – realizar o levantamento de questionamentos e problemáticas geradas por demandas gerais e específicas do ambiente hospitalar. Algumas das problemáticas enunciadas a fim de direcionar o trabalho de gerência, são:




    • Quais as metodologias utilizadas para gerenciar a tecnologia médica nas organizações de saúde?




    • Como a GTM afeta o cuidado com o paciente, a efetividade do tratamento, a sobrevivência das instituições médicas e a qualidade dos serviços oferecidos?




    • Como a GTM relaciona-se com outras questões e tópicos em gerenciamento no cuidado com a saúde? (GEISLER, 1999).




    É a partir das respostas mais plausíveis obtidas destes, e de outros tantos, questionamentos que, aliado a questões de eficiência, produtividade, modelagem, reengenharia, marketing e recursos humanos, o profissional da Engenharia Clínica realizará, da forma mais eficaz, a gestão das demandas hospitalares.




    7 A IMPORTÂNCIA DA ENGENHARIA CLÍNICA NA GESTÃO DAS TECNOLOGIAS MÉDICAS (GTM) NA ÁREA HOSPITALAR




    O Engenheiro Clínico mostra-se de extrema importância na Gestão das Tecnologias Médicas na área hospitalar, assim como o seu inverso é igualmente verdadeiro. A Engenharia Clínica, embasada na abordagem de gestão mais eficaz mostra-se de valer imprescindível à instituição. Seu vasto conhecimento sobre os equipamentos, munido de autonomia para compra e aquisição de produtos com menor preço, assim como aparelhos adequados para cada ambiente e o treinamento de qualidade dos recursos operadores humanos, são indicadores de sucesso para alcançar êxito na qualidade dos serviços oferecidos aos pacientes. O que, por conseguinte, expande o capital de recursos e humanos que podem ser capitalizados pelas instituições, tanto a níveis nacionais quanto internacionais, promovendo ótimos indicadores de excelência e segurança, além de viabilizar a efetivação de novas tecnologias médico hospitalares (LUCATELLI, 2002).




    Saber lidar com o inesperado é essencial durante o dia a dia desse profissional (BRINER et al., 2010) e quando este usa a abordagem mais assertiva, este é capaz de prever possíveis contratempos e adversidades e lhe conceber a perspicácia em lidar com os imprevistos. Outra importante contribuição do profissional da Engenharia Clínica é à GTM é gerência de equipamentos médicos, que engloba aquisição, instalação, manutenção, treinamento e avaliação destes. A correta aplicação destas fases é de grande importância para funcionamento da estrutura produtiva da instituição. A ferramenta para a garantia da entrega do produto, como responsável por manter a disponibilidade de equipamentos e a segurança da equipe e a qualidade do produto entregue ao cliente. Desta forma, para uma empresa alcançar níveis internacionais de qualidade e produtividade terá que, invariavelmente, investir em manutenção e na gestão do seu parque tecnológico (SWANSON, 2001).




    Nos estabelecimentos assistenciais de saúde (EAS) a realidade não poderia ser considerada diferente. Os EAS são empresas públicas ou privadas que têm como produto principal o serviço de atendimento à saúde de seus pacientes (ANVISA, 2010). E assim como ocorreu com as indústrias, os EAS apresentaram uma elevada incorporação de novas tecnologias, levando a incontáveis transformações em sua forma de cuidar os pacientes. Atualmente os profissionais da saúde apresentam uma alta dependência destas tecnologias, sendo os seus diagnósticos diretamente relacionados a variáveis e resultados fornecidos (LUCATELLI, 2002). Mesmo com esta alta dependência de tecnologias, em muitos países a administração hospitalar considera a manutenção como um serviço secundário. Por vezes, é feita a aquisição e a instalação do equipamento e somente depois se conjectura os processos de manutenção (MORENO 2011). Países em desenvolvimento, caso do Brasil, o principal problema é como a manutenção e a gestão dos equipamentos pode garantir o correto funcionamento dos dispositivos médicos e a garantia da disponibilidade de equipamentos críticos, toda vez que são necessários (MEKKI et al., 2012).




    Como descrito no parágrafo anterior, cada vez mais os EAS são dependentes de tecnologias pra fornecer um diagnostico aos seus pacientes e muitas vezes se torna complexo acompanhar estes custos, pois mesmo tecnologias difundidas, como de equipamentos de ressonância magnética, ainda são extremamente elevadas (ANTUNES, 2002). Segundo David (1985), como o crescimento em tecnologias cresceu ao longo dos anos, para que a gestão seja realizada é necessária uma abordagem racional para aquisição, integração e operação destes. Para tanto a manutenção deve ser vista dentro das EAS com uma parte importância da gestão hospitalar e não como um serviço secundário. Através da participação no plano estratégico das instituições, o engenheiro clínico pode ajudar a aperfeiçoar a utilização dos recursos e minimizar os custos da operação (DAVID, 1985).




    Gerenciamento tem como a preocupação cotidiana a organização de alto risco, tal como em um hospital (BRINER et al., 2010). E a gestão destes riscos representa um grupo de ações complexas, desenvolvidas para aumentar a qualidade do serviço e garantir a segurança no atendimento aos pacientes (VERBANO; TURRA, 2010). Neste sentido, o Engenheiro Clínico, por meio da aplicação de suas habilidades e seus conhecimentos, pode contribuir de forma a auxiliar e/ou coordenar grupos de análise de riscos em centros de saúde (EPSTEIN; HADING, 2004; PATAIL, 2004).




    Figura 1 – Diagrama das interações do engenheiro clinico com os diversos setores em uma unidade hospitalar




    

      [image: ]

    




    Fonte: Adaptado de Bronzino (2004).




    8 CONSIDERAÇÕES FINAIS




    A Engenharia Clínica e a Gestão das Tecnologias Médicas (GTM) andam unidas para facilitar o desenvolvimento de processo de aquisição e manutenção das tecnologias (equipamentos, ferramentas, técnicas, processos, etc.) inseridas nas unidades de saúde (hospitais, postos médicos, clínicas, psiquiatrias, dentre outras). A Engenharia Clínica tem como finalidade solucionar, problemas que surgem das demandas dos serviços oferecidos nas instituições de saúde, assim como o controle de qualidade e eficácia dos processos, buscando excelência das instituições e dos serviços ofertados aos pacientes.




    A importância do profissional engenheiro clínico se concebe no vasto conhecimento que esse desenvolve sobre as tecnologias que se têm nas instituições hospitalares e as consequentes instalações, manutenções, treinamento dos operadores, controle de indicadores de qualidade e eficiência, relatórios operacionais, dentre tantos outros processos envolvidos na gestão de ambientes hospitalares. Entretanto, não se pode perder de vista que este profissional não deve ser reduzido a mero técnico de maquinas, haja vista que seu caráter multi e interdisciplinar envolve para além do material, tem a ver também com gestão de recursos humanos. Posto que, as tecnologias são feitas por e para pessoas. Assim sendo, empatia e segurança devem ser basilares no direcionamento dos valores dos engenheiros clínicos. Por tanto, este deve se integrar à equipe a qual está inserido de forma respeitosa, objetivando somar aos outros profissionais que compõem o quadro da unidade Hospitalar.
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    RESUMO: A segurança da informação desempenha um papel fundamental no sucesso empresarial, uma vez que os dados são ativos valiosos para as organizações. Sua importância estratégica está na capacidade de proteger esses dados contra ameaças internas e externas. Pois a proteção efetiva dos dados corporativos permite que as empresas tomem decisões mais informadas, baseadas em informações confiáveis e atualizadas. Além disso, ela contribui para a preservação da reputação da organização, evitando danos à imagem e a perda de confiança por parte de clientes e parceiros. A adoção de tecnologias de criptografia e a gestão de incidentes também são essenciais. Ao valorizar e proteger os dados de forma eficiente, as empresas podem se destacar no mercado, conquistar a confiança dos clientes e parceiros, e estar preparadas para enfrentar os desafios e ameaças cada vez mais sofisticados no ambiente digital. Assim, a importância estratégica da segurança da informação torna-se um fator determinante para o sucesso empresarial na era da informação.




    Palavras-chave: Segurança; Informação; Políticas; Proteção; Dados.




    INTRODUÇÃO




    A segurança da informação é um tema de importância estratégica crescente para as organizações modernas, impulsionado pelas problemáticas do cenário atual. Com o avanço tecnológico e a crescente dependência de sistemas de informação, as empresas enfrentam desafios cada vez maiores para resguardar seus ativos de dados contra ameaças cibernéticas, vulnerabilidades.




    O aumento exponencial na geração e armazenamento de dados, aliado às regulamentações e exigências de conformidade em constante crescimento, têm tornado a proteção da informação uma prioridade incontestável para as organizações. O incremento das ameaças cibernéticas, como invasões hackers e vazamentos de dados, requer que as empresas estejam preparadas para enfrentar tais desafios e adotem medidas efetivas de proteção da informação.




    A preservação do valor dos dados constitui outra questão relevante, uma vez que as informações são consideradas preciosas para as organizações, e sua proteção desempenha um papel fundamental no impulsionamento do sucesso empresarial, garantindo a confidencialidade, integridade e disponibilidade dos dados.




    Nesse contexto, a salvaguarda das informações sensíveis e confidenciais emerge como uma das principais preocupações. A proteção da informação é essencial para evitar possíveis incidentes de segurança.




    Falhas na proteção da informação podem acarretar impactos negativos significativos, como perda de dados, danos à reputação, prejuízos financeiros e violações de privacidade. Por essa razão, a pesquisa nessa área concentra-se em identificar e analisar as vulnerabilidades e riscos envolvidos, a fim de oferecer soluções e estratégias eficientes para mitigar esses impactos.




    Nesse sentido, esta pesquisa busca investigar as ameaças cibernéticas em contínua transformação. Desde malware e phishing até engenharia social e outras formas sofisticadas de ataques, é necessário compreender e antecipar essas ameaças para desenvolver medidas de proteção mais eficazes, resguardando os sistemas e os dados das organizações.




    A importância de políticas e procedimentos adequados também é abordada na pesquisa em proteção de dados. O engajamento dos colaboradores e a implementação de diretrizes claras são fundamentais para estabelecer uma cultura de segurança nas organizações.




    Diante dessas problemáticas, este trabalho busca fornecer respostas e soluções para os desafios enfrentados pelas organizações. Compreender a importância estratégica da proteção de dados e explorar conceitos fundamentais são passos essenciais para potencializar o desempenho empresarial bem-sucedido




    DESENVOLVIMENTO




    A proteção da informação é um campo amplo e complexo que engloba diversas disciplinas e requer a aplicação de princípios e práticas fundamentais para garantir a preservação eficaz dos ativos de informação de uma organização.




    Sêmola (2013), menciona a frase "O sangue da empresa é a informação” em seu livro "Gestão da Segurança da Informação - Uma Visão Executiva" (2013) no Capítulo 1. A frase destaca a importância da informação como um elemento vital para o funcionamento e sucesso de uma empresa, assim como o sangue é essencial para o corpo humano.




    A implementação de medidas de resguardo da informação nas operações diárias contribui para a confidencialidade, integridade e disponibilidade dos dados, bem como para a prevenção contra possíveis desconformidades.




    As informações armazenadas e processadas pelos sistemas de informação abrangem desde dados internos, como registros financeiros, informações de recursos humanos e dados de produção, até dados externos, como dados de mercado, perspectivas do setor e informações sobre os clientes.




    Com o advento da transformação digital e o aumento exponencial da quantidade de dados gerados e armazenados, surgiram também novos desafios e riscos relacionados à proteção da informação.




    Vilaça e Araújo (2016) relatam que,




    As tecnologias hoje perpassam por diversos setores da sociedade, como nas escolas, setores públicos, hospitais, comércio, dentre outros. Quando vamos ao banco, ao cinema, ao aeroporto, por exemplo, estamos de certa forma lidando com as redes digitais. Atualmente, por exemplo, comprar pela Internet, ler um livro em um tablete conversar por meio de redes sociais em um celular são hábitos comuns de quem vive na sociedade da informação. (VILAÇA; ARAUJO, 2016, p. 21).
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