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Capítulo 1

Rede de computadores e os protocolos




    Vivemos na era da informação, onde a comunicação digital é uma parte intrínseca de nossas vidas. Para que essa comunicação ocorra de maneira eficiente e confiável, é essencial que dispositivos e sistemas de rede sigam regras específicas. É aqui que entram os protocolos de comunicação, a espinha dorsal da interação digital. Este capítulo é uma exploração profunda desses protocolos e do mundo das redes de computadores.


    Imagine a internet como uma vasta rede de estradas, nas quais os dados são os veículos que as percorrem. Os protocolos são os regulamentos que ditam como esses veículos se movem, quando e como podem mudar de pista e como devem responder a situações inesperadas. Eles são a linguagem universal que permite que dispositivos e sistemas de diferentes fabricantes em diferentes partes do mundo se comuniquem de forma coesa e harmoniosa.


    

    Neste capítulo, mergulharemos nos conceitos fundamentais dos protocolos de comunicação. Vamos explorar o que são e por que são vitais para a infraestrutura digital atual. Além disso, destacaremos como as redes de computadores têm evoluído ao longo do tempo, impulsionando avanços tecnológicos que transformaram nossa sociedade.


    A compreensão dos protocolos de comunicação é a base para qualquer pessoa que deseje se aventurar no mundo da tecnologia da informação. Portanto, prepare-se para uma jornada que revelará não apenas o que são os protocolos, mas também porque eles são a espinha dorsal de nossa vida digital.


    1 O que é um protocolo de comunicação


    Os protocolos de comunicação são a espinha dorsal que sustentam toda a infraestrutura da comunicação digital. Imagine o mundo digital como uma vasta rede de estradas e avenidas, com milhões de dispositivos interconectados, como carros viajando por ela. Agora, imagine que cada dispositivo é uma entidade única que fala sua própria língua. Sem protocolos, essa rede caótica se tornaria um beco sem saída de incompreensão e desordem.
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    Sem os protocolos a comunicação digital seria caótica e ineficaz com dispositivos incapazes de se entender e compartilhar informações de forma confiável.


     

        


 

        


      


    


    

    Aqui está a essência da importância dos protocolos na comunicação digital: eles estabelecem uma linguagem comum que todos os dispositivos, sistemas e aplicativos devem seguir para se comunicar eficazmente. Essa linguagem não apenas define como os dados são formatados, transmitidos e interpretados, mas também determina as regras que governam todo o processo de comunicação.


    Os protocolos não apenas permitem que dispositivos de diferentes fabricantes se comuniquem, mas também garantem que a comunicação seja confiável e segura. Imagine enviar um e-mail importante, realizar uma videochamada ou fazer uma compra online, todos esses processos dependem de protocolos que garantem que seus dados sejam transmitidos sem erros e de forma segura.


    Além disso, a importância dos protocolos se estende a áreas críticas, como a medicina, em que dispositivos médicos podem se comunicar com sistemas hospitalares, e à indústria, nas quais máquinas automatizadas dependem de protocolos para coordenar suas operações de maneira precisa.


    Cardeal (2022) destaca como os protocolos desempenham um papel fundamental na interoperabilidade dos dispositivos IoT, permitindo que eles se comuniquem e colaborem de maneira eficaz. Já Roy et al. (2020) também enfatizam como os protocolos são essenciais para a interoperabilidade de sistemas inteligentes na internet das coisas (IoT).


    Sem os protocolos, o mundo digital seria um caos, no qual a comunicação não seria confiável, a segurança estaria comprometida e a interconexão global que conhecemos atualmente não seria possível. Portanto, é importante compreender e valorizar a importância dos protocolos na comunicação digital, pois eles são os alicerces que sustentam nosso mundo digital interconectado.


    

    Bungart (2017) aborda os protocolos como os alicerces das redes de computadores modernas, explicando como eles regulam a comunicação e garantem a integridade dos dados.


    A comunicação digital é um tecido conectivo que permeia todas as esferas de nossas vidas, desde as transações financeiras online até as videochamadas com amigos e familiares distantes. Essa comunicação ocorre em um ambiente altamente diversificado, com dispositivos de diferentes fabricantes, sistemas operacionais e aplicativos, todos buscando se entender e colaborar eficazmente. Os protocolos de comunicação são a resposta a esse desafio complexo.


    Os protocolos não apenas definem a linguagem comum que todos esses dispositivos devem seguir, mas também estabelecem as regras que governam a comunicação. Eles determinam como os dados são formatados, transmitidos e interpretados. Esses padrões são vitais para garantir que os dados sejam transmitidos sem erros, em tempo real e de forma segura.
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    Para uma compreensão mais aprofundada dos protocolos de comunicação, consulte os livros Protocolos e serviços de rede, de Lindeberg de Sousa (2014), e Protocolos de redes de computadores, de Rejane Freitas (2022).


     

        


 

        


      


    


    Os protocolos desempenham um papel crítico na garantia da integridade dos dados, especialmente em situações onde ocorrem determinadas perturbações na rede, como falhas de transmissão ou pacotes perdidos. Eles implementam mecanismos de verificação de erros e correção, o que significa que, mesmo diante dessas perturbações, a comunicação pode continuar sem perda de informações.
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    Considere o exemplo do protocolo Transmission Control Protocol (TCP), que é amplamente usado na internet. Ele garante que os dados sejam entregues na ordem correta e sem erros, tornando a experiência de navegação na web suave e confiável.


     

        


 

        


      


    


    Além disso, a segurança é uma preocupação crítica na comunicação digital. Muitos protocolos incorporam recursos de criptografia para proteger os dados contra acessos não autorizados. Essa segurança é vital em transações financeiras, comunicações confidenciais e muitos outros cenários.
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    Como nossas vidas seriam diferentes sem protocolos de comunicação? Imagine tentar fazer compras online sem a garantia de segurança que eles proporcionam.


     

        


 

        


      


    


    Os protocolos de comunicação são os pilares invisíveis, mas essenciais, que sustentam a comunicação digital. Eles permitem que nossos dispositivos se entendam, compartilhem informações e mantenham a integridade dos dados em um mundo cada vez mais conectado digitalmente. Nos próximos subcapítulos, aprofundaremos nossa compreensão dos tipos de protocolos, suas funções específicas e como eles permitem que nossos dispositivos se comuniquem em um mundo cada vez mais digitalizado.


    

    2 Para que servem os protocolos de comunicação


    A compreensão da importância e para que servem os protocolos na comunicação digital está intrinsecamente ligada à história da evolução das redes de computadores. Desde os primórdios da Advanced Research Projects Agency Network (ARPANET), uma rede pioneira de computadores, desenvolvida pelo Departamento de Defesa dos Estados Unidos e precursora da Internet, até a era da internet das coisas (IoT), a transformação das redes tem sido uma jornada fascinante, impulsionando o desenvolvimento tecnológico e moldando profundamente a sociedade.
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    Para uma exploração mais detalhada dessa evolução, podemos recorrer a diversas fontes, por exemplo, o livro Redes de computadores: fundamentos e protocolos, de José Bungart (2017), que oferece uma visão abrangente das origens das redes e seu desenvolvimento.


     

        


 

        


      


    


    2.1 Os primórdios da ARPANET: uma revolução na comunicação digital


    A história das redes de computadores nos leva a uma jornada fascinante que remonta à década de 1960, quando a humanidade testemunhou um marco revolucionário no campo da comunicação digital: o surgimento da ARPANET. Financiada pelo Departamento de Defesa dos Estados Unidos como uma rede experimental, a ARPANET foi muito mais do que uma simples inovação tecnológica, ela representou um salto gigantesco na maneira como a sociedade se comunicava e compartilhava informações.
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    A ARPANET foi verdadeiramente pioneira e visionária em seu propósito, lançando as bases para o mundo conectado no qual vivemos atualmente. A compreensão de sua história é primordial para apreciar a importância dos protocolos na comunicação digital moderna.


     

        


 

        


      


    


    O surgimento da ARPANET em 1969 foi um acontecimento significativo, pois marcou a primeira vez na história em que computadores geograficamente separados podiam trocar informações em tempo real. Originalmente, essa rede foi projetada para facilitar a comunicação entre instituições de pesquisa financiadas pelo governo dos Estados Unidos, permitindo o compartilhamento eficaz de recursos computacionais e pesquisas.


    No entanto, a ARPANET rapidamente ultrapassou suas raízes militares e acadêmicas, tornando-se um campo de experimentação para novas tecnologias e abordagens de comunicação. A adoção do protocolo TCP/IP na década de 1970 foi um dos principais avanços que permitiram a interoperabilidade de sistemas de computadores diferentes, uma característica fundamental da internet moderna.
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    A obra Internet das coisas: uma introdução com o Photon, de Monk e Laschuk (2018), oferece insights sobre como a ARPANET serviu de base para a evolução das redes de computadores e da internet.


     

        


 

        


      


    


    A ARPANET foi um precursor da internet moderna, estabelecendo as bases para a troca de informações em escala global. Seus princípios de design, como a descentralização e a capacidade de roteamento dinâmico, ainda são fundamentais para a arquitetura da internet. Ela demonstrou que uma rede de computadores poderia ser resiliente e escalável, mesmo em situações de falhas ou ataques.


    

    A história da ARPANET é uma lembrança vívida de como a inovação e a pesquisa podem moldar o futuro. Ela inspirou a criação de protocolos robustos que permitiram a expansão da internet, conectando bilhões de dispositivos e pessoas em todo o mundo. A compreensão desses primórdios nos lembra da importância crítica dos protocolos na criação e na manutenção de uma rede global de comunicação digital que transformou radicalmente a sociedade e a forma como interagimos com o mundo.


    2.2 A expansão da internet: o nascimento do TCP/IP


    À medida que a ARPANET crescia e provava ser uma plataforma de comunicação revolucionária, sua infraestrutura servia como modelo para o desenvolvimento de redes de computadores em todo o mundo. Os anos 1970 testemunharam um evento seminal na história das redes de computadores: a criação do conjunto de protocolos TCP/IP, que se tornaria a espinha dorsal da internet moderna.
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    A criação do TCP/IP marcou um ponto de virada na evolução das redes de computadores, pois permitiu a interconexão global de dispositivos e sistemas, uma conquista que revolucionou a sociedade e a maneira como nos comunicamos.


     

        


 

        


      


    


    O Transmission Control Protocol/Internet Protocol (TCP/IP), é uma peça-chave na evolução das redes de computadores. Ele foi desenvolvido por uma equipe liderada por Vinton Cerf e Bob Kahn, com o objetivo de criar um protocolo que permitisse que dispositivos diferentes, em locais geográficos diversos, se comunicassem de maneira eficaz. O TCP/IP resolveu o desafio de tornar a comunicação digital global em uma realidade.


    

    O TCP/IP introduziu uma abordagem inovadora para a comunicação digital, dividindo a transmissão de dados em pacotes. Esses pacotes são fragmentos de informações que viajam pela rede e são reagrupados no destino. Essa abordagem tornou a comunicação mais eficiente e confiável, permitindo que os dados fossem transmitidos de maneira robusta mesmo em redes instáveis.


    A criação do TCP/IP marcou uma fase crítica na evolução das redes de computadores, pois permitiu agregar protocolos de comunicação diversos em um sistema unificado que poderia ser adotado globalmente. A partir desse ponto, a expansão da Internet ganhou impulso, conectando cada vez mais dispositivos, redes e pessoas em todo o mundo.
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    O protocolo TCP/IP possibilita a comunicação de dados em todo o mundo, independentemente do tipo de dispositivo ou do sistema operacional que eles utilizem. Isso é fundamental para o funcionamento da internet global, pois garante que computadores, smartphones, servidores e até mesmo dispositivos IoT possam se comunicar e compartilhar informações de forma padronizada.


     

        


 

        


      


    


    O TCP/IP e outros protocolos desempenham papéis fundamentais na internet das coisas (IoT) e na comunicação digital contemporânea. É importante lembrar que a criação do TCP/IP representou um marco decisivo que transformou a ARPANET em uma rede global de computadores e pavimentou o caminho para a sociedade digital atual.


    

    2.3 A era da internet comercial: a revolução da World Wide Web


    A década de 1990 testemunhou uma revolução que transformou a sociedade de maneiras profundas e inimagináveis – a ascensão da internet comercial. Este período foi marcado por um fenômeno que revolucionou a forma como as pessoas viviam, trabalhavam, se comunicavam e compartilhavam informações: a World Wide Web, baseada no protocolo Hypertext Transfer Protocol (HTTP), que em português pode ser traduzida como “Protocolo de transferência de hipertexto”. Este protocolo de comunicação é utilizado para a transferência de informações na World Wide Web (WWW).
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    A internet comercial não apenas democratizou o acesso à informação como também desencadeou uma série de inovações tecnológicas e mudanças sociais que ainda moldam nosso mundo atualmente.


     

        


 

        


      


    


    A World Wide Web, comumente conhecida como Web, foi concebida por Tim Berners-Lee, em 1989, e se tornou uma realidade pública em 1991. Ela permitiu que informações e serviços fossem acessados e compartilhados de maneira sem precedentes. Pela primeira vez, pessoas comuns podiam navegar em páginas da web, ler notícias, enviar e-mails, compartilhar fotos e até mesmo fazer compras online.


    A adoção generalizada da Web e do protocolo HTTP trouxe uma explosão de oportunidades e transformou a internet em um ambiente altamente dinâmico e colaborativo. As empresas viram o potencial da internet como um novo canal de negócios e começaram a criar suas presenças online. Surgiram gigantes da tecnologia, que atualmente são nomes familiares como Amazon, eBay e Google, aproveitando as possibilidades de comércio eletrônico.


    

    A Web também trouxe uma nova forma de comunicação e colaboração global. Os fóruns de discussão, as salas de bate-papo e as redes sociais se tornaram parte integrante da vida das pessoas, permitindo que elas se conectassem com indivíduos de todo o mundo. A troca de informações e a disseminação do conhecimento alcançaram um novo patamar.
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    Como a internet comercial e a Web transformaram nossa forma de se comunicar, fazer negócios e acessar informações? Que impacto essas mudanças trouxeram em nossas vidas?


     

        


 

        


      


    


    A década de 1990, com a ascensão da internet comercial e da Web, marcou uma revolução que moldou a sociedade digital atual. A internet se tornou uma ferramenta onipresente que impacta todos os aspectos de nossa vida, desde o modo como fazemos compras até como nos informamos e nos conectamos com os outros. Nos próximos subcapítulos, continuaremos a explorar como os protocolos, incluindo o HTTP, são fundamentais para a funcionalidade e a segurança da Web, bem como para a evolução contínua da internet.


    2.4 A internet das coisas (IoT): a revolução da conexão inteligente


    Atualmente, estamos imersos na era da internet das coisas (IoT), uma revolução tecnológica que está transformando fundamentalmente nossa vida cotidiana e nosso mundo. Nessa era, dispositivos inteligentes, sensores e objetos comuns do dia a dia estão se tornando parte de uma rede interconectada. Isso não é apenas uma evolução, mas sim uma revolução nas redes de computadores.


    

    A IoT representa um salto gigantesco na evolução das redes de computadores. Ela vai além da comunicação entre seres humanos e computadores, introduzindo uma rede de objetos “inteligentes” que coletam, processam e compartilham informações por conta própria. A geladeira que pede mantimentos quando está vazia, os sensores que monitoram a qualidade do ar em casa e os carros autônomos são apenas alguns exemplos do que a IoT tornou possível.
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    Como a IoT transformará ainda mais nossa vida cotidiana? Imagine um dia em que sua casa, seu carro, sua cidade e até mesmo seu corpo estejam todos conectados e operando de maneira inteligente. Isto remete à lembrança sobre o professor de cibernética e cientista britânico, da Universidade de Reading, Kevin Warwick. Ele tornou-se conhecido por seus estudos sobre interfaces neurais diretas entre computadores e o sistema nervoso humano, embora também tenha feito muitas pesquisas no campo da robótica, apenas um fato e um exemplo de tal afirmativa. Como isso afetará nossa forma de trabalhar, comunicar e interagir com o mundo?


     

        


 

        


      


    


    A IoT é um campo interdisciplinar que engloba tecnologias de sensores, comunicação sem fio, análise de dados em tempo real e aprendizado de máquina. Essa convergência tecnológica está abrindo portas para uma infinidade de aplicações inovadoras, desde cidades inteligentes e saúde conectada até a automação industrial avançada.


    É essencial compreender que a IoT está intrinsecamente ligada aos protocolos de comunicação. Esses protocolos são responsáveis por garantir que todos esses dispositivos, de diferentes fabricantes e finalidades, possam se comunicar de maneira eficaz e segura.


    

    Nesta era da IoT, os protocolos desempenham um papel ainda mais imprescindível. Eles são a linguagem comum que permite que dispositivos e sistemas heterogêneos conversem entre si. Protocolos como Message Queuing Telemetry Transport (MQTT) e Constrained Application Protocol (CoAP) são fundamentais para a comunicação eficiente entre dispositivos IoT.


    A evolução das redes de computadores, desde os primórdios da ARPANET até a IoT, é uma prova tangível da importância dos protocolos na comunicação digital. Eles têm sido o alicerce que permitiu que essas redes se expandissem e se adaptassem às necessidades em constante mudança da sociedade.


    Nos próximos capítulos, continuaremos a explorar os detalhes dos protocolos, suas variações e como eles desempenham um papel vital nas redes modernas, especialmente na IoT. Vamos entender como os protocolos são projetados para lidar com os desafios únicos da IoT, com a gestão massiva de dispositivos e a economia de energia, enquanto garantem a segurança e a confiabilidade das comunicações.


    A internet das coisas é uma revolução que já está acontecendo à nossa volta, e os protocolos desempenham um papel crucial na construção e no funcionamento dessa nova era digital interconectada.
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    Para uma exploração mais detalhada dessa revolução, a obra Protocolos de rede: o que são, como funcionam e tipos de protocolos de internet, de Andrei (2020), oferece insights valiosos sobre a evolução da internet e dos protocolos que a impulsionaram.


     

        


 

        


      


    


    

    Considerações finais


    Nesse primeiro capítulo, exploramos a fascinante história das redes de computadores e a importância dos protocolos de comunicação. Como resumo dos principais conceitos abordados e reflexões levantadas, destacamos os seguintes pontos:


    

    
      	A evolução das redes de computadores: desde os primórdios da ARPANET até a era da internet das coisas (IoT), as redes de computadores têm evoluído rapidamente, desempenhando um papel crucial na transformação da sociedade e na aceleração do desenvolvimento tecnológico.


      	A ARPANET e a revolução digital: a ARPANET, uma rede experimental financiada pelo Departamento de Defesa dos EUA, foi o embrião da internet moderna. Sua criação representou um marco histórico, permitindo que computadores separados geograficamente se comunicassem pela primeira vez.


      	O protocolo TCP/IP: o desenvolvimento do protocolo TCP/IP na década de 1970 foi essencial para a interoperabilidade de sistemas de computadores diferentes, pavimentando o caminho para a expansão global da internet.


      	A internet comercial e o protocolo HTTP: a década de 1990 testemunhou a ascensão da internet comercial, impulsionada pela World Wide Web e pelo protocolo HTTP. Isso democratizou o acesso à informação e transformou o comércio, a comunicação e a colaboração em níveis sem precedentes.
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