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    PREFÁCIO




    “UAU”, assim pensei após desligar a ligação do amigo César Felipe. Que responsabilidade, gratidão e satisfação. Ao receber o convite para escrever o prefácio de seu livro, não consegui descrever em palavras a alegria e euforia. Aceitei sem pensar duas vezes, conheci o César como aluno em uma Pós-Graduação de Redes de Computadores e hoje além de excelente profissional, segue na difícil arte de compartilhar conhecimento com alunos e profissionais da nossa área.




    Entretanto, na hora de escrever o prefácio, me deparei com a seguinte situação: “Como devo proceder para escrever um prefácio? Este é o meu primeiro!” Porém a motivação veio da satisfação e orgulho.




    Resolvi então escrever sobre aquilo do que mais gostei neste livro do César, iniciando com a seguinte reflexão: “O que te levaria a ler um livro sobre Pentest?” Acredito que há várias questões que podem estar passando pela sua cabeça quanto a segurança e a vulnerabilidade de seu ambiente. O termo Pentest ou Pentetration Test (Teste de Penetração) é um processo que envolve a simulação de ataques reais a riscos associados a potenciais vulnerabilidades em seu ambiente, que devem ser corrigidas.




    Ao pesquisarmos em sites de busca, vamos encontrar mais de 1 milhão e 800 mil resultados relacionadas a este tema. Se você está interessado em aprender sobre este tema, ter como referência essa quantidade de resultados, pode ser confuso e provocar em você uma reflexão básica: Por onde devo começar?




    Particularmente, muitos livros e referências que tenho sobre este tema, se concentram em uma abordagem teórica e alguns casos com termos técnicos que já exigem do leitor um conhecimento intermediário e/ou avançado sobre o tema. Sentia falta de uma abordagem teórico-prática, que pudesse mostrar como identificar as vulnerabilidades na arquitetura da empresa, explorá-las e entregar um diagnóstico à empresa.




    Neste livro é possível navegar por esses dois mundos: Teórico-Prático. Como educador e profissional da área, sinto que o aluno e o profissional de hoje, tem cada vez mais a necessidade da prática além da teoria. Sabemos que não existe uma receita de bolo que torne meu ambiente 100% seguro, principalmente para este tema, porém foi possível compartilhar experiências e práticas que norteiem o tema.




    Este livro passará a ser um guia prático para o mundo de testes de penetração. Ele ajudará a dominar as etapas básicas necessárias para concluir um teste de penetração. Ao terminar de ler este livro, você terá uma sólida compreensão do processo de teste de penetração e conhecerá algumas ferramentas e técnicas necessárias para um executar um Pentest.




    Adriano Silva de Lima




    Professor e profissional certificado (MCT, MCTIP, MCTS, MCSE, MCSA, ITILv3, CCNA), Gerente de Projetos, CAPM e Mestre em Ciência da Computação pela Universidade Federal de Sergipe.


  




  

    SOBRE O LIVRO




    Depois de quase meia década de estudos referentes à invasão de sistemas, que recebe o nome profissional de PENTEST, não há como deixar de relatar o quão desgastante, e às vezes frustrante, foi se deparar com obras recém lançadas, mas com conteúdo visivelmente desatualizado ao longo de todas suas páginas, sem contar o conteúdo com nível técnico que não atenderia os iniciantes na área. Este fato me gerou bastante desconforto e curiosidade e fez com que eu iniciasse uma profunda pesquisa na área. O estudo foi tão intenso e a vontade de repassar este conhecimento de forma mais clara e precisa foi tão inquietante, que decidi escrever um livro que servisse tanto à pessoa mais iniciante, quanto ao profissional de T.I. experiente que deseja conhecer mais sobre a área, tendo acesso tanto à teoria, quanto à prática.




    Este livro aborda e explica com a precisão mais próxima de cenários reais as técnicas utilizadas durante um teste de busca por vulnerabilidades em uma rede de computadores, seus sistemas operacionais e serviços e as formas de explora-las profissionalmente, com o consentimento da empresa que se está analisando, sem que isto resulte em prejuízo algum, pois a razão existencial desta obra é tirar os leigos do escuro total com relação à matéria, para que possam se proteger de ataques e aos profissionais de T.I. que necessitam de maior detalhamento sobre os perigos aos quais seu ambiente computacional está submetido, para que as medidas necessárias sejam tomadas para proteger o maior bem de sua empresa: a informação!




    Aqui você encontrará técnicas aplicáveis em laboratórios práticos compostos por sistemas operacionais legados (antigos) até os mais atuais. Todo conteúdo e ferramentas utilizadas aqui podem ser baixados do site incaa.com.br, na seção “área de downloads”.




    Este livro deve ser mantido em destaque sobre sua mesa de estudos ou de trabalho, pois será de enorme serventia.




    Por fim, informo que poucas das práticas apresentadas neste livro não são reprodutíveis e, ou necessitam que você as adeque ou crie seu próprio cenário, bem como quaisquer erratas relacionadas a este livro ou downloads necessários estarão disponíves em formato texto, explicações em vídeo e arquivos, caso necessário, nos seguintes endereços:




    • http://www.incaa.com.br/livro-pentest-erratas




    • http://www.cesarfelipe.com.br/livro-pentest-erratas




    • http://www.cesarfelipe.com.br/downloads




    • http://www.incaa.com.br/downloads


  




  

    SOBRE O AUTOR




    Era meado da década de 80, quando este autor, ainda criança, ganhou seu primeiro computador, um MSX HOTBIT 8000, sem HD, com um processador de 3,5 Mhz, 4 Kilobytes de memória RAM e sistema operacional BASIC. Era o momento onde aquele presente de natal estaria selando meu destino!




    Hoje sou Professor universitário e servidor do Poder Judiciário Federal, atuo na gerência de datacenters, servidores de alta performance e segurança, o que resulta em ser um dos responsáveis por cerca de 20 milhões de reais de investimento em equipamentos da mais alta tecnologia que, vale a pena lembrar: é dinheiro vindo de seus impostos. Logo, devo ser bem prepardo para fazer juz e utilizá-lo da maneira que mais beneficiar a sociedade!




    Para chegar até este ponto, tive de estudar muito, por dias e noites a fio, incluindo finais de semana. Todo este esforço surtiu resultados positivos dos quais poderei me beneficiar até o final da vida, com uma graduação em Direito e outra em Gestão de tecnologia da informação, com pós-graduação em Gestão de infraestrutura de redes de computadores e um mestrado em Sistemas autonômicos voltados para redes de computadores, algo que se relaciona intimamente com inteligência artificial aplicada, 15 anos de exercício profissional na área e 25 anos de docência em tecnologia da informação em diversas universidades e cursos renomados como Instituto Federal de Alagoas, Universidade Tiradentes (UNIT), Faculdade Alagoana de Tecnologia (FAT), DEVRY, IPED e outras, sem contar a honrada parceria com uma das melhores e mais tradicionais editoras do País: A DIALÉTICA!




    Por fim, autor do livro “configurando switches e roteadores CISCO” e conteudista do site incaa.com.br (Instituto de computação aplicada e avançada) e cesarfelipe.com.br, onde é possível ter acesso gratuito a todo conteúdo composto de videoaulas sobre os mais variados assuntos relacionados à gerência de infraestrutura de computadores.


  




  

    CAPITULO 1 - UM MUNDO DE AMEAÇAS VIRTUAIS




    O QUE É INFORMAÇÃO E QUAL O SEU VALOR?




    Como conceito geral, informação é um conjunto de dados devidamente organizado com o objetivo de gerar um valor inteligível, ou seja, claro e compreensível. Com esta definição podemos concluir que dados não interligados ou apresentados de forma desorganizada não têm valor algum, conforme tabela comparativa que segue:




    

      

        



        

      



      

        

          	

            Dados em forma desorganizada (sem valor)


          



          	

            dois responsáveis cliente o adquiriu O Julião representante, suporte nosso servidores os e IBM Hítalo através Storwize Alencar Vicente v5030F serão de Fabiano. segundo em 20/11/2018 técnicos de e, de aquisição contrato


          

        




        

          	

            Dados em forma organizada (com valor)


          



          	

            O cliente Vicente Julião adquiriu dois servidores IBM Storwize v5030F em 20/11/2018 através de nosso representante Hítalo e, segundo o contrato de aquisição, os técnicos de suporte responsáveis serão Alencar e Fabiano.


          

        


      

    




    Como vemos na tabela anteriormente apresentada, a informação é útil somente se seus dados estiverem organizados em uma sequência lógica, que tem valor e pode ser usada e armazenada como histórico e suporte para futuras interações comerciais entre empresa, fornecedores e clientes.




    Do ponto de vista do negócio a informação é resultante das atividades executadas por uma empresa e é classificada como seu ativo mais importante. Ao longo de sua existência, uma atividade comercial gera uma grande massa de informações que consumirão recursos financeiros por força do investimento em tecnologia necessária para manter toda informação gerada disponível para uso ou consulta, pois é com base na análise dos dados históricos da empresa e do ambiente competitivo no qual está inserida que novas estratégias são criadas para sustentar o negócio e amolda-lo às novas tendências comerciais.




    Não distante dos valores que as informações têm para o negócio de uma empresa, estão as pessoas físicas comuns e o uso doméstico e rotineiro de seus equipamentos tecnológicos (notebooks, tablets, celulares, etc), onde é possível encontrar fotos de momentos especiais, documentos, e-mails, dissertações e conversas que precisam ser armazenadas para uso futuro e que, muitas vezes, são a peça chave para a solução de algum problema.




    Com base no que foi falado, imagine se você perdesse os recibos de pagamentos da conta de energia feitos pelo sistema internet banking e a empresa fornecedora do serviço chegasse em sua residência cobrando o pagamento de uma destas contas pagas 18 meses atrás. Como você faria para se livrar deste problema em tempo hábil suficiente para que sua energia não fosse cortada? Imagine que recibos impressos ou digitais armazenados em seu computador também não fossem importantes para você e este mesmo evento acontecesse sem que eles estivessem disponíveis. Entendeu o valor de uma simples e inofensiva informação e o transtorno que a falta dela pode proporcionar? Imagine o impacto que um cenário semelhante causa nos negócios de uma corporação!




    A IMPORTÂNCIA DA SEGURANÇA DAS INFORMAÇÕES




    Para uma pessoa comum a indisponibilidade de uma informação pode resultar em retrabalho ou na amargura de perder algo que nunca mais poderá ser recuperado, como a foto de um momento especial. Para uma empresa, isto pode significar o encerramento de suas atividades pela impossibilidade de continuar suas operações.




    Possivelmente você esteja pensando que é um absurdo e que não passa de exagero, afinal de contas as pessoas têm em mente todas as informações das quais precisam. Acredite, você está enganado!




    Um excelente exemplo ocorreu no ataque às torres gêmeas, em 11 de setembro de 2001. Algumas empresas tinham seus datacenters duplicados, sendo um deles na torre 1 e o backup na torre 2. No momento em que as duas torres foram abaixo, tudo que estas empresas tinham de informação foi perdida. Isto significa o histórico de transações financeiras e comerciais, parceiros, clientes, planos de negócios, estratégias de marketing e comercio e canais de vendas desapareceram, completamente, como se nunca tivessem existido.




    Agora que já foi apresentado um resumo da importância da informação no cotidiano, o foco começará a verter na direção do assunto deste livro que, resumidamente, trata do analise de vulnerabilidade das informações.




    Porque isto? A resposta é simples: Se a informação tem valor para uma empresa, também tem valor para a concorrente, concorda? Neste caso, a razão pela qual a concorrente quer acesso aos dados é o de obter vantagem comercial ou descobrir estratégias comerciais.




    Por motivo diferente do apresentado, um funcionário insatisfeito pode tentar expor ou destruir as informações da empresa, uma vez que sabe da importância que elas têm, por simples vingança. Imagine quanto vale um projeto de um novo veículo que será lançado por uma marca de automóveis? Quanto foi investido no desenvolvimento de tecnologia, design e marketing?




    Desde que o homem entendeu que informação vale dinheiro os dados de empresas e pessoas passaram a correr riscos. No período anterior à rede mundial de computadores, eram os espiões que faziam o trabalho de análise de vulnerabilidade física de seus alvos e procuravam utilizar diversos artifícios para ter acesso às informações impressas em papéis e guardados em armários ou salas seguras. Atualmente, com as facilidades que a tecnologia de conectividade proporciona, é possível executar o mesmo trabalho sentado em casa utilizando a rede mundial de computadores (internet) ou ao alcance do sinal wireless da vítima, seja tecnologia 803.11, bluetooth, NFC ou similares.




    O QUE É PENTEST?




    PENTEST é a abreviação de penetration test, ou seja, teste de penetração, se referindo à atividade profissional e ética de buscar vulnerabilidades em ambientes computacionais com o objetivo de relatar ao contratante do serviço as falhas de segurança que devem ser corrigidas.




    No entanto, a execução deste serviço não pode ser feita sem a anuência antecipada do responsável legal pelo ambiente computacional que se deseja testar, sob pena desrespeito às normas da Lei 12.737 de 30 de novembro de 2012 que, em seu artigo inicial de número 154-A, consta o seguinte texto:




    “Invadir dispositivo informático alheio, conectado ou não à rede de computadores, mediante violação indevida de mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou tácita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita:




    Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.”




    Assim, é necessário que haja um contrato prévio entre o profissional de PENTEST e o cliente, onde devem constar direitos e deveres de ambas as partes e os possíveis impactos que a execução do serviço pode vir a causar no ambiente.




    O Adequado para a prestação do serviço de teste de vulnerabilidades é a submissão dos métodos à padrões homologados para este fim, bem como a devida certificação oficial do profissional, assuntos que abordados a seguir.




    PADRÃO HOMOLOGADO PARA EXECUÇÃO DE TESTES DE INVASÃO




    Quando se executa a busca por vulnerabilidades em um ambiente computacional, tenha em mente que existe a possibilidade de que o andamento desta atividade poderá causar a disrupção total ou parcial de um, ou de todos, os serviços de seu cliente. Neste ponto, os motivos podem ser:




    • O teste foi feito sem a observação dos padrões homologados para a execução do serviço, o que causou a indisponibilidade dos serviços de seu cliente (Procedimento não aceitável)




    • O teste foi feito respeitando os padrões homologados para a execução do serviço, mas a presença de um processo muito sensível a testes estava presente no ambiente (Procedimento aceitável)




    Um dos principais objetivos de um PENTEST é a discrição, ou seja, ser discreto, executar o serviço sem ser percebido, simulando um ataque ao ambiente para obter acesso não-autorizado aos dados de seu cliente, simulando que é um invasor. Afinal de contas, o mais inteligente para um invasor é que ele consiga acessar o ambiente, obter o que procura e cair fora sem ser percebido, não é verdade? Obviamente, em alguns casos a intenção não são os dados, mas apenas causar a indisponibilidade de uma aplicação. Resumindo, os motivos podem ser os mais diversos.




    No entanto, a finalidade dos testes não é apenas a de quebrar as barreiras de segurança do ambiente do usuário, mas identificar os riscos do negócio quando submetidos a um determinado ataque. Esta é a definição mais certa possível. Guarde este conceito, pois irá desmistificar um monte de pensamentos inapropriados sobre a área e se adequa perfeitamente a esta obra, cujo objetivo é estritamente profissional e ético.




    Um contrato para teste no ambiente pode contemplar apenas tentativas de acessar informações sensíveis, como pode ser um teste que busque causar a indisponibilidade de um sistema ou aplicação, fora outras diversas variantes que serão enumeradas mais à frente.




    ETAPAS DE UM PENTEST




    A coletânea sugerida de padrões é a PTES1 - The Penetration Testing Execution Standard (Padrão de execução para testes de penetração), atualmente composta por 7 seções principais que abordam tudo relacionado à execução deste serviço, que são:




    1. Pre-engagement Interactions (Planejamento do pentest)




    2. Intelligence gathering (coleta de informação)




    3. Threat modeling phase (fase de modelagem de ameaças)




    4. Vulnerability research (analise de vulnerabilidade)




    5. Exploitation (exploração)




    6. Post exploitation (pós exploração)




    7. Report (relatório)




    FASE 1) PLANEJAMENTO DO PENTEST




    O conteúdo desta fase é composto de requisitos que foram levantados ao longo de anos de experiência, sendo todos classificados como indispensáveis à boa execução dos serviços e é composta de várias subfases, onde as principais serão brevemente conceituadas a seguir:




    • Definição do escopo: define exatamente o que será testado e como os testes serão conduzidos. Isto se deve ao fato de que, em algumas ocasiões, uma empresa produtora de softwares deseja apenas testar a nova versão de seu programa, para garantir que ele não vá oferecer risco aos seus clientes. O escopo também pode ser um novo roteador, um firewall, sistema operacional de computador ou celular, solução de virtualização ou um ambiente computacional inteiro. Esta definição fica a critério do contratante.




    • Estimativa de tempo: É uma previsão de quanto tempo de trabalho será necessário e está diretamente relacionado ao escopo do teste e a experiência do profissional, pois será necessário analisar o alvo (qual for) e tratar todas as saídas obtidas desta análise à procura de pistas que possam indicar uma vulnerabilidade, fora o tempo necessário para explora-la. Segundo o PTES, é aconselhável o acréscimo de 20% sobre o tempo necessário previamente calculado.




    • Questionário: São as perguntas que devem ser feitas ao cliente, de acordo com o que ele alega que deseja que seja testado. Estas perguntas ajudarão o profissional de PENTEST a entender o que o cliente exatamente deseja e é utilizado para a definição do escopo que será inserido no contrato de prestação de serviço. Existem questionários variáveis para cada tipo de serviço, que podem ser: Teste de invasão de rede, de aplicação WEB, intrusão wireless, invasão física ou engenharia social. Fora estes questionários, ainda existem os administrativos, submetidos aos executivos da empresa, e os técnicos, que são direcionados ao pessoal da área de T.I. A finalidade extra destes questionários é resguardar legalmente o profissional.




    Fora as etapas acima, definições de início e fim do teste, intervalo de endereços IPs do alvo, envolvimento de terceiros (como um provedor de serviços web ou de conexão de internet), objetivos do teste (causar pane na aplicação, invadir através da aplicação, etc), contatos de emergência (para o caso do teste causar paralisação em algum serviço), dentre vários outros requisitos, devem ser obedecidos nesta primeira fase.




    FASE 2) COLETA DE INFORMAÇÃO




    É dividida em 3 fases com objetivos e intensidade de trabalhos diferenciados. O nível mais básico (nível 1) pode ser realizado com o uso de ferramentas automatizadas de rastreamento de informações na internet, como redes sociais ou fóruns onde algum funcionário foi exposto por terceiros ou atuou de forma insegura, expondo dados da empresa, mesmo que de forma não mal-intencionada. Já o nível 2 necessita de ferramentas automatizadas e algum trabalho manual em busca das informações, enquanto o nível 3, mais avançado e trabalhoso, exige um trabalho mais detalhado em busca de informações que possam ser críticas e possam ser expostas através da internet ou interação interpessoal. Em geral este último nível trata de trabalho realizado contra agências governamentais onde existem regras rígidas quanto à exposição de informações. Em alguns casos, seus funcionários sequer podem falar onde trabalham ou qual função executam.




    Esta fase, independentemente do nível (1, 2 ou 3), tem por finalidade tentar obter informações que possam ser utilizadas em tentativas de comprometimento das regras ou sistemas de segurança do alvo. Esta fase é útil porque as próprias empresas e, principalmente, seus funcionários acabam tornando públicas informações que deveriam evitar expor ao público. Como sugestão de prática, acesse http://osintframework.com/ e faça pesquisas variadas sobre uma pessoa de sua escolha. Para se ter uma ideia, com o uso desta ferramenta existe a possibilidade de descobrir os últimos endereços onde uma pessoa residiu ou por onde ela passou e, ainda, sugere diversas outras ferramentas onde informações sobre uma pessoa ou organização podem ser obtidas, ressaltando que a ferramenta não tem uma eficácia relevante, mas vale a pena utiliza-la por curiosidade.




    No entanto, o que vai ser feito nesta fase, assim como nas demais, vai estar restrito ao escopo. Contudo, sendo o escopo ignorado, há possibilidade de obter informações sobre tecnologias adquiridas, pois muitas empresas abrem concorrência pública e informam em seus sites quais equipamentos ou softwares desejam ser adquiridos, o que abre uma boa possibilidade para o profissional, já que conhecer qual a tecnologia está sendo utilizada ajuda na busca por suas possíveis vulnerabilidades.




    Também é nesta fase, a depender do tipo de teste, que é descoberto quais blocos de endereço IP e outros dados que representam o alvo publicamente podem ser coletados, analisados e utilizados contra o alvo e no relatório final. Os tipos de testes serão abordados mais adiante.




    Esta etapa pode ser intensa a depender do escopo presente no contrato e o nível de coleta, pois aborda levantamento de informações:




    • Físicas: endereços secretos, sistemas de segurança, etc




    • Corporativas: clientes, parceiros, fornecedores, programas de marketing, informações financeiras, etc




    • Individuais: nomes completos, números de documentos, nomes de familiares, animais de estimação, filhos, amigos de infância, comida favorita, datas especiais como aniversários, relacionamentos, etc




    • Tecnológicos: intervalos de endereços IPs, nomes de domínios, programas registrados, tecnologias patenteadas, dados de wifi, dados resultantes do uso de protocolos de comunicação, etc




    Neste ponto, é bem capaz de que você esteja se perguntando para que servem estas informações. Se parar para pensar, irá perceber que são informações usadas para nomes de usuários, senhas, perguntas secretas, etc. Todas estas informações podem vir a ser usadas na criação de wordlists, assunto que abordaremos quando estivermos executando nossas práticas. Faça um teste simples: utilizando o google, pesquise seu nome, ou de algum familiar, e veja se não encontra seu CPF junto! Sabia que muitas empresas utilizam o CPF como informação de acesso à rede ou algum sistema? Mundo cruel, não é mesmo? Neste cenário, sendo você o profissional de pentest, já teria metade da informação de acesso na mão!




    FASE 3) MODELAGEM DE AMEAÇA




    É aqui que os métodos e ferramentas de ataque serão definidos para a execução do objetivo contratado pelo cliente, levando em consideração as informações obtidas na etapa anterior, sem desconsiderar a possível ausência de outras informações que seriam relevantes, mas que não foram obtidas na etapa anterior, o que irá exigir do profissional um pouco de trabalho intelectual e de adivinhação.




    As ferramentas disponíveis são algumas já prontas e confiáveis, mas é necessário fazer uso de outras ferramentas cuja utilização requer cautela, por não se ter certeza de que não irão expor dados sensíveis do cliente à terceiros fora do contrato. O mais adequado é o alto conhecimento nas linguagens de programação mais utilizadas para este fim (Python, C e Ruby), sistemas operacionais e rede para produzir suas próprias ferramentas.




    FASE 4) ANALISE DE VULNERABILIDADE




    Esta fase compreende a procura por falhas em sistemas ou aplicações que possam ser utilizadas pelo profissional contratado, desde que presentes no contrato.




    Estas falhas são originadas pelos mais diversos fatores, que podem ser:




    1. Uso de configuração padrão de fábrica




    2. Configuração indevida




    3. Programa mal projetado, possibilitando a exploração




    4. Usuário mal treinado quanto ao uso seguro de tecnologia da empresa




    Estes testes devem ser feitos de forma a atingir apenas o escopo indicado, na profundidade solicitada. Isto significa que o objetivo pode ser um objeto de baixo nível de pilha, tal qual as informações do protocolo ARP da camada de enlace de um switch ou objeto de mais alto nível como a camada de aplicação, comprometendo informações HTTPS em uma aplicação WEB.




    Os métodos de interação com o alvo podem classificadas em automáticas ou manuais, sendo as automáticas aquelas que utilizam ferramentas prontas que interagem com o objeto, obtém saídas, as trata e organiza para melhor entendimento e uso, analisa e indica quais as possíveis vulnerabilidades, maneiras e ferramentas que podem ser usadas para explora-las. Este método reduz o tempo utilizado na execução do trabalho.




    Estas ferramentas atuam obtendo informações da rede, como portas, serviços e versões, como obtém informações WEB capturando dados sobre a tecnologia que está sendo utilizada, suas versões, testam e varrem diretórios com base em análise do código de construção da página e wordlists e, ao encontrar arquivos acessíveis, faz análise de seus metadados, que são informações extras anexadas aos arquivos, excetuando seu conteúdo interno.




    Quanto ao método manual, este deve ser utilizado pelo profissional sempre que ele não tiver ao seu dispor ferramenta automatizada para execução do serviço ou perceber que informações necessárias não foram trazidas pelo software de analise utilizado, por não ter a função necessária. Neste caso, é importante que domine profundamente as linguagens de programação utilizadas para este fim, com a utilização das bibliotecas necessárias para interagir com o alvo e obter os dados que se deseja. Por fim, é importante que a ferramenta produzida de forma manual e personalizada seja programada de forma a permitir a reutilização na execução de trabalho futuro ou necessite apenas de pequenas readaptações.




    FASE 5) EXPLORAÇÃO




    A exploração precisa de todas as informações geradas nas fases antecessoras, pois aquilo que foi obtido será usado neste momento, onde a finalidade é explorar as vulnerabilidades encontradas no objeto-alvo para obter acesso sem que os equipamentos de segurança ou defesa consigam interferir. O principal objetivo desta fase é utilizar a melhor forma de explorar o alvo, evitando as soluções de contramedida.




    Estas contramedidas são equipamentos físicos com software e aplicações específicas, os quais recebem o nome de appliances, como podem ser virtuais e dedicados a uma única atividade ou estarem embutidos já nos ambientes-alvo, na forma de aplicação. Algumas destas ferramentas são firewalls de rede, firewall de aplicação WEB (WAF), anti-vírus, listas brancas, prevenção de execução de dados (DEP), entre outros e as técnicas utilizadas para ofuscar o aparato de segurança serão abordados mais adiante.




    FASE 6) PÓS-EXPLORAÇÃO




    Quando se chega neste nível é preciso um bom raciono e conhecimento do comportamento e configurações de sistemas operacionais e aplicações, pois se você chegou até aqui, significa que boa parte do caminho já foi percorrida e é chegada a hora de analisar o que temos disponível, quais as possibilidades que temos em mãos a partir deste ponto e o que podemos fazer com o que foi conquistado e como fazer para que o acesso seja mantido para garantir que não seja preciso ter todo trabalho de exploração novamente.




    Para um melhor entendimento, nesta fase é como se os equipamentos de segurança já tivessem sido vencidos e você já tivesse conseguido acesso a um dos computadores. Aqui é preciso pensar como fazer para que o acesso a este computador seja permanente, ou garantido e partindo dele, o que podemos fazer para chegar até o objetivo do contrato e quais informações que ele tem que podem ser úteis para o próximo passo.




    O que é feito nesta fase deve ser registrado em detalhes para ser repassado ao cliente no final do serviço, pois são estas informações que o ajudarão a corrigir as falhas. Esta é a motivação do seu serviço.




    É nesta fase que ocorre:




    • Ataques DOS: DOS significa Denial Of Service (Negação de serviço). Em geral os testes de negação de serviço são solicitados quando o cliente deseja saber se uma atividade maliciosa qualquer contra seu produto ou serviço pode vir a causar a indisponibilidade deste.




    • Escalada de privilégios: por exemplo, consiste em acessar um sistema como um usuário comum, sem privilégios, e conseguir elevar os privilégios de execução para um usuário mais avançado, como um administrador do sistema.




    • Acesso a dados específicos: Trata de conseguir burlar as proteções e privilégios para alcançar arquivos indicados pelo cliente. Em geral, os acessos a arquivos são protegidos por diretivas de segurança e são granulares e direcionadas a usuários específicos, com permissões diferenciadas para cada um. Para alcançar este objetivo, ou é requerido escalar privilégio com permissão de acesso ao arquivo, ou burlar as permissões.




    Uma máquina comprometida poderá dar informações importantes, inclusive sobre como chegar ao alvo, estas informações são:




    • Vizinhos de replicação: Se aplica a switches e roteadores que trocam informações de segmentos de rede




    • Serviços em estados de escuta




    • Conexões VPN que podem entregar a existência de outras redes




    • Serviços de diretórios que podem dar acesso a contas de usuários




    • Dados de protocolo ARP, DNS, DHCP, SNMP e outros que estejam armazenados em cache ou trafegando pela rede




    • Registros de rotas que informarão sobre a existência de outras redes




    • Pilhagem de dados, que permitem obter dados armazenados em arquivos na máquina comprometida ou em compartilhamentos de rede




    • Obter informações sobre programas e versões instalados na máquina invadida, que possibilitem a pesquisa por possíveis vulnerabilidades que possam dar maior acesso às informações ou privilégios




    • Ter conhecimento sobre sistemas de segurança, tal qual antivírus e suas versões




    • Serviços de banco de dados




    • Certificados instalados nas maquinas




    • Obtenção de credenciais de acesso armazenadas em navegadores ou em memória




    • Diretivas de segurança ativas na máquina




    Ao final desta etapa e concluído o serviço, com êxito ou não, é necessário fazer o roolback (desfazimento), ou limpeza, de tudo que foi modificado no computador comprometido, informações que devem constar no relatório final.




    FASE 7) RELATÓRIO




    É a etapa final, onde o profissional deve expor de forma clara e completa métodos e ferramentas que foram utilizadas, quais as vulnerabilidades encontradas, como elas foram exploradas, quais facilidades estas explorações proporcionaram, quais modificações foram feitas no ambiente, o rollback das modificações, se houve sucesso, na obtenção e ataque ao alvo e quais informações foram expostas.




    Também é importante que apresente o nível de risco ao qual o objeto-alvo expõe o cliente de acordo com a falha que foi encontrada, conforme indica a escala de riscos padrão apresentada a seguir:
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    Se foi necessário modificar alguma configuração, isto deve ser documentado, apresentando como a modificação foi feita, bem como qual a facilidade que ela proporcionou para o sucesso do ataque e quais foram os dados que foram expostos. Isto significa que tudo que foi feito, absolutamente tudo, nos mínimos detalhes, deve ser registrado.




    Após a produção de um relatório completo, claro e em detalhado, o profissional deverá entregar o relatório ao cliente e deve estar ciente de que todas as informações ou falhas encontradas durante o teste não poderão ser divulgadas no todo, ou em partes, sob hipótese alguma, devido ao termo de confidencialidade assinado no ato da contratação.




    CERTIFICAÇÕES DA ÁREA




    Para começar, os conhecimentos desta área não devem ser utilizados para levar tristeza ou decepção para outras pessoas; a finalidade é de levar segurança, ajuda e esclarecimento. Também não ache que para ser pentester basta saber as técnicas necessárias, mesmo que avançadas, e conseguir sucesso em um ou outro teste dentro de sua casa ou ambiente de trabalho, principalmente se você mal entende o que está fazendo ou o que está realmente acontecendo enquanto utiliza ferramentas ou scripts.




    Em geral, as pessoas dignas ingressam nesta área pelos seguintes motivos:




    • Curiosidade em entender os riscos que correm e como se proteger




    • Trabalhar profissionalmente como pentester.




    • Enriquecer seu curricullum, pois várias empresas se interessam por profissionais com algum conhecimento sólido, coisa que este livro irá te proporcionar.




    Esta seção é específica para aqueles que têm a intensão de trabalhar profissionalmente na área, pois aqui serão listadas algumas certificações reconhecidas. Ser profissional certificado proporciona bons ganhos, reconhecimento do mercado, conforto e confiança por parte do cliente, pois está contratando um profissional que conhece profundamente requisitos técnicos e éticos para execução do serviço.




    As principais certificações são:




    • EC-Council Certified Ethical Hacker (CEH) – Certifica para área de e-commerce e habilidades em segurança da informação




    • EC-Council Licensed Penetration Tester (LPT) Master – É uma das maiores certificações que um pentester pode adquirir. Consiste em um ambiente black box que exige, ao final, um relatório completo de toda atividade desenvolvida ao longo do teste, que será analisada por outros profissionais com certificação LPT




    • Global Information Assurance Certification Penetration Tester (GIAC/GPEN)




    • GIAC Exploit Researcher & Advanced Penetration Tester (GXPN)




    • Offensive Security Certified Professional (OSCP) – Esta é a certificação mais comum e se baseia na utilização do Kali Linux e a prova é completamente prática. Este livro oferece parte do que todas as demais certificações exigem, mas está sutilmente voltada para esta certificação, que é uma das que mais focaliza no hacking ético.




    Este livro tem por finalidade apresentar alguns cenários, falhas, procedimentos e ferramentas que são utilizadas durante o processo de avaliação para obtenção das certificações acima, mas alerto sobre a necessidade de que você continue aprofundando seus estudos após a leitura deste livro.




    Várias empresas oferecem cursos online com ambientes profissionais que visam te preparar para a certificação. Estes cursos são um investimento que vale a pena, como valeu para mim. Sugiro que tenha bom conhecimento em inglês, pois os melhores treinamentos e ambientes são estrangeiros e dão a opção de optar por fazer a prova ao final do curso.




    CONCEITOS E TIPOS DE PRESTAÇÃO DE SERVIÇO PROFISSIONAL E DE ATAQUES




    A prestação de serviço a ser executado deve constar no contrato, pois pode variar de acordo com a curiosidade do cliente em saber se sua rede é segura apenas do ponto de vista externo ou interno, bem como respeitar as definições legais existentes tanto no país do contratado como no país da contratante. Isto significa que você pode ser contratado para executar um serviço sem saber nada da empresa, o que se assemelha à maior parte dos casos, quando um atacante de outro país simplesmente tenta descobrir tudo sobre seu alvo para tentar explorar possíveis falhas, contando apenas com a internet, nada mais. Em outros casos, o serviço já é iniciado com algumas informações relevantes sobre o cliente, tal qual intervalos de endereços IPs, domínios extras e serviços disponíveis, por exemplo. Estes dois cenários recebem as seguintes classificações:




    • Black box (caixa preta): o serviço é iniciado sem informações referentes ao alvo e geralmente através da internet. Nos cenários mais críticos tudo que se tem é o nome da empresa e o contrato de prestação de serviços assinado, nada mais.




    • White box (caixa branca): o serviço é iniciado já com informações e acessos relevantes sobre o ambiente do cliente e, em alguns casos iniciando de dentro da infraestrutura.




    Os testes de vulnerabilidades, aos quais podemos chamar de ataques, são:




    1. Invasão de rede




    1. 1.1. Interno ou externo




    2. 1.2. Infraestrutura de perímetro




    3. 1.3. Wireless, quebra de WEP ou WPA




    4. 1.4. Varredura de vulnerabilidades




    2. Comprometimento de aplicação




    5. 2.1. Aplicações WEB (Java, PHP, API, XML)




    6. 2.2. Aplicações de celulares




    7. 2.3. Sistemas de compras, financeiro, soluções SAP ou CRM




    8. 2.4. Banco de dados (Postgres, MySql, Oracle)




    3. Invasão de sites




    9. 3.1. XSS (Cross-site scripting)




    10. 3.2. Distribuição de aplicações maliciosas




    11. 3.3. Transversalidade de diretórios




    4. Engenharia social




    12. 4.1. Ataques de phishing com ou sem uso de spam




    13. 4.2. Identificações falsas para obter informações (impostores)




    A listagem acima foi bastante resumida pois, segundo a OWASP2, existem mais de 70 tipos de ataques relacionados apenas a ambientes WEB, imagine como seria enumerar tudo detalhadamente aqui!




    TERMOS QUE VOCÊ PRECISA APRENDER ANTES DE COMEÇAR




    A área de tecnologia, por si só, já utiliza termos bastante estranhos comparados aos do dia-a-dia, mas eles são essenciais e bem comuns quando nos referimos à área de pentest. No decorrer deste livro ou quando estiver se aprofundando na área com o objetivo de se profissionalizar, é importante já estar familiarizado com alguns deles. Abaixo, apresento uma coletânea razoável e útil dos principais, sendo alguns deles em inglês, pois sua tradução desvirtuaria sua função.




    • White hat: Profissional da área de pentest que utiliza seus conhecimentos para para o bem




    • Black hat: Pessoa com o mesmo nível de conhecimento que um profissional, mas os utiliza para fins ilícitos




    • Script kiddie: Pessoas sem conhecimento técnico que utilizam ferramentas encontradas na internet de forma intuitiva para tentar atacar algum alvo. Este tipo de usuário acaba colocando em risco seu próprio equipamento e informações.




    • Autenticação: processo de informar credenciais válidas para acesso determinado ambiente. Geralmente é composta de 2 fatores, sendo os mais comuns o nome de usuário e uma senha




    • Login ou acesso anônimo: Geralmente utilizado para se referir a acesso sem necessidade de autenticação




    • Back door (Porta de trás): Termo usado para classificar uma porta de conexão que foi aberta em um computador sem consentimento do proprietário para facilitar uma conexão invasiva




    • Bot: Abreviatura de roBOT (robô), usada para definir algum tipo de automação, como um programa que fica executando uma tarefa repetidas vezes para uma finalidade específica. Na área, pode ser um programa que fique varrendo a rede em busca de uma determinada informação, até que a encontre.




    • Botnet: significa rede de robôs, mas neste caso identifica um conjunto de computadores que foram comprometidos e estão sobre a gerência centralizada de uma única pessoa. Geralmente a finalidade utilizar todos estes computadores infectados, que recebem o nome de zumbis, para iniciar um ataque em massa contra um alvo específico. Na grande parte das vezes o objetivo é causar DDOS.




    • DDOS: Sigla para Distributed Denial Of Service (Negação de serviço distribuída). O termo “distribuída” se origina de o fato do ataque vir de diversas origens – os zumbis, e a negação de serviço vem do fato de que, devido a tantas conexões recebidas pelo alvo, este começa a negar novas conexões ou, de fato, o serviço entra em pane e para de funcionar.




    • DOS: Negação de serviço. É o mesmo exemplo do ataque distribuído, com apenas um único atacante conseguindo causar a paralisação do serviço.




    • Brute force: Significa força bruta e se refere à tentativas automáticas de conseguir acesso a um ambiente através de inúmeras tentativas de combinações de credenciais de acesso contidas em wordlists




    • Wordlist: traduz-se como lista de palavras devido ao fato de que elas contêm possíveis palavras candidatas a serem os dados corretos.




    • Phising: É a mutação intencional do termo fishing, que significa pescar. A ideia é jogar uma isca na internet, ou em outro local de uma rede ou sistema e esperar que algum usuário morda a isca. Ao fazê-lo, possivelmente comprometerá seu computador e informações pessoais.




    • Compilar: Transformar linguagem de alto nível (A que os programadores usam) em um executável em linguagem de máquina (baixo nível).




    • Cracker: Pessoa com conhecimento suficiente para quebrar a segurança de um objeto tecnológico, seja um programa, rede, computador, etc




    • Hacker: Pessoa com alto conhecimento em programação.




    • Cookie: Informação oriunda dos sites da internet que ficam armazenadas dentro dos computadores dos internautas com a finalidade de manter históricos de navegabilidade, preferência e demais informações.




    • Firewall: Equipamento de rede responsável por analisar tráfego que entra e sai da rede com o objetivo de barrar ou permitir o fluxo das informações de acordo com as regras de segurança estabelecidas pelo administrador da rede




    • IPS/IDS: Intrusion Prevention System/Intrusion Detection System (Sistema de prevenção de invasão/Sistema de detecção de invasão). São sistemas inteligentes que aprendem o comportamento padrão da rede ou equipamentos e percebe mudanças nestes comportamentos, que possam indicar atividade suspeita. Também utilizam outras ferramentas para otimizar suas análises e decisões, como listas de reputação e de referência.




    • Hash: Calculo matemático executado sobre um terminado conteúdo com o objetivo de mascará-lo ou servir para testes comparativos de integridade




    • Log: Registro das atividades de um sistema operacional, equipamento ou programa. Muito utilizado na área de pentest e na área de gerência de infraestrutura.




    • DEBUG: Atividade de analisar, em tempo real, as atividades de uma aplicação para encontrar erros ou entender sua atividade. Pode ser repassado para um arquivo de texto, momento em que se assemelha ao LOG.




    • Rootkit: Conjunto de programas utilizados para obter privilégios administrativos em um sistema invadido para poder executar modificações




    • Spoofing: Técnica de enganar um sistema ou aplicação, modificando informações que seriam legítimas.




    • Zero day exploit: É o primeiro ataque a uma vulnerabilidade que ainda não havia sido descoberta




    • Pacote: Pedaço de uma informação que está sendo trocada entre dois computadores, composta de diversas informações de controle para o tráfego dos dados e um payload.




    • Payload: Parte da fração de uma transmissão onde ficam as instruções ou códigos que realmente são utilizáveis pelos programas que estão trocando dados.




    • Sniffer: Programa utilizado para capturar pacotes que trafegam pela rede com a finalidade de descobrir informações mais detalhadas sobre o ambiente.




    • Criptografia: Embaralhamento de uma informação para que, se for roubada ou capturada por um sniffer, tenha sua compreensão dificultada ou impossibilitada.




    • DMZ (Delimitarized Zone): Significa zona desmilitarizada fazendo referência à parte da rede de uma corporação que tem seu conteúdo acessível por redes diferentes, tal qual a internet. Em geral os equipamentos e conteúdos ali presentes estão expostos a níveis mais elevados de risco.




    Esta lista de termos é bem grande. Aqui elenquei apenas os principais e coloquei uma breve explicação, pois é o mínimo que precisamos para este começo. No decorrer do livro algumas serão explicadas em maiores detalhes e com exemplificação prática e outra, não abordadas na lista, serão apresentadas em momento oportuno.




    CONHECENDO E PREPARANDO SEU LABORATÓRIO DE TESTES PRÁTICOS




    Produzir laboratórios com sistemas operacionais é uma tarefa que necessita de muita exatidão, pois os exercícios práticos são direcionados de forma a atender as configurações das máquinas virtuais que serão utilizadas durante os exercícios. Por este motivo, é importante que você proceda com as configurações adequadas de seu ambiente de rede, de acordo com as informações estabelecidas para cada prática




    Para que isto seja possível, é necessário que você tenha os conhecimentos necessários para a configuração do ambiente de virtualização e endereçamento IP de cada sistema operacional. Caso não o tenha, entre em contato com um profissional qualificado.




    Para o ambiente de virtualização, foi utilizado o virtualbox na versão vigente 5.2.22 e disponível no site oficial http://www.virtualbox.org ou no site http://incaa.com.br, na seção de downloads em área específica para este livro e com fácil identificação. Assim, tudo que você encontrar nesta área específica do incaa pode ser baixado, incluindo as máquinas virtuais devidamente configuradas para a execução dos laboratórios práticos, quando aplicável, excluindo-se a divulgação de chaves seriais para softwares pagos, as quais devem ser providenciadas pelos meios legais e legítimos, junto aos respectivos fabricantes.




    Para aquelas disponíveis, faça download dos arquivos com extensão .ova localizadas no site do incaa.com.br, na seção de downloads e importe-os através do menu arquivo, sem fazer qualquer tipo de modificação durante o processo, salvo por diferenças entre os sistemas operacionais hospedeiros ou de hardware, sendo necessário que o computador que irá executar os laboratórios tenha os seguintes requisitos de hardware:




    

      

        



        



        

      



      

        

          	



          	

            Requisito mínimo


          



          	

            Aconselhável


          

        




        

          	

            CPU


          



          	

            I5


          



          	

            I7


          

        




        

          	

            Memória RAM


          



          	

            8 Gigabytes


          



          	

            16 Gigabytes


          

        




        

          	

            Espaço livre


          



          	

            180 gigabytes 7.200 RPM


          



          	

            180 gigabytes com disco SSD


          

        


      

    




    Também sugiro que entenda sobre as diferentes configurações de modos de rede do virtualbox, localizados na opção de configuração de cada máquina virtual, na seção rede, conforme ilustração abaixo:
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    Os modos de rede usados durante o livro são:




    • Modo bridge: Permite que as máquinas virtuais se comuniquem com as máquinas reais conectadas à rede. No caso acima, como o Kali Linux está em modo bridge através da placa de rede sem fio, o que significa que o Kali poderá trocar informações com quaisquer máquinas também conectadas à rede wireless, desde que esteja na mesma rede lógica (mesma rede IP)




    • Modo rede interna: Neste modo, a máquina virtual fica isolada da rede real e poderá trocar dados apenas com outras máquinas que também estejam conectadas à rede interna (opção localizada no campo “conectado a:”)




    Observação: preste atenção a cada requisito informado ao longo das práticas.




    Encerrando esta etapa, saiba que todas as senhas de administração são Pa$$w0rd, para os usuários administradores de todos os sistemas operacionais, serviços e interfaces de administração aqui utilizados.




    Lembre-se: quaisquer erratas relacionadas a este livro estarão disponíves nos seguintes endereços:




    • http://www.incaa.com.br/livro-pentest-erratas




    • http://www.cesarfelipe.com.br/livro-pentest-erratas




    RESUMO DO CAPITULO 1




    Neste capitulo foi abordada a diferença entre dados e informação, onde entendemos que informação é um conjunto de dados perfeitamente organizado, de forma a gerar valor, ou seja, algo útil. Do ponto de vista do negócio, os dados gerados por força de sua atividade devem ser organizados e guardados para uso futuro, pois, além de ser fruto da atividade, é matéria-prima para o planejamento estratégico do futuro e o combustível para manter a empresa produzindo no presente.




    O problema reside na segurança destas informações, e no impacto que sua perda ou comprometimento pudesse ocasionar para a empresa ou produto, pois alguns projetos nascem como frutos de investimentos de milhões de dólares, o que justifica que investimento em segurança proativa seja perfeitamente aceitável, inclusive testes que simulem possíveis ataques aos dados da empresa. Estes fatos fizeram com que nascesse a profissão de pentester, que é profissional qualificado que atual em harmonia com regras internacionais de procedimentos, diminuindo sobremaneira a possibilidade de comprometimento da tecnologia da empresa ou conteúdo das informações.




    O bom contrato de teste de vulnerabilidades e invasão não é aquele que consegue invadir. O objetivo não é este; mas analisar a segurança do parque tecnológico da empresa ou produto. Para que este trabalho seja bem executado é preciso que todas as etapas do pentest sejam seguidas cronologicamente e que toda produção de uma fase seja armazenada e tratada para que seja útil às fases seguintes.




    Por fim, algumas terminologias da área foram apresentadas para não atrapalhar o aprendizado no decorrer da leitura do livro, que fará uso de termos pouco usuais.




    




    

      

        1 http://www.pentest-standard.org – Site com os padrões para execução de PENTEST


      




      

        2 Open Web Application Security Project: organização sem fins lucrativos com objetivo de estudar melhores praticas para garantir e aumentar a segurança do ambiente WEB através do trabalho colaborativo de empresas e profissionais do ramo em parceria com pentesters.
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