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    Prefácio




    A internet, rede pujante que conecta o mundo, interagindo culturas e estimulando desafios, é o mote que suscita o debate sobre segurança, em especial a das informações. Fascinados pelas possibilidades despertadas através dos novos meios tecnológicos, lançamos o desafio de como lidar com a obscuridade da web e tratar (ou não) seus riscos. A gestão de tais riscos, tema recente e palpitante, merece destaque ímpar.




    É assim que os organizadores Willian Caprino e Carlos Cabral abordam a importância da elaboração de técnicas e mecanismos para a proteção da informação, de modo a resguardar negócios, instituições e informações.




    O livro proporciona uma sequência de fundamentos imprescindíveis, que se inicia em seu primeiro artigo sobre a instrução de profissionais da segurança da informação, compartilhando “segredos” para adentrar nesse novo mercado. E termina com o desfecho intuitivo a uma resposta de como seria o futuro dessa abrangente área.




    Abordam, com detalhes profundos, os seguintes temas: hackerismo, métodos de engenharia social, criptografia em todas as suas vertentes, comportamento (passado, presente e futuro), continuidade de negócios e suas métricas, dentre outros.




    Também dissertam sobre a tormentosa e desafiadora questão da privacidade, que, aliada ao fenômeno do big data, tanto nos preocupa. E sobre o tema, não há como deixar de tratar das medidas mínimas para a segurança dos negócios. Os autores incluíram nessa temática os checklists, dinâmicos e necessários.




    Registramos a excelente abordagem didática e, ao mesmo tempo em que se aprofundam nos temas abordados, seduzem o leitor com detalhes técnicos, muitos inéditos.




    É com grande orgulho que apresentamos esta obra que, com espírito moderno, provoca o leitor quanto à importância da segurança da informação em nossos dias. E como não poderia deixar de ser, também instiga o leitor a reflexões comportamentais e legais, tão entrelaçadas ao tema.




    Foi com grande honra e enorme satisfação que recebi a responsabilidade de prefaciar esta obra, que nos engrandece por suas palavras.




    Os meus sinceros cumprimentos a Willian Caprino e Carlos Cabral pela riqueza com que abordam o tema de grande interesse e muito atual.
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    Introdução




    Certa vez um filósofo[1] disse que um homem nunca passa pelo mesmo rio duas vezes, pois ao voltar para o rio o homem não seria o mesmo homem e muito menos o rio seria o mesmo rio. Por mais que nós humanos buscássemos construir coisas ou ideias que resistissem ao tempo, estaria na natureza de todas as coisas a transformação, a impermanência. O que esse raciocínio discute não é somente sobre natureza material das coisas, mas também sobre aquilo que é criado pela humanidade no constante diálogo entre o intelecto e o meio que o cerca; é sobre a cultura.




    A revolução tecnológica do século XX geriu em seu ventre uma nova era da história da humanidade. A Era da Informação se desenvolve no momento em que é estabelecida uma plataforma por meio da qual se torna possível a todos os indivíduos com acesso a ela, independentemente de onde estejam, trocar experiências, compartilhar formas diferentes de fazer as coisas, comprar, vender e criar coletivamente.




    Mas outra característica desses tempos é o rápido ciclo de produção e consumo presente na economia. A “inovação” é a regra do sucesso e saber jogar com a “obsolescência programada” é uma necessidade para manter a sobrevivência. A mercadoria é produzida com qualidade suficiente para sobreviver até o próximo ciclo, no qual outro produto, com características inovadoras, a substituirá. Consumidores ávidos por novas características abandonam o antigo para estar sempre ligados ao glamour do novo, e assim o sistema ganha sobrevida e o processo segue. O tempo dos ciclos, orientado pela a ganância dos mercados, é cada vez mais curto, de maneira que dar destino certo para o lixo e outros substratos desse modo de vida se tornou uma questão de sobrevivência para a espécie humana.




    Em meio a este rápido bailado da existência no qual a música impõe um ritmo cada vez mais rápido, a informação se torna um bem precioso. Ser competitivo nesse novo cenário depende também do compartilhamento de informações entre diversas entidades: produtores, fornecedores, parceiros e clientes. Não é mais possível estar na corrida por inovações e guardar as informações em gavetas e trancá-las à chave; é necessário conceder acesso para ser eficaz e se manter no jogo. No âmbito governamental é ainda mais complexo, pois há por um lado a necessidade de divulgação de informações seguindo o princípio da transparência e ao mesmo tempo a proteção de dados por meio do princípio da segurança e defesa nacional.




    O momento da história em que vivemos é aquele no qual o ciclo rápido mencionado antes impede não só que tenhamos produtos que durem muito, mas também produtos que protejam as informações e adequadamente. Conviver com vulnerabilidades em hardware e software é uma característica dessa realidade, pois dedicar todo o tempo para se fazer o que é necessário para a segurança antes de colocar o produto à venda pode inviabilizar o projeto. Caso o problema seja descoberto, faça-se un recall.




    E esses nossos dias estão nos porporcionando eventos cibernéticos que antes somente figuravam nos roteiros de cinema. Por um lado, o uso da rede proporciona a forma de comunicação inédita que torna possível um singelo contato entre familiares distantes que os rumos de sua biografia os separou há anos ou também a união de milhares de pessoas em protestos que derrubaram governos ditatoriais. Mas, por outro lado, o território da rede também proporciona roubos de informações e fraudes envolvendo milhões de portadores de cartões ou a estratégia de defesa nacional que envolve o contínuo e sismemático monitoramento do comportamento online de boa parte da população mundial. Seja para o bem ou para o mal, a revolução tecnológica permitiu que o intelecto humano fosse abstraído na rede, sendo necessária a elaboração de técnicas e mecanismos para a proteção da informação de modo a resguardar negócios, instituições do Estado e também os dados pessoais.




    Esse é o tempo em que não existem receitas fáceis para todos os casos ou remédios que curem todas as doenças de segurança das informações, dada a complexidade do emaranhado de conexões que tecem a vida humana na era da informação. Seguindo esse pressuposto, este livro não possui a pretensão de ser uma obra definitiva sobre o assunto, pois os homens mudam na mesma medida que os rios. No entanto, ele tem o objetivo de apontar caminhos ou trilhas que ajudem o leitor em seu percurso de proteger as informações.




    O livro, em seu primeiro artigo (“Procuram-se Hackers”, de Adriano Mauro Cansian), discute a questão da formação de profissionais de segurança da informação e os diversos caminhos pelos quais se chega a esse mercado.




    Mais à frente, Augusto Paes de Barros apresenta os fundamentos da gestão de risco, disciplina essencial que direciona todo o esforço das organizações em segurança da informação. Também essencial para a proteção das informações nas organizações é a garantia de que todas as pessoas envolvidas no dia a dia da organização estejam conscientizadas sobre o tema. Em “Conscientização em Segurança da Informação como Processo”, Anderson Ramos aponta formas de manter essa atividade nas organizações. Seu texto é seguido por “Gestão de Identidades e Acessos”, de Felipe Silva, que ajuda o leitor a organizar credenciais de acessos e suas permissões.




    Na sequência, o livro passa por um adensamento técnico, onde Galeno Garbe fornece ao leitor um panorama sobre a história e as técnicas atuais de criptografia, Luis Eduardo desvenda as vulnerabilidades e melhores práticas para a implementação de redes sem fio, Fernando Fonseca explora a gestão de vulnerabilidades e atualizações de segurança e Wagner Elias aborda o tema da segurança no desenvolvimento de software.




    Após esse percurso, Altieres Rohr problematiza a questão da responsabilização do usuário pela maioria dos incidentes e argumenta sobre o quanto essa “culpa” não estaria no lado dos fabricantes de tecnologia. Seu texto é seguido por uma abordagem de Ricardo Castro sobre as questões envolvendo a auditoria de tecnologia e a segurança da informação. Manter a operação das organizações ativa em situações de ataques ou outros incidentes é o tema de Eduardo Vianna de Camargo Neves em seu artigo “Estabelecendo a Resiliência Operacional”, e o livro é finalizado com uma abordagem de Fábio Ramos sobre qual seria o futuro da segurança da informação.




    A composição desta obra contou com profissionais de destaque na área de Segurança da Informação que atuam no Brasil e no exterior e que entendem assim como nós, organizadores deste livro, que Segurança da Informação não pode ser um “trilho” de maneira que imobilize a operação das organizações, mas, sim, uma “trilha” na medida em que a proteção é dosada por meio da análise dos riscos no percurso. Se o leitor usar o conteúdo desta obra como apoio para decidir qual caminho seguir dentre as várias trilhas do curso de proteção da informação, teremos cumprindo o nosso objetivo.




    Bom caminho.




    Carlos Cabral e Willian Caprino


  




  

    Procuram-se Hackers




    Adriano Mauro Cansian




    Introdução




    Inicialmente, antes mesmo que alguém mais incauto julgue que estou fazendo uma apologia ao hacking, gostaria de esclarecer que neste artigo não me refiro a criminosos eletrônicos ou a pessoas que cometem ações ilícitas ou mesmo antiéticas, ainda que não sejam criminosas. É bem sabido que o termo hacker sofreu várias interpretações e usos ao longo do tempo e, na maioria das vezes, principalmente na mídia, recebe uma conotação pejorativa. Mas, ao consultar o dicionário Merriam-Webster[2], temos:




    hack·er: noun \’ha-kar\




    

      	one that hacks.




      	a person who is experienced or skilled at a particular activity.




      	an expert at programming and solving problems with a computer.




      	a person who illegally gains access to and sometimes tampers with information in a computer system.


    




    Portanto, neste artigo, quando me refiro a “hacker”, remeto-me às acepções 2 e 3 citadas, ou seja, numa tradução livre: “2: uma pessoa que é experiente ou habilidosa em uma atividade particular” e “3: um programador especializado em resolver problemas com um computador”. Não discutirei as questões ligadas à acepção número 4 e não será feito juízo de valor sobre esses aspectos, pois eles já foram longamente discutidos por vários autores ao longo dos tempos.




    Feito esse esclarecimento, devo dizer que, quando fui convidado para escrever este artigo, pensei em fazer uma análise comparativa a respeito de como é realizada a formação de recursos humanos para atuar em segurança da informação no Brasil. Sendo um acadêmico, atuando há pouco mais de vinte anos numa universidade pública, com a missão específica de formar recursos humanos e fomentar a pesquisa científica, meu primeiro pensamento foi desenvolver uma análise acadêmica sobre o tema, apresentando gráficos, tabelas, pesquisas, questionários de opinião, diagramas e linhas do tempo, e mais todas aquelas outras informações e parâmetros que muito bem ilustram os trabalhos técnicos, científicos e acadêmicos.




    Assim, nos últimos meses passei um tempo considerável buscando parâmetros e dados nos quais eu pudesse embasar minhas considerações. Tudo em vão. Após uma pesquisa extensa, e também após conversar com diversos colegas tanto do lado da academia, como do lado do mercado, acabei chegando à curiosa e talvez até preocupante conclusão de que, atualmente, não existem dados conclusivos que possam dar suporte a um trabalho desse tipo. Universidades, faculdades, entidades de classe, instituições públicas ou privadas, dentre outros consultados, afirmam não possuir uma política bem estabelecida e escrita sobre currículo mínimo exigido para avaliar formação específica que seja aplicada para contratação em segurança de TI. Também não existem políticas escritas a respeito de habilidades e personalidades a serem buscadas.




    Tendo uma experiência considerável em metodologia de pesquisa, espero não estar cometendo aqui nenhuma injustiça, mas também não encontrei teses, monografias ou outros artigos que tratem especificamente do tema que tenham sido feitos no Brasil ou por autores brasileiros, ou então que retratem especificamente o cenário brasileiro. Se eles existem, não estão indexados nas principais revistas e bases de dados de publicações e nos mecanismos de busca tradicionais. Trabalhos existem especificamente sobre a formação em Ciências da Computação e Engenharia da Computação, mas não especificamente em Segurança de TI ou similar.




    Como já mencionado, durante a fase de pesquisa tive a oportunidade de conversar com diversos colegas professores universitários e pesquisadores, todos com ampla experiência na formação universitária, e com diversos ex-alunos e amigos que ocupam posições de liderança no mercado de TI, com forte experiência na contratação e no gerenciamento de pessoas. Todos foram categóricos e enfáticos em afirmar que eu estava num beco sem saída com relação à obtenção de parâmetros claros e escritos sobre formação de recursos humanos na área de segurança da informação no Brasil, ou mesmo sobre as exigências do mercado. Todos também mencionaram que eu conseguiria esses dados para algumas situações do mercado de trabalho norte-americano e em alguns poucos países europeus, algo que eu também já havia constatado nas minhas pesquisas. Mas minha intenção era me ater ao cenário brasileiro, obviamente, porque tanto o sistema de ensino como o mercado de trabalho de TI são sabidamente muito diferentes do caso americano ou europeu e porque este artigo tem como meta discutir a situação mais próxima da realidade brasileira.




    Assim, frustrado com essa inexistência de dados, optei por escrever sobre minhas impressões pessoais e experiências na formação de alunos universitários na área de segurança de TI. Dessa forma, este não é um artigo exatamente acadêmico, nem tampouco científico. Ele expressa exatamente minhas opiniões muito particulares sobre a questão. Acredito que essas considerações possam servir para reflexões importantes sobre o tema e até mesmo, futuramente, servir como ponto de partida para uma padronização da formação de recursos humanos para segurança de TI, tanto na universidade como fora dela. Espero também que as pessoas façam uma leitura crítica daquilo que estudo aqui. Por esses motivos, este artigo é escrito em primeira pessoa.




    Para atingir os objetivos propostos e discutir as questões relacionadas com a formação de recursos humanos em segurança de TI, este texto foi dividido em quatro grandes partes. Logo a seguir é feito um retrospecto da situação onde essas informações e observações foram conseguidas através do tempo, apresentando o ambiente que estamos considerando e também o background dos estudantes acompanhados. Isso é importante para que se possa compreender como chegaremos às conclusões apresentadas. Depois discutimos como pensam os estudantes e como pensam as organizações e como age a academia. Por intermédio dessas discussões pretendemos mostrar que existe um descompasso entre estudantes, mercado e academia. Finalmente, apresentamos quais são as características desejáveis para a formação de estudantes que desejam seguir suas carreiras em segurança de TI e como esses profissionais podem ser formados e lapidados.




    Retrospecto




    Do ambiente




    Para entender em qual contexto ocorrerão as considerações, observações e conclusões contidas aqui, é necessário falar um pouco sobre minha experiência e sobre os ambientes e cenários nos quais essa discussão se baseia, uma vez que ela é uma visão muito particular e pessoal. Atuo como docente e pesquisador na UNESP (Universidade Estadual Paulista)[3], no Campus de São José do Rio Preto[4], estado de São Paulo, desde 1992. Em 1995, baseado num trabalho de doutorado que eu desenvolvia, especificamente na área de detecção de intrusos, fundei o Laboratório ACME! de Pesquisa em Segurança[5], junto ao Departamento de Ciências da Computação e Estatística[6]. Este laboratório foi criado especificamente com o objetivo de formar recursos humanos em segurança da informação, utilizando como ferramenta a pesquisa científica de temas de estado-da-arte em segurança da informação. O Laboratório ACME! foi um dos primeiros laboratórios de pesquisa em segurança de redes a ser criado no Brasil dentro de uma universidade e com foco em formação de recursos humanos na área de segurança da informação. A partir de sua criação, o Laboratório passou a atrair os alunos de Ciência da Computação que tinham como interesse se tornar especialistas em Segurança de TI. Como na época o Departamento de Computação não possuía ainda Programa de Pós-Graduação Strictu-Sensu, resolveu-se utilizar projetos de Iniciação Científica, chamados de “IC”, para os alunos de graduação.




    Utilizar um projeto de IC para formar alunos não é novidade. É algo feito há décadas pelas universidades de primeira linha, não só no Brasil como no mundo, em todas as áreas do conhecimento. O propósito de um projeto de IC é fazer com que o aluno desenvolva uma pesquisa científica muito específica, em nível de seu conhecimento de graduação, com começo, meio e fim muito bem definidos. Entretanto, para desenvolver esse projeto, o qual muitas vezes é bem simples, o estudante precisa adquirir uma quantidade considerável de conhecimentos mais aprofundados e em uma área com a qual ele não teria contato em seu curso regular de graduação. Ou seja, são os conhecimentos laterais que fazem a formação complementar do estudante. Aquilo que ele utiliza para fazer a pesquisa funciona como meio para a construção de sua formação especializada. Em outras palavras: o conhecimento e a especialização do aluno no tema de segurança são um “subproduto” da pesquisa científica. Esse mecanismo funciona muito bem, e este é o subproduto muito valioso. Os alunos formados assim possuem o diploma regular de Bacharel em Ciência da Computação, ou seja, não possuem um documento que os defina com um título de “Especialista em Segurança da Informação”. Entretanto, a inserção de nossos alunos no mercado especializado de segurança mostra com clareza que é isso o que eles se tornam. Mesmo sem ter um diploma ou título específico em segurança da informação, o domínio dos alunos sobre o tema se torna evidente, e eles são rapidamente absorvidos pelo mercado de trabalho ou vão desenvolver pesquisas científicas avançadas dentro do tema em que foram formados.




    Um cenário melhor ainda ocorre quando os projetos de iniciação científica estão atrelados a outros projetos de pós-graduação em nível de mestrado e doutorado. Assim é possível formar uma estrutura piramidal, onde um projeto de pesquisa de pós-graduação está ligado a projetos de iniciação científica. Dessa forma, a experiência do pós-graduando também é agregada à formação do aluno de graduação. No caso específico de nosso laboratório, a UNESP passou a ter um Programa de Pós-Graduação em Ciência da Computação em 2006[7], o que nos permitiu melhorar ainda mais a qualidade dos alunos formados na área de segurança da informação.




    Na maioria das vezes, um projeto de IC é realizado com uma bolsa de estudos financiada por entidades de fomento à pesquisa, tais como a FAPESP[8], o CNPq[9], a CAPES[10], ou mesmo a própria universidade. São raríssimos os casos em que uma instituição privada financia uma bolsa de estudos. Em média, um projeto de iniciação científica dura dois anos. Para a área de segurança, o ponto ideal para um aluno ser aceito num projeto de IC costuma ocorrer entre o segundo e o terceiro ano de sua graduação. Por algumas vezes, existem alunos de primeiro ano que apresentam boas habilidades que podem ser aproveitadas em projetos de IC, mas é bastante incomum receber alunos de primeiro ano de graduação.




    Nessa definição do ambiente em que as observações deste trabalho estão inseridas, julgo que seja pertinente dizer que minha experiência não é apenas acadêmica. De 1997 a 2004, sem deixar as minhas atividades acadêmicas, ocupei o cargo de CIO da UNESP e de 2011 a 2012, o cargo de Diretor de Tecnologia da Informação de um importante órgão do Governo do Estado de São Paulo. Nessas posições tive oportunidade de conhecer muito bem o mercado de TI, notadamente com relação às necessidades de recursos humanos. Durante a minha vida profissional também desenvolvi atividades como membro da ANSP (Rede Acadêmica do Estado de São Paulo[11]), mantida pela FAPESP e também junto ao Grupo de Trabalho em Segurança (GTS)[12] do Comitê Gestor da Internet no Brasil[13]. Menciono tais atuações para que fique claro que minha visão não é puramente acadêmica, assim como se costuma frequentemente dizer: “do topo da torre de marfim”. Minha visão é também de mercado, pois ocupando estas posições tive a oportunidade de conhecer profundamente o “chão de fábrica” de TI, suas necessidades e suas falhas, principalmente com relação ao mercado de segurança.




    Dos estudantes




    Talvez a questão mais complexa a apresentar e a discutir seja sobre a maneira como aportam os recursos humanos que serão formados para se tornarem profissionais de segurança da informação. O que discuto a seguir sobre os estudantes não é apenas o cenário que estamos enxergando na universidade pública, mas na formação universitária em Ciência da Computação como um todo, seja em graduação ou mesmo pós-graduação. Explico como esse cenário vem mudando através dos tempos.




    Eu gostaria de fazer essa análise de forma mais discreta no tempo. Assim, tentei dividir os estudantes em épocas, mas isso não foi possível. A mudança dos padrões dos estudantes em Ciência de Computação passou por uma lenta e contínua mudança ao longo das últimas duas décadas. Não houve saltos neste processo, e sim um caminho de alteração que tem sido percebido em longo prazo.




    Sendo objetivo e falando de uma maneira simplificada e de certa forma simplista, o que vem ocorrendo é que os hackers não estão mais vindo para a universidade. Os alunos que atualmente chegam para estudar conosco passam por um processo de seleção rigoroso, aferido por intermédio da realização do vestibular. Em nosso caso, a relação de interesse pelo curso tem variado entre vinte e trinta candidatos para cada vaga. Esse número é relativamente semelhante em todos os cursos de Ciência da Computação das melhores universidades. Com o ingresso no curso, os alunos são confrontados com as disciplinas básicas de ciências exatas, que são bem conhecidas da área. Assim, começam a receber instrução em cálculo diferencial, geometria analítica, álgebra, física e mais algumas matérias que moldarão seu caráter como um profissional de ciências exatas.




    Além dessas disciplinas clássicas, os alunos também começam a ter contato com as disciplinas específicas de sua graduação. A ênfase inicial é em programação. Nesse momento aparecem os primeiros problemas visíveis. Ocorre que, mesmo apresentando dificuldades pelo grau de complexidade e pelo tipo de abordagem diferente do ensino médio, as matérias de matemática e física acabam apresentando certa similaridade com as habilidades que os estudantes já possuem. O mesmo não se aplica quando se trata das disciplinas introdutórias de computação. São raros os casos de alunos que chegam ao curso de Ciência da Computação e que já conhecem conceitos de algoritmos e programação. Além disso, as habilidades exigidas para se tornar um programador, sabidamente a abstração e a lógica, não são amplamente desenvolvidas no ensino médio. Ocorre então que tais habilidades deverão ser treinadas durante os primeiros semestres do curso. E, certamente, podem ser muito bem desenvolvidas com a formação adequada.




    Mas, ainda que exista uma boa seleção de candidatos, não é incomum haver certa frustração em uma parcela dos estudantes que ingressam no curso. Em alguns casos essa frustração acaba levando à evasão, pois o estudante não possuía uma visão correta do que seria se tornar um programador ou analista.




    Não obstante, há outra característica que me leva a afirmar que os hackers não estão vindo para a universidade: uma parcela considerável dos estudantes de computação não gosta de programar. E, curiosamente, muitos estudantes seguem em frente com o curso de computação, mesmo não gostando de programar.




    Por várias vezes, já discuti sobre isso com colegas, muitos mais experientes do que eu. É bastante intrigante, e preocupante, um aluno fazer um curso de Ciência da Computação e não gostar de programar. Vários colegas concordam com minha observação de que muitos alunos não gostam de programar, ainda que não exista um consenso do motivo pelo qual isso ocorre. Particularmente, acredito que uma parcela dessa postura resulta das mudanças na complexidade dos sistemas computacionais e na proliferação de aplicações e interfaces automatizadas de programação (chamados genericamente de toolkits e APIs – Application Programming Interface) supostamente desenvolvidas para facilitar o processo de programação, mas que acabam fazendo com que o estudante não pense a respeito do código que está desenvolvendo. E, como se sabe, o desenvolvimento e a leitura de código de programação são habilidades essenciais dos hackers. Ao desenvolver alguma aplicação por meio de um toolkit o estudante acaba programando mais por tentativa e erro, por intermédio de drag-and-drop, do que desenvolvendo uma lógica de programação eficiente, ou um pensamento de hacking. Acredito que isso também está relacionado com a baixa qualidade de alguns tipos de software e com a proliferação de problemas de segurança em códigos desenvolvidos sem muitos critérios de qualidade. Porém, não é meu objetivo discutir sobre qualidade da programação aqui, até mesmo porque outros autores já o fazem com muita competência, como, por exemplo, no texto de Wagner Elias apresentado neste mesmo livro, “Segurança no Desenvolvimento de Software”, e também nos trabalhos de Poul-Henning Kamp[14] e Eric Raymond[15], e de Michael Howard & David LeBlanc[16], os quais são obras de referência.




    Outra questão que me leva a afirmar que os hackers não estão vindo para a universidade é o fato de os estudantes estarem cada vez menos curiosos e cada vez menos persistentes e perseverantes. Infelizmente isso é um fato, fruto de uma alteração de perfil nos últimos vinte anos. É um desafio a ser enfrentado.




    O que procuram os estudantes




    Os estudantes de graduação em Ciências da Computação que nos procuram para desenvolver um projeto de Iniciação Científica em segurança de computadores costumam ter praticamente o mesmo perfil: nenhum deles sabe exatamente o que significa o trabalho como analista de segurança, nem muito menos o caminho a ser percorrido. Sabemos disso porque, antes de qualquer avaliação mais aprofundada de conhecimentos e desempenho acadêmico, procuramos realizar uma entrevista informal com o estudante, de forma que seja possível fazer uma leitura inicial de sua personalidade, de seus interesses e de seu conhecimento acerca das características do trabalho de pesquisa e de desenvolvimento que ele deverá realizar para ser treinado. Posteriormente, num processo mais elaborado de avaliação, fazemos uma leitura mais aprofundada da personalidade e das habilidades do estudante candidato a trabalhar conosco. Mas essa primeira leitura é fundamental, ainda que não seja definitiva. Costumo dividir os perfis iniciais dos estudantes em três tipos: os românticos, os apressados e os errantes.




    Os românticos




    Entre os diversos perfis de estudantes que não sabem o que significa trabalhar nessa área, há uma parcela considerável que apresenta uma visão muito romântica, e por vezes distorcida, a respeito da profissão. Essa parcela acredita que existe algo místico em atuar como um analista de segurança. Tal visão costuma ser fruto de um entendimento equivocado sobre as atividades de hacking, ou mesmo devido a algum tipo de atividade amadora ou hobista que o estudante tenha desenvolvido no passado, sem técnica e sem metodologia. Esse entendimento não chega a ser prejudicial, nem a pesar contra o estudante, mas é de se observar que este raramente se dá conta do longo caminho a ser percorrido para desenvolver habilidades de hacking. Poucos se lembram de que é necessária uma dedicação de estudos a mais do que aquela que ele já desenvolve em seu curso regular de graduação em Ciências da Computação. O desafio com esse tipo de estudante é instruí-lo de forma apropriada para que ele entenda o que deverá desempenhar no futuro, caso queira seguir atuando na área. Só após esse entendimento, o aluno poderá ser direcionado para desenvolver suas habilidades técnicas e passar por uma análise mais aprofundada sobre suas atitudes.




    Os apressados




    Existe outro grupo de estudantes com uma noção melhor sobre as características do trabalho executado por um analista de segurança. Este tipo de estudante já possui alguma formação ou conhecimento mais aprimorado sobre um ou mais tópicos de Ciência da Computação ou até mesmo conhecimentos sobre a área de segurança. Já é um usuário avançado e com potencial a ser desenvolvido, com habilidades incorporadas. Entretanto, esses conhecimentos não são sólidos o suficiente. Mas, mesmo assim, os estudantes querem saltar algumas etapas de sua formação e já começar a desenvolver alguma atividade na área de segurança. Esses estudantes, costumeiramente, não gostam de tratar de algum tópico específico que julgam não ser necessário para sua atuação. Por exemplo, o aluno deseja se tornar analista de aplicações de webservices, mas acredita que não precisa conhecer banco de dados. Ou o estudante pretende ser analista de segurança de redes locais, mas acredita não necessitar de conhecimentos sobre sistemas operacionais, dentre outros vários exemplos. O desafio com este perfil de estudante é aproveitar suas habilidades já existentes e fazer com que ele trilhe o caminho apropriado para ter uma formação sólida em segurança de TI.




    Os errantes




    Finalmente, existe outro grupo muito pequeno de estudantes que são os que apresentam a visão mais distorcida sobre ser um analista de segurança. São aqueles que pensam em seguir a profissão em função da remuneração que irão conseguir alcançar. Neste grupo de estudantes há personalidades tanto daqueles com uma visão romântica como daqueles que já possuem alguma habilidade. Entretanto, o foco principal é financeiro – e, infelizmente, a motivação destes alunos é totalmente equivocada. Eles pensam na profissão de analista de segurança como um meio de escalada social e prestígio, analogamente como se pretendessem tornar-se cirurgiões de computadores e, assim, passar a pertencer à elite de profissionais da área. Raramente este tipo de aluno pode ser demovido dessa motivação e, ainda que ela seja legítima, é praticamente inviável treinar um estudante muito jovem que tenha a questão financeira como foco principal.




    O que procuram as empresas




    É relativamente simples dizer o que pensam as empresas e organizações a respeito da contratação de analistas de segurança: procuram encontrar um profissional já bem formado e habilitado. Desejam um profissional pronto, apto a agregar valor ao negócio e a começar a atuar imediatamente. Entretanto, ainda que isso seja uma visão generalizada, as empresas e as organizações também costumam dizer que é impossível encontrar o profissional que procuram.




    Ainda que isso possa parecer um tanto paradoxal – e de fato o é – as organizações não têm mudado esse modo de pensar e esse comportamento. Não é difícil ver que há um descompasso muito grande entre aquilo que as empresas procuram, aquilo que os profissionais se tornam e aquilo que a academia acha que é o modelo ideal de formação para os estudantes.




    Neste ponto vale a pena fazer uma breve reflexão sobre a formação acadêmica e o mercado de trabalho, não só com relação à segurança de TI, mas na formação em Ciências da Computação. Em seu livro “Homens São de Marte; Mulheres São de Vênus”[17], John Gray desenvolve um guia comparativo para que um homem e uma mulher entendam as atitudes de cada um. Parafraseando o autor, que aponta as idiossincrasias de homens e mulheres, também é possível dizer que a “academia é de Marte e as empresas são de Vênus”. Pretende-se assim afirmar que existe uma vasta teia de divergências entre academia e mercado, as quais fazem com que os dois não se entendam plenamente ou que, no mínimo, estejam relativamente dessincronizados.




    De uma forma geral, as universidades e faculdades são bem intencionadas com relação à formação dos estudantes. Obviamente, me refiro somente às instituições de ensino sérias e bem dirigidas, que oferecem uma boa formação e agem com honestidade no ensino e na avaliação de seus estudantes. Não iremos gastar tempo falando sobre aquelas escolas que são apenas caça-níqueis e que estão interessadas apenas em cobrar mensalidades em um verdadeiro consórcio de diplomas. Deixemos esse problema para os órgãos apropriados e para os filósofos da educação brasileira. Mas, voltando à nossa reflexão sobre as instituições acadêmicas que levam o ensino a sério, pessoalmente nunca conheci uma universidade que não desejasse dar uma boa formação a seus alunos. Entretanto, essa virtude costuma ser sobrepujada pela burocracia e pelo peso da academia. O que acontece é que a academia reage muito lentamente às mudanças e exigências do mercado. Uma alteração curricular numa universidade ou faculdade pode levar alguns anos sendo discutida até ser aprovada. Numa área de TI, onde as mudanças acontecem em meses – e na área de segurança muitas vezes em semanas –, essa lentidão sempre causa um descompasso entre o que o mercado necessita e o que a academia de fato oferece.




    Entretanto, o problema que o mercado cria costuma ser solucionado pelo próprio mercado: é neste ponto em que se ressalta a importância das certificações para tópicos específicos em TI. Particularmente, não vejo as certificações isoladamente como uma solução para a formação dos estudantes, exatamente pelo fato delas serem específicas e não resolverem problemas da formação geral do estudante. Mas entendo que, assim como as faculdades e universidades sérias e de primeira linha, as certificações com essas mesmas características são muito importantes na complementação da formação dos estudantes que, talvez, a academia nunca consiga suprir em razão da velocidade de mudança que o mercado de TI exige.




    Retomando a discussão acerca daquilo que as empresas e organizações procuram, há outro ponto bastante relevante, curioso e preocupante. Trata-se do fato de as empresas raramente possuírem uma política institucional para contratação de profissionais de segurança da informação. Na maioria das vezes, o setor de RH das empresas delega essa atribuição para uma empresa de RH terceirizada, fora da organização, ou ainda recorrem a headhunters ou sites especializados em recrutamento. As exigências de contratação, nesses casos, baseiam-se em alguns poucos critérios de habilidades técnicas, conhecimento de línguas estrangeiras e experiência anterior na área. Nunca conheci uma empresa ou instituição pública que tivesse um checklist claro e bem elaborado de passos ou requisitos, sejam eles técnicos, de personalidade ou sociais, a serem considerados e verificados numa contratação de pessoal para atuar em segurança de TI. A avaliação costuma ser muito rasa e rápida, e ainda bastante dependente de indicações ou referências anteriores, ou mesmo de uma rede de relações interpessoais. Obviamente, não há nada de errado em usar critérios de indicação e referências, e é correto afirmar que estas são muito relevantes no processo, mas conheço empresas renomadas que usam somente este único critério para contratar, não havendo uma metodologia clara de especificação, aferição e avaliação da contratação. Não raro, são utilizados apenas critérios financeiros a respeito de quanto o analista irá custar e o que ele poderá vir a desempenhar ou render. Várias vezes questionei diretores e gerentes de TI e de recursos humanos para saber como eles contratavam pessoal para segurança patrimonial, tais como guardas armados. Neste caso, o checklist de verificações, atributos e referências é sempre muito bem claro e bem especificado, inclusive visando atender vários aspectos legais que regulamentam tais atividades. Quando se questiona se esses mesmos cuidados são aplicados ao contratar analistas de segurança de TI, e se existe uma política bem definida, a resposta é sempre negativamente unânime. Muitos diretores e gerentes chegam a achar estranho que isso deva ser aplicado à segurança de TI.




    Ainda é comum observar um grande descompasso entre a segurança tradicional e a segurança de TI, devido ao fato de existir uma visão equivocada da intangibilidade desta última. Esse é um aspecto que tem um impacto importante na maneira como as empresas e organizações enxergam as contratações de pessoas para atuar na área. É certo que essa visão vem sendo modificada lentamente, mas ainda não é plenamente claro para as corporações que um profissional de segurança de TI mal preparado ou mal avaliado pode causar um estrago bem maior do que uma segurança física.




    Finalizando este tópico, o propósito aqui é claramente provocativo. Essa é uma discussão que poderia ser bastante alongada, possivelmente levantando pontos nos quais mercado e academia poderiam interagir de forma eficiente para uma melhor definição das necessidades da formação de profissionais de segurança de TI. Entretanto, essa não é a proposta deste texto, e acredito que esta seja uma discussão muito mais longa e, eventualmente, inconclusiva. Assim, ela será deixada para reflexão.




    Levantados os aspectos das visões dos estudantes, do mercado e da academia, a seguir apresento quais são as características desejáveis e que devem ser buscadas nos estudantes que pretendem se aperfeiçoar em segurança de TI.




    O que procuramos




    Ao procurar avaliar os estudantes com potencial para se tornarem grandes analistas de segurança, costumo dividir as características desejáveis em dois grandes grupos: atitudes e habilidades. Antes de continuar essa discussão, vejamos como o Dicionário Houaiss[18] apresenta esses verbetes:




    Atitude (substantivo Feminino):




    ►




    maneira como o corpo (humano ou animal) está posicionado; pose, posição, postura.




    ►




    comportamento ditado por disposição interior; maneira de agir em relação à pessoa, objeto, situação etc.; maneira, conduta.




    »




    atuação ou procedimento esp. quando cheio de determinação, brio, comprometimento, personalidade.




    ►




    posição assumida, orientação, modo ou norma de proceder.




    ►




    (psicologia) estado de disponibilidade psicofísica marcada pela experiência e que exerce influência diretiva e dinâmica sobre o comportamento.




    Habilidade (substantivo Feminino):




    ►




    qualidade ou característica de quem é hábil.




    Hábil (adjetivo de dois gêneros):




    ►




    que tem a mestria de uma ou várias artes ou um conhecimento profundo, teórico e prático de uma ou várias disciplinas.




    Retomando a argumentação original, segundo minha experiência, existem três características importantes que precisam estar presentes num bom analista de segurança: curiosidade, persistência e comprometimento. Estas são características que considero essenciais e que não são eminentemente características de habilidades técnicas, e sim relacionadas com a atitude dos indivíduos. É fácil ver que tais atitudes também estão sempre presentes na personalidade dos hackers, considerando a definição citada no início deste artigo e para fins desta discussão.




    Características técnicas, tais como conhecimentos de TCP/IP ou sobre sistemas operacionais e programação, dentre várias outras, envolvem habilidades. Estas podem ser treinadas e ensinadas de forma mais rápida do que características que envolvem atitude. Muitas vezes as características de atitude são natas dos indivíduos, ainda que também se acredite que elas possam ser treinadas, aprimoradas e desenvolvidas. Entretanto, segundo minha experiência, os analistas de segurança que acabam tendo mais sucesso profissional e que conseguem evoluir de forma mais rápida suas habilidades de hacking já possuem as características de atitude presentes em seu comportamento e em seu caráter. Em seguida, discuto um pouco como essas atitudes são caracterizadas e como elas estão presentes.




    Curiosidade




    A curiosidade é atitude primária de um bom analista de segurança e, sem sombra de dúvidas, é a característica mais determinante encontrada em um hacker. Ela está ligada com a vontade de aprender, conhecer, experimentar, criar ou simplesmente testar alguma coisa. Esta atitude não é incomum em estudantes de Ciências da Computação, mas quando se trata de pessoas ligadas à área de segurança ou hacking, esta atitude é claramente exacerbada e o caráter é bastante proeminente. Esta atitude está diretamente relacionada com uma vontade significativa de saber ou aprender algo, seja por intermédio de pesquisa ou de troca de informações com parceiros semelhantes ou com grupos de interesse que sigam a mesma linha de personalidade. No caso de analistas de segurança, a curiosidade está ligada com o interesse na busca por coisas originais, inovadoras, desafiadoras e até mesmo incomuns ou anormais. A curiosidade acaba sendo um elemento importante para o aprendizado de habilidades técnicas. Além dessas características, o Dicionário Houaiss mencionado anteriormente também diz que a curiosidade está definida pejorativamente como:




    Curiosidade (p.ext. pejorativo) – desejo irrequieto, e frequentemente malévolo, de se inteirar de segredos ou particularidades da vida alheia; indiscrição, bisbilhotice.




    Desnecessário dizer que esta característica também está latente nas atitudes dos analistas de segurança e dos hackers. Entretanto, a diferença entre um comportamento ou característica pejorativa depende de como o indivíduo se comporta e também da maneira como ele utiliza essa característica, seja para ações éticas e legais ou não. Saber usar esta atitude de forma a tirar proveito é algo que pode ser trabalhado de forma adequada, permitindo que a personalidade seja lapidada. Essa é uma linha tênue que separa as pessoas do lado bom daquelas do lado mau, ou que separa o comportamento altruísta do comportamento malicioso. Conforme já discutido, o termo “hacker” pode ser usado para formas apreciativas ou pejorativas. Mas aqui estamos interessados em avaliar as atitudes desejáveis para os analistas de segurança, de forma que não trataremos de questões que envolvam juízo de valor das atitudes. De qualquer forma, a curiosidade ligada à vontade de aprender, de forma apreciativa, é uma atitude excelente e, na maioria das vezes, nata. No meu entendimento, deveria ser óbvio que a atitude da curiosidade não torna necessariamente o indivíduo malicioso ou mal-intencionado.




    Persistência




    A atitude de perseverar e persistir está intimamente ligada à curiosidade. Ambas as características caminham juntas. Não é possível exercer a curiosidade plena sobre um tema sem insistir nele e naquilo que o rodeia. Nós vivemos uma época em que as pessoas têm muitas informações sobre tudo, mas quase tudo é sabido de forma muito superficial. É comum os estudantes fazerem o que chamamos de “leitura transversal” de quase tudo que tentam estudar. Como atualmente as informações estão disponíveis de forma abundante e rápida, eles tendem a crer que elas estarão sempre à mão quando assim precisarem. Então, o efeito colateral é que se reduz o interesse em persistir e se aprofundar sobre uma temática específica. A persistência é uma atitude também presente nos analistas de segurança e nos hackers. Em alguns casos esta persistência pode se tornar obsessiva e trazer consigo aspectos negativos à personalidade do indivíduo. O que irá diferenciar o profissional é a maneira como ele trata a persistência, separando-a da obsessão. Persistência com um pouco de obstinação é uma atitude importante que buscamos identificar entre os estudantes que pretendem seguir carreira na área de segurança.




    Comprometimento




    O comprometimento é uma atitude que tem um forte componente cultural. Esta atitude está muito relacionada à maneira como as pessoas, em diferentes culturas, encaram responsabilidades, desafios e adversidades. No Brasil o termo comprometimento está mais relacionado com obrigar-se por um compromisso. Ou seja, está mais ligado como uma obrigação. Entretanto, em outras culturas, o termo comprometimento está mais fortemente relacionado ao empenho ou penhor moral pactuado com uma causa ou com alguém. Esta atitude de empenho moral ou forte dedicação é que buscamos nos estudantes que desejam se tornar analistas de segurança. Na análise de nossos estudantes buscamos explorar em detalhes a natureza do comprometimento deles com as causas em que se envolvem, sejam elas acadêmicas ou não. Da mesma forma que mencionamos antes que um hacker não é um hacker somente num assunto, a atitude de comprometimento costuma estar ligada com mais de uma causa e permite fornecer informações importantes sobre a personalidade do indivíduo. Um estudante comprometido com causas acadêmicas terá potencial de atitude para se empenhar em estudos avançados ou poderá se comprometer a tratar de informações sigilosas ou críticas.




    Ainda deve-se mencionar que o comprometimento está intimamente relacionado com o comportamento ético, a corretude e o senso de justiça. Já mencionamos anteriormente que aquilo que separa o comportamento altruísta do comportamento malicioso é uma linha muito tênue.




    Agora que falamos sobre as características desejáveis, existe uma constatação interessante a respeito da junção dessas três atitudes. Elas auxiliam a entender aquilo que deve ser buscado na personalidade dos estudantes que terão mais possibilidade de sucesso quanto a serem preparados como analistas de segurança. As atitudes de curiosidade, persistência e comprometimento, quando presentes e exacerbadas no indivíduo, nunca são restritas a um único tema. Ou seja, se um estudante apresenta essas três características de atitude de forma exacerbada, elas nunca estão relacionadas somente com computadores. Em geral elas estão relacionadas com computadores e mais um ou mais assuntos. Ou seja, por exemplo, o estudante tem estas atitudes com relação a computadores e música, ou computadores e eletrônica, ou computadores e cinema. Paul Taylor, um importante sociólogo e pesquisador sobre a personalidade dos hackers, faz uma análise bem minuciosa sobre o tema e costuma mencionar que “um hacker nunca é hacker em somente um assunto”[19]. Assim, quando olhamos para os estudantes que serão treinados, procuramos observar todos os ângulos de suas atitudes para uma análise mais extensa e rigorosa. Isto posto, vamos falar um pouco sobre habilidades.




    Habilidades




    Como já foi dito anteriormente, a habilidade é uma qualidade ou característica de quem é hábil, ou seja, de quem “tem a mestria de uma ou várias artes ou um conhecimento profundo, teórico e prático de uma ou várias disciplinas”. Assim, buscando atender àquilo a que se propõe neste artigo, serão elencadas as habilidades buscadas nos estudantes que serão treinados como analistas de segurança.




    Talvez se espere que falemos sobre habilidade de programação, de redes de computadores, protocolos de internet, ou mesmo habilidade de hacking. Entretanto, isso não será feito aqui por uma razão muito simples: nós não assumimos que os estudantes tenham maestria ou conhecimento profundo em nenhum tema específico. Nós acreditamos fortemente que as habilidades podem e devem ser treinadas, caso os estudantes apresentem as atitudes que foram discutidas anteriormente. As atitudes podem ser também desenvolvidas, mas nossa experiência mostra que as atitudes é que definirão se o estudante poderá desenvolver as habilidades necessárias para se tornar um bom analista de segurança.




    As habilidades necessárias a um analista de segurança costumam diferir muito e dependem do caminho que se pretende seguir ou das características daquilo em que pretende atuar. Caso se pretenda formar um analista de segurança de aplicações web, as habilidades serão diferentes daquelas necessárias ou pretendidas para um analista de segurança de redes. Por outro lado, para ambas as funções, as atitudes de curiosidade, persistência e comprometimento serão indispensáveis e permitirão o desenvolvimento das habilidades específicas.




    Assim, de forma bastante pragmática e objetiva, para preparar um analista de segurança o que procuramos nos estudantes são características de atitude de um espírito hacker, sem necessidade de habilidades preexistentes, porque acreditamos que assim é possível desenvolvê-las de forma adequada.




    Conclusão




    É imperioso constatar que, apesar de a academia ser bem intencionada e o mercado absorver veementemente os profissionais recém-formados, mesmo sem critérios claros de contratação e expectativas, é fato que está cada vez mais difícil encontrar nos estudantes as características de atitudes apontadas, as quais os colocariam aptos a se tornarem analistas de segurança de sucesso. É nítido, não só na minha percepção, como na de muitos colegas, que, enquanto o acesso à informação aumentou exponencialmente, o interesse em saber diminuiu em igual proporção. Ainda que muitos se julguem bons entendedores em um ou em muitos assuntos, a maioria não acha importante debruçar-se verdadeiramente sobre um tema ou não exercita a curiosidade e a perseverança sobre um assunto. Não só no caso dos analistas de segurança, mas de uma forma geral, observa-se uma mudança cultural no perfil dos jovens, mudança esta que está refletindo fortemente na quantidade e qualidade de profissionais lançados ao mercado de TI todos os anos.




    A exemplo do que já vinha ocorrendo nos anos anteriores, tudo nos leva a crer que os crimes eletrônicos e as fraudes envolvendo computadores e sistemas de redes, particularmente na internet, irão se tornar cada vez mais sofisticados e complexos. Além disso, eventos recentes mostram um crescimento nos tipos de ataques envolvendo operações militares e de inteligência, entre estados, com um nível de sofisticação até então nunca visto.




    O momento é de transição, é certo. Como resolveremos tais questões apenas o tempo mostrará; por enquanto sabemos apenas que será necessário repensar como formar os novos analistas de segurança e como estimular, desde sempre, as atitudes que foram aqui discutidas. A erosão dos conceitos morais originadores da criminalidade, em conjunto com a falsa ideia disseminada de que a internet oferece uma anonimidade quase inviolável são ingredientes tentadores que podem levar a crer na impunidade para criminosos. Conforme discutido, ensinar pessoas capacitadas a combatê-los tem sido um desafio constante. Isso não é feito somente com uma preparação técnica meticulosa, mas essencialmente por intermédio da busca pela perfeição na formação ética dos estudantes e futuros analistas de segurança que estarão a serviço do país. Conhecimento técnico adequado, treinamento prático levado à exaustão e preparação moral rígida têm nos indicado o caminho correto. Agora precisamos, mais do que nunca, de atitudes. Precisamos de hackers.
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