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NOTA DOS COORDENADORES




    Caro leitor,




    É com grande satisfação que apresentamos este livro com o tema central “Inteligência Artificial e o Direito”, um dos assuntos mais fascinantes da atualidade. Os alunos de Doutoramento em Direito da Universidade de Coimbra (período 2021/22 e 2022/23) reuniram suas pesquisas na presente obra coletiva que tratam das seguintes áreas de conhecimento: Direito Penal e Processo Penal, Direito Civil, Processo Civil e demais áreas de Direito Privado, Direito Público, Direito do Trabalho, Direitos Humanos, Segurança da Informação e Proteção de Dados, Direito Ambiental e Direito Autoral.




    Este livro tem como objetivo apresentar ao leitor uma visão multidisciplinar sobre o tema, desde os conceitos tradicionais até as controvérsias jurídicas mais atuais da IA. Abordamos desde as técnicas de aprendizado de máquina e algoritmos de inteligência artificial até as implicações éticas e jurídicas da utilização dessas tecnologias.




    É importante ressaltar que, apesar do potencial incrível da IA, ela também apresenta desafios e riscos significativos. Por isso, buscamos trazer uma visão equilibrada sobre o tema, apresentando suas vantagens e limitações, bem como os cuidados que devem ser tomados para garantir que a IA seja utilizada de forma ética e responsável.




    Esperamos que este livro possa contribuir para uma compreensão mais aprofundada da IA e suas aplicações, bem como para uma reflexão sobre os desafios e oportunidades que a tecnologia nos oferece. Agradecemos a sua leitura e feedback, e esperamos que este livro possa ser útil e inspirador para todos aqueles interessados no tema.




    Com nossos melhores cumprimentos,




    RODRIGO ALEXANDRE LAZARO PINTO




    JOZELIA NOGUEIRA 


  




  

    
PREFÁCIO  





    Os últimos meses têm sido abalados pelas notícias do lançamento de software de inteligência artificial cada vez mais complexo, e mais capaz de produzir resultados de qualidade surpreendente, mesmo em âmbitos que se considerava serem específicos do humano – como o da produção de obras com relevância estética. É um momento de reacções contraditórias. Cruzam-se nele a apreensão quanto ao lugar – subordinado? subsistente sequer? – que a pessoa possa ter nesse mundo novo; e o cepticismo quanto às reais possibilidades dos “large language models”, que têm protagonizado os lançamentos recentes.




    Neste contexto, um dado chama especialmente a atenção: o da rapidez da mudança, parecendo mesmo haver um ritmo exponencial no ganho de capacidades dos modelos. São conhecidas as dificuldades do cérebro humano com o pensamento exponencial; mais ainda, quando procuramos prever o que resultará de uma realidade cujas implicações são tão transversais. Pelo que, de certo, o momento actual parece ter, antes de mais, a incerteza quanto a qual o futuro a que nos levaria um prolongamento exponencial das possibilidades presentes.




    Nem a incerteza, nem a especulação, devem, porém, toldar uma consideração fundamental: o desenvolvimento da inteligência artificial não tem uma direcção necessária. Não é uma inevitabilidade histórica, geo-estratégica ou técnica, mas uma obra humana. Depende de decisões tomadas por humanos quanto ao tipo de sistemas a construir (de aplicações específicas ou transversais, baseados em modelos de correlação e/ou de raciocínio simbólico), ou quanto às aplicações destes sistemas (se vocacionados para a produção de conteúdos de media, para a pesquisa científica, para o suporte a processos técnicos de operação de máquinas, para o acompanhamento de humanos...). E é modelado por decisões de humanos quanto aos desenvolvimentos que devem ser proibidos – e, nos desenvolvimentos da técnica recente, foi o caminho da proibição que muitos países escolheram, vg., em matéria de clonagem de seres humanos.




    Até agora, o desenvolvimento tem sido norteado fundamentalmente pelo mercado. E, em boa medida, por empresas de grande dimensão que se dedicam ao modelo de negócios da publicidade direccionada. Esta está, todavia, longe de ser a única possibilidade para o desenvolvimento da inteligência artificial. Há uma reflexão colectiva a fazer quanto ao que se quer e o que não se quer para um futuro conjunto.




    O Direito, como cadeia de transmissão de decisões colectivas, necessariamente fundamentadas e devidamente legitimadas, tem aqui um papel decisivo a desempenhar.




    Vem, pois, em boa hora esta colectânea de estudos, percorrendo vários lugares onde o Direito é interpelado, e chamado a dar uma resposta, a temas da inteligência artificial. Passa-se pelos problemas da vigilância e compressão da reserva da vida privada, de discriminação (por correlação estigmatizadora) e de falta de fundamentação (por efeito “black box”) de decisões que afectam direitos fundamentais – seja no processo penal, seja no processo civil, na contratação de trabalhadores ou na concessão de crédito. Chama-se a atenção para os riscos de desestabilização dos mercados financeiros, de agravamento da desigualdade, ou de perda de liberdade de pensamento dos sujeitos, e propõe-se a autonomização de direitos fundamentais que assegurem uma autodeterminação cognitiva. Dá-se conta das dificuldades de assimilação destes sistemas nos quadros do direito privado conhecido – seja em matéria de responsabilidade civil, médica, por acidentes de viação, ou nos quadros do comércio mediado por plataformas digitais, seja em matéria de atribuição de autoria de obras, seja no que toca ao estatuto dos ditos “agentes de software inteligentes”. E reconhece-se também o potencial de mudanças positivas – vg., em matéria de controlo, bem como de apoio à tomada de decisões pela Administração, e de melhoria dos sistemas de registo público.




    O caminho é, pois, marcado pelo espírito crítico, mas também pela abertura. Será certamente um bom estímulo a toda a reflexão que há para fazer!




    MARIA INÊS VIANA OLIVEIRA MARTINS1




    




    

      

        1 Professora da Faculdade de Direito da Universidade de Coimbra, Membro do Conselho directivo da AIDA – Association Internationale de Droit des Assurances, Secção portuguesa, Provedor do cliente da Swiss Life (Luxembourg) S.A., Membro do Conselho Fiscal do Instituto da Banca Bolsa e Seguros da Universidade de Coimbra, Investigadora integrada do Instituto Jurídico da Universidade de Coimbra e Responsável por European Insurance Contract Law do Instituto de Derecho Iberoamericano. Jurisconsulto em matérias de Direito civil e comercial em Portugal e no Brasil. https://www.cienciavitae.pt//pt/A811-C6C5-2EF4.
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1. REFLEXÕES SOBRE A UTILIZAÇÃO DE RISK ASSESSESSMENT TOOLS PELOS SISTEMAS DE JUSTIÇA PENAL DE PORTUGAL E DO BRASIL




    LEONARDO BARROSO COUTINHO 




    Introdução




    A Inteligência Artificial (IA) está presente nos diversos aspetos de nosso cotidiano, a exemplo de sugestões de filmes e séries nas plataformas de streaming, cancelamentos de compras efetuadas por multibanco pelos mecanismos antifraude. Todavia, inobstante a crescente adoção desse tipo de tecnologia proporcionar à sociedade comodidades antes inimagináveis, há uma grande preocupação com possíveis efeitos colaterais resultantes do uso de tecnologias de IA.




    Nesse contexto, como bem pontuado pelo Ministro do Supremo Tribunal Federal Luiz Fux, ao prefaciar a publicação (ARAÚJO, Valter Shuenquener de; GOMES, Marcus Livio Gomes (coordenadores); CANEN. Doris (organizadora), 2022, p. 08), as ferramentas de IA têm ensejado mudanças substanciais no mundo jurídico. De um lado, trazendo desafios relativos à aplicação de institutos consolidados (v.g. responsabilidade civil de veículos autônomos ou direitos autorais devidos por obras fruto de IA); de outro, permitindo novas perspectivas para todos os atores do sistema de justiça: desde a previsão do resultado de litígios e a identificação de padrões decisórios para as partes, até o aumento da celeridade na prestação jurisdicional por meio da automatização de ações repetitivas.




    No âmbito do Direito Penal e Processual penal, o avanço digital proporciona aos agentes estatais encarregados da persecução penal a utilização de inúmeros ferramentas, antes só vistas em filmes. Porém, as recentes iniciativas não se circunscrevem apenas ao uso da IA no âmbito do predictive policing (utilização de ferramentas de IA que utilizam algoritmos para prever onde e quando os crimes são mais prováveis de ocorrer ou softwares de reconhecimento facial, v.g), ou seja, na fase que antecede o processo criminal (de investigações). (GIALUZ, 2019, p. 2) corrobora tal conclusão ao relatar que no âmbito do processo penal está se difundindo a utilização de dispositivos baseados na IA, e esclarece que não se está referindo ao emprego desses instrumentos na fase relativa à prevenção (predictive policing, v.g, softwares de reconhecimento facial), mas sobretudo no uso de IA dos seguintes âmbitos: i) Coleta de provas durante a instrução processual através de algoritmos; e ii) na justiça preditiva.




    Como será tratado no subtítulo 2.2, a justiça preditiva possui duas facetas, uma voltada para análise de um grande número de precedentes judiciais através de tecnologias de IA com o escopo de estabelecer previsões de decisões acerca de determinados tipos de controvérsia; e outra baseada no uso de ferramentas de assessoria de riscos (risk assessments tools), que busca calcular o risco do arguido se subtrair do processo ou incorrer em reincidência. Essas risk assessments tools fazem suas análises a partir de informações relativas ao status socioeconômico, histórico familiar, índice de criminalidade local e diversos outros fatores utilizados com o desiderato de supostamente prever o risco de reincidência individual do arguido, classificando em uma escala que vai de “baixo” para “alto” risco de reincidência.




    O presente trabalho tem como escopo o âmbito da justiça preditiva em que os juízes utilizam softwares de avaliação de risco (risk assesment tools) no processo de tomada de decisões na fase do sentencing2. Ou seja, far-se-á uma reflexão sobre a compatibilidade do emprego dessas ferramentas com os vários direitos do arguido, designadamente seu direito à ampla defesa e seus diversos corolários. Aliás, a Juíza Conselheira do Supremo Tribunal de Justiça de Portugal, ao tratar desse tipo de utilização de IA, questiona se tal uso representaria “a morte do (atual) direito penal do bem jurídico e o nascimento de um (futuro) direito penal de segurança máxima, ancorado nas possibilidades ilimitadas da inteligência artificial, colimado, em última análise, à limitação (também ela máxima) do núcleo essencial dos direitos fundamentais sociais dos arguidos”.3




    Assim, a fim de cumprir o objetivo acima proposto, começou-se indicando a origem histórica e breves considerações sobre do termo “inteligência artificial”.




    Nas páginas seguintes, foram abordados vários aspectos da utilização dos algoritmos e suas implicações no Direito, apresentando-se o panorama atual do uso dessa tecnologia nos sistemas de justiça de Portugal e do Brasil.




    A seguir, analisou-se a aplicação de ferramentas de IA baseadas em algoritmos no processo penal, demonstrando-se que tal emprego pode ocorrer em várias etapas do ciclo da persecução penal, exsurgindo desse facto os conceitos de predictive polincing tools, surveillance tools e risk assessment tools. Nessa altura, frisou-se que a face da justiça preditiva alvo de estudo refere-se justamente ao uso dessas ferramentas de risk assessments por ocasião da prolação da sentença pelo juiz.




    Posteriormente, tratou-se de dois célebres softwares, COMPAS e HART, utilizados nos Estados Unidos e em Inglaterra, respetivamente, explicando-se seu funcionamento e tecendo comentários acerca de sua utilização. Em relação ao COMPAS, como sua constitucionalidade foi alvo de questionamento perante a Suprema Corte do Wisconsin, efetuou-se uma análise crítica acerca do respetivo acórdão.




    Por fim, analisou-se a possibilidade acerca da utilização das risk assessment tools pelos tribunais portugueses e brasileiros, tal como o COMPAS no Estado do Wisconsin. Em relação à Portugal, serviram de paradigmas a Carta Europeia de Ética Sobre a Utilização da Inteligência Artificial e disposto no n.º 4º do art. 20.º da CRP, dispositivo que consagra o direito ao processo justo e equitativo. Por sua vez, a compatibilidade com a ordem jurídica brasileira foi perscrutada à luz do art. 5º, XXXVIII, “a”, art. 93, IX, ambos da CF/88 e da Resolução do CNJ n.º 332/2020.




    Desse modo, a análise das questões acima elencadas, reflete nossa preocupação de proporcionar ao leitor a compreensão acerca da utilização de algoritmos preditivos pelos tribunais por ocasião da dosimetria da pena.




    1. Inteligência Artificial (IA): breve histórico e premissas conceituais




    Não nos demos conta, mas a Inteligência Artificial (IA) está presente nos diversos aspectos de nosso cotidiano, a exemplo de sugestões de filmes e séries nas plataformas de streaming, cancelamentos de compras efetuadas por multibanco pelos mecanismos antifraude. Entretanto, em que pese a crescente adoção desse tipo de tecnologia proporcionar à sociedade comodidades antes inimagináveis, há uma grande preocupação com possíveis efeitos colaterais resultantes do uso de tecnologias de IA.




    Nesse contexto, (VAINZOF & GUTIERREZ, 2021) observam que a IA é assunto dos mais relevantes na atualidade, suscitando o interesse de estudiosos das mais diversas áreas. Economistas se preocupam com seus efeitos sobre a produtividade e a taxa de desemprego. Psicólogos e neurocientistas pesquisam seus reflexos na cognição e no comportamento humanos. Juristas estudam suas consequências no sistema judicial. Sociólogos analisam seus impactos na realidade social. No cenário da política internacional, líderes mundiais a proclamam bem dos mais relevantes para o desenvolvimento econômico, político e social. Assim, nos últimos tempos, assiste-se a um crescimento exponencial de projetos com o escopo de acelerar a expansão da IA nos mais diversos domínios da vida em sociedade.




    Nas linhas a seguir, serão feitos breves apontamentos acerca do histórico e de algumas premissas essenciais ao desenvolvimento do tema proposto, qual seja, da validade da utilização de algoritmos preditivos nas etapas da dosimetria da pena nas ordens jurídicas do Brasil e de Portugal.




    1.1. Compreensão do termo Inteligência Artificial (IA)




    (NORVIG, 2021, p. 02) ressalta que todos afirmam ser a IA um tema instigante e dos mais relevantes na atualidade, porém, poucos se arriscam a gizar seus contornos. E, com esse objetivo, fornece oito definições de IA, as quais podem ser organizadas em duas dimensões. A propósito, veja-se a tabela confeccionada pelo cientista americano:




    





      

        

          	

            

              Pensando como um humano

            


          



          	

            

              Pensando racionalmente

            


          

        




        

          	

            “O novo e interessante esforço para fazer os computadores pensarem (...) máquinas com mentes, no sentido total e literal.”




            (Haugeland, 1985)




            “[Automatização de] atividades que associamos ao pensamento humano, atividades como a tomada de decisões, a resolução de problemas, o aprendizado...” (Bellman, 1978)


          



          	

            “O estudo das faculdades mentais pelo uso de modelos computacionais.” (Charniak e McDermott, 1985)




            “O estudo das computações que tornam possível perceber, raciocinar e agir.” (Winston, 1992)


          

        




        

          	

            

              Agindo como seres humanos

            


          



          	

            

              Agindo racionalmente

            


          

        




        

          	

            “A arte de criar máquinas que executam funções que exigem inteligência quando executadas por pessoas.” (Kurzweil, 1990)




            “O estudo de como os computadores podem fazer tarefas que hoje são melhor desempenhadas pelas pessoas.” (Rich and Knight, 1991)


          



          	

            “Inteligência Computacional é o estudo do projeto de agentes inteligentes.” (Poole et al., 1998)




            “AI... está relacionada a um desempenho inteligente de artefatos.” (Nilsson, 1998)


          

        


      

    




    FIGURA 1.1 Algumas definições de inteligência artificial, organizadas em quatro categorias. 




    Como explica (NORVIG, 2021, p. 02), as definições localizadas na parte superior da tabela referem-se a processos de pensamento e raciocínio, enquanto que os conceitos da parte inferior se referem ao comportamento. Por sua vez, as conceituações do lado esquerdo aferem o grau de eficácia em termos de fidelidade ao desempenho humano, enquanto que as definições do lado direito medem o sucesso relativamente ao ideal de inteligência, chamado de racionalidade.




    Após apresentar e comentar esses conceitos de IA, explica (NORVIG, 2021, p. 02) que todas as quatro estratégias para o estudo da IA têm sido seguidas, a depender da abordagem de determinado cientista. Nesse sentido, pontua que a partir de uma perspectiva focada nos seres humanos, o estudo fará parte de uma ciência empírica, a qual exige hipóteses e confirmação experimental. Por outro lado, uma abordagem racionalista demanda uma combinação de matemática e engenharia. Mas, destaca que essas duas abordagens não são antagônicas, posto que suas contribuições são partilhadas mutuamente entre si.




    Os conceitos acima apresentados foram concebidos à luz da Ciência da Computação, cumprindo neste momento, tendo em vista que nosso escopo é a análise da utilização dos algoritmos preditivos na fixação da pena, descortinar uma definição fornecida por um estudioso do Direito que pesquisa as implicações da IA no Direito Penal e no Direito Processual penal. Desse modo, (SANTOS, 2022, p. 64) define a inteligência artificial como “uma disciplina que visa estudar e construir entidades artificiais com capacidades cognitivas similares às dos seres humanos”. Em seguida, ressalta que a IA é um produto da quarta revolução industrial e da internet of things.




    O Conselho Nacional de Justiça brasileiro, na Resolução n.º 332 de 21/08/2020, no inciso II do art. 3º, definiu Modelo de Inteligência Artificial como um “conjunto de dados e algoritmos computacionais, concebidos a partir de modelos matemáticos, cujo objetivo é oferecer resultados inteligentes, associados ou comparáveis a determinados aspectos do pensamento, do saber ou da atividade humana”.




    1.2. Breve histórico da IA




    Malgrado o tema seja um dos mais desafiadores e instigantes do momento, a autoria da expressão “Inteligência Artificial (IA)” é atribuída ao professor de ciência da computação de Standford, John McCarthy, que a definiu como “a ciência e a engenharia de construir máquinas inteligentes”4, por ocasião da Conferência de Darthmouth, no ano de 1956, em New Hampshire nos Estados Unidos, evento no qual pesquisadores discutiram o que viria a ser um dos temas mais candentes da atualidade.




    Porém, como destaca (ALENCAR, 2022, p. 08), a discussão acerca da IA remonta a 1950, no artigo “Computing Machine and Experience”5, escrito pelo inglês Alan Turing. Nesse escrito, o cientista inglês defendeu que as máquinas poderiam ser consideradas “inteligentes” se obtivessem sucesso em simular o comportamento humano.




    Entrementes, segundo (ALENCAR, 2022, p. 08), o principal obstáculo conceitual encontrado por Turing foi a dificuldade em constatar quando uma máquina realmente estar a pensar de forma inteligente. Assim, a definição de IA pressupõe a complexa tarefa de gizar os conceitos de “pensar” e de “inteligência”, definições sobre as quais ainda não há consenso dentre os estudiosos das mais diversas áreas.




    E, na tentativa de solver esse problema, Turing idealizou o intitulado “teste de Turing”, no qual três interlocutores conversariam entre si por um sistema. O interlocutor “A” seria um entrevistado, enquanto o interlocutor “B” seria um entrevistado e o interlocutor “C” um algoritmo que se passa por um ser humano. Desse modo, o que o teste se propunha era responder a seguinte indagação: “quando uma máquina pode ser considerada inteligente”? E a sua resposta é: “sempre que ela consiga simular o comportamento humano, confundindo seus interlocutores”.




    Após a menção a esses dois marcos históricos da evolução da IA, e seguindo a proposta de (VAINZOF & GUTIERREZ, 2021), convém analisar a história da IA sob a perspectiva de suas duas principais correntes de desenvolvimento, a saber: i) uma baseada em regras ou conhecimento (IA simbólica); e ii) e outra baseada no aprendizado estatístico.




    A IA simbólica refere-se à possibilidade de compilar o conhecimento de especialistas humanos para codificá-lo em um software. (VAINZOF & GUTIERREZ, 2021) citam como exemplo deste tipo de IA o “sistema especialista”, utilizado durante a década de 80 em diversas aplicações comerciais, como na área da saúde. Com tal aplicação de IA, os desenvolvedores reuniam médicos de uma determinada especialidade e mapeavam suas decisões de diagnósticos para, ulteriormente, lançá-las em um software. Esse software era alimentado com regras especializadas para lidar com um problema específico, implementando decisões dentro de um determinado objetivo. O ponto fraco desse tipo de IA consistia no fato de que o sistema não tinha capacidade de aprender coisas novas e nem de resolver problemas estranhos à sua programação.




    Por sua vez, na abordagem do aprendizado estatístico não existem regras definidas que serão codificadas no software, aprendendo o sistema suas decisões utilizando algum tipo de modelo estatístico, geralmente, a partir de exemplos. Assim, insere-se um conjunto de dados na máquina, explicando o que há neles, e, a partir desta amostra, o algoritmo cria as suas próprias regras de decisão. O sistema então aprende e adquire a habilidade de generalizar, ou seja, consegue lidar com situações inéditas.




    (VAINZOF & GUTIERREZ, 2021) relatam que essas abordagens estiveram presentes em toda a história da IA, como se o fracasso de uma impulsionasse a esperança pelo sucesso da outra. Nas décadas de 70, 80 e 90, enquanto muitos pesquisadores se mostravam céticos em relação aos métodos estatísticos, principalmente com a abordagem conexionista de redes neurais, a IA baseada em regra e conhecimento penetrava no mercado com aplicações comerciais.




    Entretanto, (VAINZOF & GUTIERREZ, 2021) destacam que, nos últimos 10 anos, essa tendência teria atingido um ponto de inflexão, visto que a IA baseada em regras teria sido abandonada (sendo inclusive cunhado uma expressão para essa IA – GOFAI – Good Old Fashioned AI) e a abordagem do aprendizado estatístico preponderou. Ou seja, a IA tratada atualmente é a desenvolvida utilizando métodos estatísticos, como sistemas de recomendação, antifraude e reconhecimento facial.




    E, o abandono da GOFAI em detrimento da IA baseada em métodos estatísticos se deu por três principais razões, a saber: a abundância de dados necessários para o treinamento, a evolução da capacidade de processamento e o desenvolvimento de novos algoritmos. Como observam (VAINZOF & GUTIERREZ, 2021), na inteligência artificial que utiliza métodos estatísticos os dados são a matéria-prima de aprendizado. E com o crescimento dos serviços digitais (comercial ou serviços de redes sociais), passou-se a produzir uma quantidade absurda de dados, fonte de conhecimento para que algoritmos sejam alimentados e aprendam.




    Nesse contexto, tendo em vista que a IA baseada em métodos estatísticos permite que o sistema aprenda e adquira a habilidade de generalizar, nasceu o conceito de machine learning.




    A utilização de algoritmos preditivos na dosimetria da pena é expressão da IA baseada em métodos estatísticos, como será abaixo explicado.




    2. Utilização dos algoritmos e suas implicações no direito




    (BORATTI, 2007) define o algoritmo como um procedimento lógico-matemático, finito de passos discretos, e eficaz na solução de um problema ou questão pontual. Ou seja, um algoritmo é qualquer procedimento computacional bem definido, que se vale de algum valor ou conjunto de valores como entrada e produz algum valor ou conjunto de valores como saída. (REIS, 2020, p. 120). Esse autor, na tentativa de aclarar ainda mais o conceito, explica que os algoritmos são apenas uma das diversas maneiras de se representar matematicamente um processo estruturado para a realização de uma tarefa específica. Assim, nada mais seriam que as regras e fluxos de trabalho, ou melhor, um passo a passo que pode ser seguido nos processos de tomada de decisão.




    (REIS, 2020, p. 120), como recurso didático para compreensão do conceito de algoritmo, compara-o com a uma receita de um hambúrguer, cuja execução envolve dois blocos de ações: i) a coleta de ingredientes (momento em que são definidos os dados a serem utilizados e em que quantidades; e ii) a segunda etapa, fase marcada pelo modo de preparo (momento em que se definem uma determinada programação de atividades composta por uma sequência de ações: misturar as carnes, dar forma ao disco, assá-lo, esquentar ambas as partes do pão, derreter o queijo sobre o disco de carne e juntar tudo numa ordem). Nas duas etapas há um roteiro definido a ser seguido, que se não seguido resultará em resultado não desejado pela receita.




    Após tais considerações acerca do conceito de algoritmo, cumpre destacar que a IA, aprendizado de máquina (Machine Learning)6, aprendizado profundo (Deep Learning)7, redes neurais (Neural Networks)8 e a Internet das coisas (Internet of Things)9 são facetas da aplicação dos algoritmos na informática e telemática.




    Nesse contexto, o crescimento exponencial da utilização de algoritmos e, portanto, da inteligência artificial e de outras inovações tecnológicas resultantes dos algoritmos, obriga os estudiosos do direito a repensar as concepções tradicionais do Direito, como o conceito de privacidade e consentimento.10




    Aliás, ao prefaciar a publicação (ARAÚJO, Valter Shuenquener de; GOMES, Marcus Livio Gomes (coordenadores); CANEN. Doris (organizadora), 2022), o Ministro Luiz Fux, do Supremo Tribunal Federal do Brasil, destacou que ferramentas advindas da utilização dos algoritmos estão a provocar mudanças substanciais no mundo jurídico, ensejando: i) desafios atinentes à aplicação de institutos consolidados (v.g. responsabilidade civil de veículos autônomos ou direitos autorais devidos por obras fruto de IA); e ii) a discussão acerca do emprego de tais ferramentas pelos operadores do sistema de justiça, a exemplo da previsão do resultado de litígios e a identificação de padrões decisórios para as partes, até o aumento da celeridade na prestação jurisdicional por meio da automatização de ações repetitivas.




    Portanto, a utilização das tecnologias advindas dos algoritmos nos impõe a reflexão a partir de duas perspectivas, a necessidade de atualização dos conceitos tradicionais do Direito, assim como validade (possibilidade jurídica) do uso dessas ferramentas pelos atores do sistema de justiça.




    A reflexão proposta com o presente trabalho insere-se na segunda perspectiva acima elencada, uma vez que trata da possibilidade do Judiciário se valer algoritmos preditivos na dosimetria da pena.




    2.1. Atual cenário dos sistemas de justiça brasileiro e português quanto à aplicação de ferramentas de IA




    Como já destacado, a IA está disseminada nos mais variados aspectos de nossas vidas, podendo-se destacar os seguintes exemplos: reconhecimento facial em rede social; identificação de uma pessoa a partir de seus comandos verbais dados a dispositivos como smartphone ou mesmo para um portal de busca na internet; tomada de decisões por aplicativos de trânsito que indicam melhores rotas de acordo com trânsito; tradução automática de vídeos para diversas línguas; decolagem, pilotagem e pouso de uma aeronave com centenas de passageiros já pode ser realizada de forma independente baseados em IA; e a realização de diagnósticos médicos.




    Ao tratar da utilização da IA no sistema de justiça brasileiro, (PORTO, 2022, p. 116), identifica as seguintes possibilidades: a) auxílio dos juízos na concretização de atos de constrição (penhora on-line, Renajud e outros); b) auxílio do magistrado na identificação dos casos de suspensão por decisões em recursos repetitivos, IRDR, reclamações etc.; c) auxílio na degravação de audiências; (d) auxílio na classificação dos processos, possibilitando dados estatísticos mais consistentes; e) auxílio na elaboração do relatório dos processos, filtrando as etapas relevantes do processos e sintetizando-o; f) auxílio na constatação de fraudes; g) auxílio na identificação de litigante contumaz; h) auxílio na identificação de demandas de massa; i) auxílio na avaliação de risco (probabilidade/impacto de algo ocorrer no futuro – análise preditiva); j) auxílio na gestão relativa à antecipação de conflitos a partir de dados não estruturados; k) auxílio no estudo da jurisprudência a ser empregada no caso; l) proporcionar uma atendimento ao usuário por meio de sistemas conversacionais; m) permitir a identificação de votos divergentes na pauta eletrônica; n) auxílio na gestão dos processos, por permitir a identificação dos gargalos, demandas paralisadas, performance dos servidores; o) permitir a identificação e a reunião de processos em conexão; e p) auxílio do magistrado na elaboração de minutas de despachos, decisões e sentenças.




    Nesse contexto, a utilização de algoritmos preditivos no sentencing em processo criminais poderia ser enquadrado no conjunto de possibilidades descritas na letra “p”, pois tal iniciativa consubstancia ferramenta de auxílio do magistrado na elaboração de sentenças penais condenatórias, na etapa de dosimetria da pena.




    Porém, ao mencionar a existência de duas recentes pesquisas no Brasil acerca de projetos de IA desenvolvidos pelos tribunais brasileiros, a saber, uma de iniciativa da FGV11 e outra do Conselho Nacional de Justiça – CNJ12, (PORTO, 2022, p. 118) destaca que o traço comum entre tais pesquisas reside na constatação de que os estudos determinados pelos tribunais referem-se a projetos que podem ser agrupados em dois grupos: i) projetos com objetivo de tratar os precedentes; e ii) iniciativas com o intuito de incrementar a efetividade das execuções fiscais.




    Assim, a partir dessa publicação do CNJ em 2022, verifica-se inexistir no Judiciário brasileiro iniciativas no sentido de se pesquisar a possibilidade de utilização de algoritmos preditivos como um auxílio na dosimetria da pena aplicada em processos criminais. Em verdade, no Brasil, até o momento, a utilização de algoritmos pelo sistema de justiça se atém a atividades consideradas repetitivas, não se cogitando de seu uso de uma decisão judicial ou qualquer outro ato processual que defina o destino de uma parte processual, remanescendo tal mister a cargo do juiz e seus assessores.




    Em Portugal, a Agência para a Modernização Administrativa (AMA), no GUIA PARA A INTELIGÊNCIA ARTIFICIAL ÉTICA, TRANSPARENTE E RESPONSÁVEL13, ao tratar das implicações da IA no Setor da JUSTIÇA, destacou que as iniciativas objetivam a recolha e confronto de informações relevantes em documentos relacionados em casos judiciais, permitindo que advogados pesquisem e defendam casos com maior eficácia, utilizando as tecnologias da Natural Language Processing – NLP e Machine Learning – ML. Aliás, confirma essa constatação acerca da tímida utilização da IA no âmbito do sistema judicial português, e nos demais países integrantes da União Europeia, o diagnóstico constante da Carta Europeia de Ética sobre o Uso da Inteligência Artificial em Sistemas Judiciais e seu ambiente14, no qual a COMISSÃO EUROPEIA PARA A EFICÁCIA DA JUSTIÇA (CEPEJ) reconhece que, em, 2018, a utilização de algoritmos de inteligência artificial nos sistemas judiciais europeus continua a ser essencialmente uma iniciativa comercial do setor privado destinada às companhias de seguros, departamentos jurídicos, advogados e particulares.




    (RODRIGUES, 2022, pp. 17-18) destaca que a utilização de algoritmos preditivos em processos criminais estão presentes apenas em alguns ordenamentos de common law (US e UK), designamente no âmbito da parole (liberdade condicional), bail (decisões de caução) e do sentencing.




    Portanto, tanto no Brasil como em Portugal, o uso de algoritmos pelo sistema de justiça se atém a atividades consideradas repetitivas, não se cogitando de seu uso de uma decisão judicial ou qualquer outro ato processual que defina o destino de uma parte processual. Desse modo, resta evidente a inexistência de experiências na utilização de algoritmos preditivos na dosimetria da pena em processos criminais, a exemplo do Estados Unidos, como será acima estudado.




    2.2. A aplicação de ferramentas de IA baseadas em algoritmos no processo penal: surgimento da justiça preditiva




    Ben Winters15, com o intento de explicar como as ferramentas de IA podem (e são em alguns estados americanos) ser utilizadas no âmbito do sistema criminal, concebe um fluxograma por meio do qual busca demonstrar a utilização de logaritmos nas diversas etapas do ciclo da justiça criminal.
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    FIGURA 1. A rough cycle of the different algorithms/tech used in the criminal justice cycle 




    As predictive policing tools consubstanciam-se em ferramentas de policiamento preditivo baseadas em informações e análises avançadas com o intuito de prevenir crimes. O policiamento preditivo é baseado em dados de localização e dados de pessoas (idade, sexo, estado civil, histórico de abuso de substâncias e antecedentes criminais).




    O juiz norte-americano Herbert B. Dixon Jr.16 explica que tais ferramentas de IA se utilizam de algoritmos cuja variáveis envolvem dados de localização e de taxa de criminalidade anteriores, fornecendo previsões de onde e quando os crimes são mais prováveis de ocorrer. O magistrado cita como exemplo o PredPol, um algoritmo usado por departamentos de polícia em várias cidades dos Estados Unidos, que divide uma cidade em grades, atualizando continuamente suas previsões de crimes para cada zona ao longo do dia. Com fulcro nos pontos de acesso identificados pelo algoritmo, a polícia pode alterar os planos de implantação e atribuir patrulhas extras.




    Herbert B. Dixon Jr. relata também que há outros algoritmos preditivos que analisam as informações básicas das pessoas, incluindo idade, sexo, estado civil, histórico de abuso de substâncias e antecedentes criminais, para determinar quem provavelmente cometerá um crime futuro – informações sobre as quais a polícia pode agir para intervir antes que um crime ocorra.




    No que diz respeito às surveillance tools, Ben Winters17 menciona que tais compreendem uma grande variedade de tecnologias e funções que podem ser usadas para observar, rastrear e armazenar informações sobre uma pessoa. Assim, tais ferramentas variam de campainhas de casas (conectadas com órgãos de policiamento), a sistemas de reconhecimento facial na fronteira e nas cidades dos EUA.




    Em relação aos algoritmos de criminalização, Ben Winters destaca que esses são os mesmos utilizados pelo sistema financeiro (no processo de decisão de concessão e crédito habitacional, empréstimos em geral), pelas seguradoras de saúde, contratação, etc, os quais, como base em determinados dados, recomendam decisões.




    No que se refere às ferramentas de avaliação de risco, Ben Winters frisa que são empregadas em quase todos os estados dos EUA, antes do julgamento do julgamento, por ocasião da sentença, na administração da prisão e para determinações de liberdade condicional.




    Assim, esses são as possíveis utilizações de ferramentas da IA no âmbito do sistema de justiça criminal. Mas, o objetivo central do presente trabalho reside na análise da utilização das risk assessments tools na aplicação da sanção penal ao arguido.




    Nesse contexto, (GIALUZ, 2019, p. 2) relata que no âmbito do processo penal está se difundindo a utilização de dispositivos baseados na IA, e esclarece que não se está referindo ao emprego desses instrumentos na fase relativa à prevenção (predictive policing, v.g, softwares de reconhecimento facial), mas sobretudo no uso de IA dos seguintes âmbitos: i) Coleta de provas durante a instrução processual através de algoritmos; e ii) na justiça preditiva.




    Segundo o jurista italiano, o conceito de justiça preditiva possui duas facetas: i) Uma voltada para análise de um grande número de precedentes judiciais através de tecnologias de IA com o escopo de estabelecer previsões de decisões acerca de determinados tipos de controvérsia. Assim, tal aspeto da justiça preditiva tem como objetivo prever qual será a decisão em face de determinado tema jurídico18; e ii) Outra, baseada no uso de ferramentas de assessoria de riscos (risk assessments tools), que busca calcular o risco do arguido se subtrair do processo ou incorrer em reincidência. Essas risk assessments tools fazem suas análises a partir de informações relativas ao status socioeconômico, histórico familiar, índice de criminalidade local e diversos outros fatores utilizados com o desiderato de supostamente prever o risco de reincidência individual do arguido, classificando-o em uma escala que vai de “baixo” para “alto” risco de reincidência.




    Aliás, (CESARI, 2019, pp. 1169-1170) também ressalta que até mesmo no campo da decisão judicial tem-se cogitado da aplicação dos algoritmos preditivos com o escopo de prever o risco, a partir de base estatísticas geridas por programas, de reincidência ou de fuga do arguindo.19




    Em Portugal, (RODRIGUES, 2022, p. 13) destacam que a revolução digital que ora se presencia enseja a utilização da IA no Processo Penal em vários âmbitos, a saber: i) da produção de prova; ii) na possibilidade acesso irrestrito a qualquer jurisprudência e sua análise por meio de softwares; e iii) no uso de instrumentos de avaliação de risco no processo de tomada de decisões nas várias fases do processe.




    Portanto, a faceta da justiça preditiva alvo de estudo refere-se ao emprego de dessas risk assessments tools por ocasião da prolação da sentença, mais precisamente na fase da dosimetria da pena.




    433. A justiça preditiva por meio da utilização dos algoritmos: análise do Compas e Hart




    Ab initio, deve-se esclarecer que a utilização dos algoritmos preditivos na fixação da pena em processos criminais refere-se à utilização desses recursos tecnológicos na operação de escolha e determinação da medida concreta da pena.




    E, como bem pontua Herbert B. Dixon Jr.20, por meio do uso de uma ferramenta de IA, busca-se a redução de erros judiciais e o combate ao preconceito dos magistrados que proferem as decisões condenatórias.




    Por sua vez, (SANTOS, 2022, p. 71), crítico ácido do uso de algoritmos em tema de sentencing, destaca que subjaz à essa utilização a teoria da economia política da pena e da economia da justiça, as quais apontam os algoritmos preditivos como mecanismo de racionalização do processo de determinação da pena e partem do princípio da escassez dos recursos públicos.




    Deve-se, ainda, chamar a atenção que uso algoritmos preditivos, aplicados por meio de sistemas automatizados de tomada de decisões ou de apoio à decisão são mecanismos em que as decisões são inicialmente, de forma parcial ou total, delegadas para outra pessoa ou corporação, que, por sua vez, usa modelos de decisões automatizadas para executar uma ação. A automatização é da execução, portanto, e não da decisão em si. Esta, na maioria dos casos atuais, permanece sendo humana. (BRAGA, Carolina, 2020)




    Passemos à análise do mérito do presente trabalho acadêmico.




    3.1. Análise do COMPAS (Correctional Offender Management Profiling for Alternative Sanctions)




    (KATALIM, 2019, pp. 7-8)21 informa que atualmente mais de 200 ferramentas de avaliação de riscos são utilizadas pela justiça criminal e pela psiquiatria forense, amplamente utilizados no sentencing, nas decisões envolvendo liberdade condicional e no monitoramento de arguidos postos em liberdade. E ressalta que, um dos mais famosos nos Estados Unidos, é o COMPAS (Correctional Offender Management Profiling for Alternative Sanctions.




    Assim, optou-se pela análise do software COMPAS (sigla em inglês para Correctional Offender Management Profiling for Alternative Sanctions) por três razões principais: i) ser a ferramenta de maior utilização pelos estados norte-americanos; ii) ter a constitucionalidade de seu uso analisada pela Wisconsin Supreme Court; iii) ser o COMPAS o algoritmo preditivo cujas dados já foram alvo de mais análises por juristas das mais diversas nacionalidades.




    3.1.1. Algumas explicações acerca do COMPAS




    O COMPAS foi desenvolvido pela Northpointe, Inc (atualmente Equivant), com o objetivo de prever o risco do arguido voltar a cometer outro crime, ou seja, ser reincidente. Assim, esse sistema visa a estabelecer o perfil de gerenciamento corretivo de infratores para aplicações de sanções alternativas. Ou seja, o COMPAS é um algoritmo preditivo concebido para auxiliar juízes acerca da aplicação penas alternativas.




    Nesse contexto, o COMPAS é aplicado a hipóteses de crimes de menor potencial ofensivo, dos quais os acusados se livram rapidamente da cadeia ou, ao invés de prisão, pagam fiança ou cumprem penas alternativas, e essa IA calcula o risco ou o grau possibilidade de reincidência.




    Assim, conforme se verifica da leitura do guia do COMPAS22, essa ferramenta é apenas um módulo (COMPAS Core Module) do Northpointe Suite, sistema integrado de avaliação e gerenciamento de casos profissionais da justiça criminal. E o Northpointe Suite23 possui módulos projetados para aplicações de pré-julgamento, prisão, liberdade condicional e penas alternativas. Ou seja, possui funcionalidades muita mais amplas que o módulo COMPAS Core Module.




    Desse modo, o COMPAS é um algoritmo baseado em respostas obtidas por meio de um questionário que contém 137 perguntas (SANTOS, 2022, p. 95), a respeito de fatores estáticos (aspetos concretos, como o registo criminal) e dinâmicos (convicções pessoais e formas de pensamento a respeito de vários temas, como níveis de confiança ou se certos cenários são certos ou errados.24




    E, como bem destacado por (CARLA, 2022, p. 247), com base nas respostas dadas pelo arguido, essa ferramenta o classifica em uma escala de risco e outra de necessidade. A primeira visa a prever se o arguido está propenso a reincidir, enquanto a segunda elenca as áreas de intervenção nas quais o arguido se mostre deficitário, tais como emprego, educação ou cognição.




    3.1.2. A Wisconsin Supreme Court analisou a constitucionalidade da utilização do COMPAS pelo sistema de justiça do estado norte- -americano de Wisconsin




    No célebre caso State of Wisconsin v. Eric L. Loomis25, a utilização do COMPAS Core Module teve sua constitucionalidade aferida pela Wisconsin Supreme Court, sendo o respectivo acórdão o único que se tem notícia acerca dessa análise desse sistema à luz do right to due processo of law.




    Pois bem, no dia 13 de fevereiro de 2013, Eric Loomis foi flagrado a conduzir um automóvel utilizado anteriormente em um tiroteio. Ao ser abordado pela polícia, houve por bem empreender fuga. As acusações imputadas a Loomis foram as seguintes: a) Direção perigosa; b) Tentativa de fuga de um agente de trânsito; c) guiar uma viatura sem o consentimento de seu proprietário; e d) posse ilegal de armas.26




    Por ocasião da audiência, discussão e julgamento, após a condenação de Loomis, ao fixar sua pena, o circuit court afastou a possibilidade de aplicar a liberdade condicional e optou pela prisão do arguido, diante da gravidade do crime, de sua história, de sua história sob a supervisão do Estado e da avaliação do COMPAS sugerir grande risco de reincidência por parte do Loomis. 27




    Todavia, inconformado com a utilização do COMPAS para efeito de afastar a aplicação de sua liberdade condicional, Loomis manejou duas moções pós-condenação (post-conviction motion hearing) a fim afastar a aplicação do algoritmo. Entretanto, não obteve sucesso com tais medidas, tendo sua inconformidade chegado à Wisconsin Supreme Court em razão da interposição do recurso de apelação.




    Ao iniciar a análise da questão, a Wisconsin Supreme Court fez uma observação importante: O único questionamento de Loomis acerca do uso do COMPAS foi a respeito da utilização da avaliação de risco (COMPAS risk assessment).28




    Em seguida, a corte estadual relata que Loomis sustenta que o uso do COMPAS risk assessment viola seu direito ao devido processo legal por três razões: a) Desrespeito ao seu direito de ser sentenciado a partir de informações precisas, visto que a cláusula de confidencialidade (proprietary nature) o impede de aferir a consistência dos dados processados pelo COMPAS; b) Violação do direito do arguido de ser sentenciado de acordo com suas condições pessoais; e c) Indevida utilização de avaliação de aspectos sociais, econômicos, etc na fixação de sua pena.29




    Antes de apreciar os argumentos de Loomis, a Winconsin Supreme Court friou que as ferramentas de avaliação de risco eram usadas apenas no âmbito da suspensão condicional da pena e liberdade condicional para determinar a melhor supervisão e as estratégias para condenados. Mas, com a preocupação em reduzir a reincidência e com o crescimento da importância das práticas de evidence-based practices, tais ferramentas tiveram seu uso expandido para a sentença.30




    A corte estadual de Wisconsin pontuou, também, que a COMPAS risk assessment não pode ser utilizado em relação a todos os objetivos da sentença (prevenção, reabilitação, retribuição ou segregação), mas apenas no que diz respeito à determinação da medida punitiva mais adequada ao arguido e para identificar o risco de reincidência.31 E acrescenta mais: um circuit court deve explicar quais outros fatores além da avaliação de risco do COMPAS podem sustentar autonomamente a medida aplicada na sentença. Ou seja, a COMPAS risk assessment é apenas um entre outros fatores que podem ser levados em consideração e sopesados por ocasião do sentencing.32




    Findo tais apontamentos, passa-se a analisar as razões pelas quais a Wisconsin Supreme Courte repeliu os três argumentos de Loomis deduzidos em sua apelação.




    Com relação ao primeiro argumento, no sentido de que não se tem acesso a forma como o score da avaliação de risco é determinado ou como seus fatores são sopesados, a corte estadual o rechaçou pelas seguintes razões: i) Em que pese o COMPAS não explicar como utiliza as informações para calcular o score de riscos, o guia de usuário do programa explica que o score de riscos são baseados precipuamente em informações estáticas (antecedentes criminais) e com uso limitado de variáveis dinâmicas (abuso de drogas, etc); ii) Assim, uma vez que a avaliação de riscos de Loomis foi baseado em suas respostas e na informação a ele acessível a respeito de seus antecedentes criminais, restaria evidente que que Loomis teve a oportunidade de verificar que as questões e respostas listadas no relatório do COMPAS são precisas; iii) Ademais, o circuit e Loomis tiveram acesso a mesmo cópia da avaliação de riscos, de sorte que o arguido teve oportunidade de questionar seu score de riscos alegando outros fatores e informações para demonstrar a sua imprecisão.




    Ao analisar o segundo argumento de Loomis, atinente a seu direito a ser sentenciado de acordo com suas condições pessoais, a corte estadual o desconsiderou por entendeu que o COMPAS risk assessment, juntamente com outros fatores, constitui mais uma informação útil que auxiliará o juiz a chegar à uma sentença individualizada.




    O último argumento analisado pela Wisconsin Supreme Court foi o de que uso do gênero no COMPAS risk assessment violaria o direito ao due process of law. Entendeu a corte que tal uso garante precisão que beneficia o sistema de justiça, inclusive os arguidos. Ademais, entendeu que Loomis não se desincumbiu do ônus de demonstrar que a sentença recorrida se baseou em seu gênero.




    A decisão da corte estadual de Wisconsin aproveitou a discussão para estabelecer limitações e cuidados no uso do COMPAS no sentencing. Assim, frisou o tribunal que esse sistema não pode um fator determinante, podendo ser utilizado para os seguintes fins: i) estabelecer quais a condições devam ser impostas ao arguido quando é possível a aplicação de uma pena alternativa, bem como quais efeitos da sentença podem ser suspensos; ii) na avaliação se o arguido pode ser supervisionado com segurança e eficiência no seio da comunidade; e iii) no estabelecimento de termos e condições da liberdade condicional.




    Em seguida, destaca que a avaliação de risco do COMPAS não pode ser utilizada para: a) determinar se o arguido deva ser encarcerado; ou b) estabelecer a severidade da sentença.




    Ao final, arremata que todos os relatórios de investigação pré-sentença (Presentence Investigation Report) devem conter a informação acerca das limitações acima elencadas, assim como menção as outras precauções citadas na decisão.




    3.1.3. Ressalvas acerca da decisão da Wisconsin Supreme Court a partir da própria jurisprudência norte-americana




    Como acima evidenciado, em sua apelação Loomis sustentou que o uso do COMPAS risk assessment violaria seu direito ao devido processo legal por três razões: a) Desrespeito ao seu direito de ser sentenciado a partir de informações precisas, visto que a cláusula de confidencialidade (proprietary nature) o impede de aferir a consistência dos dados processados pelo COMPAS; b) Violação do direito do arguido de ser sentenciado de acordo com suas condições pessoais; e c) Indevida utilização de avaliação de aspectos sociais, econômicos, etc na fixação de sua pena.




    Em relação ao primeiro argumento, cumpre relembrar que foi rechaçado pela justificativa de que, malgrado o COMPAS não explique como utiliza as informações para calcular o score de riscos, o guia de usuário do programa explica que o score de riscos são baseados precipuamente em informações estáticas (antecedentes criminais) e com uso limitado de variáveis dinâmicas (abuso de drogas, etc), tendo o circuit e Loomis tido acesso à mesma cópia da avaliação de riscos, de sorte que o arguido teve oportunidade de questionar seu score de riscos alegando outros fatores e informações para demonstrar a sua imprecisão.




    Ora, como bem frisado por (CARLA, 2022, p. 251), o entendimento firmado pela Supreme Court americana no case Gardner v. Florida33, foi no sentido de que a negativa de acesso do arguido aos dados contidos no PSI configura afronta ao due processo of law, consubstanciado na violação de seu legítimo interesse em conhecer todos os aspetos do procedimento ao cabo do qual houve sua condenação. Desse modo, tendo em vista que o direito de defesa pressupõe que todas as informações suscetíveis de influir na decisão sejam públicas e transparentes, de sorte que possam ser objeto de verificação e contestação pelo arguido, resta evidente que a decisão proferida pelo tribunal estadual de Wisconsin não respeitou o direito ao devido processo legal de Loomis.34




    Aliás, (FREEMAN, 2016, p. 96) relata que a decisão da Corte Estadual de Winsconsin não se manifestou sobre o fato dos arguidos não ter à sua disposição meios de investigar efetivamente a precisão do COMPAS na extensão que o devido processo legal requer.




    35Por sua vez, quanto às alegações de violação do direito do arguido de ser sentenciado de acordo com suas condições pessoais e de indevida utilização de avaliação de aspectos dinâmicos (sociais, econômicos, etc) na fixação de sua pena, cumpre destacar o case State v. Gallion36, precedente da própria Supreme Court of Wisconsin, no qual o tribunal discutiu a relação da individualização da sentença e sua vinculação com guidelines para sua confecção, e concluiu que essa ligação não importaria em menor obrigação nem uma menor discricionariedade do juiz em buscar proferir uma decisão justa.




    Assim, como bem concluiu (CARLA, 2022, p. 257), a utilização de fatores dinâmicos na sentença (condição econômica, abuso de substâncias) muitas vezes são irrelevantes para o julgamento de grande parte de crimes, exemplificando com a hipótese da indiferença da condição econômico do arguido perante um crime de negligência médica. Logo, a utilização dos fatores dinâmicos pelo COMPAS de fato viola o direito do arguido à uma pena individualizada, de acordo com suas condições pessoais.37




    Por fim, deve-se frisar a falaciosa observação da Suprema Corte de Wisconsin de que a condenação de Loomis não pautada somente na avaliação de risco fornecida pelo COMPAS, mas também em outros fatores. Ora, o fato de uma informação não ser usada de modo exclusivo não significa que tenha uma relevância no juízo, influência essa misteriosa e em face da qual o arguido jamais poderá se insurgir.38




    Portanto, mesmo à luz da jurisprudência norte-americana, entende-se que a corte estadual de Winconsin não poderia ter avalizado o uso do COMPAS, uma vez que as características dessa aplicação não se coadunam com o exercício do due process of law.




    3.1.4. O algoritmo utilizado pelo COMPAS seria discriminatório: pesquisa realizada pela PROPUBLICA




    A PROPUBLICA, agência não governamental de jornalismo voltado para o interesse público, realizou pesquisa acerca do uso de algoritmos preditivos de risk assessment, após denúncias de casos de erros e vieses discriminatórios nas pontuações individuais.




    Segundo a PROPUBLICA(39), ao analisar o COMPAS, constatou que os réus negros eram muito mais propensos a serem erroneamente julgados que os réus brancos, pelo fato do sistema considerá-los estar em maior risco de reincidência.




    Nesse estudo, foram analisamos mais de 10.000 réus criminais no Condado de Broward, Flórida, sendo comparadas as taxas de reincidência previstas pelo COMPAS com a taxa que realmente ocorreu em um período de dois anos. Ao final, a PROPUBLICA chegou às seguintes constatações: a) O COMPAS previa frequentemente que réus negros corriam um risco maior de reincidência do que realmente corriam. A pesquisa relata que réus negros que não reincidiram em um período de dois anos tinham quase duas vezes mais chances de serem erroneamente classificados como de maior risco em comparação com seus colegas brancos (45% contra 23%); b) Os réus brancos eram frequentemente considerados menos arriscados do que realmente eram. Foi relatado que os arguidos brancos que reincidiram nos dois anos seguintes foram erroneamente rotulados como de baixo risco quase duas vezes mais do que os reincidentes negros (48 por cento contra 28 por cento); c) Ao controlar crimes anteriores, reincidência futura, idade e gênero, os réus negros tinham 45% mais chances de receber pontuações de risco mais altas do que os réus brancos; d) Os réus negros também eram duas vezes mais propensos do que os réus brancos a serem erroneamente classificados como tendo um risco maior de reincidência violenta. E os reincidentes violentos brancos tinham 63% mais chances de terem sido erroneamente classificados como de baixo risco de reincidência violenta, em comparação com os reincidentes violentos negros; e e) Ao examinar a reincidência violenta, também chegou-se à conclusão de que, mesmo ao controlar crimes anteriores, reincidência futura, idade e sexo, os réus negros tinham 77% mais chances de receber pontuações de risco mais altas do que os réus brancos.




    Assim, diante de estudos como o realizado pela PROPUBLICA, surge a reflexão de que, se, por um lado, é inexorável o avanço digital, sendo ingênuo ignorar os novos desafios que tecnologias 4.0 impõem, por outro lado, impõe-se um olhar crítico das ferramentas baseadas em algoritmos, tal qual o COMPAS, que se propõe a mitigarem problemas de orçamento ou de justiça criminal ou segurança pública. É que, decisões que reproduzem a desigualdade e seletividade do sistema penal não interessam à sociedade e podem violar direitos humanos conquistados a duras penas ao longo de séculos.




    3.2. HART – Harm Assesment Risk Tool




    Em Inglaterra, a polícia de Durham, a partir de 2017, passou a utilizar uma ferramenta desenvolvida em parceria com a Universidade de Cambridge, o Harm Assement Risk Tool – HART. Seu escopo é mensurar o risco de reincidência, durante o período de dois anos, de pessoas detidas pela polícia pela prática de crimes, a fim de fornecer subsídios para a decisão sobre a aplicação de um programa de reabilitação – o Check-point, apenas destinado aos casos de resultado de risco “moderado”.40




    O HART foi criado a partir de uma base de análise de cerca de 104.00 casos ocorridos em Durham entre os anos de 2008 a 2012, se baseando em uma particular forma de machine learning, chamada randon forest, que toma em consideração 34 variáveis, 29 das quais conectadas ao histórico criminal do arguido, sua idade, gênero e a dois códigos postais de sua residência.41




    Acerca dessa ferramenta, assim como ocorreu em relação ao COMPAS, afirmou-se que seu uso enseja: a) a violação do direito à privacidade; b) violam o direito de não se ser alvo de decisões automáticas; c) a ocorrência de discriminação pelo algoritmo; e d) injustiça do sistema de justiça criminal. 42




    Dessa forma, tal como ocorreu em relação ao COMPAS, o uso do HART vem sofrendo inúmeras críticas por juristas e instituições de proteção aos direitos civil. Porém, até o momento não se tem notícia se algum tribunal inglês examinou a constitucionalidade de sua utilização.




    4. A (im)possibilidade de utilização de risk assessement tools pelos tribunais portugueses e brasileiros




    Para concluir o presente trabalho, será analisada a possibilidade de utilização de algoritmos preditivos como ferramenta da justiça preditiva em Portugal e no Brasil.




    Assim, nos subtópicos a seguir, pondera-se se os filtros normativos pelos quais a utilização de algoritmos no âmbito da justiça penal está sujeita, mormente dos direitos humanos (no plano de positivação internacional) e dos direitos fundamentais (no plano de positivação da ordem jurídica de determinado país), permite o uso de tal técnica de justiça preditiva.43




    4.1. Em Portugal




    Relata que o Conselho da Europa, preocupado com os reflexos da utilização de ferramentas de IA sobre o direito ao fair trial e ao due process, publicou o estudo Algorithms and Human Rights44, no qual foram pontuadas diversas ponderações quanto ao auso desse instrumentos na justiça penal. E, em seguida, como resposta a esse estudo, foi editada a Carta Ética Europeia sobre a Utilização da Inteligência artificial em Sistemas Judiciais(45).




    A Carta Ética Europeia sobre a Utilização da Inteligência artificial em Sistemas Judiciais é dirigida às entidades privadas e públicas responsáveis pela produção de instrumentos e serviços de IA que envolvam o tratamento de dados e decisões judiciais, assim como os legisladores com competência para criação de normas acerca do desenvolvimento, fiscalização e utilização dessas ferramentas.46




    A Carta Europeia de Ética Sobre a Utilização da Inteligência Artificial em Sistemas de Judiciais estabeleceu cinco princípios, que devem ser observados pelos sujeitos a que o documento se dirige: a) Princípio de respeito aos direitos fundamentais: Previsto com o objetivo de assegurar que a conceção e aplicação de instrumentos e serviços de IA sejam compatíveis com os direitos fundamentais; b) Princípio de não-discriminação: Seu escopo é prevenir o desenvolvimento ou a intensificação de qualquer discriminação entre indivíduos ou grupo de indivíduos; c) Princípio de qualidade e segurança: Exige que no processamento de decisões e dados judiciais sejam utilizadas fontes certificadas e dados tangíveis com modelos elaborados de forma multidisciplinar, em ambiente tecnológico seguro; d) Princípio da Transparência, imparcialidade e equidade: Assegura acessibilidade e a compreensão dos métodos de tratamento dos dados, autorizando inclusive auditoria externas; e e) Princípio “sobre o controlo do usuário”: Afastam um abordagem prescritiva, a garantir que os usuário sejam atores informados e controlem as escolhas feitas.




    Assim, os instrumentos de IA utilizados durante o julgamento criminal devem ser desenvolvidos de acordo com estes princípios fundamentais, a fim de se evitar o uso de sistemas como COMPAS, utilizado nos Estados Unidos, cuja utilização, como acima demonstrado, viola diversos direitos fundamentais do arguido, posto que a esse não é permitido conhecer e, portanto, questionar a forma como o sistema chegou à sua classificação de risco.




    Sob a perspectiva do uso de sistemas preditivos de inteligência artificial à luz ordem jurídica portuguesa, (LOBO, 2021, p. 60) destaca que o n.º 4 do art. 20.º20 da CRP consagra o direito ao processo justo e equitativo, o qual, segundo (CANOTILHO & e MOREIRA, 2007), possuem os seguintes corolários: i) direito à igualdade de armas ou direito à igualdade de posições no processo, com vedação a quaisquer discriminações ou diferenças de tratamentos arbitrários; ii) direito de defesa e o direito ao contraditório, que permitam a efetiva possibilidade de cada uma das partes suscitar questões de fato e de direito, produzir provas, conhecer e poder se pronunciar acerca do valor e resultado das provas produzidas em juízo; iii) direito a prazo razoáveis de acção ou de recurso; iv) direito a decisões fundamentadas; v) direito à duração razoável do processo; vi) direito ao conhecimento dos dados processuais; vii) direito à produção de provas; viii) direito a um processo conduzido com vistas à justiça material, sem apego demasiado a formalidades.




    Ora, ao examinar o caso State v. Loomis à luz do direito ao processo justo e equitativo plasmado pela ordem jurídica portuguesa, percebe-se que a natureza sigilosa do funcionamento do algoritmo utilizado pelo COMPAS priva o arguido do acesso a informações utilizadas na prolação da sentença que o condenou, impedindo-o de analisá-las e, portanto, de suscitar objeções quanto à sua correção.47




    Dessa forma, à luz da ordem jurídica portuguesa, com toda certeza eventual condenação proferida nos moldes do referido caso dos Estados Unidos, seria reputado nulo por franca violação ao direito ao processo justo e equitativo do arguido.




    Portanto, qualquer tentativa de utilização de risk assesment tools deve atender aos cinco princípios expostos na Carta Ética Europeia sobre a Utilização da Inteligência artificial em Sistemas Judiciais, designadamente o princípio da transparência, imparcialidade e equidade, de sorte a respeitar todas as garantias e direitos fundamentais do arguido previstos na legislação, designadamente do multifacetário direito ao processo justo e equitativo.




    4.2. No Brasil




    Na ordem jurídica brasileira, o direito à ampla defesa é consagrado no art. 5º, LV, da Constituição Federal de 1988, segundo o qual “aos acusados em geral são assegurados o contraditório e a ampla defesa, com os meios e recursos a ela inerentes”. E, em se tratando de crime julgados pelo Tribunal do Júri, há uma potencialização da garantia, na medida em que a CF/88 assegura “a plenitude de defesa” (art. 5º, XXXVIII, “a”).




    E, assim como se verifica na ordem jurídica portuguesa, do direito à ampla defesa ampla emanam diversos outros direitos e garantias, como o direito de ser informado da acusação, o direito à prova, o direito de ser ouvido, o direito de não colaborar com a acusação, o nemo tenetur, o direito ao silêncio e à igualdade de armas, dentre outros.48 Todavia, para fins de analisar a possibilidade de uso de algoritmos preditivos pelos magistrados no âmbito de processos criminais, faz-se aportuno tecer as considerações acerca das seguintes nuances do direito à ampla defesa.




    Nesse contexto, o exercício da ampla defesa somente será efetivo quando o suspeito ou o acusado, bem como o defensor, tiverem acesso à documentação dos atos de investigação e dos atos processuais. O acesso ao arguido se materializa mediante o direito à informação, o qual deve ser respeitado desde a fase preliminar até o julgamento final, abrangendo também a execução penal. De acordo com o Supremo Tribunal Federal, “é direito do defensor, no interesse do representado, ter acesso amplo aos elementos de prova que, já documentados em procedimento investigatório realizado por órgão com competência de polícia judiciária, digam respeito ao exercício do direito de defesa” (Súmula Vinculante 14). Entretanto, a legislação brasileiro estabelece situações de sigilo, a exemplo das interceptações telefônicas, somente durante a execução da medida.




    Além do mais, o direito à informação contempla a ciência das circunstâncias fáticas e de direito, lavadas em consideração no juízo acerca da culpabilidade, dosimetria das sanções criminais (agravantes, v. g.), permitindo a ampla defesa.49




    Por conseguinte, tendo em vista a constatação da própria Suprema Corte de Winconson no sentido de que os arguidos não têm pleno acesso ao modo como o risk assesment procede à sua classificação, não resta dúvida de que, pelo teor do direito à informação acima delineado, designadamente pela garantia do arguido de ciência das circunstâncias fáticas e de direito utilizadas pelo juiz na dosimetria da pena, a utitilização de ferramentas de justiça preditiva que não atendam plenamente ao princípio da transparência, imparcialidade e equidade, a exemplo do COMPAS, são incompatíveis com o texto constitucional brasileiro.




    Outra dispositivo normativo importe de se referir quando se cogita da análise do uso de algoritmos preditivos no sentincing, é art. 93, IX, da CF/88, o que preceitua que todas as decisões dos órgãos do Poder Judiciário serão fundamentadas, sob pena de nulidade. E, conferindo desensidade normativa tal preceito constitucional, o art. 155 do CPP dispõe que o juiz formará sua convicção de forma livre, mas deverá fundamentar sua decisão. O Código de Processo Penal prevê, ainda, em seu art. 381, III, que na sentença deverá ser apontados os motivos de fato e de direito em que se fundar a decisão. No âmbito da execução penal, a Lei n.º 7.210/1984 (Lei de Execução Penal – LEP), em seu art. 59, ao se referir ao procedimento para apuração da falta disciplinar, exige que a respectiva decisão seja devidamente motivada. Logo, verifica-se que a ordem jurídica brasileira impõe ao magistrado, em todas as fases da persecução penal, o dever de fundamentar qualquer decisão tomada em sede de processo criminal, de sorte a possibilitar.




    Como bem destaca (GIACOMOLLI, 2016, p. 249),50 a fundamentação pode se referir apenas a motivos de direito mesmo somente em motivos de fato, pode versar sobre ambos. E prossegue o autor asseverando que motivar é relatar na decisão o suporte fátivo e/ou direito que possibilitam a fundamentação, esta última compreendida como a tarefa de apresentar uma explicação racional da conclusão do juiz acerca das questões em discussão no processo. Portanto, segundo o jurista brasileiro, apenas a motivação, desprovida de fundamentação, ou seja, de uma explicação racional que possibilite o entendimento, que permita a sua compreensão, não atende o conteúdo do art. 93, IX, da CF.




    Dessa forma, o uso de risk assement tools que careçam de plena transparência acerca do modo como seus algoritmos chegam a suas conclusões, a exemplo do COMPAS, de modo que o juiz, na sentença, apenas se atenha a consignar que determinada classificação do arguido impede que seja beneficiado com algum benefício penal (liberdade condicional, pena diversas da prisão, etc), viola o dever de fundamentação previsto no inciso IX do art. 93 da CF/88. É que se decide acerca da liberdade (ou outros direitos) do arguido com base em questões fáticas que apenas os desenvolvedores da ferramenta de IA conhece, não explicitando o magistrado as razões pelas quais o arguido de fato não mereceria a concessão de determinada medida, que lhe seria mais benéfica.




    Assim, não resta dúvida de que o emprego de ferramentas de avaliação de risco que não atendam ao princípio da transparência, imparcialidade e equidade violam o dever de fundamentação imposto aos magistrados, posto que, em tal hipótese, os juízes decidem acerca de determinada questão acerca do arguido, mas não explicitam as razões pelas quais aquele teria mais risco de reincidir, atendo-se a consignar o resultado da avaliação de risco, sem que seja possibilitado ao arguido conhecer a forma como os algoritmos chegaram à conclusão acerca de seu score.




    Nesse sentido, uma decisão judicial somente atenderá ao comando esculpido no inciso IX do art. 93 da CF/88 quando seja possível ao arguido impugná-la em todos os seus termos (mediante o respetivo recurso), permitindo o efetivo exercício do direito à ampla defesa51. Destarte, o uso de algoritmos preditivos na ordem jurídica brasileira somente será viável se o respetivo risk assesment tool atender o princípio da transparência, imparcialidade e equidade.




    Por fim, cumpre destacar que o Conselho Nacional de Justiça, atento ao teor da Carta Europeia de Ética sobre o Uso da Inteligência Artificial em Sistemas Judiciais52 e tendo em vista o vácuo legislativo no Brasil acerca da governança e parâmetros éticos para o desenvolvimento e uso da IA em processos judiciais, editou a Resolução n.º 332/2020.53




    Dentre tantas diretivas acerca do uso da IA no âmbito do Poder Judiciário, oportuno destacar que o art. 4º da referida resolução estabelece que no desenvolvimento, na implantalçao e no uso da IA, os tribunais observarão sua compatibilidade com os direitos fundamentais, designadamente os previstos na Constituição e em tratados internacionais que o Brasil seja signatário.




    E, em seu art. 8º, a Resolução n.º 332/2020 explicitou a forma como o dever de transparência deve ser atendido pelas ferramentais de IA, com destaque da exigência de fornecimento de explicação satisfatória e passível de auditoria por autoridade humana quanto a qualquer proposta de decisão apresenta pelo modelo de IA, especialmente quando essa for de natureza judicial.




    Assim, constata-se que a Resolução n.º 332/2020 do CNJ corrobora as exigências consititucionais advindas do direito à ampla defesa e do dever de fundamentação das decisões judiciais no âmbito do uso de algoritmos predivos em processo criminais.




    Conclusões




    Em que pese o uso de ferramentas de avaliação de risco no sentencing e na execução das penas, a exemplo do COMPAS, ainda ser uma prática estranha ao contexto jurídico da Europa continental e Brasil, sendo algo que a literatura jurídica reputa ser restrito aos Estados Unidos54, cabendo registrar uma iniciativa em Inglaterra com o uso do HART, tendo em vista a tendência de importação de institutos jurídicos e práticas forenses do common law pelos países do civil law que se assiste nos dias de hoje, devem os juristas portugueses e brasileiros desde já aferir se as respetivas ordens jurídicas permitiriam o uso dessas tecnologias no processo criminal.




    Nesse contexto, ao analisar a decisão proferida pela Wisconsin Supreme Court sobre a constitucionalidade do uso do COMPAS, tendo como parâmetro de controle o right to due processo of law do arguido, concluiu-se que: i) como bem frisado por (CARLA, 2022, p. 251), o entendimento firmado pela Supreme Court americana no case Gardner v. Florida foi no sentido de que a negativa de acesso do arguido aos dados contidos no PSI configura afronta ao due processo of law, consubstanciado na violação de seu legítimo interesse em conhecer todos os aspetos do procedimento ao cabo do qual houve sua condenação; ii) a utilização de fatores dinâmicos na sentença (condição econômica, abuso de substâncias) muitas vezes são irrelevantes para o julgamento de grande parte de crimes, exemplificando com a hipótese da indiferença da condição econômico do arguido perante um crime de negligência médica. Logo, a utilização dos fatores dinâmicos pelo COMPAS de fato viola o direito do arguido à uma pena individualizada, de acordo com suas condições pessoais; e iii) É falaciosa a observação da Suprema Corte de Wisconsin de que a condenação de Loomis não foi pautada somente na avaliação de risco fornecida pelo COMPAS, mas também em outros fatores, uma vez que o fato de uma informação não ser usada de modo exclusivo não significa que tenha uma relevância no juízo, influência essa misteriosa e em face da qual o arguido jamais poderá se insurgir.55




    Portanto, mesmo à luz da jurisprudência norte-americana, entende-se que a corte estadual de Winconsin não poderia ter avalizado o uso do COMPAS, uma vez que as características dessa aplicação não se coadunam com o exercício do due process of law.56




    Em relação à possibilidade de emprego de risk assessment tools em Portugal, argumentou-se que tal utilização deve respeitar o direito ao processo justo e equitativo, em todas suas vertentes, conforme determinação do n.º 4 do art. 20º da CRP. Ademais, qualquer tentativa de utilização de risk assesment tools em terras lusitanas deve atender aos cinco princípios expostos na Carta Ética Europeia sobre a Utilização da Inteligência artificial em Sistemas Judiciais, designadamente o princípio da transparência, imparcialidade e equidade.




    No Brasil, como se verifica na ordem jurídica portuguesa, do direito à ampla defesa, previsto no no art. 5º, LV, da Constituição Federal de 1988, emanam diversos outros direitos e garantias, como o direito de ser informado da acusação, o direito à prova, o direito de ser ouvido, o direito de não colaborar com a acusação, o nemo tenetur, o direito ao silêncio e à igualdade de armas, dentre outros. Por sua vez, o art. 93, IX, da CF/88, preceitua que todas as decisões dos órgãos do Poder Judiciário serão fundamentadas, sob pena de nulidade.




    Dessa forma, o uso de risk assement tools que careçam de plena transparência acerca do modo como seus algoritmos chegam a suas conclusões, a exemplo do COMPAS, de modo que o juiz, na sentença, apenas se atenha a consignar que determinada classificação do arguido impede que seja beneficiado com algum benefício penal (liberdade condicional, pena diversas da prisão, etc), viola o direito do arguido ao devido processo legal e implica em violação do dever de fundamentação previsto no inciso IX do art. 93 da CF/88. É que se decide acerca da liberdade (ou outros direitos) do arguido com base em questões fáticas que apenas os desenvolvedores da ferramenta de IA conhece, não explicitando o magistrado as razões pelas quais o arguido de fato não mereceria a concessão de determinada medida, que lhe seria mais benéfica, impedindo o arguido de se contrapor a todos os termos do decisum.




    Assim, não se pode, de forma abstrata e peremptória, concluir pela impossibilidade do uso das risk assessment tools em Portugal e no Brasil, visto que, acaso sejam atendidas as exigências acima elencadas57, poder-se-ia entender possível sua aplicação. Portanto, a constitucionalidade do uso de determinada ferramenta de avaliação de risco deve ser aferida à luz de próprias características e peculiaridades.




    Porém, como bem destacado pela Juíza Conselheira do Supremo Tribunal de Justiça, Maria do Carmo Saraiva Menezes da Silva Dias, não se pode ter “a ilusão de que máquina de IA pode substituir decisões humanas, porque vão ser melhores, mais eficientes e eficazes, se acabar por ser feito de forma generalizada, acrítica e sem controlo, em todas as áreas, o que acaba por acontecer é que as mesmas máquinas podem vir a dominar a humanidade, pondo em causa o seu futuro”. Portanto, o uso das ferramentas de avaliação de risco deve ser compreendido no sentido de que o respetivo relatório acerca do arguido constitui apenas mais uma fonte de informações que a sentença condenatória, proferida por um juiz humano, apoiar-se-á.
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        16 Artificial Intelligence: Benefits and Unknown Risks. Acesso em 17/01/2023.https://www. americanbar.org/groups/judicial/publications/judges_journal/2021/winter/artificial- intelligence-benefits-and-unknown-risks/


      




      

        17 AI in the Criminal Justice System. Acesso em 17/01/2023: https://epic.org/issues/ai/ai-in-the-criminal-justice-system/


      




      

        18 Per un verso, questa si riferisce in senso proprio all’analisi di un cospicuo numero di pronunce giudiziali effettuato tramite tecnologie di IA, al fine di elaborare previsioni quanto più precise e attendibili in ordine al possibile esito di alcune specifiche tipologie di controversia


      




      

        19 Persino il campo della decisione giudiziale – che si direbbe ineludibilmente legato all’esclusiva gestione umana – è investito dalla possibilità (attuale in alcuni ordinamenti) di spendere a fini decisori i risultati degli “algoritmi predittivi”, ossia di strumenti di previsione del rischio su basi statistiche gestiti da appositi programmi, in grado di prevedere il pericolo di recidiva o di fuga in capo all’imputato, rilevanti ai fini di svariati provvedimenti, sia durante il procedimento penale che al suo esito.


      




      

        20 Artificial Intelligence: Benefits and Unknown Risks. Acesso em 17/01/2023.https://www.americanbar.org/groups/judicial/publications/judges_journal/2021/winter/artificial-intelligence-benefits-and-unknown-risks/


      




      

        21 As for predictive justice, there are nowadays reportedly ‘more than 200 risk assessment tools available in criminal justice and forensic psychiatry, which are widely used to inform sentencing, parole decisions, and post-release monitoring’. One of the most famous, at least in the US, is COMPAS (Correctional Offender Management Profiling for Alternative Sanctions). COMPAS assesses the risk of recidivism, which is calculated by taking into account both an interview with the defendant and information from his or her criminal history. The COMPAS risk assessment, however, ‘does not predict the specific likelihood that an individual offender will reoffend. Instead, it provides a prediction based on a comparison of information about the individual to a similar data group.


      




      

        22 Acesso em 18/01/2023: https://www.equivant.com/wp-content/uploads/Practitioners-Guide-to-COMPAS-Core-040419.pdf


      




      

        23 Acesso em 18/01/2023: https://www.equivant.com/practitioners-guide-to-compas-core/


      




      

        24 (CARLA, 2022, p. 247)


      




      

        25 Acesso em 18/01/2023: https://web.archive.org/web/20190125013133/https://www.wicourts.gov/sc/opinion/DisplayDocument.pdf?content=pdf&seqNo=171690


      




      

        26 Veja-se no original: The State contends that Loomis was the driver in a drive-by shooting. It charged him with five counts, all as a repeater: (1) Firstdegree recklessly endangering safety (PTAC); (2) Attempting to flee or elude a traffic officer (PTAC); (3) Operating a motor vehicle without the owner’s consent; (4) Possession of a firearm); (5) Possession of a short-barreled shotgun or rifle (PTAC).


      




      

        27 Veja-se no original: In terms of weighing the various factors, I’m ruling out probation because of the seriousness of the crime and because your history, your history on supervision, No. 2015AP157-CR 9 and the risk assessment tools that have been utilized, suggest that you’re extremely high risk to re-offend.


      




      

        28 Veja-se no original: ¶33 At the outset we observe that the defendant is not challenging the use of a COMPAS risk assessment for decisions other than sentencing, and he is not challenging the use of the needs portion of the COMPAS report at sentencing. Instead, Loomis challenges only the use of the risk assessment portion of the COMPAS report at sentencing.


      




      

        29 Veja-se no original: Specifically, Loomis asserts that the circuit court’s use of a COMPAS risk assessment at sentencing violates a defendant’s right to due process for three reasons: (1) it violates a defendant’s right to be sentenced based upon accurate information, in part because the proprietary nature of COMPAS prevents him from assessing its accuracy; (2) it violates a defendant’s right to an individualized sentence; and (3) it improperly uses gendered assessments in sentencing.


      




      

        30 Veja-se no original: Initially risk assessment tools were used only by probation and parole departments to help determine the best supervision and treatment strategies for offenders.7 With nationwide focus on the need to reduce recidivism and the importance of evidence-based practices, the use of such tools has now expanded to sentencing.8 Yet, the use of these tools at sentencing is more complex because the sentencing decision has multiple purposes, only some of which are related to recidivism reduction.


      




      

        31 Veja-se no original: Additionally, a COMPAS risk assessment was not designed to address all of the goals of a sentence. Its aim is addressing the treatment needs of an individual and identifying the risk of recidivism.


      




      

        32 Veja-se no original: Importantly, a circuit court must explain the factors in addition to a COMPAS risk assessment that independently support the sentence imposed. A COMPAS risk assessment is only one of many factors that may be considered and weighed at sentencing.


      




      

        33 Acesso em 26/01/2023: Gardner v. Florida:: 430 U.S. 349 (1977) :: Justia US Supreme Court Center


      




      

        34 (KATALIM, 2019, p. 1177): [...] il diritto di difesa nel suo significato minimale impone che possa essere oggetto di verifica (e sia quindi comprensibile e pienamente accessibile) qualunque contributo informativo suscettibile di influire sulla decisione, suggerendo valutazioni critiche degli elementi a disposizione che ne presuppongono la totale trasparenza.


      




      

        35 It is promising that the court did not ignore the issues regarding COMPAS’ validity. However, its solution does not address the fact that defendants do not have the resources at their disposal to effectively investigate the accuracy of COMPAS to the extent that due process requires. As can be seen in the next subsection, the Wisconsin Supreme Court continued to fall short of providing an actual solution when it narrowly interpreted case precedent and suggested more warning labels for Loomis’ second argument that COMPAS use compromises individualized sentencing.


      




      

        36 Acesso em 26/01/2023: State v. Gallion, 2004 WI 42, 678 N.W.2d 197, 270 Wis. 2d 535 – CourtListener.com


      




      

        37 No mesmo sentido, veja-se (FREEMAN, 2016, p. 100): With the ingrained trust that individuals in the twenty-first century place in technology and the proven ineffectiveness of court’s cautionary statements, the Wisconsin Supreme Court’s proposed solution will offer little actual help to preserve sentencing due process rights. Instead, the fact that “COMPAS risk assessment scores are based on group data”144 and “are able to identify groups of high-risk offenders—not a particular high-risk individual”145 will ultimately lead to a deterioration of individualized sentencing because of the existence of automation bias and the Wisconsin Supreme Court’s failure to recognize the sway such bias has over people’s decisions.


      




      

        38 Este argumento foi colhido em (KATALIM, 2019, p. 1177): Una soluzione il cui impianto logico e culturale non persuade: innanzitutto, il fatto che un’informazione non sia usata in modo esclusivo non toglie che abbia rilevanza nel giudizio (in modo peraltro imperscrutabile, se si tiene conto del peso psicologico che può esercitare sul giudicante il risultato di un algoritmo che non dà conto dei dati, ma li ricostruisce per vie misteriose in un “pacchetto decisorio” preconfezionato con una soluzione data).


      




      

        39 Acesso em 20/01/2023: https://www.propublica.org/article/how-we-analyzed-the-compas- recidivism-algorithm


      




      

        40 Vide BIG BROTHER WATCH, Big Brother Watch’s written evidence in the justice system for the Law Society’s system for the Law Policy Commission, acesso em 26/01/2023: extension://elhekieabhbkpmcefcoobjddigjcaadp/https://bigbrotherwatch.org.uk/wp-content/uploads/2019/02/Big-Brother-Watch-written-evidence-on-algorithms-in-the-justice-system-for-the-Law-Societys-Technology-and-the-Law-Policy-Commission-Feb-2019.pdf


      




      

        41 Idem, ibidem: The HART algorithm is based on a random forest model, constructed from 509 separate classification and regression decision trees (CART), which are combined into the forecasting model. HART was built on a dataset using approximately 104,000 custody events over a five year period. It uses 34 different predictor variables to arrive at a forecast, 29 of which focus on the individual’s history of criminal behaviour. A further variable is the number of police intelligence reports relating to the individual. The other variables include age, gender and two types of residential postcode.


      




      

        42 Veja-se (GIALUZ, 2019, pp. 11-12): Sulla base di questa preoccupante realtà, si è quindi incisivamente sostenuto che «this tool raises novel questions about big data and privacy, the right to be free from profiling and automated decisions, algorithmic discrimination, and fairness in the criminal justice system»76. Ancora, si è affermato come sia inaccettabile che questo strumento venga utilizzato «to inform potentially life-changing criminal justice decisions»


      




      

        43 Nesta abordagem jurídica, trata-se de submeter a utilização de instrumentos de algoritmos ao filtro de direitos fundamentais, para efeitos de enquadramento legal, a nível europeu, da sua entrada nos ordenamento jurídicos nacionais processusis penais. Os países europeus têm fortes tradições constitucionais em matéria de proteção de direitos fundamentais ligados ao âmbito processual penal. (RODRIGUES, 2022, p. 31)


      




      

        44 Acesso em 27/01/2023: https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5


      




      

        45 Acesso em 27/01/2023: https://rm.coe.int/carta-etica-traduzida-para-portugues-revista/168093b7e0


      




      

        46 Esta informação esta logo na introdução da Carta Europeia Sobre a Utilização da Inteligência Artificial.


      




      

        47 Devido à natureza sigilosa do funcionamento do algoritmo, segredo defendido pela empresa Northpointe que criou a ferramenta COMPAS, o arguido vê-se privado do acesso à informação exata que constrói a decisão que sobre ele incide e o priva da sua liberdade. Ao não poder aceder à informação, não pode analisá-la e levantar eventuais objeções, contrariando o seu conteúdo, possíveis erros, modo de processamento, juízo sobre ela feito e ponderação desse mesmo juízo sobre as consequências que para ele poderão resultar. (CARLA, 2022, p. 253)


      




      

        48 Da garantia da defesa ampla e plena emanam uma série de outros direitos e garantias, tais como o direito de ser informado da acusação, o direito à prova, o direito de ser ouvido, o direito de não colaborar com a acusação, o nemo tenetur, o direito ao silêncio e à igualdade de armas, por exemplo. Bettiol já afirmava ser a defesa um direito subjetivo público do imputado e que toda a estrutura do processo, em um ordenamento politicamente aberto, reconhece e salvaguarda esse direito. (GIACOMOLLI, 2016, p. 140)


      




      

        49 O direito à informação, ademais, é integrado tanto pelas circunstâncias fáticas, quanto jurídicas, tanto as que interessam à cognição acerca da culpabilidade, quanto da medição das sanções criminais (agravantes, v. g.), de modo a possibilitar a ampla defesa (v. Caso Pélissier e Sassi vs. França, de 1999). O direito a discutir a qualificação jurídica dos fatos se dá nas duas instâncias (v. Caso Saddak e Outros vs. Turquia – 1, de 2011, e Caso Dallos vs. Hungria, de 2001 (em ALBUQUERQUE, 2011, p. 813). (GIACOMOLLI, 2016, p. 146)


      




      

        50 A fundamentação pode estar baseada somente em motivos de direito, em motivos de fato, ou em ambos os suportes. Motivar é dizer quais as bases fáticas e/ou de direito que permitem a fundamentação, ou seja, a explicação racional da decisão. Somente a motivação, sem uma fundamentação, uma explicação racional que possibilite o entendimento, que permita a sua compreensão, não satisfaz o conteúdo do art. 93, IX, da CF.




        As mesmas circunstâncias fáticas motivacionais podem fornecer elementos fundantes de decisões diferenciadas, dependendo da compreensão e da justificação racional do decisor. Da mesma forma, a mesma matéria de direito poderá levar a decisões diferentes. Por isso, a motivação orienta o raciocínio, mas a fundamentação submete-se à exteriorização racional, à explicação racional. A racionalização de um órgão julgador poderá ser diferente da emitida de outro, embora utilizem os mesmos substratos fáticos e jurídicos. Mas então, poderá haver mais de uma decisão adequada para o mesmo caso penal? O que se entende por decisão adequada? Uma decisão correta é a que encontra amparo no devido processo, embora na convenção jurídica processual, a última decisão, a que transitou em julgado, a que fez coisa julgada, seja tida por adequada a determinado caso. Essa nem sempre coincidirá com a melhor racionalização fática e jurídica constitucional, ao devido processo. O que racionalizado no processo se convencionou juridicamente como “verdade”, a que o magistrado racionaliza com o que os autos contêm, ou seja, uma “verdade” textual, o que foi escrito pelo julgador ou, como afirma SALAH (2013, p. 331 e ss.), uma verdade analógica. Isso significa que poderia ter sido emitida uma solução oposta à que foi exteriorizada nos autos do processo, também justificável, fundamentada, inclusive, sobre o mesmo substrato (plano abstrato), mas no plano da concretude, do Estado Constitucional do Direito e do devido processo, há uma resposta adequada (a que encontra suporte na objetividade fática e jurídica no processo e na Constituição Federal, já devidamente compreendida, ou seja, exposta e manifestada positivamente, em suma, ao devido processo).


      




      

        51 Uma decisão judicial está bem fundamentada quando arrazoada de forma motivada de tal maneira a permitir a sua impugnação (contraditório recursal) e o exercício da ampla defesa. Essa fundamentação poderia ser chamada de objetivação lógica. Contudo, a fundamentação transcende a situação fática, as normas jurídicas, os autores dos delitos. Há outras dimensões, como a condição de possibilidade de objetivar, o perceber a universalidade complexa e como foi construído e está disposto o ser que fundamenta a decisão (magistrado). A fundamentação passa pelo conjunto de informações dos diversos ramos do saber, as quais permitem concluir em determinado sentido, através de um pensar em todas as dimensões, não só para dar sentido técnico, instrumentalizado de forma automática, mas para dar sentido ao ser humano (sentir o intransponível e o incontornável, referidos por Heidegger). (GIACOMOLLI, 2016, p. 250)


      




      

        52 Essa afirmação consta em um dos “CONSIDERANDO” da Resulução n.º 332/2020.


      




      

        53 Acesso em 28/02/2023: https://atos.cnj.jus.br/atos/detalhar/3429


      




      

        54 Em contraposição a este quadro, sumariamente descrito na Europa Continental é ainda rara a utilização de instrumentos preditivos. Para além do muito maior investimento no desenvolvimento tecnológico que tem sido feito nos Estados Unidos – que, no ocidente, tem liderado a revolução digital0, foi também ali que um modelo de reabilitação foi posto em causa pela ideologia just desert e por uma lógica de eficácia na aplicação de penas. As fases de sentencig e de execução das penas assumiram, assim, do lado americano, uma importância crescente 0 para o que contribuiu também um sistema baseado cada vez mais na guilty plea e na plea bargaing, com efeito burocratizante na discussão do caso propriamente dito –, justificando a utilização de instrumentos cada vez mais sofisticados e artificialmente inteligentes que pretendem introduzir eficácia na avaliação de risco pelo diz respeito à (s soluções de) punição, em comparação com os sistemas de justiça europeia continental, onde continua a manter destaque a fase de discussão da culpa, com intensa intervenção humana e menos possibilidade de introduzir instrumentos de predição. (RODRIGUES, 2022, pp. 19-20)


      




      

        55 Este argumento foi colhido em (KATALIM, 2019, p. 1177): Una soluzione il cui impianto logico e culturale non persuade: innanzitutto, il fatto che un’informazione non sia usata in modo esclusivo non toglie che abbia rilevanza nel giudizio (in modo peraltro imperscrutabile, se si tiene conto del peso psicologico che può esercitare sul giudicante il risultato di un algoritmo che non dà conto dei dati, ma li ricostruisce per vie misteriose in un “pacchetto decisorio” preconfezionato con una soluzione data).


      




      

        56 No mesmo sentido veja-se (FREEMAN, 2016, p. 106): Allowing judges to rely on risk assessment algorithms like COMPAS while making sentencing decisions effectuates the deterioration of those due process rights. Although the Wisconsin Supreme Court ruled that COMPAS did not violate due process rights, they narrowed their view too far when evaluating the precedent and gave little thought to society’s unshakeable trust in technology.


      




      

        57 Além do respeito ao direito ao devido processo legal, as ferramentas de avaliação de risco devem também atender as normas infraconstitucionais que tratam da dosimetria da pena e da execução da mesma.


      


    


  




  

    
2. A INTELIGÊNCIA ARTIFICIAL NO PROCESSO JUDICIAL CRIMINAL




    LUIZA TOSTA CARDOSO FRANCO 




    Introdução




    Ao longo dos séculos, a sociedade passou por diversas mudanças, e a inserção tecnológica acelerou a transformação da dinâmica social. Na atualidade, a tecnologia envolve o dia a dia da maioria da população em nível mundial. É inviável pensar a vida atual sem a presença da tecnologia. No entanto, muitas vezes, de modo imperceptível.




    A evolução da tecnologia, com o desenvolvimento da inteligência artificial (IA), apresenta-se nos mais diversos setores, como meios de comunicação, automobilístico, financeiro, entre outros. A IA pode, como já ocorre em alguns países, também atuar no processo judicial. A busca por um processo judicial mais justo e célere se coloca na procura por novas estratégias, que pode encontrar soluções na IA.




    Nesse contexto, indaga-se como essa atuação da IA pode se coadunar com a esfera processual, em específico no direito penal. Os rápidos avanços tornaram a inteligência artificial em realidade. Impõe-se a indagação quanto aos eventuais riscos que podem advir do uso dos sistemas de inteligência no campo jurídico. Atualmente, já se tem informações acerca de “máquinas” que operaram em processos criminais.58 Levantam-se muitos benefícios como a eficiência, celeridade e o baixo custo. Por outro lado, também se apontam erros, como viés discriminatório do algoritmo e falhas de sistema e opacidade (black box59).




    Desse modo, diante da inegável relevância dos bens jurídicos a que estão envolvidos no sistema penal, o presente trabalho, sem pretensão de esgotamento do tema, tem por objeto a análise da utilização de IA no processo judicial criminal, em específico na tomada das decisões judiciais60. Para isso, será feita uma abordagem dos problemas e dos requisitos para o uso dos algoritmos no sistema judicial criminal.




    1. Inteligência Artificial




    Conceituar inteligência artificial (IA) não é tarefa fácil e perpassa pela dificuldade e abstração do próprio conceito de inteligência, bem como pelas múltiplas facetas que a IA pode apresentar61.




    Para conceituar IA é necessário abordar duas partes: inteligência e artificial. Artificial é o aparato, isto é, a máquina criada e desenvolvida para atuar com inteligência. Por sua vez, inteligência é, a habilidade de aprender, de apresentar uma resposta para problemas e questões, e a habilidade de realizar determinadas atividades62.




    Patrick Henry Winston define IA como “o estudo das computações que permitem perceber, raciocinar e agir”.63 A tendência é a criação de máquinas que possam ser autossuficientes e consigam simular a experiência mental humana.64 E, em alguns casos, as máquinas podem compreender para além da capacidade humana65. O predomínio da padronização estatística permite aos autores concluir que:




    (...) determinadas tarefas habitualmente associadas à inteligência humana, por implicarem a compreensão, a razão, uma percepção contextual e conceitos abstratos, podem ser levados a cabo automaticamente através de sistemas computacionais não cognitivos que empreguem correlações estatísticas para produzir resultados inteligentes. [...] o algoritmo não tem de compreender os conceitos abstratos com que lida, que não unicamente captados através das correlações estatísticas que se geram.66




    A IA utiliza de algoritmos, que são códigos ou sequência de etapas para resolver uma questão ou um problema. Pode ser explicado como uma figura de camadas, em que, num conjunto enorme de dados, cada qual filtra um dado e o sistema – ao fundi-las – consegue uma compreensão micro e macro das informações.67




    Um dos primeiros programas de IA foi o Logic Theorist, em que seu funcionamento se baseava em uma prova matemática. O raciocínio matemático influenciou a automatização das inferências lógicas em vista de resolver problemas e gerar conclusões. A First Order Logic (FOL) é a “métrica pela qual todos os formalismos de representação de conhecimento de IA devem ser avaliados”.68




    Em outro modo, o sistema de IA utiliza a regra do IF-THEN, que são subconjuntos mais simples da FOL. Nela, parte-se de uma simples disposição de inferência e pode alcançar soluções práticas como auxílio em questões do cotidiano, avaliação de jurisprudência, entre outros. Assim, o sistema baseia seu funcionamento em regras que podem gerar alto desempenho computacional, principalmente com algoritmos de “otimização” e “compilação”.69




    Esses algoritmos podem atuar na forma de aprendizado da máquina (machine learning), em que por meio de dados prévios, conseguem se adaptar e aprender por si para gerar um novo conhecimento.70




    Nadia Banteka explica que machine learning são:




    [...] ferramentas e processos estatísticos iniciados a partir de uma base de informações (de uma ampla base de dados) e de um conjunto de algoritmos, a partir dos quais é deduzido um modelo, uma regra ou procedimento que permite prever uma nova informação e, eventualmente, com base nela tomar uma decisão, seja essa decisão definida diretamente pela máquina, seja antes concebida como suporte a uma decisão final tomada pelo humano.71




    Pode-se dizer que o algoritmo, por meio de uma grande análise de dados, estabelece padrões, e por meio da comparação é capaz de analisar uma nova situação que lhe seja apresentada.72 Desse modo, “programa-se a si mesmo com regras que vai formulando ao desenvolver a tarefa para a qual foi ordenado; as regras são inferidas a partir dos dados analisados, e os modelos são construídos à medida que os dados são analisados”.73




    2. Processo Judicial Criminal e Inteligência Artificial




    O uso da inteligência artificial (IA) no processo judicial não é consenso entre os autores. Mafalda Miranda Barbosa74, por exemplo, entende que “nem no presente, nem no futuro, contra todas as expectativas otimistas dos estudiosos na matéria, será possível encontrar um software capaz de realizar uma tarefa radicalmente humana”. À vista disso, acredita-se que a sua utilização terá como consequência o empobrecimento judicativo.75




    Em sentido distinto, Fabio Marques Ferreira Santos76 aponta que:




    (...) a tecnologização da Justiça por intermédio da Inteligência Artificial, em decorrência de seu caráter de cientificidade de realização, geraria a entrega de uma participação neutra e imparcial específica, reconhecida pelos representantes da comunidade jurídica, passando a ser uma realidade crível e possível no campo da efetividade material do Direito.77




    Na realidade atual não se trata de ter uma posição a favor ou contra, visto que os sistemas de IA com atuação no processo judicial são uma realidade com grande desenvolvimento nos Estados Unidos da América, e que tem ganhado espaço em outras localidades.78-79 As transformações tecnológicas para uma sociedade digital implicam, também, em mudanças no âmbito penal, o que demanda atenção aos riscos frente às exigências e características inerentes ao direito penal.80




    A sociedade digital trouxe diversas ferramentas para o sistema de Justiça. As máquinas de IA possibilitam a redução da quantidade de dados a serem analisados pelos especialistas, permitem realizar e encontrar conexão entre os dados, utilizar de métodos mais seguros de preservação de uma prova no processo, bem como reduzir erros.81 Além do usuário interno do sistema judicial, atualmente qualquer cidadão tem acesso a jurisprudência dos Tribunais. E, com a utilização de um software, é possível prever padrões nas decisões judiciais e seus possíveis resultados e soluções aos processos judiciais.82




    Essa nova realidade digital também oferece inúmeras ferramentas de investigação criminal sem que previamente fossem avaliados os potenciais riscos.83 Atualmente, tem-se IA que realiza reconhecimento facial, policiamento preditivo (predictive policing), instrumentos de geolocalização (GPS), classificação de risco do indivíduo, captação de mensagens, entre outros – além de todas as formas de acesso a dados fornecidos pelos próprios cidadãos às empresas de tecnologia através das mídias sociais e de outros programas computacionais. Quanto ao processo de tomada de decisão, os sistemas de inteligência realizam uma análise com base em uma grande quantidade de dados referentes ao indivíduo, e conseguem estabelecer correlações a fim de gerar uma avaliação acerca de sua periculosidade.84




    As vantagens tecnológicas, principalmente de IA, expandem-se pelo sistema criminal com a promessa de eficiência, racionalidade e imparcialidade.85 O uso da IA na prevenção de crimes se apresenta com alto grau de eficácia.86 A tecnologia reduz os custos com servidores públicos para a realização das mesmas atividades, bem como aumenta a eficiência e precisão das informações.




    O algoritmo pode captar dados, com celeridade, acerca da ocorrência de crimes, e possibilitar uma atuação do sistema criminal com eficiência. Exemplo disso é o algoritmo que, com base nos dados de locais de crime, apura e aponta para onde devem ser alocados o efetivo policial. Além de conseguir prever, com maior exatidão, futuros crimes e possíveis pessoas que estarão envolvidas em práticas criminosas.87




    Não obstante, a questão que se impõe é saber se a promessa conjunta de eficiência, racionalidade e imparcialidade realmente se verifica na prática, principalmente quanto ao respeito aos direitos fundamentais e outros princípios e direitos da esfera penal.88




    Anabela Miranda Rodrigues, em debate acerca da sociedade anglo-saxônica, aponta que esta desenvolveu a racionalização da sentença com base no risco. E, no decorrer do estudo, a autora aponta alguns fatores que contribuíram para essa racionalização: de um lado, a sociedade demanda uma exigência por mais segurança, haja vista que diante do medo e do aumento da criminalidade, cada vez mais, a sociedade se mostra aberta a trocar liberdade por mais segurança; por outro lado, a autora pontua que combater o crime exige eficácia, em que a política criminal deve ser efetiva, utilizando técnicas modernas de gestão.89




    Diante da escassez de recursos públicos, procura-se adotar a melhor gestão. Em uma visão economicista, pela busca de custo-benefício, estabelece-se a “incapacitação seletiva”, que é uma forma de controlo em que identifica os indivíduos perigosos através de instrumentos de avaliação de riscos, e os mantém presos pelo máximo de tempo.90




    No momento atual, já se é possível saber acerca da eficácia do algoritmo no âmbito criminal, porém também já se enfrenta problemas. Por ora, a questão que se impõe é a possibilidade de superação dos erros e de uma atuação da IA em conformidade com as normas jurídicas.




    3. Problemas do uso da inteligência artificial no processo judicial criminal




    Dentre as inúmeras vantagens da eficiência do algoritmo, é necessário pensar os riscos que envolvem a utilização deste na esfera criminal. Diante do fato de já haver experiências estrangeiras com o uso de IA em processo criminal já é viável verificar não apenas riscos, mas alguns problemas que já demandam enfrentamento, como violações de direitos humanos, viés discriminatório, black box, privatização da Justiça Penal e a impossibilidade (ou dificuldade) de contestação dos resultados advindos de um sistema de IA.




    3.1. Direitos humanos e o viés discriminatório do algoritmo




    O primeiro problema que a IA enfrenta é violação dos Direitos Humanos, principalmente quanto ao viés discriminatório que pode ser adotado pelo algoritmo. Percebe-se que o enviesamento discriminatório não é uma discussão fácil, pois a princípio parece se tratar de um problema de input, ou seja, se os dados fornecidos aos algoritmos contiverem padrões discriminatórios, o output também seguirá esse padrão. No entanto, há uma segunda hipótese, quando se trata do chamado black box, quando se está diante de uma opacidade do sistema, isso é, quando a decisão da máquina não pode ser rastreada.91




    No que tange ao enviesamento do algoritmo, Vicente Chiao afirma que o enviesamento em si já existe no próprio sistema criminal tradicional. O autor ressalta que o sistema criminal compreende uma série de atos, que começa na esfera policial até a sentença final da pessoa investigada.92 Desse modo, se a política pública criminal, ou as ações que são tomadas por diversos serventuários do sistema, contiverem um viés racista, machista, ou homofóbico, os resultados serão medidos com o mesmo teor, independentemente de serem tomadas decisões provenientes do algoritmo ou de um juiz humano.




    O autor exemplifica que o crime de drogas é praticado por pessoas brancas e negras em índices semelhantes. No entanto, segundo o autor, se as pessoas negras sofrerem maior intervenção policial, consequentemente, serão elas as detidas e presas com maior frequência. E isso implicará em todo o processo criminal, visto que diversos atos processuais, a exemplo de decisão judicial acerca da concessão de fiança e a sentença criminal, tomarão em consideração o histórico criminal do acusado. Dessa forma, independentemente de a decisão ser tomada pelo algoritmo ou por uma pessoa humana, no exemplo indicado, a pessoa negra terá penas mais duras e fiança mais altas.93




    Ocorre que no sistema de IA utilizado no processo de tomada de decisão na esfera criminal, embora não utilize a raça como uma variável, inclui diversas variáveis que estão relacionadas com a raça do indivíduo, como por exemplo o local de residência.94 Assim, ao invés de uma política punitiva baseada nas causas do crime e no indivíduo criminoso, tem-se uma política punitiva que se baseia no “grupo de risco em que o indivíduo se insere, para o incapacitar, vigiar e controlar”.95




    A organização ProPublica96 avaliou um dos softwares do sistema criminal americano: COMPAS97. Durante a pesquisa, 10 mil casos foram verificados. Então, a organização avaliou comparativamente os casos, e concluiu que o algoritmo criava injustiças. A pesquisa revelou que o programa apontava pessoas negras como pessoas com maior risco à reincidência. Colocou-se, lado a lado, casos semelhantes entre pessoas brancas e pessoas negras, e se verificou que o algoritmo apontou, sem justificativa aparente, um risco mais elevado para pessoas negras.98




    Diante da possibilidade da discriminação pelo algoritmo, Lucas Cortizo sugere que uma das formas para se evitar um algoritmo enviesado é “a formação de grupos de desenvolvimento mais plurais”.99 A construção da tecnologia por grupos de pessoas de diversas origens, gêneros, raças e credos pode evitar um direcionamento preconceituoso. Segundo o autor, essa seria uma forma de prevenir a discriminação, mas ressalta que não seria suficiente para evitá-la, pois considera que todo sistema tem falhas.




    A IA é uma construção humana. Os algoritmos são criados e programados por pessoas. Dessa forma, mesmo que os dados inseridos estejam corretos, mas que possuam certa tendência acerca de determinadas pessoas ou grupos, o algoritmo reproduzirá esta discriminação.100 Dessa forma, se homens apresentarem maior índice de encarceramento, o algoritmo pode deduzir que eles são mais perigosos que as mulheres, sem levar em conta outros fatores como, por exemplo, que os homens sofrem mais abordagens policiais.




    Independe de como o viés discriminatório é adotado pela máquina, certo é que este deve ser combatido e extirpado. A discriminação fere a igualdade e deve ser perseguida, principalmente pelo sistema de justiça, pois as pessoas têm direito a serem julgadas individualmente e não pelo grupo a quem pertençam, sob pena de colocar em xeque o princípio da igualdade e da justiça.101




    3.2. Black Box – opacidade dos fundamentos




    O segundo problema é a opacidade da máquina, o que se denomina black box, que ocorre quando o algoritmo toma uma decisão que não é passível de rastreio. O black box é a opacidade “associada a técnicas de inteligência artificial que atuam com autonomia, sem que se consiga determinar ou explicar o processo que leva a máquina a alcançar determinado output (“act unexplainably”)”. Dessa forma, quanto maior for a complexidade do sistema algorítmico, maior será a opacidade, já que a falta de transparência não permite determinar o modo pelo qual o sistema chegou a determinado resultado.102 Isso ocorre porque a máquina tem a habilidade de aprender por si, com a contribuição dos dados fornecidos em sua origem, mas também com o seu próprio funcionamento, a partir de sua própria experiência.103




    Nesse quesito, Anabela Miranda Rodrigues afirma que esse problema acontece “porque habitualmente estes sistemas inteligentes são produtos comprados de empresas privadas que, por razões que facilmente se advinham, não querem ver revelados os segredos do seu funcionamento”, e, ainda explica que “este é o caso do instrumento COMPAS, construído pela Northpointe (atualmente Equivant), uma companhia com fins lucrativos, não partilhou os dados e os códigos, argumentando que eram propriedade sua”.104 Essa situação gera outro problema: a privatização da justiça penal.




    3.3. Privatização da Justiça Penal




    O terceiro problema é a privatização da justiça penal. A dependência das empresas privadas para o funcionamento da justiça penal pode gerar diversos problemas ao longo do processo, e até comprometer a sua constitucionalidade.




    A empresa privada de tecnologia é quem detém a propriedade do seu sistema e do código de processamento da máquina. Esse foi o problema que ocorreu no caso State vs. Loomis, nos Estados Unidos da América, que gerou um conflito entre o direito de defesa de poder contestar a decisão judicial versus o direito de propriedade intelectual da empresa proprietária do sistema, detentora do segredo do software, e, portanto, do funcionamento do algoritmo que gerou a decisão.105




    O caso State vs. Loomis (2013), do Supremo Tribunal de Wisconsin, utilizou o sistema COMPAS (Correctional Offender Management Profiling for Alternative Sanctions), que é uma tecnologia de avaliação de risco, desenvolvida pela empresa Northpointe.106 No caso, Eric Loomis foi acusado de “drive-by shooting”107. O acusado confessou ter cometido dois crimes dos quais estava sendo acusado, mas negou participação no tiroteio. O Tribunal de primeira instância determinou um “presentencing investigation reports” (PSIs), pela avaliação do COMPAS, baseada na entrevista (questionário) e no registro criminal do acusado. O sistema apontou Loomis como de “alto grau de reincidência”, considerando-o como de “alto risco para a comunidade”. O tribunal então o condenou à pena de 6 anos de prisão e 5 anos de “extended supervision”.108




    O acusado recorreu da decisão, oportunidade na qual alegou violação ao princípio do devido processo legal, visto que o sistema COMPAS fornece dados acerca de grupos e que a metodologia utilizada para fazer os relatórios é um segredo comercial, e, que, portanto, o Tribunal havia infringido o seu direito a uma sentença individualizada e com informações precisas.




    E, ainda alegou que a sentença considerou inconstitucionalmente o gênero para a tomada de decisão, visto que a avaliação de risco levou a variável do gênero para composição do relatório. O Tribunal indeferiu o recurso, pois considerou que a avaliação de risco se baseava no histórico criminal do acusado e das suas respostas ao questionário. O Tribunal pontuou também que a avaliação do risco foi apenas um dos elementos entre tantos outros que formaram a convicção do juiz.109




    A partir desse caso, aponta-se alguns problemas do sistema de inteligência que atua na tomada de decisão na esfera criminal, quais sejam: a possibilidade de um enviesamento discriminatório do algoritmo e o sigilo do código de funcionamento do algoritmo. No caso relatado, a princípio, não se tratou de um black box, visto que o problema não se referiu a uma opacidade do sistema, mas de um sigilo de software. Ficou assente que “a metodologia por trás do COMPAS é um sigilo comercial, apenas as estimativas de risco de reincidência são relatadas ao tribunal”.110




    A organização jurídico-constitucional do Estado, baseada na separação dos poderes, confere a função jurisdicional ao Poder Judiciário. Desse modo, não se pode ter a delegação dessa função, em maior ou menor grau, para as empresas privadas de tecnologia. Nesse ponto, Rui Caria, de modo crítico, aponta que o Tribunal detinha um contrato com a empresa desenvolvedora do sistema COMPAS, no valor de $1.765.334, de modo que não poder-se-ia dizer que o Tribunal julgou de forma imparcial o caso em questão.




    Ainda, diante da violação ao princípio do contraditório, que não apenas a defesa, mas o próprio Juiz, não teve acesso às informações que foram os fundamentos da decisão, de modo que “o Tribunal não pode fazer ressaltar as razões da condenação quando ele próprio não teve acesso total às informações que serviram de base à sua fundamentação”. 111




    O uso da tecnologia não pode afastar a independência dos Tribunais, significa dizer “que qualquer delegação do poder judicial numa ferramenta de inteligência artificial deverá passar pelo escrutínio democrático”. Para isso, deve ser entendido que os códigos de funcionamento precisam ser abertos de modo a contribuir para a detecção de defeitos, e consequente correção e melhoria do sistema.112




    Quanto à independência do Poder Judiciário, a utilização de algoritmos no processo de tomada de decisão, principalmente na fase de sentença, deixará a cargo de técnicos, seja de empresa privada ou de algum ente estatal, o desenvolvimento e manutenção do sistema. Ainda que se trate de um técnico no Poder Judiciário, o conteúdo das resoluções provenientes dos algoritmos não estará nas mãos do Juiz, e sim dos técnicos que o programam.




    Jordi Nieva Fenoll demonstra preocupação com possíveis ideologias ou vieses que podem ser inseridos pelos técnicos no desenvolvimento da máquina. Em razão disso, o autor sugere a criação de uma organização de controle composta por juristas e técnicos de IA, que cuide do controle do funcionamento dos algoritmos judiciais, para que o algoritmo esteja sempre em bom funcionamento, de acordo com o ordenamento jurídico.113




    Por outro lado, o uso do sistema tecnológico pode criar no juiz a tendência de se desresponsabilizar pela decisão, visto que a decisão tomada pode ser atribuída, pelo menos em parte, a outrem (no caso a máquina). Ou, de outro modo, o juiz ficar influenciado, mesmo que não se perceba, da avaliação feita pelo sistema de IA, haja vista que “que lhes é psicologicamente difícil anular a prognose fornecida pelo algoritmo”. 114




    Ademais, o avanço e melhoria dos algoritmos pode gerar, ainda que inconsciente, uma comodidade para o juiz, que passará a confiar cegamente na máquina.115




    Vicente Chiao indaga se tal situação ocorre de modo diverso no modelo tradicional. O autor faz um estudo comparativo entre as objeções que são lançadas para o uso de IA no processo Criminal e o sistema tradicional. O autor afirma que seria “ingênuo” acreditar que as razões que são dadas na fundamentação da decisão são as que realmente explicam a tomada da decisão, e esclarece que “as disciplinas da psicologia, economia comportamental e neurociência estão fornecendo contas cada vez mais sofisticadas da lacuna entre o que as pessoas dizem, acreditam ou vivenciam e o que elas realmente fazem”. 116




    3.4. A impossibilidade de contestar a máquina e o princípio do devido processo legal




    Além da falta de acesso ao código fonte do algoritmo, vê-se que advogados, juízes, promotores de justiça não possuem conhecimento técnico para contestar algoritmo.117 Nesse quesito, Vicente Chiao sugere a solução de haver um órgão regulador especializado para supervisão da máquina e necessárias perícias periódicas.118 Essa sugestão, sem dúvida, é recomendável ao bom funcionamento da tecnologia.




    No entanto, o referido autor ainda traz outra preocupação:




    Em contextos onde as decisões são deixadas a critério relativamente não estruturado de um tomador de decisão humano, faz sentido oferecer uma oportunidade para a disputa adversária. No entanto, não se deve assumir que a disputa adversarial continuará a ser igualmente valiosa em contextos onde os algoritmos preditivos acabam sendo substancialmente mais confiáveis do que os tomadores de decisão humanos. 119




    Nesse mesmo sentido, referindo-se ao processo judicial (sem especificamente tratar do processo criminal), Jordi Fenoll, em uma projeção para o futuro, afirma que nos processos judiciais, quando a parte probatória estiver resolvida, em que restar a fase de aplicação da lei, a motivação da decisão deixará de existir. Pois, segundo o autor, a resolução proposta pelo sistema de IA será aceito e será considerado suficientemente justificado, desde que o algoritmo esteja configurado corretamente. Em sua visão, ninguém o contestará.120




    A verificação constante do algoritmo é essencial ao bom funcionamento do algoritmo, mas não se mostra suficiente para diminuir ou retirar o sistema adversarial, em que existe acusação e defesa.




    O algoritmo realiza uma classificação do indivíduo com base nas informações fornecidas por um banco de dados, as quais podem conter erros. À vista disso, o devido processo legal exige a oportunidade de questionar como o indivíduo é classificado pelo algoritmo. Esse questionamento pode incluir não apenas os dados que embasaram a conclusão tomada pelo algoritmo, como também a possibilidade de se questionar a própria configuração do algoritmo.121




    Em discussão sobre a segurança pública, Oskar J. Gstrein, Anno Bunnik, Andre J. Zwitter afirmam que esta ganha diferentes conotações, em diversas localidades, “em países como a República Popular da China, o ‘estado de confiança’ parece substituir o ‘estado de direito’ pela digitalização da aplicação da lei, manifestada através da instalação onipresente de reconhecimento facial, inteligência artificial e PP” (polícia preditiva).122




    Prevalece-se o Estado de Direito. Não se pode sustentar o fim, nem a redução do devido processo legal. A IA deve “respeitar a pluralidade de valores e escolhas individuais, sem prejudicar compromissos fundamentais sobre os quais o Estado Democrático de Direito se fundamenta, tais como a isonomia e o devido processo legal”.123 Essa é a base do Estado Democrático de Direito. É o devido processo legal que garante a devida penalização, sob pena de se adotar um sistema inquisitorial.




    A garantia do processo penal não é apenas um meio de funcionamento do sistema penal, mas é, também, uma expressão do direito à dignidade da pessoa humana e do direito à liberdade individual. Não se trata de possibilitar a defesa do acusado por mera formalidade, mas de efetivamente possibilitar a verificação de erros. Não se pode esquecer que o algoritmo é alimentado por dados que podem conter um viés equivocado, bem como é possível que a partir de uma situação não muito clara, o algoritmo chegue a conclusões equivocadas. Como já dito neste trabalho, a IA é uma construção humana, são algoritmos criados e programados por pessoas, e que podem conter falhas.124




    A dizer “situações não muito claras”, pretende-se ter em conta que o algoritmo se baseia nas informações colhidas acerca do indivíduo e dos fatos, que não é linear, guarda complexidades. Um objeto de análise é diferente da análise que é feita do mesmo objeto. Como afirma Mafalda Miranda Barbosa, “a realidade é complexa, aquele caso não surge como um correlato lógico da hipótese normativa”.125




    Pode-se dizer que essa situação não é um problema exclusivo do algoritmo, mas também do sistema tradicional, operado pelo Juiz humano. No entanto, diante da possibilidade de erros, a lei possibilita a defesa do acusado com mecanismos de contestação e recursos. No sistema tradicional, ainda que a pessoa que seja presa em flagrante, é garantido o direito à defesa. A oportunidade de defesa é crucial para a realização da Justiça.




    O modo como os atos são realizados no sistema Criminal guardam particularidades. Os detentores de autoridade têm vantagem sob o acusado e a defesa, não apenas pela autoridade que exercem – pois são eles os condutores da investigação –, mas também pela estrutura estatal que possuem. Parece que a era tecnológica vem a intensificar essa discrepância.




    No sistema tradicional, por exemplo, na investigação de um crime de tráfico de drogas é a polícia, com o aparato pericial, que vai aferir a substância e a quantidade de entorpecente. Nesse quesito, a produção de prova em contrário é difícil de se obter, sendo também rara a possibilidade de o juiz duvidar da perícia policial. Outro exemplo é a perícia realizada em cena de crimes.




    Em um homicídio, a princípio, apenas a perícia policial participa e obtém as provas para apuração do delito.126 Não se trata de impossibilidade legal de participação da defesa durante a investigação, mas de dificuldade financeira e técnica do acusado em questionar a perícia. A grande maioria dos crimes é apenas apurado pela polícia, pela dificuldade que se impõe ao cidadão, quando possível, de realizar uma perícia particular.127 O indivíduo, acusado de um crime encontra diversas dificuldades, como custo financeiro e conhecimento técnico.




    Mauro Cappelletti e Bryant Garth128 no livro Acesso à Justiça, apontaram diversos obstáculos que impedem ou dificultam o acesso à justiça, não apenas quanto à possibilidade de pleitear ações, mas de conseguirem resultados justos. Os autores apontam, entre outros fatores, os recursos financeiros e a discrepância econômica entre as partes envolvidas no processo. A questão algorítmica parece agravar a situação do acusado. Essa situação afronta o princípio da igualdade de armas.129




    Uma das maiores preocupações com o uso do algoritmo, em diversos ramos do Direito, e especialmente no Direito Penal, pela relevância dos bens jurídicos envolvidos, é que podem ser tendenciosamente injusto. E para que essa situação não ocorra, a garantia do devido processo legal é a base para a viabilidade do funcionamento do algoritmo no processo criminal.




    4. Breve abordagem normativa




    As decisões judiciais tomadas com o auxílio de IA (como foi o caso State vs. Loomis) envolvem a discussão de direitos processuais, em conjunto com direitos fundamentais, bem como faz alusão a questão do tratamento de dados pessoais do indivíduo acusado, visto que o sistema inteligente coleta e trata dados referentes ao acusado. E, no que tange ao tratamento de dados, alguns aspectos podem ser observados no Regulamento Geral de Proteção de Dados (RGPD).130




    Uma solução normativa trazida por Rui Caria que abarca os limites e requisitos apontados neste trabalho, é a possibilidade de utilizar o RGPD.131 O art. 22 da RGPD132 prescreve que “o titular dos dados tem o direito de não ficar sujeito a nenhuma decisão tomada exclusivamente com base no tratamento automatizado, incluindo a definição de perfis, que produza efeitos na sua esfera jurídica ou que o afete significativamente de forma similar”. Ademais, o item 3 do referido artigo determina que:




    (...) o responsável pelo tratamento aplica medidas adequadas para salvaguardar os direitos e liberdades e legítimos interesses do titular dos dados, designadamente o direito de, pelo menos, obter intervenção humana por parte do responsável, manifestar o seu ponto de vista e contestar a decisão.133




    Essa previsão normativa pode garantir o direito ao contraditório, aos direitos e liberdades do acusado, bem como de intervenção humana na decisão.134




    Quanto à essa visão normativa, Carlos María Romeo Casabona afirma que o RGPD europeu adota posição diversa daquela aceita nos tribunais americanos (EUA). O autor explica que a RGPD proíbe “a tomada de decisão baseada apenas no processamento automatizado de dados e na criação de perfis, que podem ter efeitos jurídicos ou outros semelhantes para o interessado”.135




    Ademais, conforme se extrai do art. 22, RGPD, citado acima, aponta-se duas prescrições, quais sejam: o direito à informação, isto é, o direito à explicação; e o direito à informações acerca do funcionamento, da lógica aplicada no processamento dos dados. Nesse contexto, “a lógica aplicada refere-se, no mínimo, ao processo causal seguido para que o resultado do tratamento dos dados tenha oferecido uma determinada proposta de tomada de decisão e não outra”.136




    No entanto, Rui Caria ressalta que o uso do RGPD nas situações de uso de inteligência pode não ser pacífico no âmbito do processo criminal, visto que seu regulamento se refere a outra área do direito.137




    Quanto à normativa da matéria, impõe-se um olhar às diretrizes da União Europeia: a Convenção Europeia dos Direitos Humanos (CEDH), a Carta dos Direitos Fundamentais da União Europeia (CDF), a Carta Ética Europeia sobre o Uso da IA em Sistemas Judiciais e seu Ambiente138, bem como a Resolução do Parlamento Europeu, de maio de 2022, sobre IA na era digital.




    A CEDH, determina, dentre outros direitos, o direito a um processo equitativo (art. 6º) e a proibição de discriminação (art. 14).139 Por sua vez, a Carta dos Direitos Fundamentais da União Europeia (CDF), nos artigos 20 e 21, discorre acerca do direito à igualdade e à não discriminação, bem como nos artigos 47 e 48 estabelecem o direito a um tribunal imparcial, à presunção de inocência e o direito à defesa.




    A Carta Ética Europeia traz cinco princípios: princípio do respeito dos direitos fundamentais (garantir que a concessão e a implementação de instrumentos e serviços de IA sejam compatíveis com os direitos fundamentais); princípio da não discriminação (prevenir especificamente o desenvolvimento ou a intensificação de qualquer discriminação entre indivíduos ou grupos de indivíduos); princípio da qualidade e da segurança (no que diz respeito ao tratamento de decisões e dados judiciais, utilizar fontes certificadas e dados intangíveis com modelos concebidos de forma multidisciplinar, em ambiente tecnológico seguro); princípio da transparência, imparcialidade e equidade (a fim de tornar os métodos de tratamento de dados acessíveis e compreensíveis, autorizando, até mesmo, auditorias externas); e princípio sob controle do usuário.




    No que tange ao princípio dos direitos fundamentais pelo uso de algoritmos no âmbito do processo penal, a Carta prescreve que é essencial garantir o princípio da paridade de armas, presunção de inocência, a capacidade de contestar a “validade científica de um algoritmo, a ponderação atribuída aos seus vários elementos e as conclusões erradas”.




    A Resolução do Parlamento Europeu, de maio de 2022, traz um tópico sobre segurança que trata da IA na aplicação da lei. Esse tópico faz um alerta quanto a possíveis danos que podem ser provocados pelos algoritmos, mormente quanto à discriminação e a tratamentos ilícitos. E, ao final do documento, destaca a importância de se alcançar respostas aos problemas da IA frente aos direitos humanos, visto que os direitos fundamentais devem ser protegidos em todos os seus aspetos.140




    Por fim, a Carta Branca trabalha seis requisitos para a aplicação de IA de alto risco: dados de treino; conservação de registros e de dados; prestação de informações; robustez e exatidão; supervisão humana; e requisitos específicos para determinadas aplicações de IA, tais como as utilizadas para fins de identificação biométrica à distância.




    Com relação à transparência, o documento ressalta a necessidade de conservar os dados e manter a transparência, para que “sejam prestadas informações adequadas, de forma proativa, sobre a utilização de sistemas de IA de alto risco”, e acrescenta que “sejam fornecidas informações claras sobre as capacidades e limitações dos sistemas de IA”.141




    Diante da normativa europeia, não se coloca em dúvida a aplicação de direitos fundamentais no contexto de IA. No entanto, Oskar J. Gstrein, Anno Bunnik, Andre J. Zwitter ressaltam que “o que isso significa na prática permanece pouco claro devido à redação abstrata e geral dos princípios de direitos humanos em nível global e europeu”. E esclarecem que “embora se concorde que os direitos humanos são aplicáveis à digitalização da aplicação da lei, não está claro como isso deve ser interpretado em detalhes”.142




    As tecnologias de inteligência se fundamentam em dois vetores, como a racionalidade e a eficácia do resultado. Entretanto, importante ter em vista que “a criminalidade não decresceu e a população prisional continua a aumentar, por um lado; por outro lado, as disparidades na determinação da medida concreta da pena não desapareceram”.143




    Para o uso da IA no processo criminal é necessário levar em consideração que “um conceito como de risco não é neutro ou unidimensional”, o que se reflete no uso da tecnologia. Bem como deve ser levado em conta estudos que apontam os erros e o baixo desempenho dos sistemas de IA, até o momento, no processo criminal.144




    Não se nega a possibilidade da IA atuar no processo judicial criminal, desde que esteja de acordo com o sistema criminal, principalmente quanto aos direitos humanos e princípios processuais penais.




    Para isso, um dos aspectos, é que o sistema de IA seja apenas uma ferramenta de auxílio, que recomenda determinadas decisões. Uma Justiça que utiliza o algoritmo no auxílio de suas decisões não pretende substituir o Direito, mas fomentar a igualdade para realização da justiça, tratando casos semelhantes de forma similares, visando reduzir pré-conceitos individuais.145




    A condenação de um acusado, e consequentemente a determinação da responsabilidade criminal do indivíduo, somente pode ser imputada ao acusado mediante o devido processo legal. Nesse sentido, Oskar J. Gstrein, Anno Bunnik, Andre J. Zwitter ressaltam que:




    Finalmente, em um tribunal todas as provas apresentadas precisam ser acessíveis e verificáveis pelo juiz e pelo acusado. Fornecer resultados de uma caixa preta que determina culpa, inocência, probabilidade de reincidência etc., sem possibilidade de recurso, fere princípios jurídicos fundamentais, como a igualdade de armas e o acesso às provas pelas três instâncias, o juiz, o público promotor e o acusado. Isso reduz o sistema de justiça a um processo semelhante a uma inquisição em que apenas o algoritmo e possivelmente o especialista em TI poderão entender os processos de tomada de decisão. 146




    Os problemas aqui traçados precisam encontrar respostas que garantam o respeito ao devido processo legal, bem como aos direitos fundamentais.147 Depara-se com necessidade de maior regulação normativa da matéria, especificamente do modo como a IA poderá funcionar.148 Diante dos avanços que a IA já fez no campo do sistema de justiça e da esfera penal, não haverá como escapar, resta necessária uma regulamentação concreta e efetiva específica para o tratamento na esfera do sistema de justiça criminal.149




    5. Limites: requisitos para o uso confiável da inteligência artificial




    A utilização de IA para prever e prevenir o crime já é, atualmente, uma realidade em alguns países e possivelmente será utilizada ao redor do mundo. No entanto, é necessário que a “máquina” tenha requisitos e limites bem delimitados para que seu uso seja confiável. A questão que se impõe à atuação preditiva do sistema criminal é a observância à ética e aos direitos constitucionais e legais, isso é, a todo o arcabouço legal que envolve o direito penal.150




    Nesse aspecto, importante que haja limites e/ou requisitos a serem observados para o uso da IA na esfera criminal. Durante o estudo acerca do tema, bem como do estudo dos problemas já apresentados, aponta-se quatro requisitos fundamentais: 1) respeito aos direitos e garantias fundamentais e ao devido processo legal; 2) transparência; 3) perícias e auditorias frequentes; 4) interação humana.151




    O primeiro requisito para o uso da IA no processo criminal é o respeito aos Direitos e Garantias Fundamentais e aos Princípios Constitucionais.152 A relevância dos Direitos fica evidenciada no art. 2 da “The Treaty on European Union”.153 A União Europeia é baseada em valores de respeito pela dignidade humana, liberdade, democracia, igualdade, respeito à lei e aos direitos humanos, incluindo o direito às minorias, pluralismo, não-discriminação, tolerância, justiça, solidariedade e igualdade de gênero.




    No entanto, acerca da aplicação dos Direitos Humanos, Oskar J. Gstrein, Anno Bunnik, Andre J. Zwitter 154 explicam que não há dúvidas quanto à aplicação destes na esfera digital, no entanto aponta uma preocupação no que se refere ao modo de como isso irá proceder.155




    O devido processo legal é um princípio essencial do direito processual penal, através do qual gera “confiança dos interessados nas decisões de conformação ou orientação processual”, que não pode sofrer limitação ou redução. Os demais princípios da prossecução penal também devem ser observados, principalmente quanto ao princípio do contraditório, que devem ter espaço para apresentar suas razões da acusação e da defesa.156 O art. 32, nº 1 e 5º, da Constituição da República Portuguesa ressalta o princípio do contraditório, bem como está previsto no art. 327 do Código de Processo Penal.




    Dentre os princípios conformadores do processo penal, outro que ganha relevância em sede de sistemas de inteligência dentro do processo criminal é o princípio da individualização da pena. A pena possui finalidade de prevenção geral, prevenção especial quanto à reincidência e reabilitação do indivíduo, e de retribuição. Ocorre que os sistemas de IA operam mediante lógica formal, por associação dos dados, que muitas vezes não tem relação com o indivíduo acusado nem com o crime praticado.157




    O direito penal “é um direito de proteção de bens jurídicos”.158 A Constituição Portuguesa, dentro da ideia de prevenção, acolhe a “proteção de bens jurídicos e à socialização do condenado”.159 Confere-se não apenas a ideia de uma fixação de pena para retribuir o crime, mas a medida da pena deve atender individualmente o acusado.




    O segundo requisito é que o algoritmo seja transparente e explicável, ou seja, o acesso ao código fonte ou código de funcionamento do algoritmo deve ser disponível aos usuários. Transparência se relaciona com a parte técnica, que é o que permite saber se a máquina está operando corretamente. E a explicabilidade, de uma forma geral, é quando o sistema inteligente pode apresentar um relato das razões acerca do modo como o algoritmo chegou ao resultado, e esta explicação é compreendida pelas pessoas.160




    A tomada de decisão do algoritmo precisa ser entendida pelos usuários (juiz, promotor, defensor, e demais pessoas envolvidas no processo criminal). É necessário que o algoritmo expresse a sua decisão de forma a explicar as bases que levaram àquela conclusão, demonstrando transparência no desenvolvimento de suas atividades.161




    Diante disso, veja que todo o processo penal, não apenas a defesa, mas os juízes e os Tribunais precisam obter acesso às informações que servem de base à fundamentação tomada em conta pelo algoritmo. Isso porque um Tribunal só pode reanalisar, confirmando ou reformando a sentença, se conseguir compreender as bases de fundamento do resultado.




    No entanto, os algoritmos podem gerar decisões não rastreáveis, os denominados black box, que não derivam de um código, mas de um conhecimento aprendido pela própria máquina. Ehrhardt Júnior e Gabriel Silva apontam que o princípio da explicabilidade pode encontrar barreiras, pois muitas vezes não se entende o funcionamento da máquina pela existência do black box, “compreendida como a ausência de conhecimento acerca da tomada de uma saída ou decisão específica (ou de quais fatores contribuíram para isso)”.162 Como solução a esse problema do sigilo, o Supremo Tribunal de Wisconsin (State vs. Loomis) determinou um warning label, apresentando as limitações da máquina aos usuários, principalmente quanto à natureza sigilosa do funcionamento do algoritmo.163




    A opacidade do algoritmo é a razão pelo qual seus resultados não podem ser explicados ou justificados.164 A explicabilidade abre a possibilidade de contestação pela defesa, mas também de racionalização das decisões. Uma das críticas que Rui Caria apontou na decisão do Supremo Tribunal de Wisconsin no caso State vs. Loomis foi o fato de que “o tribunal não pode fazer ressaltar as razões da condenação quando ele próprio não teve acesso total às informações que serviram de base à sua fundamentação”.165 Ou seja, a falta de transparência do resultado do sistema algorítmico não deixa apenas a decisão sem a possibilidade de contestação, mas, também, deixa o Tribunal sem a possibilidade de reanalisar as razões da decisão do juiz primeiro grau, visto que ausente de fundamentação.




    O modelo computacional deve ser adequado ao processo judicial a permitir controle. Ocorre que a IA que é capaz de desenvolver novos conhecimentos não é rastreável, não é possível dominar o exato funcionamento do algoritmo.166 A impossibilidade de acesso ao código de funcionamento da máquina impede a defesa de analisar e poder questionar eventuais objeções, erros, equívocos de processamento, bem como possíveis ponderações equivocadas.167




    O controlo do código de funcionamento do algoritmo é essencial tendo em vista que o contraditório, isto é, “contestar os resultados fornecidos por um algoritmo é uma condição básica de um processo de decisão fair”, a fim de se assegurar os direitos fundamentais das pessoas, que é fundamental em um processo penal.168 Assim, no processo de tomada de decisão do processo judicial criminal, o sistema de inteligência deve ser capaz de apresentar um relatório de seus resultados.




    O terceiro requisito é que a máquina passe por perícias e auditorias constantes para verificar o bom funcionamento da máquina a fim de evitar falhas e erros de execução.169 Deve-se assegurar que o sistema de IA está a cumprir a finalidade para o qual foi criado dentro do mecanismo esperado. Mas, ainda, deve-se ter em mente a possibilidade de aprimoramento da máquina.




    Nesse quesito, a possibilidade de contraditório com o código aberto para os usuários permitirá não apenas o exercício de um processo penal justo, mas também o aprimoramento do sistema, que deve corrigir eventuais erros e falhas que sejam apresentados, seja através de erros na base de dados, seja erros que se desenvolvam ao longo do próprio funcionamento da máquina.170




    O quarto requisito é a interação humana. A máquina deve ser um meio auxiliar, mas é a pessoa responsável que toma a decisão final. Por isso, entende-se que, pelo menos na atualidade, o algoritmo que atue na esfera do sistema criminal sempre seja apenas uma recomendação ao usuário. Ou seja, o algoritmo não toma a decisão por si só. Este deve servir de amparo e meio de auxílio que produz uma recomendação ao usuário.




    Anabela Miranda Rodrigues indica que uma das vantagens que pode advir do uso dos algoritmos é a redução da arbitrariedade humana, “afastando aspectos subjetivos, suportados, designadamente, em preconceitos ou condições contingentes”. No entanto, a autora pondera que “o risco é suprimir também a necessária discricionariedade das decisões judiciais, onde entram, agora, o pensamento intuitivo ou valorações pessoais”.171-172 A autora ressalta que:




    (...) quando está em causa uma decisão judicial e, sobretudo, em matéria penal, tomada de acordo com um modelo computacional e IA, apesar do afastamento desejável da arbitrariedade e de se poder alcançar um elevado grau de eficácia (na predição e, assim,) na realização da justiça, perde-se o <travo humano> da decisão – que é judicial e não uma decisão científica ou técnica, do âmbito das quais (se acredita que) é benéfico arredar o lado humano.173




    A autora ainda aponta que “no domínio penal, e designadamente penal, acentua-se que o risco envolvido na tomada de decisões é não lhes assegurar a necessária interação entre máquina e homem”.174




    Dessa forma, tratando-se de um algoritmo que atue na investigação, o responsável por ela (Delegados de Polícia, Ministério Públicos e outros órgãos de investigação) deve ter a decisão final e conseguir explicar de forma clara as ações que são tomadas. De igual forma, caso o algoritmo seja adotado na fase processual pelo Estado Juiz, cabe ao Juiz proferir as decisões, bem como fundamentá-las. E, essa fundamentação não pode estar restrita à recomendação da máquina, deve ser possível apresentar fundamentação fática e jurídica acerca da decisão judicial.




    Retomando o caso State vs. Loomis, apesar do Supremo Tribunal de Wisconsin ter rejeitado o recurso da defesa, estabeleceu-se alguns entendimentos úteis ao uso do COMPAS, sendo eles: os fatores de risco não podem ser determinantes na decisão judicial e não podem configurar um fator agravante nem atenuante da fixação da pena. Esses devem ser apenas um dos aspectos a serem considerados.175 Essas observações são úteis a uma melhor interação dos sistemas de IA no processo judicial, porém mais adequações precisam ser feitas para que a IA possa se harmonizar ao processo judicial.




    Como visto acima, o uso da tecnologia não afasta juízos preconceituosos, e, portanto, exige cautela no uso deste instrumento, haja vista que “se o preconceito é um erro inerente à máquina, confiar cegamente na máquina será, também, um erro do julgador”.176 A máquina não substitui o Juiz e a legitimidade do poder judicial somente se encontra nas decisões judiciais “vinculadas à lei e racionalmente justificadas”. A fundamentação da decisão enquanto princípio constitucional exige que a sentença demonstre o substrato racional que formou a convicção do julgador.177




    Não se está aqui a defender a não utilização da IA no processo judicial criminal. O ponto chave é a que preço e como se implementa a IA no sistema criminal.178 E, portanto, o seu uso, principalmente na esfera criminal, deve ser condicionado a uma observância mínima de requisitos e limites, a fim de poder alcançar resultados em conformidade com os princípios e direitos constitucionais.179




    97Conclusões




    O uso dos sistemas de IA nos mais diversos setores da vida cotidiana, é uma realidade. Diversos autores dizem que esta será a realidade nos processos judiciais e, também, do processo judicial criminal. Essa já é realidade em alguns países, com grande avanço nos Estados Unidos da América. Cabe, portanto, ao direito regulamentar o seu funcionamento.




    Entre as vantagens do uso dos algoritmos no sistema criminal, a principal é a eficiência, além das promessas como racionalidade e imparcialidade. Entretanto, ao lado das vantagens também se apontam problemas, que precisam ser solucionados. Não se pode afirmar, atualmente, que será possível superar todos os problemas do uso da IA em um processo judicial criminal. Concluiu-se haver quatro principais problemas: violações de direitos humanos, black box, privatização da Justiça Penal e a impossibilidade de contestar a máquina.




    As violações de direitos humanos, principalmente quanto à discriminação dos indivíduos, podem estar relacionadas com o input (dados fornecidos ao sistema), mas também podem estar relacionadas com situações em que ocorram black box, uma resposta do sistema de IA indetectável ou não rastreável. A caixa preta tem sido uma das grandes preocupações dos operadores do direito, mas também de programadores e desenvolvedores de sistema de inteligência, visto que se está diante de uma resposta da máquina que não se pode ter controle.




    A ausência de controle gera a impossibilidade de contestação à máquina. Em primeiro aspecto, quanto à possibilidade de verificação da integridade do sistema e de seu correto funcionamento; e em segundo aspecto, em um processo penal acerca da possibilidade de um contraditório, para que a defesa possa contestar a resposta da máquina. Tal situação se agrava diante do fato de que apenas as empresas privadas de tecnologia (desenvolvedoras do sistema de inteligência) deterem o código fonte ou código de funcionamento do sistema, gerando o embate entre propriedade intelectual e direitos do acusado (principalmente quanto ao devido processo legal, contraditório e individualização da pena).




    Ao nível europeu, importante observar as normativas jurídicas já postas, como a Convenção Europeia dos Direitos Humanos (CEDH), a Carta dos Direitos Fundamentais da União Europeia (CDF), a Carta Ética Europeia sobre o Uso da IA em Sistemas Judiciais e seu ambiente, e a Resolução do Parlamento Europeu sobre IA na era digital. Essas normativas demonstram grande preocupação com os direitos fundamentais e o devido processo legal.




    No atual momento, para além da previsão normativa dos direitos fundamentais, é necessária maior regulação normativa acerca do modo como os direitos se operam nessa nova realidade do funcionamento do algoritmo na esfera processual criminal.




    Em vista de um uso confiável da IA no sistema processual criminal, entende-se haver quatro requisitos fundamentais: 1) respeito aos direitos e garantias fundamentais e ao devido processo legal; 2) transparência; 3) perícias e auditorias frequentes; 4) interação humana.




    Após a inserção da IA, o processo judicial criminal não será mais o mesmo. Para além do cumprimento dos direitos humanos, que é essencial ao Estado de Direito, outras questões demonstradas neste trabalho merecem atenção.




    E, nesse sentido, no que se refere a um sistema de IA que atue no processo judicial criminal, pontua-se a relevância da independência do Poder Judicial, que, em conjunto com o requisito da transparência, impõe-se ausência de sigilo do código de funcionamento do algoritmo. Bem como se exige respeito e observância ao devido processo legal e ao princípio do contraditório.




    Um processo criminal justo depende da observância dos direitos fundamentais, bem como dos princípios conformadores do processo, tais como devido processo legal, contraditório e individualização da pena. Ademais, o algoritmo precisa ser transparente e explicável, o código de funcionamento deve ser aberto, bem como as suas resoluções devem ser ter suas razões explicáveis. Isto é, estar claro as razões do modo como o sistema conseguiu alcançar a solução por ele apontada.




    A fim de garantir o bom funcionamento do sistema, auditorias e manutenções constantes são essenciais para seu funcionamento. Por fim, o algoritmo deve atuar sob supervisão de uma pessoa humana, de modo que as soluções apontadas pela máquina sejam vistas como auxílio ao Juiz, não tomando decisões por si.




    A utilização de sistema de inteligência no processo de tomada de decisão em um processo judicial criminal precisa ter em perspectiva a eficácia do algoritmo em coordenação com os parâmetros de direitos fundamentais e do devido processo legal.




    Ademais, para além das questões jurídicas que se põe acerca da IA, é necessário refletir, antecipadamente, se o avanço do algoritmo sobre o campo Judicial, e, talvez, em um futuro próximo, um sistema de IA capaz de julgar por si, é o que se deseja.
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