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			Minha filha quer um gato chamado Unicórnio de presente de aniversário. Eu resisti, tentei argumentar, mas os pedidos por Unicórnio persistiram. Persistiram até o dia em que minha filha, de 4 anos, entrou saltitando pela porta da frente com uma amiga. As duas falavam alto sobre seus tipos de picolé preferidos; sobre um desgosto compartilhado por escovar o cabelo; e então: “Sabe de uma coisa?”, perguntou minha filha, “eu vou ganhar um telefone no meu aniversário”.


			De algum modo, na imaginação dela, o smartphone é um marcador de maturidade, uma criatura mítica diferente, a ser recebida quando ela atingir o marco de “menina grande” – aos 5 anos. E, naquele instante, o gato Unicórnio simplesmente se dissolveu.


			Depois disso, comecei a refletir sobre o meu próprio uso do telefone, especialmente na presença dos meus filhos. Perguntei-me se, graças à aparente flexibilidade do trabalho digital, eu não havia passado a responder “só rapidinho” a alguns e-mails a mais do que devia na frente deles. Pensei se não deveria trabalhar apenas no laptop na presença deles. Considerei se meu gosto por registrar momentos da vida deles – ou sharentingI– um conceito que ensino a meus alunos de pós-graduação – já não tinha deixado de ser saudável. Ou se, naqueles momentos cansados do fim do dia, quando rolo a tela para me acalmar, minha filha estaria observando. E, por minha vez, o que eu estava observando? Uma procissão eterna de coisas que eu deveria querer, deveria precisar e deveria ser. Qual é o saldo de todo esse consumo de telas? E como isso afeta o que eu compreendo, sei ou até mesmo penso?


			


			A verdade é que, embora eu possa fazer escolhas diferentes sobre como uso meu telefone perto dos meus filhos – e este livro aborda exatamente esse ponto –, e embora minha filha não vá ganhar um telefone este ano, nem provavelmente durante boa parte da próxima década, ela já começou a ser arrastada pela marcha das tecnologias em constante mutação. E eu, como tantos outros pais, preciso começar a prepará-la. Preciso plantar as sementes de um engajamento crítico com as telas: o que é um consumo saudável e o que não é? E terei de começar a fazer escolhas sobre os tipos de telas que ela usa. Quando – se é que algum dia – dou um telefone a ela? Deve ser um smartphone ou um telefone “burro”? Devo permitir aplicativos? Quais aplicativos são bons? Quais são potencialmente prejudiciais? A comunicação offline dela será prejudicada? Como falarei com ela sobre padrões corporais irreais? Pornografia? Predadores? E mesmo antes de ela ter um smartphone, como lidarei com os impactos da internet no mundo offline que ela habita? Porque, afinal, o dano não fica restrito às telas; ele transborda para os pátios das escolas e para as ruas.


			Existem coisas que me acordam à noite, coisas que tento resolver às três da manhã, quando disparo, descabelada e grogue, para digitar algumas ideias no meu celular, o próprio instrumento na raiz da minha preocupação. Preocupação não apenas com as minhas crianças. Não apenas com todas as crianças, mas com todos nós, humanos, enquanto ficamos em nosso silo de informação recebendo nossa dose diária de conteúdo personalizado, argumentos tendenciosos, coisas que nos fecham, coisas que nos limitam; ou simplesmente coisas que encontram a brecha e se intrometem em nossos pontos mais vulneráveis, fazendo com que nos sintamos ameaçados ou apenas um pouco diminuídos. Esta é a dieta digital à qual muitos de nós – eu diria, a maioria de nós – estão, agora, adictos.


			Escrevi este livro não porque falte material sobre letramento digital, mas justamente porque há material demais.1 Como disse um professor exasperado em um evento a que assisti recentemente, as pessoas estão muito preocupadas com esse tema e, ao mesmo tempo, completamente sobrecarregadas. “Elas não sabem por onde começar”. Grande parte das orientações diz que devemos conversar sobre essas questões, especialmente com as crianças, o que é difícil se você não tem o conhecimento ou o contexto necessários para sustentar essa conversa. Ou seja, é difícil ter diálogos abertos sobre tecnologia quando não se compreende essa tecnologia, nem o ambiente em que ela opera. Por isso, este é um livro de construção de conhecimento: para que você possa tomar decisões informadas sobre o seu próprio uso e sobre o uso daqueles que ama. O livro também oferece ferramentas para que você se capacite e torne seu uso mais seguro. Você aprenderá a “burlar” o algoritmo, ou a praticar a chamada “resistência algorítmica”;2 a mudar suas práticas de sharenting para proteger seus filhos, suas finanças e sua segurança física; a identificar desinformação; e a deixar de ser um usuário passivo para se tornar um participante ativo.


			Para deixar claro: não sou psiquiatra. Não sou cientista do comportamento. Nem neurologista. Sou diretora do Programa de Humanidades Digitais da University College London, uma universidade frequentemente classificada entre as dez melhores do mundo. Meus colegas são cientistas da informação e estatísticos. Estudo os processos algorítmicos das redes sociais e seus impactos culturais, especialmente sobre os jovens.3 Acompanho de perto o setor de tecnologia. Minha pesquisa contribuiu para legislações e reformas de políticas públicas. Atuei como consultora no Online Safety ActII, aqui no Reino Unido, embora, reconheço, eu ache que ele ainda precise de melhorias. Trabalhei com a Polícia Metropolitana no combate à doutrinação online de jovens ao extremismo. Fiz parte da equipe de pesquisa4 que embasou a nova legislação sobre digital flashing, que agora torna ilegal que um adulto envie imagens de seus genitais a uma criança, algo que, de forma chocante, antes não era ilegal.5 Em âmbito internacional, mapeei os impactos do abuso digital sobre profissionais da saúde pública durante a pandemia.6 No Canadá, examinei os efeitos da exposição a evidências em vídeo sobre profissionais do sistema de justiça criminal;7 na Escócia, desenvolvi junto ao governo recursos de mentoria entre pares sobre ódio online e misoginia.8 Lancei materiais para escolas na Inglaterra sobre danos algorítmicos com a Associação de Líderes de Escolas e Faculdades do Reino Unido.9 Pesquisei o uso de redes sociais com centenas de adolescentes,10 e também sou uma mãe que quer resolver um problema. Um grande problema, definidor de uma geração.


			Se você está lendo este livro porque se preocupa com o seu próprio uso de dispositivos, as perguntas que fiz acima também se aplicam a você. Como construir uma relação digital saudável? Como assumir o comando, de modo que você controle seus algoritmos, em vez de, por padrão, ser controlado por eles? E como tornar isso mais simples, como uma alimentação saudável? Mesmo que nem sempre façamos as melhores escolhas, em geral sabemos como fazê-las. Verde é bom; bege é menos bom; aquele doce de Halloween esquecido no fundo da gaveta da mesa porque você não teve tempo de almoçar é certamente ruim. Em termos de alimentação, no geral conhecemos o básico, ou ao menos sabemos o que deveríamos estar fazendo. E, quando não sabemos, sabemos onde buscar orientação. Uma rápida busca no Google retorna o “cinco por dia”III ou guias alimentares e pirâmides que indicam porções de laticínios e proteínas.


			Mas, quando comecei a me preocupar com a dieta digital da minha família, isto é, com o que estávamos consumindo online, tive dificuldade em saber que tipo de orientação usar para “alimentar” meus filhos e também a mim mesma, uma adulta, por meio das telas. Historicamente, a maior parte das recomendações disponíveis se concentrava em controlar a dose de engajamento digital, ou o chamado “tempo de tela”, um conceito hoje frequentemente considerado ultrapassado (voltarei a isso mais adiante). De modo semelhante, no caso dos adultos, a maior parte das orientações sobre dieta digital, assim como nas dietas alimentares tradicionais, sempre esteve ligada à restrição. E, da mesma forma que nas discussões contemporâneas sobre a qualidade dos alimentos que consumimos, é útil pensar o consumo digital nesses mesmos termos. Ou seja, embora algum uso de telas seja positivo, como uma chamada de vídeo com a avó, é a forma como o conteúdo nos é servido e sugerido, por meio de algoritmos, que pode tornar esse consumo pouco saudável e potencialmente prejudicial. Foi assim que comecei a desenvolver meu trabalho e a compilar pesquisas e reflexões de colegas, profissionais, acadêmicos e cientistas, criando algo que ajudasse a mim e à minha família a navegar pelo terreno digital. Passei a me ver como uma nutricionista digital.


			


			

					Nutrição digital


			


			Pouco tempo depois, eu estava no Parlamento britânico. Apresentava meu trabalho sobre a forma como os algoritmos do TikTok priorizam conteúdos nocivos para jovens e normalizam a desinformação. Em determinado momento, fiz uma pausa, olhei para os legisladores sentados à mesa e expliquei: “Isso é apenas um sintoma de um problema muito maior. Se vocês realmente querem preservar a saúde dos jovens, se querem agir de forma preventiva e não apenas reativa, precisam se preocupar com a saúde digital deles. Eles precisam de nutrição digital”. Diante disso, um parlamentar falou com firmeza e seriedade: “Nós queremos isso. Precisamos disso. Todos precisam”. Naquele instante, percebi que talvez fosse o momento de compartilhar minha receita familiar de nutrição digital.


			Historicamente, quando educadores falavam sobre o ambiente online, utilizavam o termo “letramento digital” ou, antes disso, “letramento midiático”. “Educação em letramento digital” refere-se ao ensino de habilidades técnicas e de pensamento crítico que permitem avaliar nossa relação com o espaço digital e com os conteúdos que consumimos nele. Mas existe uma lacuna nessa formação. Muitos de nós, os “mais velhos”, não crescemos com smartphones, tablets ou telas conectadas à internet e, portanto, não recebemos qualquer educação formal em letramento digital. E, no contexto familiar, em quase tudo aquilo que envolve a criação dos filhos, contamos com experiências que nós mesmos vivemos e usamos esse repertório como referência. 


			


			As atividades deste livro foram concebidas para ajudar você a compreender, em profundidade, como esses processos podem funcionar para você e em você, de modo que possa desenvolver uma compreensão mais intuitiva deles. E, se você for mãe ou pai, poderá recorrer a esse conhecimento para orientar seus filhos de maneira mais eficaz. Muitos dos estudos de caso apresentados aqui envolvem crianças e adolescentes, que, como indicam as evidências, sentem de forma particularmente intensa os impactos de um estilo de vida mediado por telas. Basta lembrar, por exemplo, o relatório de 2023 do Comissariado para a Infância, que apontou que uma em cada quatro crianças entra em contato com pornografia antes dos 11 anos;11 ou a avaliação da Ofsted, segundo a qual jovens vêm utilizando pornografia como ferramenta educativa, o que pode moldar normas e criar atitudes pouco saudáveis em relação à agressão sexual.12 O consenso científico sobre a relação entre saúde mental e redes sociais ainda é ambíguo, mas, como afirma o relatório de Lord Darzi sobre o sistema de saúde britânico, é “altamente improvável que o aumento dramático das demandas em saúde mental seja totalmente desvinculado das redes sociais”.13 


			Ainda assim, embora muitos exemplos deste livro se concentrem em crianças e adolescentes, os conceitos aqui discutidos são universais e podem, e devem, ser aplicados a todos nós, em qualquer idade. Nós, adultos, também precisamos de limites. Precisamos encarar nossas próprias adicções. E, ao fazer isso, nos dispor a compreender os mecanismos técnicos desses dispositivos que tocamos, acariciamos e com os quais, por meio desses gestos, talvez até desenvolvamos sentimentos de apego. Para romper essas adicções, é necessário entender como esses aparelhos são projetados para nos manter presos e nos fisgar, mesmo que isso implique nos oferecer conteúdos que nos fazem mal, nos adoecem ou nos ensinam falsidades.


			Um exemplo disso ocorreu em 6 de janeiro de 2021, quando uma multidão estimada em cerca de dez mil pessoas invadiu o Capitólio, em Washington.14 Não eram os menores de 16 anos a quem geralmente nos referimos ao falar de restrições ao uso das redes sociais. A esmagadora maioria eram adultos. Adultos capazes de consentir. Adultos eleitores. Os acontecimentos em Washington foram amplamente atribuídos à atuação das redes sociais, não apenas pelo uso que o então presidente Trump fazia do Twitter, mas também pela forma como as plataformas permitiram a circulação direcionada de conteúdos que incitaram a raiva coletiva a ponto de levar pessoas a tentar derrubar as estruturas do próprio Estado.15 


			


			Ainda assim, este continua sendo um espaço amplamente não regulado. E, embora algumas novas regulamentações estejam começando a entrar em vigor,16 elas são frágeis e pouco eficazes quando comparadas às regras aplicadas a praticamente tudo o que consumimos. Quase tudo o que consumimos é regulado. Os alimentos que ingerimos, os medicamentos que tomamos, os carros que dirigimos precisam comprovar que são seguros antes de chegar ao mercado. No setor de tecnologia, isso é muito menos verdadeiro. Ou, mais precisamente, não existe em grau minimamente comparável ao de outras indústrias. Um dos motivos para a falta de proteção ao consumidor nesse campo é que, na realidade, nós não somos os consumidores das redes sociais. Nós somos o produto.17 Mais exatamente, nossas mentes e nossa atenção são o produto, vendidos aos anunciantes. São eles os verdadeiros consumidores. Manter nossa atenção, nos oferecer aquilo que mais prende o olhar, mesmo que isso signifique permitir que o dano, o ódio ou a desinformação prosperem.18 Esse é o modelo de negócios. Vou tratar disso, da chamada “economia da atenção”,19 que sustenta todo esse sistema, em detalhe no Capítulo 1.


			Por ora, ainda que tudo isso soe um tanto distópico, quero deixar algo claro. Eu não sou nem anti-tecnologia nem pró-tecnologia. Sou pró-informação. Para que nós, como usuários – ou como produto – possamos nos munir das informações necessárias para permanecer saudáveis no ambiente digital.


			Fico encorajada ao ver movimentos de base surgindo em minha própria comunidade e ao redor do mundo, questionando o poder das empresas de tecnologia e impulsionando, por meio de iniciativas locais, uma mudança cultural. Grupos como Smartphone Free Childhood [Infância Sem Smartphone] ou Wait Until the 8th [Espere até os 8], nos Estados Unidos, Unplugged [Desplugado], no Canadá, No Es Momento [Não é Hora], no México, ou Heads Up Alliance [Aliança “Cabeça Erguida”, trocadilho entre alerta e tirar os olhos das telas], na Austrália. Esses grupos têm promovido webinars informativos e organizado encontros e palestras em que comunidades se reúnem em ginásios escolares para se “alfabetizar tecnologicamente”. Eles incentivaram sextas-feiras sem celular para famílias e nos convidaram a refletir de forma crítica sobre as estruturas corporativas que sustentam a mídia digital.20 Crianças, adolescentes, adultos, todos nós precisamos pensar com mais cuidado sobre os processos algorítmicos e sobre a necessidade de adotar uma postura crítica em relação ao nosso consumo de telas. Precisamos mitigar, moderar e, em alguns casos, efetivamente proibir certas formas de uso prejudicial. A moderação individual é um primeiro passo importante, assunto ao qual voltarei mais adiante. Esses movimentos marcaram um ponto de virada na conscientização pública.21 E agora ainda há muito trabalho a ser feito.


			


			Em nível macro, a simples moderação do uso pode acabar livrando empresas de tecnologia e legisladores de sua responsabilidade. Como argumenta a escritora Nicole Aschoff, isso pode desviar nossa atenção da raiz do problema, que são as práticas antiéticas das grandes empresas de tecnologia.22 A moderação isolada também pode se tornar um atalho que exige pouco compromisso ou investimento tanto das corporações quanto do governo. Assim como nos debates sobre alimentos ultraprocessados, é mais fácil para as empresas enquadrar o problema como sendo nosso, isto é, nossa relação com o consumo, e não a qualidade do que está sendo consumido. E, em seguida, nos vender mais produtos que supostamente resolvem “nosso problema”. As empresas de tecnologia ficam felizes em nos vender soluções para “moderar” o uso de uma adicção que elas mesmas criaram. Um exemplo disso são escolas que compram softwares da Apple para restringir o uso de iPads da própria Apple, porque as crianças estão tão adictas que simplesmente não conseguem se desconectar.23


			Em um nível mais micro, a moderação do uso do telefone não dá conta do uso de outros dispositivos conectados à internet, como tablets e laptops. Pesquisas da Ofcom mostram que 67% das crianças de 3 a 4 anos usam um tablet para acessar a internet.24 Um estudo do Pew Research Center revelou que 89% dos pais de crianças entre 5 e 11 anos afirmam que seus filhos assistem a vídeos no YouTube,25 uma plataforma que muitos pais talvez não considerem uma rede social, mas que pode veicular conteúdos muito semelhantes. Por isso, a moderação do uso precisa ser acompanhada de educação progressiva,26 capaz de preparar você e seus filhos para diferentes estágios de uso digital, que inevitavelmente chegarão. Mesmo que um jovem não utilize redes sociais até os 15 anos, ele chegará aos 16.27 Como sociedade, temos a responsabilidade de combinar moderação com construção de conhecimento, para capacitar jovens e adultos a navegar por esse território.


			


			Podemos desejar um mundo diferente. Nós, da geração X ou millennials mais velhos, lembramos com nostalgia dos nossos celulares Nokia e de sua suposta inocência. Como pais, nos preocupamos com nossos filhos. Queremos recriar os fins de semana e os verões da infância de antigamente. Verões em que as crianças saíam de bicicleta e só voltavam para casa quando os postes de luz se acendiam. Uma reportagem do Sunday Times de Londres, no verão de 2024, ao falar sobre smartphones, mencionava o desejo de criar um verão de infância como o retratado em Stand By Me [No Brasil, Conta Comigo],28 filme lançado há quarenta anos, em 1986, que por sua vez retrata uma infância vivida trinta anos antes, em 1959. Precisamos, sem dúvida, de mais limites em relação à tecnologia. Precisamos, sim, de mais tempo longe das telas e de mais brincadeiras independentes para as crianças, como defende de forma importante Jonathan Haidt.29


			Ao mesmo tempo, temos uma responsabilidade coletiva de nos informar sobre o mundo digital, para compreender não apenas o que nossas crianças estão vivendo, mas também o que nós, adultos, estamos atravessando agora. Antes de nos perdermos em nostalgias por um tempo idealizado, em outro país, tal como retratado por um filme de Hollywood, precisamos entender as estruturas criadas para nos tornar adictos e as regras da economia da atenção sob as quais vivemos hoje. Precisamos também reconhecer nossa responsabilidade como adultos. Nós mesmos fazemos parte dessa economia da atenção. E, muitas vezes, inserimos nossos filhos nela muito antes de eles terem o próprio dispositivo. Se quisermos preparar a nós mesmos e a eles para vidas mais saudáveis, precisamos compreender isso.


			


			

					Além da moderação


			


			Se as conversas e iniciativas anteriores se concentraram no passo 1, a moderação ou a proibição de celulares,30 este livro se dedica aos próximos passos, os passos 2 e 3. O passo 2 é a informação. Quando a internet passou a ser operada por provedores comerciais, em meados dos anos 1990, e as famílias começaram a comprar seus primeiros computadores pessoais compartilhados, surgiu o conceito de shoulder surfing. A proposta era permitir que os pais acompanhassem de forma leve o uso da internet pelos filhos, olhando por cima de seus ombros. Enquanto os adultos se sentavam no sofá lendo o jornal, podiam lançar um olhar ocasional para a grande tela posicionada de forma central na sala de estar. Essa orientação evoluiu junto com a tecnologia, ainda que apenas um pouco. O shoulder surfing deu lugar ao controle de tempo de tela, que passou a limitar o número de horas diárias dedicadas a televisões, computadores, tablets e celulares. 


			O problema é que as orientações sobre tempo de tela consideram apenas a quantidade de conteúdo consumido, não a sua qualidade. Além disso, fazem muito pouco para levar em conta o uso feito por adultos.31


			Existem diferentes tipos de telas e diferentes tipos de tempo de tela, e isso precisa ser reconhecido antes que se possam tomar decisões adequadas sobre o uso desses dispositivos. Atualmente, muitos especialistas dividem o tempo de tela em duas categorias. O tempo de tela ativo envolve atividades cognitivamente engajadas, realizadas com a tela. O tempo de tela passivo inclui a rolagem contínua e o olhar distraído.32 Assim como em um guia alimentar, essas categorias deveriam receber pesos diferentes dentro do uso total.33 Chamo isso de Pirâmide da Dieta Digital. No Capítulo 5, apresento essa pirâmide, que descreve diferentes formas de engajamento digital e como proporções distintas de cada uma podem favorecer um consumo mais saudável.


			


			Com esse guia em mente, podemos fazer escolhas conscientes sobre o que queremos consumir e promover mudanças. Podemos aproveitar o que a internet tem de melhor, o acesso à informação, a construção de vínculos, a possibilidade de criar algo próprio, como um negócio ou uma formação, além do simples entretenimento ou do humor escancarado, ao mesmo tempo em que rejeitamos aquilo que é falso, nocivo ou prejudicial ao nosso bem-estar. E, se você for mãe ou pai, este livro ajudará a ampliar sua compreensão, para que essas ideias possam ser introduzidas no ambiente familiar desde cedo.


			O passo 3 é a regulação e o corte do financiamento do dano, do ódio e da desinformação. Trata-se de puxar o fio financeiro do dano online e regular a estrutura corporativa sobre a qual as redes sociais foram construídas. É uma conversa mais ampla sobre desafiar o modelo atual, no qual empresas de tecnologia são recompensadas por nos manter “fisgados”, isto é, por reter nossa atenção pelo maior tempo possível. Essa retenção de atenção, ou a chamada economia da atenção,34 e a obtenção de visualizações ou “impressões”, no jargão da indústria, são centrais para todo o modelo de negócios das redes sociais.35 Esses modelos algorítmicos permitem que conteúdos prejudiciais prosperem. Infelizmente, a desinformação pode ser mais atraente ou mais “impressionável” do que a verdade, e o ódio e o dano conseguem se conectar diretamente às nossas emoções e a nossos medos. Assim, os algoritmos criam condições férteis para que esse tipo de conteúdo floresça, mantendo-nos conectados por mais alguns instantes ou, melhor ainda, provocando uma reação.


			Para muitos, isso pode parecer óbvio. Explicito esse ponto não porque eu seja a primeira a fazê-lo,36 mas porque acredito ser importante redirecionar parte da energia que se tem concentrado em exigir que as plataformas se tornem mais seguras, algo que elas de fato deveriam fazer, para um eixo ainda mais simples: o dinheiro. Ou, mais precisamente, as bases financeiras que sustentam esse sistema.


			Podemos tomar uma posição. Podemos exigir políticas públicas ousadas que enfrentem essas estruturas financeiras. Podemos deixar de enxergar esse problema como algo isolado e individual e passar a tratá-lo como uma questão coletiva, que pode ser resolvida em conjunto. Também podemos ampliar nossa compreensão sobre como esses processos funcionam e nos afastar das árvores, ou, neste caso, do celular, para enxergar a floresta. Uma grande floresta chamativa, sedutora e adictiva, personalizada para você em um retângulo luminoso que cabe na palma da mão.37 A expectativa é que, com esse conhecimento coletivo, nós, enquanto sociedade, possamos adotar uma postura mais crítica e, a partir daí, pressionar por mudanças.


			


			Muitos dos conceitos apresentados neste livro talvez não sejam imediatamente relevantes para minha filha de 4 anos, mas posso tomar decisões mais informadas sobre as telas e plataformas que ela frequenta e começar a introduzir noções de uso ativo e de qualidade, ajudando-a a desenvolver hábitos seguros para o futuro. O consumo de telas, assim como o consumo de alimentos, pode ser bom ou ruim. Às vezes, minha filha come sorvete, e tudo bem. O problema seria se isso fosse tudo o que eu lhe oferecesse. Ela também gosta de rosquinhas, mas sei que o ideal é que coma legumes. Da mesma forma, no mundo offline e no online, faço escolhas sobre conteúdos, jogos e atividades apropriados, assim como sobre a dosagem adequada de cada um.


			Também posso fazer escolhas sobre o meu próprio uso de telas na presença dela e reservar momentos para me desconectar, a fim de me conectar no espaço offline. Esses momentos continuam sendo muito importantes para nós duas. Neles, posso decidir que o sorvete está liberado, mas talvez não a rosquinha. Posso tentar, mais uma vez, escovar o cabelo dela, sem sucesso. Podemos conversar sobre algo que ela viu em uma tela. E foi em um momento como esse que acabei concordando. Cedendo. E agora tenho um gato chamado Unicórnio.


			Notas de rodapé 


			

				

						I	Compartilhamento habitual e excessivo, nas redes sociais, dos momentos vividos pelos filhos, seja em fotos, vídeos, ou por meio de informações, invadindo a sua privacidade. A palavra é uma junção de share (“compartilhar”) com parenting (“parentalidade”). [N.T.]



						II	Lei de Segurança Online do Reino Unido, promulgada em outubro de 2023. [N.T.]



						III	“Cinco por dia” refere-se a campanhas internacionais baseadas em recomendações de especialistas, incluindo a Organização Mundial da Saúde, que orientam o consumo de pelo menos cinco porções de frutas e vegetais por dia, como forma de promover saúde e prevenir doenças. [N.T.]
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			O supermercado digital


			Setembro. Estudantes de mestrado se amontoam em um auditório revestido de madeira. Há bancos de encosto rígido, projetados provavelmente mais de um século antes de alguém sequer possuir um computador, que dirá levá-lo para a sala de aula. E é ali, enquanto os estudantes equilibram precariamente seus MacBooks sobre os joelhos parcialmente cobertos por jeans rasgados, que eu lhes falo sobre os primórdios tecnoentusiastas da internet. Para começar, costumo mostrar a eles um infomercial americano do início dos anos 1990 chamado The Kids’ Guide to the Internet [Guia Infantil da Internet], que incentivava as famílias a instalar a internet no computador de casa. O anúncio se abre com um jingle: “Take a spin. Now you’re in with the Techno Set. We’re going surfing on the Internet!”1 [Faça um teste. Agora você faz parte da turma conectada. Vamos surfar na Internet], e então corta para uma família em sua sala de estar. Eles estão sentados em um sofá com almofadas decorativas de padrões geométricos. Ao lado, há um computador desktop da Microsoft.


			“A internet nos deu um novo mundo de possibilidades empolgantes”, exclama Peter, um menino de cabelo loiro cortado em formato de tigela e que veste uma camisa polo incompatível com seu tamanho. “Agora que entrei na internet, prefiro ficar no computador a fazer praticamente qualquer outra coisa”. Seus pais sorriem com orgulho, enquanto a mãe comenta, radiante: “Desde então, não consigo mais tirar as crianças dali”. A família segue falando sobre como os filhos agora têm uma compreensão global maior, já que podem “conversar com pessoas do mundo todo em salas de bate-papo”. Os pré-adolescentes aparecem digitando lentamente, uma tecla de cada vez, um e-mail para o presidente Clinton. E visitando o Museu Smithsonian “sem nunca sair de casa”, enquanto imagens pixeladas do acervo do museu carregam de forma truncada na tela do computador. Mas, no fim das contas, os pais se mostram entusiasmados com o fato de que, aparentemente, as notas escolares e as habilidades de comunicação das crianças melhoraram, oferecendo-lhes uma esperança cintilante de ingresso na universidade.


			


			Esse infomercial funciona como uma cápsula do tempo, exibindo as promessas iniciais da internet. E, em muitos aspectos, essas promessas se concretizaram. Hoje estamos muito mais conectados aos políticos. Podemos acessar remotamente informações e acervos de grandes instituições. Crianças podem, para o bem ou para o mal, conversar com quase qualquer pessoa, em qualquer lugar do mundo. Mas a questão de saber se a internet nos elucidou de fato permanece em aberto. Ou seja, se estamos todos nos beneficiando do valor agregado do conhecimento global ou se estamos, como argumenta o teórico da mídia Neil Postman, simplesmente nos matando de divertir, é algo complexo.2


			Independentemente de ser vista principalmente como ferramenta ou brinquedo, a internet é amplamente não regulada em comparação com qualquer uma de nossas outras ferramentas ou brinquedos. Grande parte do que consumimos como cidadãos é fortemente resguardada por governos e estruturas regulatórias e, embora novas legislações estejam surgindo para proteger certos aspectos do uso, tema ao qual voltarei, grande parte da regulação sobre nosso consumo digital fica aquém das medidas rotineiramente aplicadas a outros serviços e produtos.3 Um dos argumentos para isso é que essas tecnologias ainda seriam novas e emergentes. Mas a World Wide Web, criada em 1989, é uma presença constante desde o nascimento para mais da metade da população mundial.4 Para mais da metade de nós, ela não apenas deixou de ser “nova”, como nunca conhecemos a vida sem ela. Ainda assim, a proteção ao consumidor nesse campo segue inadequada.


			


			Isso difere da maioria dos outros produtos que usamos ou ingerimos enquanto consumidores, como alimentos, medicamentos ou a televisão aberta e a cabo. Mas talvez isso faça sentido, pois aqui não somos os consumidores. Os anunciantes é que são. Nós não somos os consumidores. Nós somos o produto. Nossa atenção, nossas mentes, são o produto, vendido a esses anunciantes. Este capítulo faz duas coisas. Ele mapeia a evolução da Web, de um espaço orientado pelo compartilhamento de informações para um espaço movido pela publicidade, e descreve a ausência de proteção ao consumidor e de regulação eficaz nesse ambiente.


			Isso não significa que você não possa usar essas tecnologias. Mas, se quiser atuar nesse espaço, se quiser navegar por esse terreno, se quiser escalar essa montanha, estará fazendo isso essencialmente sem uma corda de segurança. Isso não quer dizer que você não possa assumir o risco, mas implica um dever maior de responsabilidade e cuidado consigo mesmo e com quaisquer dependentes ao utilizar esses serviços. Ninguém está cuidando de você, portanto caberá a você cuidar de si e daqueles que ama. E este livro oferece ferramentas justamente para isso.


			

					Proteção ao consumidor


			


			“Proteção ao consumidor” refere-se ao conjunto de medidas destinadas a resguardar consumidores de práticas comerciais injustas. Como explicou Priya Ramda, do Departamento de Comércio do Reino Unido, trata-se de um arcabouço que “proíbe ações e omissões enganosas e veta uma série de práticas”, como produtos defeituosos, produtos ou serviços que não correspondem ao que é anunciado ou não oferecem transparência suficiente, ou ainda a incitação de crianças por meio de determinados produtos, como tabaco ou álcool. A regulação cobre grande parte daquilo que usamos ou colocamos em nossos corpos. Em escala global, medicamentos e produtos de saúde são supervisionados por órgãos reguladores, em um verdadeiro emaranhado de siglas. No Reino Unido, a MHRA;5 no Canadá, a PDD;6 na Austrália, o TGA;7 na Índia, o CDSCO;8 e, nos Estados Unidos, o FDA.9 Esses órgãos são responsáveis por garantir uma cadeia de fornecimento segura de medicamentos e dispositivos médicos. Mais importante ainda, em todos esses casos, pode levar anos para que novos medicamentos atravessem processos de pesquisa, ensaios clínicos e licenciamento, assegurando que sejam seguros e atendam aos padrões exigidos.10 E, embora o sistema esteja longe de ser perfeito, a MHRA se compromete a não permitir que medicamentos cheguem aos consumidores antes de serem considerados seguros.11


			


			As siglas não se limitam aos órgãos de saúde. Internacionalmente, existem agências que garantem que veículos e seus equipamentos de segurança sejam, de fato, seguros. Do RVS, na Austrália,12 ao MoRT&H, na Índia,13 passando pelo NRCS, na África do Sul,14 e pelo DVSA, no Reino Unido,15 é padrão regular os produtos que usamos no dia a dia. O mesmo vale para produtos infantis, que trazem recomendações de idade e alertas sobre peças pequenas, da espessura de uma traqueia infantil.16 Ou ainda para a mídia pré-digital, ou “tradicional”, como televisão, rádio e cinema, que conta com uma regulação muito mais estruturada, por meio da Ofcom (no Reino Unido), responsável por estabelecer padrões para horários de exibição e um dever de cuidado em todo o sistema de radiodifusão. Esses pontos serão discutidos com mais detalhe ao longo deste livro.


			No campo da segurança alimentar, existem reguladores em todo o mundo responsáveis por proteger a saúde pública em relação aos alimentos.17 Há sistemas de controle e fiscalização em nível nacional para garantir que os governos tenham poder de agir em defesa dos interesses dos consumidores em qualquer etapa da cadeia de produção e fornecimento de alimentos.18 Isso significa que os alimentos não podem ser rotulados, anunciados ou apresentados de forma falsa ou enganosa. Assim, embora seja possível entrar em debates mais complexos sobre conservantes ou alimentos ultraprocessados, é improvável que você encontre arsênico no suco de laranja ou uma lâmina de barbear no pãozinho comprado no supermercado.


			No caso da tecnologia digital, em vez de testes prévios que comprovem a segurança de um produto antes de sua entrada no mercado, a indústria de tecnologia só passou a ser questionada depois que seus produtos passaram a ser considerados inseguros. Isso a diferencia de quase tudo o que compramos ou colocamos em nossos corpos. A internet, e as redes sociais que vieram depois dela, não foram testadas. Ou, mais precisamente, não foram testadas por agências governamentais. E são, em grande parte, não reguladas. Na verdade, essa era uma virtude da internet desde a sua origem, uma utopia da liberdade de expressão, ao contrário dos meios de comunicação tradicionais que a antecederam.


			


			O que é importante compreendermos coletivamente é que regulações19 cuidadosamente pensadas, regulações sobre o que é saudável para nós assistirmos, foram efetivamente jogadas pela janela. Muitos de nós já não assistimos mais à televisão aberta ou a cabo. As crianças, em sua maioria, hoje estão mais presentes no YouTube ou no YouTube Kids.20 E, como argumenta o ex-funcionário do Google Tristan Harris,21 como as crianças deixaram de estar concentradas nos horários de programação infantil e passaram a consumir conteúdos em plataformas não reguladas, acessadas por tablets ou celulares, grande parte da regulação antes bastante bem elaborada sobre o que crianças assistem já não oferece proteção efetiva.22 O mesmo vale para todos nós em nosso uso da internet. Esse não é um espaço regulado em favor dos nossos melhores interesses. Ao contrário, ele foi manipulado por empresas de tecnologia para reter nosso tempo e nossa atenção pelo maior período possível, em benefício de seus próprios ganhos financeiros.
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	Direitos do consumidor e segurança online


			Ainda assim, existe legislação voltada ao ambiente digital. O Consumer Rights Act, de 2015, introduziu o conceito de “conteúdo digital” e estabeleceu direitos para os consumidores, por exemplo, ao pagar para baixar um aplicativo ou uma série de TV.23 Além disso, há mudanças em andamento. Eu mesma contribuí para elementos do Online Harms Bill, que se tornou o Online Safety Act, em 2023.24 A lei instituiu uma série de novas normas em diferentes áreas da segurança online. Entre elas, a expectativa de que plataformas de redes sociais “removam rapidamente conteúdos ilegais”.25 No entanto, o texto legal não inclui atualmente medidas abrangentes para remover conteúdos classificados como “legais, mas prejudiciais”.26 Isso inclui materiais que não atingem o limiar criminal, mas que podem incentivar, promover ou fornecer instruções para suicídio, automutilação ou transtornos alimentares.27 Tanto a forma como algo é classificado como dano quanto a velocidade com que é removido, se é que o é, são pontos de controvérsia que dificultam a implementação efetiva da lei. Ela também não aborda diretamente o papel das plataformas na amplificação de ódio, dano e desinformação, tema discutido no próximo capítulo.28


			


			A jurista professora Claire McGlynn argumenta que o Online Safety Act não tem respaldo jurídico suficiente para funcionar de maneira eficaz,29 e outros especialistas sugerem que, em sua forma atual, a lei transfere para os próprios usuários a responsabilidade de sinalizar conteúdos prejudiciais. Ela estabelece que as empresas devem “oferecer a pais e crianças meios claros e acessíveis para relatar problemas online quando eles surgirem”.30 


			O problema é que se trata de uma abordagem reativa, não preventiva. Ela parte do pressuposto de que o dano ocorrerá e de que as pessoas, inclusive crianças, irão se deparar com ele. Também pressupõe que as plataformas de redes sociais respondem de forma adequada a essas denúncias. Em 2024, eu, juntamente com a Dra. Caitlin Shaughnessy e a Dra. Katharine Smales, conduzimos a pesquisa “Nutrição Digital” sobre as experiências de adolescentes com smartphones em todo o Reino Unido. Repetidamente, eles nos relataram que, mesmo ao denunciar situações de dano, as respostas das plataformas eram chocantemente negligentes.31


		[image: linha_cinzaescura]	Talvez, para compreender plenamente essa falta de regulação, seja necessário retornar às origens ideológicas da World Wide Web, baseadas no acesso aberto e na liberdade de expressão. Muitos se perguntam se realmente queremos uma internet totalmente regulada. Afinal, a internet é muitas coisas ao mesmo tempo. É um espaço de conexão e coletividade e, simultaneamente, de isolamento e fragmentação. Tivemos acesso sem precedentes à soma do conhecimento humano, como define a Wikipédia,32 e a plataformas de expressão como nunca antes. Talvez esse acesso aberto e essa ausência inicial de regulação sejam justamente os elementos que a tornaram tão atraente desde o início.


			


			

					A Web


			


			Tim era excêntrico. Nem sempre usava sapatos. E gesticulava amplamente ao falar, o que fazia muito, muito rápido. De fato, quando falava no trabalho, sua equipe erguia folhas de papel com a inscrição “Devagar, Tim”. Sua colega Jenny Tennyson contou que eles chegaram a criar uma unidade de medida para avaliar a velocidade com que alguém falava, chamada TimBL. Um TimBL corresponde à mesma rapidez de pensamento e fala de Tim. E “ninguém jamais alcança um TimBL”.


			Tim era um sujeito contemplativo. Em um de seus primeiros empregos desenvolvendo software no condado de Dorset, costumava sentar-se à beira do rio com uma cerveja e um sanduíche, deixando os pés mergulhados na água fria enquanto pensava em código. Para resolver um problema, podia ser encontrado deitado na grama, olhando para o céu. Literalmente, pensamento de céu azul, uma característica que alguns colegas achavam frustrante, especialmente quando havia tarefas conjuntas a cumprir.33 Mas Tim estava trabalhando em um projeto pessoal. O objetivo era encontrar uma forma de conexão que permitisse a ele, e a todos, compartilhar conteúdos por meio de uma nova rede de sistemas computacionais distintos. Tim buscava facilitar o compartilhamento de pesquisas e informações entre pessoas geograficamente distantes. Ele imaginava um sistema elaborado de gestão da informação. Esse projeto se chamaria World Wide Web. E acabou sendo um enorme sucesso.


			Inicialmente pensado como um espaço para acadêmicos ou “geeks”, Tim, hoje Sir Tim Berners-Lee, desenvolveu aquilo que todos nós experimentamos atualmente como um mundo de conteúdos: imagens, informações, cultura e vida, tudo interligado. Para Jenny Tennyson, hoje diretora executiva do Open Data Institute, de Sir Tim Berners-Lee, um dos fatores decisivos para o funcionamento da Web foi o fato de ele tê-la disponibilizado gratuitamente. Ele não a manteve para si, como uma joia preciosa a ser contemplada apenas por um círculo restrito de programadores. Pelo contrário, como explica Jenny, ele “trouxe todo mundo para fazer parte dessa história”. Se tivesse estruturado o projeto de outra forma, ele não teria se espalhado do mesmo modo e “não teríamos o que temos hoje… ele quer que a Web torne o mundo um lugar melhor”.34


			


			Em 1995, a rede, ou simplesmente a “Net”, sendo a internet a rede global de computadores sobre a qual a Web opera, passou a ser explorada por provedores comerciais. Naquele ano, foi lançada uma livraria online. A ideia era oferecer sugestões de livros por meio de algoritmos, recriando a experiência do livreiro local, que conhecia seus clientes e seus interesses. Ela recebeu o nome de Amazon.35 Também em 1995 foi lançado um site dedicado ao comércio de antiguidades e objetos colecionáveis, cujo primeiro item vendido foi uma ponteira a laser quebrada. Esse site se chamaria eBay.36 Com esses desenvolvimentos, a paisagem cultural da internet começou a tomar forma.


			Mas a Web inicial era caótica. Um álbum de recortes bagunçado e criativo para o mundo, o equivalente digital de um mural comunitário de centro cultural, com cartazes de quermesses da igreja aparecendo por baixo de panfletos com tiras destacáveis de números de telefone, em um ciclo interminável de novas informações e compartilhamento constante. Havia algo de glorioso nessa colcha de retalhos, em que ninguém e nada era priorizado. Todos tínhamos acesso ao mesmo mural comunitário e aos mesmos alfinetes para afixar e divulgar nossa própria página. Naquela época, porém, a Web era pequena. E, à medida que crescia, surgiam cada vez mais cartazes, com versões cada vez mais estranhas e maravilhosas dessas quermesses, tornando mais difícil encontrar justamente aquela que você queria, ou precisava.


			

					Direcionamento


			


			O ano era 1996. Larry Page, um sujeito meio desajeitado de Michigan, que sorria o tempo todo, e Sergey Brin, que adorava um bom debate, ambos filhos de acadêmicos, iniciaram juntos um projeto de tese. Inspirados nos processos de revisão por pares de artigos científicos, algo familiar a eles por causa dos pais, decidiram melhorar a forma como páginas da Web eram encontradas na internet.37 A ideia era que, ao buscar algo na Web, seria útil saber se outras pessoas, seus “pares”, haviam considerado aquele conteúdo relevante. Se você procura uma receita de frango à Kiev, não quer apenas páginas que mencionem “frango à Kiev”; você quer aquela que outras pessoas já concordaram ser “a melhor receita de frango à Kiev”. Explorando as estruturas já existentes da Web, eles desenvolveram o sistema de ranqueamento de páginas: quanto mais pessoas apontassem para uma página, mais central ou mais bem indexada ela se tornaria.


			


			Larry e Sergey queriam expandir a ideia de conexão de Tim. Sua missão era “organizar as informações do mundo e torná-las universalmente acessíveis”.38 Diziam querer tornar o mundo um lugar melhor. Seu lema era “Don’t be evil” [Não seja mau].39 E, por fim, chamaram o projeto de Google, nome que pode ou não ter surgido de um erro de grafia do termo matemático googol, que significa dez elevado à potência de cem.40


			Erros de grafia à parte, o Google rapidamente se incorporou à própria estrutura da Web, a ponto de se tornar difícil entender onde um começava e o outro terminava. O que é a Web sem o Google? Google virou substantivo e verbo, e foi incluído no Oxford English Dictionary, em 2006. Em 2002, a American Dialect Society o escolheu como a “palavra mais útil do ano”.41 Hoje, o Google está integrado às nossas vidas, aos nossos comportamentos e ao nosso léxico cultural. Pesquisadores argumentam que ele mudou a forma como pensamos, acessamos e processamos informações.42


			Essa onipresença do Google, sua presença cotidiana, pode às vezes nos dar a sensação de que essa tecnologia é uma fornecedora neutra de verdades. De que, por meio de seu sistema de ranqueamento de páginas, estaríamos recebendo informações imparciais, quase científicas. Mas a tecnologia é enviesada. Porque as pessoas são enviesadas. E são as pessoas que constroem a tecnologia. Isso é conhecido como viés algorítmico. O Comissariado para a Infância do Reino Unido define “viés algorítmico” como um processo no qual algoritmos são criados de modo que seus resultados reforçam preconceitos humanos ou sociais.43 


			Um exemplo disso ocorreu em 2015, quando a Amazon percebeu que um de seus mecanismos de recrutamento parecia rejeitar de forma desproporcional candidatas mulheres, independentemente de suas qualificações.44 Ao analisar o problema mais de perto, a empresa constatou que a ferramenta de aprendizado de máquina utilizada havia sido treinada a partir de padrões observados em candidaturas recebidas ao longo de dez anos. Historicamente, a maioria dessas candidaturas vinha de homens, refletindo a predominância masculina no setor. Com isso, o sistema da Amazon passou a pressupor que essa era a preferência da empresa e que os candidatos ideais deveriam ser homens. Esse é um exemplo de como algoritmos de aprendizado de máquina podem reforçar e até cristalizar preconceitos históricos ou ultrapassados. De fato, o governo do Reino Unido já afirmou que “os algoritmos utilizam dados sobre comportamentos passados, o que significa que vieses incorporados nesses dados podem ser reforçados e ampliados ao longo do tempo”.45


			


			Professora de Estudos de Gênero, Estudos Afro-Americanos e Estudos da Informação na UCLA, Safiya Noble analisou as maneiras pelas quais as recomendações de busca do Google podem reforçar preconceitos.46 Ela cita, por exemplo, como uma busca pela palavra “professor” retornava imagens muito específicas de homens idosos, usando paletós de tweed, que não se parecem em nada com a professora Noble, nem comigo, aliás. De modo semelhante, um estudo recente mostrou que sistemas de reconhecimento facial têm 32% mais chance de errar ao identificar uma mulher negra do que um homem branco,47 simplesmente porque os conjuntos de dados que treinam essa tecnologia são “brancos e masculinos” [pale and male].48 O mesmo vale para questões de classe social e pontuação de crédito, áreas nas quais também foram levantadas preocupações sobre viés algorítmico.49 E tudo isso importa porque frequentemente partimos do pressuposto de que a tecnologia é neutra. E, por causa dessa neutralidade presumida, os “fatos” que emergem de buscas rápidas por informação são muitas vezes aceitos sem reflexão como “verdades” e, ao longo do tempo, essas “verdades” repetidas passam a constituir a nossa realidade.


			Assim, o poder que o Google exerce hoje na formação do nosso pensamento coletivo e da nossa compreensão da informação torna esse cenário muito mais complexo do que aquele mural de centro comunitário. Não estou dizendo que toda vez que você fizer uma busca no Google precise ir além da primeira página ou checar cada coisa que lê. Isso seria exaustivo. Mas é importante entender que a ideia de que a tecnologia nos fornece fatos de maneira neutra é falsa. E, com frequência, somos excessivamente dependentes do Google como um suposto árbitro da verdade.


			


			Há uma história paralela à ascensão do Google como fornecedor último de verdades, uma história muito mais invisível. Se as páginas da Web são as vitrines do mundo digital, suas estruturas financeiras ficam na sala das caldeiras, nos porões profundos. Em outubro de 2000, o Google lançou sua primeira plataforma de publicidade online de autosserviço, o AdWords, e o marketing digital, como o conhecemos hoje, passou a ocupar nossas telas.50 Os anunciantes podiam definir quanto estavam dispostos a pagar por mil impressões, isto é, o número de vezes que um anúncio era exibido. E quem pagasse mais apareceria mais acima na página. Em 2002, o Google acrescentou um sistema de pontuação baseado na combinação entre o valor pago pelo anunciante e a relevância do anúncio.51 Com isso, os anúncios posicionados em locais de destaque passaram a ser percebidos pelos usuários como confiáveis. O Google foi a única plataforma a utilizar esse sistema de pontuação para conceder posições cobiçadas de visibilidade e credibilidade. Como resultado, seu espaço publicitário tornou-se altamente desejado e o preço por centímetro quadrado disparou.


			Para a maioria dos usuários, porém, esse aumento gradual da publicidade e a eficiência crescente na forma de nos atingir foram quase imperceptíveis. A publicidade passou a se integrar de maneira orgânica às buscas na Web, e as abordagens cada vez mais personalizadas mal eram notadas. Além disso, os mecanismos por trás disso eram relativamente opacos. A professora Shoshana Zuboff, em sua obra seminal, argumenta que o Google foi pioneiro na mineração da “experiência humana” por meio da coleta de dados para fins econômicos.52 Ou seja, o mapeamento de tudo sobre nós, de modo a prever o que você quer comprar antes mesmo de você saber que quer comprar.53 Afinal, você não paga pelos serviços do Google e, ainda assim, é parte central de sua geração de receita. Vale lembrar que, sem o conteúdo gerado pelos usuários, isto é, aquilo que você publica, envia e atualiza online, geralmente sem receber nada em troca, o Google sequer conseguiria realizar suas buscas.


			


			O pesquisador de mídia Christian Fuchs descreve como o Google depende de nós para produzir conteúdo e interagir com o conteúdo de outras pessoas de duas formas principais:


			[image: quadrado]	Primeiro, criamos conteúdo. O Google armazena e organiza esse conteúdo gerado pelos usuários que é carregado na Web.


			[image: quadrado]	Em seguida, buscamos e interagimos com conteúdos. O Google utiliza nossas buscas para gerar e armazenar dados. Esses dados são usados para criar modelos que permitem direcionar publicidade personalizada de volta para nós.


			Assim, por meio desse engajamento, utilizamos os serviços do Google. Usamos o Google Maps e depois escrevemos uma avaliação de restaurante e publicamos uma foto do prato; traduzimos um texto no Google Tradutor; assistimos a vídeos no YouTube,54 tudo isso gerando dados sobre nós.55 Desse modo, por meio de nossos comportamentos online, de todos eles, o Google gera e armazena informações sobre seus usuários. Em seguida, utiliza esses dados para direcionar anúncios de acordo com nossos interesses. O resultado é a publicidade segmentada. Isso significa que, para o Google, e para as redes sociais de modo geral, os anunciantes são, de fato, os clientes, e nós, os usuários, somos o produto. Nossa atenção, ou melhor, nossa mente, é o produto.


			Mas somos inteiramente o produto? Podemos ser, ao mesmo tempo, produto e consumidor? Em muitos sentidos, sim. Somos produtos a serem explorados, para que possamos, por nossa vez, ser persuadidos a consumir cada vez mais. Talvez seja por isso que a indústria de tecnologia utilize um termo diferente de todos os outros. Um termo que, como observou o cientista da computação Edward Tufte, aparece apenas em dois setores: o de tecnologia e o do tráfico ilegal de drogas. O termo é “usuário”.56 


			E, como usuários, todas as plataformas competem pelas nossas mentes e para mantê-las em seus ambientes pelo maior tempo possível.57 Quanto tempo conseguem nos manter ali? Quanto tempo conseguimos oferecer? Porque, nesse intervalo, elas podem coletar enormes volumes de dados, em quantidades historicamente sem precedentes, como nos lembra Zuboff, e isso lhes permite fazer previsões cada vez mais precisas sobre quem somos. Essa visão altamente detalhada e personalizada de seus “usuários” é extremamente valiosa para os anunciantes.58


			


			Mas isso é realmente um problema? É tão grave assim que marcas queiram nos vender um novo par de tênis? Talvez seja até útil. É possível que você pense assim. O contexto, porém, é importante. Estima-se que usuários da internet sejam hoje bombardeados com milhares de anúncios, havendo quem fale em até 10 mil por dia.59 Muitos podem ser inofensivos. Mas também podem ser financeiramente ou emocionalmente exploratórios. Minha equipe e eu ouvimos relatos de participantes que são constantemente alvos de anúncios de produtos para perda de peso e que, mesmo após denunciarem esse conteúdo, continuavam recebendo os mesmos anúncios por meio desses mecanismos de segmentação.


			Mesmo que você esteja dolorosamente consciente das estruturas corporativas que sustentam as plataformas digitais, o fato é que a maioria das pessoas não abriria mão de serviços gratuitos para reduzir a publicidade direcionada. E, se você quiser minimizar sua exposição a anúncios, como um aluno do meu curso de mestrado uma vez me disse, “não dá para simplesmente sair” e ainda conseguir funcionar na sociedade. Ainda assim, existem algumas maneiras de buscar e compartilhar informações de forma mais segura e com maior proteção ao consumidor.


			[image: linha_cinzaescura]

			

			Como evitar publicidade direcionada


			Use navegadores diferentes. Assim como em uma dieta equilibrada, é saudável variar. Use um navegador para compras e outro para socialização e redes sociais, por exemplo. Os cookies, isto é, a forma como os sites rastreiam você, serão armazenados separadamente.


			Ative o “Do Not Track”. Esse recurso informa aos sites que você não deseja que seus comportamentos sejam rastreados. Eles não são obrigados a respeitá-lo, mas muitos o fazem. A opção está disponível nas configurações da maioria dos navegadores. Você também pode usar a navegação anônima, que impede o rastreamento por cookies. Há instruções no Centro de Ajuda do Google. O iCloud oferece um recurso chamado “private relay”, que pode ser ativado nas configurações do iCloud no iPhone. Ele permite ocultar seu endereço IP e sua atividade de navegação no Safari, de modo que ninguém, nem mesmo a Apple, consiga ver quem você é ou quais sites visita.


			


			Limite o uso do Google. Existem alternativas. Você pode considerar o DuckDuckGo ou o Firefox Focus.60 Esses mecanismos de busca não rastreiam você para veicular anúncios direcionados. Outra opção é o Startpage.com, que permite usar o Google sem deixar rastros da sua pegada digital.61


			Faxina digital. A nova faxina de primavera é uma limpeza pouco inspiradora. Se algo não inspira nem informa mais, deixe de seguir. Isso inclui ex-relacionamentos, celebridades de TV ou marcas. Você não precisa continuar vendo anúncios de trajes de banho se já comprou um e voltou das férias. Deixe de seguir contas regularmente para limpar o feed e concentrar-se no que realmente quer ver.


			Termos de uso: não li


			O especialista em perícia digital David Benford sugere consultar o site “Terms of Service: Didn’t Read”, o TOSDR.org. A proposta da plataforma é enfrentar o fato de que quase ninguém lê os termos de uso com os quais concordamos o tempo todo com um simples clique. Você pode buscar uma empresa no site, que apresentará os pontos-chave dos termos classificados por cores: vermelho, laranja e verde. Assim, fica claro quais serviços pedem concordância com cláusulas potencialmente problemáticas. Por exemplo, que “o conteúdo que você publica pode ser editado pelo serviço por qualquer motivo”; que “o serviço pode ler suas mensagens privadas”; ou que “conteúdos apagados não são realmente apagados”. O site reúne informações sobre todas as grandes plataformas e ajuda a compreender exatamente com o que você está concordando.


		[image: linha_cinzaescura]



					O supermercado digital: Conclusão


			


			O infomercial dos anos 1990 termina com a mãe dizendo: “Como mãe, nunca estive tão feliz por meus filhos convidarem os amigos para uma festa de computador com internet”.62 Em seguida, ela lança um olhar firme para a câmera e acrescenta: “Mas gostaria de dizer uma palavra sobre segurança”, reconhecendo que se trata de uma ferramenta que deve ser usada com cautela. Para encerrar, ela alerta: “É preciso lembrar que a internet não é um ambiente regulado, então a qualidade e a precisão das informações podem variar bastante. Isso pode inclusive ser motivo de preocupação se as crianças tiverem acesso a algumas delas”.


			


			Sempre considerei essa fala uma das mais importantes. Aqui, o anúncio oferece aos usuários em potencial uma advertência, um rótulo de alerta, por assim dizer: isto não é regulado. Não foi testado nem validado. A “qualidade e a precisão” variam e, essencialmente, pode não ser seguro para crianças. Não sei se fazemos isso o suficiente hoje em dia. É como se esse rótulo de “não regulado” tivesse desbotado e se desprendido depois de décadas de uso, e nunca tivéssemos pensado em reaplicá-lo.


			Mas talvez esses avisos nunca tenham sido destinados a nós. Afinal, não somos os consumidores. Os anunciantes é que são. Nós, nossas mentes, é que estão à venda nesses modelos corporativos inaugurados pelo Google.


			Não estamos adequadamente protegidos, e esses processos de “testagem de produto” não são tão simples quanto a pasteurização do leite. Porque, aqui, não somos os consumidores do leite, somos o próprio leite. Nosso tempo e nossa atenção são mercadorias que podem ser transformadas em produto, engarrafadas e vendidas em qualquer esquina, ou ao menos em seu equivalente virtual. Podemos defender redes sociais baseadas em modelos financeiros mais éticos, que não tratem seres humanos e sua atenção como um recurso a ser explorado.


			Embora as origens altruístas do compartilhamento do conhecimento global ainda estejam, em alguma medida, presentes na internet, aquele mural de ideias bagunçado, cru e não monetizado já não existe. Mas vale pensar em nós, “o produto” ou “o usuário”, e no que podemos fazer para assumir um papel muito mais ativo. Primeiro, precisamos falar sobre como escolher formas mais saudáveis de consumo. Como podemos ser honestos conosco mesmos sobre nossa dieta digital atual? Isso não substitui a necessidade de responsabilizar empresas de tecnologia e reguladores, assunto que retomarei mais adiante no livro. Mas podemos nos informar para compreender esses processos algorítmicos e, assim, deixar de ser produtos passivos para nos tornarmos participantes ativos. Isso é algo pelo qual vale a pena lutar. E é algo muito mais próximo do ideal participativo sonhado olhando para um céu azul.
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