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      Capítulo 1




      Malware


    




    O ano de 2020 terminou com uma notícia sobre um dos mais bem elaborados e mais críticos ataques cibernéticos dos últimos tempos, que teve como vetor um malware inserido em um produto legítimo, a SolarWinds Orion.




    Nos primeiros relatos, não estava claro se foi uma ação totalmente orquestrada por atores externos ou se houve ajuda de um insider. No entanto, após investigação mais aprofundada, foi descoberto que um malware tinha sido inserido na SolarWinds.




    Segundo declarações iniciais da FireEye, o ataque tinha características que indicavam alto nível de planejamento, com o uso de técnicas furtivas de pós-exploração de persistência e indicadores de comprometimento, que sugeriram roubo de informações e poderiam caracterizar uma ameaça persistente avançada (APT, do inglês, advanced persistent threat).




    Após análise detalhada do incidente, identificou-se que o ataque foi inicialmente do tipo supply chain attack, isto é, quando o ataque é realizado a uma empresa fornecedora: de software, de infraestrutura de desenvolvimento ou algo do gênero. Aplicações da SolarWinds foram o grande vetor para a propagação do malware para outras empresas, entre elas, a Microsoft, a FireEye, várias agências do governo americano, entre outros alvos, chegando a mais de dezoito mil organizações, segundo algumas fontes (THREAT IT, 2020).




    Com base nas declarações da SolarWinds, outros dezessete produtos foram comprometidos com um malware que tinha características de C2 (comando e controle). Assim, toda e qualquer empresa que utilizava esse software ficou vulnerável a ações do grupo de Black Hat que perpetrou esse ataque.




    A renomada empresa de segurança cibernética FireEye foi a primeira vítima a divulgar que havia sido comprometida. Durante a resposta ao incidente, os pesquisadores da FireEye descobriram uma backdoor na SolarWinds. A própria Microsoft informou que também encontrou a atua­lização maliciosa da SolarWinds em sua rede, mas não encontrou evidências de acesso a serviços de produção ou a dados de clientes.




    Inicialmente, a FireEye declarou que se tratava de um ataque perpetrado de maneira arrojada, com técnicas diferentes e uso de metodologia coordenada, o que remeteria a um contexto que muito tempo, recursos e inteligência foram aplicados. Em suma, todas as características corroboravam a possibilidade de que esse ataque poderia ter sido patrocinado e executado por um grupo de Black Hat da Rússia (LAKSHMANAN, 2021).




    Entre as lições aprendidas, temos o fato de que mesmo empresas altamente qualificadas podem ser comprometidas, que a motivação dos ataques pode ser grande e a batalha para tornar os ambientes das organizações seguros é uma tarefa árdua. Ainda que façamos o nosso melhor, sempre haverá o risco de ocorrer um comprometimento da segurança.




    1 Evolução das ameaças cibernéticas




    A figura 1 ilustra a evolução das ameaças, mostrando que houve tempos “áureos”, em que a quebra da segurança podia ser resumida ao simples comprometimento das credenciais de acesso, mas, ainda assim, seria dentro de um perímetro conhecido, ou seja, um acesso indevido a partir de um determinado terminal de um mainframe.




    

      Figura 1 – Evolução das ameaças




      [image: ]



      Fonte: adaptado de Robinson (2016).


    




    O advento da comunicação entre redes de computadores antecedeu o que mais tarde passou a ser chamado de internet. A própria internet já foi o perímetro (limites) de uma rede de computadores corporativa.




    A origem de um ataque pode ter proporção global e ser explorado por qualquer um. Um computador no Brasil pode ser comprometido por um atacante de um computador na Indonésia, que poderia comprometer esse computador para roubar dados de um outro computador de uma embaixada de algum país na Europa.




    Entende-se como atacante um “ator” que promove a ameaça, que pode ter conhecimentos apurados, como um Black Hat, ou um Blue Hat (também conhecido como script kiddie), sem muitos conhecimentos técnicos refinados, mas hábil o suficiente para executar um script ou uma ferramenta encontrada na internet, ou até mesmo um insider, que se aproveita das informações privilegiadas da empresa em que atua.




    Além de o número de técnicas e ferramentas ter sido ampliado e melhorado ao longo dos anos, somam-se ao cenário atual o crime organizado que atua na internet e ações de guerra cibernética promovidas por nações, seja de maneira direta/declarada, seja por meio de grupos de Black Hats financiados.




    Diante disso, as ameaças ilustradas na figura 1 foram e são apenas a ponta de um iceberg que esconde muito conhecimento importante para quem atua no lado da defesa. Esse conhecimento pode ser organizado em três grupos: táticas, técnicas e procedimentos (TTP), de modo a conhecer as ameaças e do que seus atores são capazes de fazer, permitindo que os especialistas repensem suas defesas e construam a desejada inteligência cibernética (JOHNSON et al., 2016). A seguir, descrevemos mais sobre os TTPs.




    

      	
Táticas: são os vetores utilizados pelos cibercriminosos para a rea­lização de suas atividades, ou seja, a estratégia nos termos mais gerais. Por exemplo, acessar e usar informações confidenciais, obter acesso a um site ou fazer movimentos laterais.




      	
Técnicas: são os métodos (não necessariamente específicos) utilizados pelo invasor para ajudar a atingir seu objetivo. Por exemplo, se o objetivo é roubar informações confidenciais, a técnica pode ser phishing, embora cada tática possa ser composta de várias técnicas.




      	
Procedimentos: são as etapas específicas pré-configuradas a serem usadas por um cibercriminoso em seus esforços para garantir que atinja seus objetivos. Ainda de acordo com o exemplo de roubo de informações e phishing, os procedimentos podem incluir desenvolver um plano, instalar um arquivo de malware, enviar esse arquivo e assim por diante.


    




    A inteligência cibernética não se resume apenas a elaborar uma taxonomia dos TTPs, mas também a compreender como são implementados e utilizados nos diferentes tipos de malware.




    É necessário que, em qualquer cenário de resposta a um incidente de segurança, exista também processos claros para a identificação, a extração e a análise de artefatos (qualquer malware ou maldoc) relacionados (JOHNSON et al., 2016).




    2 Malware




    Praticamente qualquer ameaça cibernética é promovida com o uso de algum tipo de código malicioso. Diante desse fato, o entendimento do que é software malicioso e de suas diferentes variantes é um conhecimento mandatório para qualquer especialista de segurança cibernética. Conhecer a natureza de um malware (malicious software) é importante durante qualquer resposta a um incidente ou análise forense (HINTZBERGEN et al., 2015).




    Malware é um termo genérico para definir todo e qualquer tipo de programa especificamente desenvolvido para executar ações maliciosas em um sistema computacional. Existe uma grande variedade de tipos de malwares, principalmente na internet. Entre os tipos mais conhecidos, se destacam os mencionados no quadro 1 a seguir.




    

      Quadro 1 – Tipos de malware



      

        



        

      



      

        

          	

            Tipo de Malware

          



          	

            Características

          

        


      



      

        

          	

            Spyware

          



          	

            Software que espia as atividades de sistemas ou equipamentos para coletar informações dos usuários. Ele captura tais informações e as envia ao atacante, violando a privacidade da vítima (HINTZBERGEN et al., 2015). Muitas vezes, o spyware é apenas uma funcionalidade para a instalação de um malware mais arrojado, como um rootkit ou um trojan.

          

        




        

          	

            Vírus

          



          	

            Programa malicioso que, uma vez dentro de um arquivo, se replica com o objetivo de ter múltiplas cópias, ampliando o comprometimento do sistema-vítima. Sua replicação depende de algum vetor externo, como um arquivo contaminado (HINTZBERGEN et al., 2015).

          

        




        

          	

            Worms

          



          	

            Categoria de malware que usa as vulnerabilidades de rede, do sistema operacional ou mesmo de uma determinada aplicação para se propagar e comprometer outros alvos. Essa abordagem também pode ser usada para propagar outros malwares, como botnets e ransomwares.Enquanto um vírus depende de um vetor externo para se propagar, um worm tem definições de propagação automatizadas em seu código (HINTZBERGEN et al., 2015).

          

        




        

          	

            Backdoors

          



          	

            Malware ou modificação/utilização de software que burla os mecanismos de autenticação, criando uma porta de entrada que permite o acesso não autorizado de atacantes ou comandos (MELO, 2017).

          

        




        

          	

            Rootkit

          



          	

            Malware que traz um conjunto de recursos para esconder processos, ferramentas e proporcionar persistência no sistema operacional, como backdoors. Em alguns casos, traz recursos para forjar ou interferir no funcionamento de binários do sistema operacional comprometido.De acordo com Melo (2009), existem rootkits para diferentes tipos de sistemas operacionais. De modo geral, um rootkit pode atuar na camada do usuário (userland) ou na camada do Kernel (Kerneland).

          

        




        

          	

            Bootkits

          



          	

            Categoria de malware que assume o controle a partir da inicialização do sistema operacional, ou seja, busca infectar o sistema durante o processo do boot (MELO, 2018).

          

        




        

          	

            Trojan (cavalo de Troia)

          



          	

            A propagação desse tipo de malware, muitas vezes, ocorre por meio de um programa oficial que foi comprometido por um cracker. É um programa malicioso disfarçado de aplicativo comum (HINTZBERGEN et al., 2015).

          

        




        

          	

            Keyloggers

          



          	

            Pode ser provido por meio de programas ou dispositivos físicos (USB ou PS/2). Seu principal objetivo é a captura de informações sensíveis digitadas no teclado e o envio delas ao atacante.

          

        




        

          	

            Screenloggers

          



          	

            Tem função similar aos keyloggers, só que captura informações como a posição do cursor e a tela apresentada nos momentos em que há clique pelo mouse. É um malware mais elaborado e utilizado como trojan bancário para capturar as informações digitadas pelos usuários em teclados virtuais.

          

        




        

          	

            Ransomware

          



          	

            Criptografa arquivos no computador comprometido, promovendo um ataque conhecido como “sequestro de dados”, exigindo que a vítima envie dinheiro ao atacante. Normalmente, esse pagamento é direcionado a alguma carteira de criptomoedas. Também há uma subcategoria de ransomwares que costuma travar o sistema operacional da máquina infectada (MELO, 2018).
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