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    É necessária a formação de um corpo doutrinário, cuja necessidade é imediata. Seu perfil já vem sendo delineado há cerca de três décadas, principalmente em países que ocupam lugar de destaque na vanguarda tecnológica. A dificuldade maior é: como obter a eficácia desejada frente a situações cujos contornos mudam constantemente? [...] Assim, a delimitação deste problema e da fixação de parâmetros para uma eficaz regulação jurídica é uma providência fundamental, perfeitamente inserida na rediscussão contemporânea do direito civil, tarefa para o jurista nacional que apenas agora começa suas investigações sobre o tema.1
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  PREFÁCIO




  A proteção de dados pessoais se mostra uma questão crucial em uma sociedade datificada. A Lei Geral de Proteção de Dados surge como um marco regulatório que visa conciliar a inovação tecnológica com a proteção dos dados e, consequentemente, de seus titulares, estabelecendo princípios e diretrizes para tal fim. Esta obra propõe-se a explorar e desvendar uma das bases para o tratamento de dados pessoais e que é, sem dúvidas, um dos mais complexos temas tratados na LGPD: o legítimo interesse.




  Com muita expertise no assunto, Rodrigo Gomes oferece uma análise profunda e pragmática sobre o tema, Gomes trata sobre a “crise do consentimento”, pois, apesar de sempre ter pairado dúvidas sobre o poder decisório do titular de dados para que exercessem efetivo controle sobre seus dados pessoais, o consentimento permaneceu sendo o principal elemento da estratégia regulatória da privacidade informacional, seja no direito europeu, comunitário ou setorial, quanto no Brasil. O autor não só discute as bases teóricas e os contornos legais dos legítimos interesses, o qual substitui a veneração do consentimento tido como informado, livre, expresso, específico e inequívoco, mas também elucida a aplicação prática desse conceito que é uma das hipóteses de legitimação para tratamento de dados pessoais e que representa uma significativa mudança de paradigma em relação ao tradicional foco no consentimento como forma única e principal de legitimação.




  Essa mudança de perspectiva, elucidada com uma retomada histórica detalhada e muito necessária, se desvincula de uma visão singular de validação e segue para os legítimos interesses e outras forças de legitimação do tratamento de dados, terminando por refletir uma busca por harmonizar a proteção dos direitos individuais com o desenvolvimento econômico e tecnológico inevitável e necessário, questões muito bem desenvolvidas ao longo dessa obra. Sem dúvidas, não se trata apenas da análise – feita de maneira excepcional e que é de suma importância – apenas de questões teóricas ou técnicas, mas também da promoção de um debate qualificado e essencial sobre os limites e as possibilidades de uma legislação que busca proteger a dignidade da pessoa como “o valor dos valores” diante de um mundo cada vez mais digitalizado e permeado pelo desejo de transpassar barreiras em nome do valor dos dados.




  A obra de Rodrigo Gomes analisa de maneira crítica a trajetória da tutela de dados desde o início, a partir do consentimento como foco, explicando como se deu o caminho até outra hipótese de legitimação alternativa: legítimo(s) interesse(s). Com uma abordagem técnica e também social, esse livro se mostra uma contribuição indispensável para aqueles que tenham interesse no estudo, aplicação e conformidade da Lei Geral de Proteção de Dados; é um guia que auxilia e inspira novas reflexões e abordagens sobre a proteção de dados pessoais no Brasil, de forma recortada sobre um dos pontos de maior abertura normativa que, mais do que nunca, precisa ser decantado.
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  APRESENTAÇÃO




  É com muita alegria que apresento o livro do Doutor Rodrigo Dias de Pinho Gomes, intitulado “Legítimos Interesses na LGPD: trajetória, consolidação e critérios de aplicação”.




  O livro, fruto de sua tese de doutoramento na Universidade do Estado do Rio de Janeiro, é o resultado de um inquestionável amadurecimento acadêmico e profissional, que restou evidenciado em sua banca de defesa, da qual tive a honra de participar. Afirmo que suas considerações perante a banca foram firmes e o seu convencimento a respeito de sua hipótese – qual seja, o desenvolvimento de critérios e procedimentos para a identificação do legítimo interesse – levaram os membros da banca ao reconhecimento da importância e atualidade de sua tese.




  Tive a oportunidade de conhecer o Rodrigo ainda na graduação de Direito na Pontifícia Universidade Católica do Rio de Janeiro, quando fui escolhida para orientá-lo em sua monografia de conclusão de curso. À época, Rodrigo escreveu sobre o polêmico tema do “Caráter Punitivo do Dano Moral”, o que moldou a sua capacidade de pesquisa e de análise crítica. Tempos depois, tive a felicidade de tê-lo como meu aluno no curso de Especialização em Direito Privado Patrimonial, também na PUC-Rio, sendo por ele desenvolvida a pesquisa sobre “O adimplemento substancial do contrato”. Naquele momento, pude identificar no Rodrigo uma paixão pela academia e pela pesquisa e sugeri fortemente que ele seguisse esse caminho. Ao ingressar no Programa de Pós-graduação em Direito da Universidade do Estado do Rio de Janeiro, Rodrigo desenvolveu uma pesquisa sobre Big Data, o que resultou na publicação de seu primeiro livro “Big data: desafios à tutela da pessoa humana na sociedade da informação”, que já se encontra em sua segunda edição.




  Esse trajeto acadêmico preparou o Rodrigo para um desafio maior que é a pesquisa de doutorado. Apaixonado pelo tema da proteção de dados pessoais e por tecnologia, Rodrigo escolheu um dos assuntos mais difíceis e desafiadores na área de proteção de dados na atualidade, qual seja, o conceito e conteúdo de legítimos interesses, hipótese que permite o tratamento de dados pelo controlador. Preocupado com a insegurança em volta de tal hipótese, e considerando a experiência da União Europeia em delimitar o conteúdo de tal base legal, Rodrigo nos apresenta com uma tese inovadora, que estabelece critérios e procedimentos claros para que o controlador possa selecionar tal base como justificativa de legitimação do tratamento de dados pessoais.




  Membro ativo do grupo de pesquisa Legalite PUC-Rio, coordenador do curso “A nova Lei Geral de Proteção de Dados Pessoais”, na PUC-Rio, Rodrigo hoje é presidente da Comissão de Privacidade e Proteção de Dados da OAB, seccional Rio de Janeiro. Autor de inúmeros artigos e capítulos de livro sobre a temática da proteção de dados pessoais, a publicação deste livro, de leitura obrigatória, é o coroamento de sua carreira acadêmica. Desejo uma boa leitura a todos!




  Caitlin Mulholland
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  INTRODUÇÃO




  Não há mais escolha: nas esferas pública e privada a utilização dos dados pessoais se revela essencial às atividades do cotidiano, especialmente na internet, epicentro1 da sociedade contemporânea, onde se estabelecem e se cultivam amizades, o conhecimento é difundido, negócios se concretizam e o engajamento político se organiza.




  No mundo conectado, onde é possível traçar um perfil completo de qualquer indivíduo em apenas dois segundos,2 com frequência surgem afirmações polêmicas. Reportagens, palestras e até eventos sociais comumente afirmam que os dados pessoais são o novo petróleo,3 que a privacidade morreu4 e que no século XXI resta perdida a capacidade do ser humano de ficar offline.5




  Globalização, formação de redes organizacionais e primazia da tecnologia são algumas das características que retratam a contemporaneidade6 e edificam o concento daquilo que se chamou de sociedade da informação.7 Computação digital, inteligência artificial, e até a neurotecnologia8 estão transformando profundamente a vida das pessoas. Com potencial transformativo comparado ao iluminismo,9 o big data10 propicia a disponibilidade quase infinita de informações para que ferramentas tecnológicas se desenvolvam em velocidade exponencial. Utilizando inteligência artificial,11 dispositivos eletrônicos desempenhem funções tipicamente humanas, sendo adotada para ganhos de eficiência na agricultura12 à decisão automatizada sobre lançamento de mísseis militares.13




  A revolução tecnológica observada nas últimas décadas produziu inovações comumente sedutoras, especialmente quando propiciam ganhos de eficiência e comodidade na esfera pública e privada, geração de riquezas e novas oportunidades de negócios, além de outros benefícios. Já se fala abertamente no desenvolvimento da inteligência artificial geral (A.G.I.), ou seja, a possibilidade de uma máquina realizar qualquer tarefa que o cérebro humano desempenhe.14




  Ao final do século XX, inaugurou-se a era do capitalismo informacional,15 que alterou substancialmente a dinâmica social. No setor privado, os ganhos econômicos, sociais e políticos se potencializam pela simbiose entre tecnologia e dados pessoais. A atual mercantilização do comportamento humano16 não é obra do acaso, mas oriunda do plano de negócios de grandes controladores de informações, que no início deste século vislumbraram neste modus operandi o passaporte para o futuro. Paga-se um verdadeiro preço informacional17 para que as comunicações pessoais, profissionais e comerciais ocorram por dispositivos inteligentes, na elaboração de políticas públicas eficientes por meio de informações detalhadas sobre a população, para a prestação de serviços personalizadas de acordo com gostos e desejos do cliente.




  A constante evolução da tecnologia, que possibilita um fluxo de informações em volume e escalas impensáveis até pouco tempo atrás produz significativo impacto na sociedade. A nova economia interligada globalmente, cuja produtividade e a competitividade dependem de sua capacidade dos agentes de tratar conhecimento e informação, na qual o capital, trabalho, matéria-prima, administração, informação, tecnologia e mercados se estruturam em escala global,18 a sociedade passa a se organizar de uma nova maneira.




  Inserido neste contexto, a presente obra se propõe a analisar como a figura do consentimento, dotada de posição chave para lidar com o controle da privacidade e do fluxo de informações pessoais, acabou por entrar em verdadeira crise, abrindo espaço para a popularização da base legal dos legítimos interesses.




  Registre-se que, para promover uma completa visão do problema, identifica-se um obstáculo argumentativo, no sentido de que seria incompleta qualquer análise aprofundada da hipótese do interesse legítimo sem antes analisar o processo de exaustão do consentimento, já que de suas limitações a base legal dos legítimos interesses é desenvolvida. Ao mesmo tempo, é imperioso reconhecer que a popularização do recurso aos legítimos interesses traz um preço, já que a sua adoção generalizada contribui para a pulverização de metodologias e critérios de interpretação que podem acabar mais esvaziando do que concretizando a sua aplicação, além de afastar o uso da base legal das garantias e observância dos direitos fundamentais envolvidos que são essenciais para a sua legitimidade. Nesse sentido, esta obra tem como principal objetivo contribuir para o fornecimento de critérios de aplicação e premissas hermenêuticas à aplicação dos interesses legítimos, à luz do ordenamento jurídico brasileiro, respeitando-se a tábua axiológica da Constituição Federal de 1988.




  No capítulo inaugural começa tratando da ascensão do consentimento, analisando seu surgimento e evolução como pilar central da proteção de dados pessoais ao longo das etapas geracionais de leis de proteção de dados. Ao traçar a trajetória, verifica-se que a noção de consentimento para o controle dos dados pessoais foi importada do consentimento negocial, típico do Direito Civil oitocentista, criado no seio de situações tipicamente patrimoniais. Pretende-se demonstrar como as transformações tecnológicas e sociais, iniciadas sobretudo na década de 1980, impactaram a sociedade e o direito, tendo como marco histórico o surgimento do National Data Center nos EUA e outros bancos de dados centralizados no solo Europeu, eclodindo na primeira geração de leis de proteção de dados pessoais. Analisa-se como a alçada do consentimento ao protagonista, já na segunda geração de leis, demonstrou ser equivocada, por diversos fatores, destacando-se a essencialidade da circulação dos dados pessoais, especialmente face ao Estado de bem-estar social Europeu. Na quarta geração de leis, que representa o atual momento, torna-se evidente que o consentimento está perdendo seu papel protagonista, registrando-se então uma série de limitações à escolha dos titulares, como, por exemplo, na proibição de tratamento de dados sensíveis em algumas situações, mesmo que haja autorização da pessoa titular.




  Pretende-se ainda ressaltar como é desafiante a manifestação no ato de consentir para o tratamento de dados pessoais, posto que raramente é livre, informada, inequívoca e para finalidades determinadas, como determina a legislação. Demonstrada a fadiga e a insuficiência do consentimento como mecanismo exclusivo para a proteção de dados pessoais, evidencia-se o surgimento e ascensão dos legítimos interesses como principal mecanismo de licitude para as atividades de tratamento na sociedade da informação.




  O segundo capítulo se concentra na conceituação, surgimento e ascensão dos interesses legítimos como uma solução viável e necessária à exaustão do consentimento. Aborda-se então o conceito, a trajetória histórica e a tutela jurídica dos interesses legítimos como requisito de tratamento de dados pessoais. Inicialmente, o capítulo se debruça sobre a definição de interesse, explorando seus aspectos conceituais, etimológicos e a forma como são tutelados pelo ordenamento jurídico. Em seguida, discute a abertura semântica do termo, a fluidez de sua tutela jurídica e as dificuldades advindas da indeterminação conceitual, na qualidade de conceito jurídico indeterminado. O foco se volta então para a análise dos legítimos interesses na Diretiva 95/46/CE da União Europeia. Dois casos emblemáticos são analisados: a aplicação direta dos interesses legítimos no ordenamento espanhol, ilustrada pelo julgamento do caso ASNEF e FECEMD pelo Tribunal de Justiça da União Europeia, e a análise dos legítimos interesses no caso Google Spain v. Costeja, também julgado pelo mesmo Tribunal.




  Prossegue-se com a atualização, marcada pela edição do Regulamento (UE) 2016/679, e segue para a inserção dos interesses legítimos no ordenamento jurídico brasileiro. Aqui, é retratada a longa jornada até a aprovação da Lei Geral de Proteção de Dados Pessoais (LGPD), passando pelo Anteprojeto de Lei submetido à consulta pública em 2010, que se caracterizava pelo reino do consentimento e um absoluto silêncio sobre os interesses legítimos. O capítulo também aborda o consentimento implícito e os interesses legítimos nos debates públicos de 2015, os projetos de lei no Congresso Brasileiro e o processo legislativo até a aprovação da LGPD. Passa-se pelo julgamento histórico no Supremo Tribunal Federal, que afirmou a autonomia da proteção de dados pessoais como direito fundamental na ADI 6387, e as contribuições doutrinárias para a proteção de dados pessoais como direito fundamental de tutela autônoma, culminando na inserção expressa desse direito no ordenamento jurídico brasileiro através da Emenda Constitucional n.º 115. O capítulo encerra com a promulgação da LGPD, marcando a saída do Brasil da periferia da proteção de dados pessoais e seu ingresso no cenário global de tutela das informações pessoais. Demonstra-se ainda que a doutrina e o próprio legislador são inânimes em informar que os legítimos interesses da LGPD foram inspirados no ordenamento europeu.




  No terceiro e último capítulo, intitulado “Os Interesses Legítimos na Lei Geral de Proteção de Dados: Critérios Hermenêuticos, Requisitos e Procedimentos de Aplicação”, investiga-se a aplicação e interpretação dos interesses legítimos no contexto da Lei Geral de Proteção de Dados (LGPD). O capítulo é iniciado com um estudo sobre o “legitimate interest assessment – LIA” como procedimento preparatório, contemplando análise face ao Relatório de Impacto de Proteção de Dados Pessoais (RIPD), suas intercessões e características distintivas. Segue-se abordando as premissas para identificação de um interesse legítimo, sugerindo que se promova uma análise funcional, com mudança da premissa de mera licitude para o cânone hermenêutico à luz da boa-fé objetiva. Analisa-se a figura do abuso de direito como restrição ao exercício de posições jurídicas contrárias aos valores e princípios do ordenamento e sua aplicação à luz dos interesses legítimos. Além disso, o capítulo discute o interesse legítimo de terceiros, as legítimas expectativas e os legítimos interesses dos titulares, e a relação dos interesses legítimos com o tratamento de dados sensíveis, de crianças e adolescentes, e pelo Poder Público.




  O capítulo avança analisando os requisitos inscritos nos art. 10 da LGPD, com destaque para a necessidade de que a atividade de tratamento revele no atingimento da finalidade pretendida, as finalidades legítimas consideradas a partir de situações concretas, e o reforço dos princípios da finalidade, necessidade e transparência. Além disso, aborda o reforço ao registro das operações de tratamento e as medidas e salvaguardas adicionais para a mitigação de riscos, incluindo o conceito de “privacy by design” e o direito de oposição ao tratamento fundado no legítimo interesse.




  Ao final do último capítulo o estudo se concentra na relação entre interesses legítimos e direitos fundamentais do titular, estabelecendo critérios de ponderação à luz da legalidade constitucional, em caso de conflito entre eles. Este segmento enfatiza que a liberdade do controlador na escolha pelo legítimo interesse não é absoluta, exigindo um equilíbrio entre os interesses do agente de tratamento ou de terceiros e os direitos do titular. Destaca-se a necessidade de uma análise detalhada do caso concreto, ressaltando a importância da Doutrina no estabelecimento de critérios de aplicação e premissas hermenêuticas. Enfatiza-se a relevância de soluções interpretativas assentadas à luz dos princípios da Constituição Federal e a necessidade de uma ponderação cuidadosa dos interesses em jogo, sempre visando maximizar a realização de cada um dos direitos fundamentais em eventual colisão. Ao final, o capítulo sugere a técnica da ponderação, de acordo com as premissas metodológicas da escola de Direito Civil-Constitucional, e a aplicação da proporcionalidade na resolução de conflitos entre direitos fundamentais, destacando casos concretos e a necessidade de uma abordagem equilibrada e fundamentada, alinhada à axiologia constitucional.




  Por fim, em que pese as diversas menções a legislação estrangeira, a presente obra não configura um estudo comparativo. Na verdade, pretende-se concentrar o foco no sistema jurídico brasileiro, valendo-se, no entanto, de exemplos alienígenas com o objetivo de reforço argumentativo, trazendo visões pontuais, além dos muros que guardam o ordenamento pátrio.




  

    1. GREENWALD, Glen. No place to hide: Edward Snowden, the NSA and the U.S. Surveillance State. New York: Metropolitan Book, 2014. p. 5-6. ↩




    2. EUROPEAN COMMISSION. 70 Years of EU Law: A Union for its Citizens. Luxembourg: Publications Office of the European Union, 2022. p. 112. Disponível em: https://op.europa.eu/en/publication-detail/-/publication/88c3f547-6ed0-11ed-9887-01aa75ed71a1/language-en. Acesso em: 08 ago. 2023.  ↩




    3. KUNEVA, Meglena. Comissária Europeia do Consumidor. Março de 2009 apud WORLD ECONOMIC FORUM (WEF). Personal Data: The Emergence of a New Asset Class. January 2011. Disponível em: http://www3.weforum.org/docs/WEF_ITTC_PersonalDataNewAsset_Report_2011.pdf. Acesso em: 06 mar. 2023.  ↩




    4. MORGAN, Jacob. Privacy Is Completely and Utterly Dead, and we Killed It. Forbes, ago. 2014. Disponível em: https://www.forbes.com/sites/jacobmorgan/2014/08/19/privacy-is-completely-and-utterly-dead-and-we-killed-it/. Acesso em: 1.º fev. 2023. ↩




    5. SELINGER, Evan; , Brett. Will the internet of things result in predictable people? The Guardian, ago. 2015. Disponível em: http://www.theguardian.com/technology/2015/aug/10/internet-of- things-predictable-people. Acesso em: 14 jan. 2023.  ↩




    6. CASTELLS, Manuel. O poder da identidade [recurso eletrônico]. Tradução de Klauss Brandini Gerhardt. São Paulo: Paz e Terra, 2018. ↩




    7. CASTELLS, Manuel. A sociedade em rede. Tradução de Roneide Venancio Majer e Klauss Brandini Gerhardt. 8. ed. São Paulo: Paz e Terra, 1999. v. 1. p. 50-60. ↩




    8. “Neurotecnologia” é um termo abrangente usado para descrever uma grande variedade de sistemas tecnológicos que monitoram (leem) ou modulam (gravam) a atividade cerebral. (Tradução livre do autor) (LUTERBACHER, Celia. What are neurorights, and why do we need them? EPFL, 29 nov. 2021. Disponível em: https://actu.epfl.ch/news/what-are-neurorights-and-why-do-we-need-them/. Acesso em: 14 fev. 2023).  ↩




    9. MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: a Revolution That Will Transform How We Live, Work, and Think. New York: Houghton Mifflin Harcourt, 2013. p. 96. ↩




    10. “big data se refere a coisas que se pode fazer em grande escala, que não podem ser feitas em escala menor, de forma a extrair novas ideias ou criar novas formas de valor, de maneira que acabam mudando mercados, organizações, a relação entre os cidadãos e os governos, dentre outros.” (Tradução livre do autor) MAYER-SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: a Revolution That Will Transform How We Live, Work, and Think. New York: Houghton Mifflin Harcourt, 2013. p. 6). ↩




    11. “Os convidados, de modo geral, concordaram que não há uma definição consensual sobre a IA”. (SENADO FEDERAL. Relatório final. Comissão de Juristas Responsável por Subsidiar Elaboração de Substitutivo sobre Inteligência Artificial no Brasil. Coordenação de Comissões Especiais, Temporárias e Parlamentares de Inquérito. Brasília, 2022. p. 78). ↩




    12. GILPIN, Lyndsey. How big data is going to help feed nine billion people by 2050. Tech Republic, 2014. Disponível em: https://www.techrepublic.com/article/how-big-data-is-going-to-help-feed-9-billion-people-by-2050/. Acesso em: 03 ago. 2022. ↩




    13. KNIGHT, Will. The AI Arms Race Is On. Wired, set. 2023. Disponível em: https://www.wired.com/story/ai-powered-totally-autonomous-future-of-war-is-here/. Acesso em: 08 ago. 2023. ↩




    14. METZ, Cade. The ChatGPT King Isn’t Worried, but He Knows You Might Be. The New York Times, 31 mar. 2023. Disponível em: https://www.nytimes.com/2023/03/31/technology/sam-altman-open-ai-chatgpt.html. Acesso em: 06 abr. 2023. ↩




    15. CASTELLS, Manuel. A sociedade em rede. Tradução de Roneide Venâncio Majer. 6. ed. São Paulo: Paz e Terra, 1999. p. 119. ↩




    16. ZUBOFF, Shoshana. Surveillance Capitalism or Democracy? The Death Match of Institutional Orders and the Politics of Knowledge in Our Information Civilization. Organization Theory, 2022. p. 3. Disponível em: https://doi.org/10.1177/26317877221129290. Acesso em: 30 jan. 2023. ↩




    17. NISSENBAUM, Helen. A Contextual Approach to Privacy Online. Dædalus – Journal of the American Academy of Arts & Sciences, Cambridge, v. 140, n. 4, p. 35, 2011.  ↩




    18. CASTELLS, Manuel. A sociedade em rede. Tradução de Roneide Venâncio Majer. 6. ed. São Paulo: Paz e Terra, 1999. p. 119. ↩


  




  
1 
 ASCENSÃO E QUEDA DO CONSENTIMENTO NA QUALIDADE DE PILAR REGULATÓRIO NA TUTELA DA PRIVACIDADE E DOS DADOS PESSOAIS: A TRAJETÓRIA PARA OS LEGÍTIMOS INTERESSES




  

    The real problem of humanity is the following: we have Paleolithic emotions; 
medieval institutions; and god-like technology. (E.O. Wilson)


  




  Qualquer atividade de tratamento1 com dados pessoais tem como pré-condição de licitude o respaldo em um requisito previamente autorizado pela legislação. Apesar de não ser o único, o consentimento do titular representa o clássico exemplo, adjetivado como “pilar regulatório”2 e “regra geral”,3 sendo mencionado 72 vezes no Regulamento Europeu de Proteção de Dados e 35 vezes na Lei Geral de Proteção de Dados Pessoais.




  Na busca por um arcabouço normativo interoperável globalmente, capaz de facilitar o fluxo informacional entre diversas jurisdições, as diretrizes de privacidade publicadas pela OCDE em 1980 (atualizadas em 2013)4 e a Convenção 108 do Conselho da Europa (atualizada em 2018)5 serviram como insumo do esquadro regulamentar de diversos países6 que adotaram legislações semelhantes. O esforço político de harmonização baseada nas recomendações da OCDE representa um dos fatores contributivos a culminar no protagonismo do titular como “principal ator da dinâmica normativa sobre proteção de dados pessoais”.7




  É neste espectro político e histórico que se identifica a opção legislativa pelo protagonismo do consentimento como legitimador das atividades de tratamento de dados pessoais, com a função de possibilitar ao titular estabelecer um espaço íntimo, sem a interferência de terceiros, utilizado como verdadeira liberdade negativa.8




  Ao tutelar a possibilidade de fornecer o consentimento, o ordenamento também faculta ao titular possibilidade de escolha diante da circulação de seus dados pessoais e das atividades de tratamento por terceiros.9 Associado diretamente à autodeterminação informativa, tem a função de permitir o desenvolvimento da personalidade através da regulação dos interesses existenciais da pessoa humana.




  Ocorre que, ao utilizar os serviços públicos ou adquirir produtos e contratar com prestadores de serviços e bens essenciais como transporte, energia e provedores de comunicação, o titular deverá tomar diversas decisões que implicam necessariamente no fornecimento de seus dados pessoais. Na sociedade da informação,10 não haverá escolha senão por “consentir”.11




  Neste contexto, afirmou-se que “a dura verdade é que o consentimento significativo raramente é possível”,12 especialmente quando existe assimetria informacional13 entre o titular e o controlador14 dos dados pessoais, colocando o instituto em xeque, diante de sua obsolência15 em determinadas situações.




  Daí surge a demanda, especialmente dos agentes de tratamento, por uma base legal que legitime atividades sem os percalços típicos do consentimento. A resposta do legislador vem através da criação da hipótese dos legítimos interesses.




  Para melhor compreensão destes fenômenos, é necessário analisar aspectos marcantes da tutela da privacidade e da proteção de dados pessoais, iniciada ao longo do século passado até os tempos atuais, marcada por profundas mudanças sociais, econômicas, políticas e sobretudo jurídicas.




  1.1 DA TUTELA DOS ATOS EGOÍSTICOS À DIMENSÃO COLETIVA DA PRIVACIDADE: O PROTAGONISMO DO CONSENTIMENTO ENQUANTO COROLÁRIO DA LIBERDADE INDIVIDUAL




  Privacidade se liga intimamente à evolução da espécie humana e diretamente relacionada com o instinto animal de territorialidade e sobrevivência,16 havendo referências encontradas desde 1.772 A.C. no Código de Hamurabi, na Bíblia, Alcorão e na Grécia Antiga.17 Os primeiros contornos embrionários da sua concepção se originam na queda do sistema feudal, aliadas às transformações sociais, econômicas e políticas vindas da Revolução Industrial, que teve início no século XVIII. Aqueles que dispunham de bens materiais para construir suas próprias casas, isolando-se dos demais, mesmo nos centros urbanos, passaram também a desfrutar de maior privacidade, privilégio até antes restrito aos que viviam longe da comunidade, como, por exemplo, os senhores feudais18 e membros da igreja.




  Por isso, o nascimento da privacidade não se apresenta como a realização de um valor existencial, ligado aos direitos da personalidade, mas como a aquisição de um privilégio por parte de um grupo com maior poder aquisitivo.19 A expressão man’s house is his castle pressupõe a capacidade de ter uma casa e os recursos necessários para mantê-la,20 alijando da participação aqueles desprovidos destes meios.




  O século XIX foi considerado a época de ouro da privacidade,21 diante dos interesses em sua proteção manifestados pela ascendente classe burguesa. Identifica-se, assim, uma das razões pelas quais o conceito clássico da privacidade apresentava caráter eminentemente individualista, entendido como right to be let alone, ou seja, o direito de ser deixado só, “tomado como garante de isolamento e da solidão”.22




  Considerados os pais fundadores privacidade,23 Samuel D. Warren e Luis D. Brandeis publicaram o artigo “The right to privacy”24 em 1890 na prestigiosa Harvard Law Review, inaugurando a primeira base sólida para iniciativas concretas visando a sua tutela jurídica. Em 1928, no julgamento do caso Olmstead v. U.S. (277 U.S. 438, 1928) pela Suprema Corte dos Estados Unidos da América, Luis D. Brandeis, em voto divergente que acabou vencido, defendeu um direito à privacidade diante de escutas telefônicas sem autorização judicial,25 plantando verdadeira semente para que sua reflexão permeasse uma alteração no direito americano.




  Em 1970, a Corte Constitucional Alemã a definiu como uma “esfera intocável da vida privada, retirada da influência do poder do Estado”.26 Até os tempos atuais a afirmação de Oscar Ruebhausen, de 1966, ainda se mostra atual, pois não há definição legal do conceito de privacidade e inexiste uma concepção consensual e unitária na doutrina.27 Privacidade é um “conceito que provou ser parte filosofia, alguma semântica e muita paixão”, afirmou Alan Westin.28




  Os clássicos viam a privacidade como verdadeira faculdade de constranger terceiros a respeitá-la, ferramenta de resistência às eventuais violações e interferências indevidas.29 A vetusta visão que eventualmente a trata como um dos bens mais valiosos do ser humano,30 entende que o titular seria um senhor exclusivo deste direito contra qualquer atentado a ele direcionado.31




  Em momento embrionário, a proteção à privacidade não passava de impor aos outros um verdadeiro dever geral de abstenção, de não fazer, para garantia de isolamento, no afã de estabelecendo ainda um dever negativo aos terceiros e impedir a invasão de um espaço reservado exclusivamente ao titular do direito, para que não houvesse interferência indevida na esfera particular, na esteira da tutela da propriedade privada.32




  Após a Segunda Guerra Mundial, em 1948 a Assembleia Geral das Nações Unidas aprovou a Declaração Universal dos Direitos Humanos,33 com o objetivo de unir os Estados Europeus no respeito à Lei, democracia, direitos humanos e desenvolvimento social.34 Institui em seu artigo 12 a regra que “ninguém será sujeito a interferências em sua vida privada, em sua família, em seu lar ou em sua correspondência, nem a ataques à sua honra e reputação”. Finaliza o dispositivo atestando que “todo ser humano tem direito à proteção da lei contra tais interferências ou ataques”.




  No mesmo turno, a Convenção Europeia dos Direitos do Homem, realizada em Roma no ano de 1950, buscava garantir o respeito pela vida privada e familiar ao informar no artigo 8.º que “qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicílio e da sua correspondência”. A norma da Convenção também aduz que esse direito não é absoluto ao estabelecer condições a serem respeitadas para que a intervenção da autoridade pública na privacidade seja legítima em uma sociedade democrática. Poderia ser limitada quando houvesse lei, quando necessária para proteger a segurança nacional, a ordem pública, o bem-estar econômico do país, a prevenção de crimes, a saúde ou a moral da população ou os direitos e as liberdades de outras pessoas.




  O julgado Griswold v. Connecticut, (381 U.S. 479 1965) representou uma mudança de entendimento da Suprema Corte norte-americana, que por 7 votos a 2, deu o primeiro passo em direção a uma nova doutrina constitucional de privacidade, diante da afirmação desta se trata de um direito constitucional.35




  No início da segunda metade do século XX, é notável a escolha dos vocábulos – “interferências”, “ataques”, “ingerência” – como forma de previsão legal em um verdadeiro contexto de derrogações36 aos direitos da personalidade. Alan Westin defendia seus quatro estados básicos: solidão, intimidade, anonimato e reserva.37 Já no Brasil, dado o texto do inciso X da Constituição de 1988,38 era corriqueira a sua associação a outros direitos da personalidade como a imagem, a honra, moral, essencialmente atrelado à intimidade.39




  Nas décadas finais do século XX, a privacidade, em sua acepção clássica, sofre um duro golpe. Nesta época, que representa os primórdios da chamada sociedade da informação,40 registra-se a proliferação do fluxo de dados, surgindo um novo quadro tecnológico, social e institucional, que faz dela um instituto mutante,41 passando a assumir um caráter relacional.




  O Superior Tribunal de Justiça, reconhecendo mudanças sociais, políticas e econômicas ocasionadas pela indiscriminada colheita de informações, afirmou em 1995:




  

    No clássico artigo The Right to Privacy, escrito a quatro mãos pelos juízes da Suprema Corte dos Estados Unidos Samuel D. Warren e Louis D. Brandeis, já se reconhecia que as mudanças políticas, sociais e econômicas demandam incessantemente o reconhecimento de novos direitos, razão pela qual necessário, de tempos em tempos, redefinir a exata natureza e extensão da proteção à privacidade do indivíduo. Independentemente do seu conteúdo, mutável com a evolução tecnológica e social, no entanto, permanece como denominador comum da privacidade e da autodeterminação o entendimento de que a privacidade somente pode ceder diante de justificativa consistente e legítima. [...] A inserção de dados pessoais do cidadão em bancos de informações tem se constituído em uma das preocupações de Estado moderno, onde o uso da informática e a possibilidade de controle unificado das diversas atividades da pessoa, nas múltiplas situações de vida, permitem o conhecimento de sua conduta pública e privada, até nos mínimos detalhes, podendo chegar à devassa de atos pessoais, invadindo área que deveria ficar restrita à sua intimidade; ao mesmo tempo, o cidadão objeto dessa indiscriminada colheita de informações, muitas, vezes sequer sabe da existência de tal atividade, ou não dispõe de eficazes meios para conhecer o seu resultado, retificá-lo ou cancelá-lo. E assim como o conjunto dessas informações pode ser usado para fins lícitos, públicos e privados, na prevenção ou repressão de delitos, ou habilitando o particular a celebrar contratos com pleno conhecimento de causa, também pode servir, ao Estado ou ao particular, para alcançar fins contrários à moral ou ao Direito, como instrumento de perseguição política ou opressão econômica.42


  




  Chamam a atenção as diversas situações nas quais os direitos da personalidade restaram violados, demonstrando riscos para as liberdades e direitos das pessoas naturais,43 sobretudo pela informatização de informações pessoais.44




  A informação passa a ser elemento nuclear para o desenvolvimento,45 surgindo o clamor social46 para que o Estado, através de sua função promocional,47 promova mecanismos efetivos para sua proteção em uma realidade absolutamente distinta da qual este direito foi concebido.




  A esfera privada passa então a ser entendida como o conjunto de ações, comportamentos, opiniões, preferências, informações pessoais,48 sobre os quais o interessado pretende manter um controle exclusivo. Verdadeiro corolário da dignidade da pessoa humana, a privacidade assume a função de permitir o exercício da autonomia individual, da liberdade,49 da busca pelo livre desenvolvimento da personalidade humana50 sem ingerências externas.51




  A abordagem da tutela da privacidade passa a ser concebida de forma ampla,52 abandonando a ligação umbilical ao secreto, à intimidade, ao sigilo,53 mas substancialmente ao pessoal. Esta mutação e dilatação de funções54 começa a compreender o controle das informações que identificam a pessoa natural.




  Controle, autonomia individual e liberdade, conforme mencionado acima, constituíram os propulsores que alçaram o consentimento do indivíduo como protagonista na tutela da privacidade e dos dados pessoais.




  1.1.1 Data centers na década de 1960 como indutores para a tutela autônoma da proteção de dados pessoais




  Registrar dados sobre indivíduos é uma prática tão antiga quanto a própria civilização:55 por volta de 3.000 A.C. os Sumérios56 inventaram a escrita com objetivo de controlar informações.57 A questão começa a ser objeto de maior atenção e preocupação quando a tecnologia entra em cena, possibilitando aumento de fatores como o volume de informações e capacidade de processamento de dados.




  Surgidos na década de 1960, os primeiros computadores com grande capacidade de processamento de dados possibilitaram a diversos governos iniciarem a transição da armazenagem de informação em papel para o meio eletrônico. O barateamento dos equipamentos informáticos, a proliferação de agentes que armazenam, analisam e processam volume cada vez maior de dados pessoais trouxe imensos benefícios, sobretudo através de ganhos de eficiência, redução de custos e melhorias na prestação de serviços públicos.58




  Porém, na mesma potência estavam os riscos aos direitos e liberdades individuais. Foram os projetos de informatização e criação de bancos de dados centralizados pela administração pública os grandes propulsores da reflexão e consequente reação da doutrina especializada.59




  A proteção à privacidade começou a ser tratada como assunto de interesse público60 nos Estados Unidos,61 de 1965 em diante, quando ocorrem os primeiros debates62 sobre os riscos trazidos pela informatização63 e concentração de grande quantidade de dados controlados pelo Poder Executivo Federal. Trata-se do caso do National Data Center,64 ambicioso projeto do governo estadunidense para concentrar diversas informações sobre seus cidadãos, tais como dados do censo, registros trabalhistas, fiscais e de previdência social. Seu objetivo era facilitar aumentar a eficiência na entrega de serviços públicos, à medida que o Governo aumentava sua presença e atuação em diversos setores, como combate à pobreza, saúde, renovação urbana e educação, que exigem o contínuo uso de dados.




  O projeto recebeu diversos elogios, a maioria focado nos ganhos de eficiência governamental. Porém, também houve severas críticas,65 diante dos riscos à privacidade, liberdade e segurança da informação. Destaca-se a preocupação com os impactos sociais da constante evolução da capacidade computacional, conforme estampado na capa do periódico em 1966:
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  A reboque das discussões em torno do National Data Center, em maio de 1967 foi realizada a Conferência de Juristas Nórdicos em Estocolmo. Contou com a presença delegações dos Estados Unidos da América, Europa e outras partes do mundo, incluindo o Brasil. Ao final, publicaram as conclusões dos debates, dentre elas uma definição sobre o tema central era “O Direito à Privacidade”.67




  Entre os meses de abril de maio de 1968, a Organização das Nações Unidas realizou uma conferência internacional em Teerã. Um dos painéis debateu os “Direitos humanos e os avanços científicos e tecnológicos”, culminando em quatro orientações: o respeito à privacidade diante das técnicas que permitem a gravação (foto, voz, imagem); a proteção da personalidade humana e sua integridade física e intelectual diante do progresso na biologia, medicina e bioquímica; o uso de equipamentos eletrônicos podem afetar os direitos da pessoa e os limites que devem ser impostos ao seu uso em uma sociedade democrática; deve ser estabelecido um equilíbrio entre o progresso científico e tecnológico e o avanço intelectual, espiritual, cultural e moral da humanidade. Após a conferência, a Assembleia Geral das Nações Unidas solicitou ao Secretário Geral que coordenasse pesquisa sobre os efeitos do progresso técnico nos direitos humanos:




  

    [image: ]68

  




  O chamado das Nações Unidas por parâmetros apropriados aptos a proteger os direitos humanos e as liberdades fundamentais decorre da perplexidade da sociedade diante do desenvolvimento científicos e tecnológico que se apresentava no final da década de 1960. A Europa Oriental se via horrorizada com a possibilidade de perseguição que poderia ser perpetrada com auxílio dos computadores,69 chamado até de “prótese de pensamento”;70 os norte-americanos temiam a ascensão de um “Estado do computador” como ameaça ao Estado Liberal.71 Ao final da década de 1980, em artigo intitulado “Computador Bisbilhoteiro”, Gustavo Tepedino alertou sobre a “angústia do homem diante dos efeitos perversos da tecnologia e dos novos engenhos tecnológicos”.72




  Em que pese as diversas referências à “privacidade” aparecerem rotineiramente nas publicações da década de 1960 e 1970, percebe-se uma mudança de perspectiva, pois o foco foi direcionado à proteção de dados pessoais como forma de proteger a privacidade.73




  1.1.2 Histórias de terror e o efeito Bandwagon





  Colin Bennett aduz que a junção de quatro fatores, ocorridos no final da década de 1960, tornaram o debate sobre a tutela da proteção de dados mais tangível, e daí em diante geraram uma imediata reação social, acadêmica e política, culminando na elaboração das primeiras leis que trataram especificamente sobre o tema. São eles: 1) planos em diversos países para centralizar informações populacionais em bancos de dados computadorizados; 2) propostas de estabelecimento de números de identificação pessoal para os cidadãos; 3) elaboração de censos populacionais; e, por fim, 4) as “histórias de terror”: diversas de publicações e reportagens alarmistas74 sobre os impactos na esfera dos direitos e liberdades individuais.75




  As primeiras leis de proteção de dados representam, portanto, uma efetiva resposta aos fatores destacados acima. O termo “Datenschutz”, junção de “Daten” (dados) e “Schutz” (proteção), foi criado na Alemanha no curso do desenvolvimento e edição da Lei de Proteção de Dados do Estado Federal de Hesse, de 07 de outubro de 1970. Abaixo, trecho do Jornal Oficial de Leis e Regulamentos para o Estado de Hesse , de 12 de outubro de 1970:
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  A pioneira Lei de Hesse tinha como característica um caráter vertical, tutelando a relação entre cidadãos e Estado. À pessoa que tivesse dados pessoais coletados pelo governo era assegurado o direito de acesso, de corrigir informações imprecisas e impedir ou interromper eventual coleta ou tratamento ilícito. Criou a primeira autoridade externa e independente para receber e direcionar as reclamações em caso de coleta, violação ou tratamento ilícito de dados pessoais, estruturada através de um Comissário para proteção de dados, o Datenschutzbeauftrager.77 De acordo com Hans Peter Bull, o primeiro comissário de dados pessoais do planeta, o termo “Datenschutz” foi cunhado por juristas e técnicos especializados durante a elaboração da Lei Hesse, e só posteriormente ganhou a adesão popular.78




  O berço e o consequente desenvolvimento da proteção de dados pessoais têm como característica marcante a evolução da tutela da privacidade. Aquela herda desta um verdadeiro nexo de continuidade e, no curso de seu desenvolvimento a partir da década de 1970, adquire autonomia e características próprias,79 reclamando por uma normatização exclusiva, apta a regular o fluxo informacional.80




  A sociedade da informação retratada nos itens anteriores requer novos instrumentos e a reoxigenação do quadro institucional. A resposta vem pelo descolamento da proteção de dados pessoais da concepção clássica de privacidade e da ampliação do rol de direitos da personalidade, como acrescenta Danilo Doneda:




  

    A própria formulação desse novo direito à proteção de dados, portanto, não se deu propriamente pela contribuição relevante da doutrina, nem mesmo ocorreu no seio de uma área tradicional do direito. Disso dá mostra a própria heterogeneidade do desenvolvimento de seus principais institutos em ordenamentos jurídicos diversos – que, a depender do país, foram alicerçados a partir seja do direito constitucional, seja do direito civil, do direito administrativo ou mesmo em elementos de direito penal. Assim, verifica-se uma notável característica da proteção de dados, perceptível em diversas das suas formulações, que é a de procurar responder a demandas concretas com os instrumentos disponíveis, sem se filiar diretamente a categorias prévias. Seus instrumentos encerram uma boa dose de pragmatismo e de busca de eficiência para tratar de um objeto que não se prestava a ser enquadrado nos institutos jurídicos tradicionais com facilidade.81


  




  O ato do legislativo de 1970 tornou a Alemanha pioneira em legislação específica sobre proteção de dados pessoais, influenciando diversos outros países a seguir o caminho traçado pelo Parlamento de Hesse. Após a aprovação da Lei de Hesse, verifica-se uma multiplicidade de iniciativas em outros países, com estrutura e características similares.




  O Conselho Nórdico, fórum de discussão entre os governos da Dinamarca, Finlândia, Islândia, Noruega e Suécia, iniciou debates em 1971, fazendo nascer a primeira Lei de Proteção de Nacional com abrangência nacional, na Suécia em 1972. A Comissão Francesa editou a Lei da Informática e da Liberdade em 1978, que instituiu a Comissão Nacional de Informática e Liberdade (CNIL). Nova Zelândia teve seu Comissário de Privacidade em 1976 e Canadá promulgou a Lei de Direitos Humanos no ano de 1977, que trazia parâmetros para o tratamento de dados no setor público federal. Alemanha, Noruega, Dinamarca, Áustria e Luxemburgo aprovaram legislação no final da década de 1970.82




  Nos Estados Unidos da América foram aprovados o Fair Credit Reporting Act (FCRA) em 1970, o Family Educational Rights and Privacy Act (FERPA) e o Privacy Act em 1974, este que proibiu sistemas secretos de coleta de dados e permitiu que os indivíduos tivessem acesso aos seus registros nos bancos de dados do governo, embora por meio de um árduo processo burocrático.83 O FCRA acabou por inspirar, inclusive, a redação do Código de Proteção e Defesa do Consumidor Brasileiro de 1990, Lei n.º 8.078/1990, como se vê das palavras dos autores do anteprojeto:




  

    Como sucedera com a proposta para o regramento da cobrança de dívidas de consumo (art. 42), aqui – mais no art. 43 do que no art. 44 – fui buscar inspiração no Direito dos Estados Unidos, tanto na legislação à época em vigor, quanto em propostas legislativas elaboradas por instituições especializadas, como o National Consumer Law Center. Primeiro, foi útil a estrutura do National Consumer Acty na sua primeira versão final (First Final Draft), um anteprojeto de lei-modelo preparado pelo National Consumer Law Center. Segundo, levei em conta o Fair Credit Reporting Act (FCRA), aprovado pelo Congresso americano em 1970 e ainda em vigor, incorporado ao Consumer Credit Protection Act, como seu Título VI. Tal fonte de inspiração não poderia ser mais apropriada. [...] Nessa parte do CDC, a influência europeia, em especial a comunitária, foi mínima, conquanto só em 1995 deu-se a promulgação da Diretiva europeia sobre o tema (Diretiva n° 95/46). O CDC, quando comparado com os modelos de controle de bancos de dados de outros países, continua a ser um dos mais avançados sistemas do mundo, assegurando efetiva proteção aos consumidores, sem inviabilizar a atuação dos arquivos de consumo.84


  




  A forte crença de que os grandes bancos de dados pessoais centralizados pelo Estado demandam extensa análise e investigação era comum entre os legisladores nos países que editaram leis sobre dados pessoais.85 A explosão de leis versando sobre proteção de dados pessoais representou um verdadeiro “efeito Bandwagon”:86 quanto mais um país debatia e legislava sobre o assunto, mais se verificavam iniciativas similares em outros locais. Aqueles que se quedavam inertes se viam inclinados a agir de maneira similar. A tabela a seguir traz uma linha do tempo apta a demonstrar o efeito:
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  Uma análise superficial poderia levar a crer que os processos legislativos retratados acima ocorreram de forma célere e simples, sem grandes discussões. Isso não passa de uma premissa totalmente equivocada. Dois exemplos a ilustram perfeitamente: a Lei Federal de Proteção de Dados da Alemanha, aprovada em 1977 é considerada por alguns o processo legislativo mais complexo, prolongado e contencioso da história do país até então;88 a Lei de Registros de Dados Pessoais de 1987 na Finlândia demandou mais de quinze anos de longos debates.89




  1.1.3 “O computador é o problema”: primeira geração legislativa sobre proteção de dados pessoais como instrumentos de consolidação da posição preferencial do consentimento




  “Chegou a hora de uma grande iniciativa para definir a natureza e a extensão dos direitos básicos de privacidade”, afirmou, em 1974, o Presidente Norte-Americano Richard Nixon em mensagem enviada ao Congresso de seu país, na qual defendeu ainda a elaboração de regras sobre o tema.90 O ato motivou a confecção de um relatório pelo United States Department of Health, Education and Welfare do documento Code of Fair Information Practices, também conhecido como Fair Information Practice Principles (FIPPs), que trazia cinco princípios básicos:




  

    a) Não deve haver sistemas de registro de dados pessoais cuja própria existência seja secreta; b) Deve haver uma maneira de uma pessoa descobrir quais informações sobre ela estão em registro e como essa informação é usada; c) Deve haver uma maneira de uma pessoa impedir que informações sobre ela, obtidas para um propósito específico, sejam usadas ou disponibilizadas para outros fins sem o consentimento da pessoa; d) Deve haver uma maneira de uma pessoa corrigir ou ajustar um registro de informações identificáveis sobre a pessoa; e) Qualquer organização que crie, mantenha, utilize, ou divulgue registros de dados pessoais identificáveis deve garantir a confiabilidade dos dados para o uso pretendido e deve tomar precauções para evitar usos indevidos dos dados.91


  




  Trata-se de marco histórico de influência para aquilo que se denominou a primeira geração de leis sobre proteção de dados pessoais,92 funcionando como verdadeira espinha dorsal93 dos atos legislativos sobre o tema.




  Motivada pela preocupação com a centralização do tratamento eletrônico de dados pessoais em gigantescos bancos de dados nacionais, partindo da premissa de que haveria alta concentração dos grandes agentes de tratamento de dados, a primeira geração legislativa surgiu sobretudo na década de 1970, através leis concebidas em uma lógica de troca, garantindo de maneira individual e isolada o acesso aos bancos de dados contendo informações pessoais mantidos sobretudo pelo Poder Público.94




  Estabeleciam um controle ex ante, determinando que os bancos de dados fossem registrados e previamente autorizados por licenças expedidas pelas autoridades locais,95 mediante o cumprimento de regras rígidas. De acordo com Viktor Mayer-Schönberger, nesta época o pensamento dominante era: “o computador é o problema, ao que parece, e sua utilização deve ser regulamentada e controlada”.96




  Como exemplos, a lei de Hesse de 1970, Lei de Dados Sueca de 1973, o estatuto de proteção de dados do estado de Rheinland-Pfalz de 1974 e a Lei Federal Alemã de Proteção de Dados de 1977. A reboque dos Fair Information Practice Principles (FIPPs), estabeleceram ainda princípios gerais para o tratamento dos dados pessoais, como a licitude, a finalidade, a proporcionalidade e a transparência.




  1.1.4 Minicomputadores e a segunda geração legislativa: ênfase na liberdade individual




  Ao final da referida década já não era necessário ter grandes centros como aqueles estruturados nos anos anteriores. A evolução da tecnologia computacional ao longo da década de 1970 deu origem aos minicomputadores, permitindo aos setores público e privado a atuação descentralizada das atividades de tratamento.97




  A pulverização das estações computacionais representou o fator preponderante para a obsolência das leis de primeira geração, pois o burocrático processo de registro e autorização dos centros de tratamentos de dados era moroso e custoso, tornando impossível a fiscalização e controle prévia por parte do Estado.98 Como resultado, não só os agentes privados, mas a própria administração passou a ignorar os procedimentos estabelecidos.99




  Surge assim a segunda geração das leis de proteção de dados. O primeiro exemplo desta fase veio da França, através da Informatique et Libertés, Lei 78-17, de 6 de janeiro de 1978.100 Influenciada pelo Iluminismo, Revolução Francesa e da Declaração de Independência Americana, o traço marcante da segunda geração está a tutela da proteção de dados e da privacidade como liberdade negativa, diante da tutela da liberdade individual, possibilitando ao titular estabelecer um espaço íntimo sem a interferência de terceiros.101




  Observa-se que durante este período o tratamento informatizado de dados pessoais passa a ser constitucionalizado, como em Portugal no ano de 1976, Áustria e Espanha em 1978. A Convenção n.º 108 do Conselho Europeu, realizada em Strasbourg em janeiro de 1981, foi o principal marco histórico que deu início a uma abordagem da proteção de dados pessoais como direito fundamental,102 introduzindo conceitos como o consentimento do titular dos dados, direito de acesso, retificação e oposição, e a criação das autoridades independentes de supervisão.




  Entendida a proteção de dados pessoais como uma questão relacionada aos direitos humanos,103 o pensamento era no sentido de que as atividades de tratamento de dados pessoais não deveriam ser encaradas exclusivamente como uma interferência na privacidade. Não bastava apenas regulamentar a tecnologia como se almejou na geração pretérita.




  O traço distintivo da segunda geração está reorientação da proteção de dados, que se desloca da regulamentação e controle dos computadores e centros de tratamento, migrando para a ênfase na liberdade individual.104




  É nesta segunda fase de leis que o consentimento da pessoa titular passa a ser previsto condição de licitude para determinadas situações, criando-se a possibilidade de fornecer mecanismos de controle aos titulares, e ainda medidas a serem adotadas pelo interessado em caso de ações ilícitas no manejo de seus dados pessoais, como tentativa de equilíbrio do poder entre os indivíduos e as organizações que tratavam dados pessoais.




  Porém, o resultado pretendido não foi alcançado, pois não foi possível funcionalizar a tutela das liberdades individuais sem colocar em riscos o funcionamento do complexo estado de bem-estar social europeu.105




  1.1.5 Computadores em rede e a terceira geração de leis: a busca pela efetividade na tutela dos dados pessoais




  Em termos práticos, a entrega dos serviços sociais pelos Governos, a participação no sistema bancário, os serviços de viagem, imigração e votação dependiam precipuamente do tratamento de dados pessoais, não havendo escolha ao titular senão ter seus dados coletados, analisados e armazenados, sob pena de se ver totalmente alijado da vida em sociedade. Na primeira tentativa, o consentimento saiu derrotado.




  Ao final da década de 1980 e início dos anos 90, novamente se vê a evolução da tecnologia forçando a mutação institucional, pois os computadores começam a se conectar e comunicar em rede, permitindo um fluxo de dados que não encontrava mais barreiras físicas. Houve o reconhecimento de que não era bastante a garantia da liberdade individual, pois os efeitos e reflexos das atividades de tratamento transcendiam a figura singular da pessoa.106 A participação social107 e o exercício da cidadania dependiam precipuamente da entrega dos dados pessoais ao setor público e privado.108




  A terceira geração de leis ainda traz o enfoque nas liberdades individuais, insistindo no consentimento como pilar regulatório, característica que singularizou a geração anterior, porém o traço distintivo está na preocupação com a tentativa de maior efetividade de tutela, de forma a permitir a participação da pessoa em todos as fases do tratamento de seus dados pessoais.109




  É também neste período que surge o conceito de autodeterminação informativa, não através de lei, mas fruto de paradigmática decisão de 15 de dezembro de 1983 proferida pelo Tribunal Constitucional Federal da Alemanha, ao julgar a constitucionalidade de aspectos ligados ao recenseamento populacional. Através de técnica interpretativa fundada no princípio da dignidade da pessoa humana e do direito ao livre desenvolvimento da personalidade, e sob a premissa de que as novas condições tecnológicas e sociais requerem o desenvolvimento continuado da interpretação dos direitos fundamentais para garantir a proteção do indivíduo na sociedade da informação,110 a Corte alemã entendeu pela existência um direito fundamental implícito111 à autodeterminação informativa:




  

    a) No cerne da ordem constitucional estão o valor e a dignidade da pessoa que age em livre autodeterminação como membro de uma sociedade livre. Sua proteção serve – além de garantias especiais de liberdade [...] garante um direito geral de personalidade, que pode ganhar importância especialmente em vista dos desenvolvimentos modernos e das novas ameaças à personalidade humana associadas a eles [...]. As concretizações anteriores pela jurisprudência não descrevem de forma conclusiva o conteúdo dos direitos da personalidade. Inclui [...] também o poder do indivíduo de decidir por si mesmo em princípio, o que decorre da ideia de autodeterminação, quando e dentro de que limites as circunstâncias pessoais são divulgadas [...].112


  




  Analisando a decisão em destaque, Ingo Sarlet traz as seguintes conclusões:




  

    Na condição de direito de defesa (direito à não intervenção arbitrária), o direito à autodeterminação informativa consiste em um direito individual de decisão, cujo objeto (da decisão) são dados e informações relacionados a determinada pessoa-indivíduo. A relação do direito à autodeterminação informativa com o princípio da dignidade da pessoa humana, portanto, é, em certo sentido, dúplice, pois se manifesta, tanto pela sua vinculação com a noção de autonomia, quanto com a do livre desenvolvimento da personalidade e de direitos especiais de personalidade conexos, de tal sorte que a proteção dos dados pessoais envolve também a salvaguarda da possibilidade concreta de tal desenvolvimento, para o qual a garantia de uma esfera privada e íntima é indispensável.113


  




  Verdadeira extensão das liberdades constantes das leis de segunda geração,114 a autodeterminação informativa, nas palavras de Rodotà, consiste no “direito de manter o controle sobre suas próprias informações e de determinar a maneira de construir sua própria esfera particular”.115 Nota-se claramente como o conceito de autodeterminação se imbrica com a própria noção consentimento, posto que aquele trata do “poder do indivíduo de decidir por si mesmo”, “um direito individual de decisão”, conforme trechos acima salientados.




  A terceira geração das leis de proteção de dados sofreu forte influência do processo de integração europeia e pela necessidade de harmonizar as legislações nacionais. Considerada um “tratado não autoexecutável” diante de necessária retificação de cada país-membro,116 a Convenção 108 não alcançou a efetividade pretendida. Como consequência, a Comissão Europeia mudou a sua opinião sobre o instrumento jurídico necessário à tutela dos dados pessoais, vindo a publicar a Primeira Proposta de Directiva de Proteção de Dados em 1990.




  1.1.6 Importação do consentimento negocial como instrumento legitimador do tratamento de dados pessoais




  Destaca-se a opção pela “importação” do consentimento negocial do Direito Civil clássico, criado com objetivo de garantir espaço de substancial liberdade apto a tutelar situações eminentemente patrimoniais, posteriormente atribuindo ao instituto uma nova função, qual seja, a tutela de direitos da personalidade, de cunho existencial.




  Oriundo do latim “cum” + “sentire”, etimologia do vocábulo “consentir” revela concepção destinada a tratar de emissões volitivas, que se ajustam ou coincidem.117 No Direito Civil clássico,118 consentir se liga de forma umbilical aos atos negociais, elemento essencial à formação dos negócios jurídicos,119 hipótese em que sempre deverá existir exteriorização da vontade120 através de verdadeiro consentimento negocial.




  “Sem o papel da vontade não há direito privado”, ensina Giorgio Oppo;121 “A vontade necessita ser manifestada”, afirmou Serpa Lopes, aduzindo ainda se tratar de “movimento fatal e indispensável, não somente como meio de prova do ato jurídico, também para satisfazer as exigências das relações jurídicas”.122




  Para Venosa, a declaração de vontade é elemento essencial, e quando se revelar inexistente, ao menos aparentemente, não haveria sequer em se falar na figura do negócio jurídico. A vontade e sua necessária declaração,123 além de ser uma das condições de validade, faz parte e constitui elemento atinente ao próprio conceito e, portanto, da própria existência do negócio jurídico.124




  No mesmo sentido, Caio Mario afirmou ser a declaração da vontade imprescindível, que deve ser exteriorizada através de emissão apta a levar a deliberação interior ao mundo exterior. A declaração, seria requisito, pressuposto básico e elementar do próprio negócio jurídico,125 sob pena de inexistência do ato.126




  O Código Civil brasileiro está repleto de menções ao consentimento (39 no total) para a regulação de questões patrimoniais, dentre elas, para assunção de dívida (art. 299), novação (art. 362), compra e venda (art. 496, par. único), locação de coisas (art. 578), depósito (art. 632) e fiança (art. 820) e outras.




  A liberdade e autonomia privada para atos negociais, instituída em época oitocentista marcada pelo individualismo exacerbado, é totalmente distinta daquela conferida à pessoal natural para desenvolver livremente a sua personalidade.127 Verifica-se uma falsa semelhança na importação do consentimento negocial para o consentimento como base legal de tratamento, como se o titular “fosse um sujeito racional, livre e capaz para fazer valer a proteção de seus dados pessoais”.128




  Diante de questões relacionadas aos direitos de personalidade, o ato de consentir se reveste de características nitidamente divergentes daquelas situações patrimoniais, nas quais é caracterizado pela natureza puramente negocial.129 Em especial, deve-se levar em conta a hierarquia constitucional, que condiciona a interpretação dos atos e atividades à luz da dignidade da pessoa humana.130




  A escolha pela utilização de uma estrutura meramente formal e supostamente neutra para uma realidade absolutamente distinta levou a doutrina a afirmar a existência de verdadeiro “mito” do consentimento:




  

    Esse conjunto de características permite caracterizar esse consentimento, se o cotejarmos com a função que dele se pretende, qual seja a de ser um instrumento para a livre construção da esfera privada, “uma ficção”. Sua utilização pode ser instrumentalizada pelos interesses que pretendem que seja não mais que uma via para legitimar a inserção dos dados pessoais no mercado. Por outro lado, o consentimento pode ser incentivado pelo próprio Estado sob a (falsa) premissa de conceder aos cidadãos um instrumento forte e absoluto para determinar livremente a utilização de seus próprios dados pessoais – conforme observou Stefano Rodotà, o Estado assim teria um falso álibi para não intervir em uma situação na qual deveria agir positivamente na defesa de direitos fundamentais – e, assim, “lavar as mãos”.131


  




  Pesquisas acadêmicas têm consistentemente demonstrado o equívoco na premissa de que uma quantidade maior de informações resultaria necessariamente na elevação da capacidade de tomada de decisões conscientes e, por extensão, livres. Por vezes esta premissa simplesmente não reflete a verdade.132




  Há ainda o conceito da “racionalidade limitada”, introduzido por Herbert Simon em 1947.133 Some-se isso ao fato de que muitos indivíduos simplesmente não querem decidir, especialmente quando se trata de questões relacionadas à privacidade e dados pessoais.134




  Para Gustavo Tepedino, a excessiva liberdade diante das novas tecnologias na sociedade da informação apresenta facetas antagônicas: ao mesmo tempo que torna proeminente o aspecto emancipador da liberdade individual, gera uma excessiva e constante interferência na esfera privada da pessoa, resultando em grave ameaça à sua própria liberdade individual.135




  A análise das alegações do Google e Facebook em processos judiciais movidos nos Estados Unidos da América se destaca o principal argumento de defesa: a tese de que os indivíduos haviam consentido com as práticas alegadamente ilícitas que motivaram as demandas.136 Em resumo, o consentimento seria o verdadeiro “bilhete de ouro”,137 apto a legitimar toda e qualquer prática, pois mais controversa, ilegítima, ilícita que seja. Nos autos do processo Calhoun v. Google foram reveladas diversas manifestações de executivos da empresa.138




  Em outras palavras, no âmago do exercício da autodeterminação informativa, o excesso de liberdade conferido aos titulares de dados pessoais por meio do consentimento acaba por erodir os próprios alicerces dos mecanismos de controle dos dados pessoais, evidenciando uma verdadeira falácia a legitimar um resultado totalmente contrário àquele que deve ser extraído da norma: a desproteção dos dados pessoais.139




  O protagonismo do consentimento como opção do legislador decorre da própria noção de autodeterminação informativa, que encontra fundamento no princípio da dignidade da pessoa humana e no livre desenvolvimento da personalidade; na noção de dignidade como autonomia. Assim sustenta Ingo Sarlet:




  

    O consentimento livre e informado é, nesse sentido e contexto, exigência constitucional estrita para o exercício da autodeterminação informacional, integrando, de tal sorte, o próprio conteúdo essencial do direito fundamental, sem que, todavia, se possa aqui adentrar os problemas dos limites da natureza jurídica do consentimento, do seu conteúdo e seus limites, dentre outros pontos altamente problemáticos e controversos [...]140
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amtlichen Tatigkeil bekanntgewordenen
loganhetten  Verschwiegenbeit

Angal it
bewehrea. Dies gilt nidht fr Mit

im dienstlichen Verkebr oder ber
sachen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung
bedarfen. Er darf tber die der Verscawic-

sagen. Die Genehmigung ertellt der
Minlsterprasident.
§10
Aufgaben

(1) Der Datnschusbeauttragte aber-

wadit die Einhaltung der Vi
dieses Gesetzes und der dbrigen Vor-
schriften Ober djo vertrauliche Behand-
der Angaben der Birger und dor
vorhandenen

verarbeitung durch die in § 1 genannten
Stellen. Er unterrichtet die
Autsichtsbehorde aber festgestelite Ver-
stdbe und reqt Vorkehrungen zu Verbes-
sarungen des Datenschutzes an.

obﬂ Der Datenschutzboauftragte be-
ot die Auswirkungen der maschi-
nellen Datenverarbeitung auf dio Arbets-
weise und die En:

4§12
Untersuduungen o den Landag und
Vertretungsorgane

Llldllc‘e(?:llldnld.hnd—
tags, dio Fraktionon des Landtags und

“m'“\"“m‘“u“m
Xénnen verlangen, 3
SatbeaTis. umisesact, Aus Wl
chen Granden Auskunftsersuchen nicht

oder nicht ausreichend beantwortet wur-
den.
§13

Auskunfisredit

Alle in § 1 genanaten Stellen haben-
dem Datenschutzbeauftragten die thm fisr
dio Erfllung seiner Aufgaben notwendi-
gen Auskinfte zu erteilen.

14
Jahresbericht

(1) Bis zum 31. Marz jeden Jahres,
erstmaliq zum 31 Mirz 1972, hat der |
Datenschutzbesnitragte der Lendiag und
et das Ergconts o Thtighalt vore
iber solner it vor-
zulegen.

2) Der Wlﬂlllrplw fahrt lll.
s«.nmnhnn Landesregierung
Gem Benc herber und Togh dose. dem
Landtag vor.
(3) Zwischenberichte sind mldssig. Sie
sind nach Abs. 2 7u bebandeln.

§ 15
Hilfskrafio
1) Dem Detenschutzbesufiagten ko
e bes Badart 7ur Exflling seiner Aul-
gaben Hilfskréfte von der Staat
zur Verfagung gestellt worden. Sie unter-
stehan insowelt seinen Weis:
(2) Far bestimmte Einzelfragen kann

der Datenschutzbeauftragte ‘auh Dritte
zur Mitarbeit heranziehen.

DRITTER ABSCHNITT
Schludvorschrifton
$16
Ordnungswidrigkeit
Ordnungswidrig handelt, wer entgegen
§ 3 vormatlich oder fahrldssig daren
mitwirkt, Unbefugten dem Datenschutz
unterliegende Kenntnisse zu verschaffen.
17
Inkrafttreten

Dieses Gesetz tritt am Tage nach sei-
ner Verkindung in Kraft.

Die verfassungsmasigen Rechte der Landesroglerung sind gewahit.
Das vorstehende Gesetz wird hiermit verkOndet.

‘Wicsbaden, den 7. Oktober 1970

Der Hessische Ministerprésident
Osswald
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2450 (XXII). Human and scientific and
technologieal pments

The General Assembly,

Hoving taben not¢ of paragraph 18 o the Prociama.
son-of Tehera adoptea. by 3
ieence on Human Rights# and of resoution XI con
g o g snd e tholog
evelopments & he Conference on 12 Ha
s y

International

Sharing the concern expressed by the Conference
that rec skt discoveris 1 echoolgial 1
vances, although they open up vast prospects for eco-
‘nomic, social and cultural progress, may nevertheless
endanger the rights and freedoms of individuals and
peoples and consequently call for constant attention,

Endorsing the idea that these_problems_require
thorough and continuous interdisciplinary studies, both
national and international, which may serve as @ basis
for drawing up appropriate standards to protect human
rights and freedoms,

1. Invites the Secretary.General to undertake, with
the assistance, inter alia, of the Committee
on the Applicaon of Sciene and Techncogy to D
velopment and in coperstion with th exective
of the competeat specialized agencies, a study of the
problems in connexion with human rights arising from
developments in science and technology, in particular
from the following standpoints:

w3

R h

advances in recording and other techniques;

(b) Protection of the human personality
physical and intellectual imegrilz, in the light of
Vances in biology, medicine and biochemistry ;

() Uses of cletonics which ma affs te o
of the person and the limits which should be pl
such uses in  democratic society;

(@) More gneraly, te balance which sould be
established between scientiic and technological
and the intelectua, spiritual, cultural and -
Vancement of humaity;

2. Requests the SecretaryGeneral to prepare, o &
preliminary basis, a_report comprising & summary
2ccount of studics already made or in progress on the
aforementioned subjects, emanating in particalar from
governmental and intergovernmental sources, the spe-
cialized agencies and the competent non-
organizations, and a draft programme of work which
might be undertaken in felds in which subsequeat sur-
veys would be necessary for the attainment o the objec-
tives of the present resolution;

3. Requests the Secretary-General to submit the said
e By S
twenty-sixth session for consideration and transmittal,
through the Economic and Social Councl tothe General
Assembly at its twenty-fith session.

1748tk mesting,
% oo 198,

(a) Respect for the privacy of individuals and the
intcphty . soverclgnly of nations in the bght of
and its

ad-
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“The New

Computerized
'

JOHN DIEBQLD
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Der Landtag hat das folgende Gesetz beschlossen:

Datenschutzgesetz’)
‘Vom 7. Oktober 1970

ERSTER ABSCHNITT
Datenschutz

51
‘Berelch des Datenschutzes

Der Datenschutz exfaBt alle fr Zwed

der maschinellen Datenverarbeitung er-

stellten Unterlagen sowie alle gespei-

cherten Daten und die Ergebnisse ihrer

Verarbeitung im Bereich der Behérden

des Landes und der der Aufsicht des Lan-

des unterstehenden Korperschaften, An-

stalten und Stiftungen des Sffentlichen
Rechts.

T ovaL nwes

52
Inhalt des Datenschutzes

Die vom Datenschutz erfadten Unter-
agen, Daten und Ergebnisse sind s0 7u
emmitieln, weiterzuleiten und_aufzube-
wahren, da8 sie nicht durch Unbelugte
elngeschen, verdndert, abgerufen oder
‘vernichtet werden konnen. Dies st durch
geeignete personelle und technische Vor-

kehrungen sicherzustellen.

§3
Datengeheimnis

(1) Den mit der Datenerfassung, dom
Detentransport, der Datenspeicherung

‘oder der maschinellen Datenverarbeitung
betrauten Porsonen ist untersagt,
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o, dabal erlangten Keautaisse Qbec
‘Unteslagen, Daten uad Ergebaisso

anderen mitzuteilen oder anderen zu
gestatten oder andero dabel 7u for-
dern, derartige Kenntnisse za erlan-
gen,

sowelt sich nicht eine Befugnié eus

loauv;r:lannu oder m‘:m

mung ergibt,

o i, R ST 8

fagungsberechtigt sind.
) Das Verbot des Abs. L git mict,

wenn die dort bezoichneton Handlungen
zur verwaltungsmaBigen oder tednischen

Durchfhrung der Dateaverarbeitung er-

forderlich sind.

£ Dia PRicht zur Gobetmbaliung be-
stekt such nach der
Abs. 1 bezeichneten Tatigkeiten.
(4) Gesetaliche Auskunftspflichten blei-
ben unberdhst.
4

Anspruch auf Datenschutz

(1) Sind gespeicherts Daten unrichti
20 kann der Betrofiane Borichtigung ver:
langen.

() Wer_durch eine widarrechtliche

(3 2 Satz 1) in seinen Rochten verletzt

wird, kana des fribe-
ren Zustandes und bel T welterer
Vezletzungen Unterlassung verlangen.

45
Datenbanken und Informationssysteme
(1) Fir den Aufbau von Datenbanken
und Informat sowle fir sta-
tistische Zwedke in § 1 gonannten
Stellen knnen Unterlagen, Daten und
Ergebaisse weitergegeben werden.

spitmen i o geviiiiasien: dub keine
70 gewahrleisten,
S‘tﬂh“lhﬂ”’-."mmmﬂw
einsehen oder abrufen kénnen, die nicht
auf Grund fhrer Zustandigkeiten hierza
befugt sind.

(3) Daten und Datenbestinde, die
keine Einzelangsben Ober natlslice oder
juristische Personan eathalten und keine
Hiacntuse "saf soldhe. Eimoelangaben
zulassen, kinnen weitergegeben und ver-
Offentlicht werden, wean nicht cin gesetz-
Hches Verbot oder ein wichtiges Gffent-
lickes Interesse entgegensteht. Dem Aus-
Kunftsrecht des Landtegs (§ 6 Abs. 1) steht
cin Sffeatliches Interesse in der Rogel
nidht entgegen.

46
Informationsrocht des Landtags und der
Xommunalen Vertretungsorgene

(1) Dio Hessischa Zentralo fir Daten-
verarbeitung, die Kommunalen Gebiets-
rechenzentren und dle Landesbehbrden,

dia Dutanversrbaituogeniages betrei-

ben, sind chtet, dem Landtag, dem

Prisidenten des Landtags und den Frak-
von

agen
trag der Fraktionen ist fiber dea Ge-
meindevorstand bxw. den Kreisausschub
7uleiten.

(3) Im Zweielstalle entscheidet die
Aulsidtsbehsrde.
ZWEITER ABSCHNITT
Daterschutzbeauftragter
$7
Rechtsstellung
(1) Der Landtag wihlt auf Vorschlag
der Landestegierung einen Datenschutz-
besuftregten.
(2) Dor Datenschutzboauftragte steht
Magebe

tragen werder.
3) Der Datenschutzbeauft wird
fir die Deuer der ‘Wahl-

tigen. Er kann jederzeit von seinem Amt
zarficktreten.

(4) Die Vargitung des Datenschutz-
beauftragten ist durdh Vertrag zu regeln.
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THE POLITICS OF DATA PROTECTION

Table 1. The status of data protection legislation in OECD countries

as of January 1991

Country Legislation or action Date of passage
Sweden Data Act 1973 (amended 1982)
United States Privacy Act 1974
West Germany Data Protection Act 1977
Canada 1977 (amended 1982)
France cs & Liberties 1978
Norway Personal Data Registers Act 1978
Denmark Private Registers Act 1978
Austria Data Protection Act 1978
Luxembourg Data Protection Act 1979
Ieeland Act on the Systematic
Recording of Personal Data 1981
New Zealand Official Information Act 1982
United Kingdom Data Protection Act 1984
Finland Personal Data File Act 1987
Ireland Data Protection Act 1988
Australia Privacy Act 1988
Japan Personal Data Protection Act 1988
The Netherlands Data Protection Act 1988
Belgium
Portugal } Government data protection bill introduced in the Legislature
Switzerland
'G"'Y Official study commissions established or draft legislation
recce
- prepared
Turkey No official action

Source: “Status of Data Protection/Privacy Legislation,” Transnational Data and Communica-

tions Report, various

issues.






