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    Prefácio




    Muitas empresas e seus executivos ainda não perceberam a amplitude da transformação que está em curso. A escala, a velocidade e a profundidade da revolução tecnológica, base da chamada Quarta Revolução Industrial, vão afetar toda a sociedade, seja na maneira como vemos o emprego e suas capacitações, seja destruindo ou criando novas funções. Obviamente, vão afetar de forma radical a maneira como as empresas se organizam e operam. Os sintomas dessas mudanças já estão à vista. Um exemplo é a vida média das empresas da lista S&P 500, que era de 67 anos há 100 anos, e agora é de apenas 15 anos. As fontes de disrupção se originam de todos os lados. As fronteiras entre os próprios setores de indústria começam a se dissolver e de forma crescente – não apenas startups, mas empresas de outros setores entram em setores considerados sólidos e fechados.




    Esse novo contexto, caracterizado pela incerteza e volatilidade, obriga as empresas a darem respostas rápidas e criarem inovações constantes. Em consequência, demanda um modelo organizacional diferente do criado para dar sustentação às empresas da sociedade industrial. A velocidade das mudanças sinaliza claramente que o modelo hierárquico e matricial não permite a agilidade necessária para sobreviver no século XXI. A razão é simples: o fluxo de informações das grandes corporações hierárquicas segue um lento movimento circular, que começa no topo da organização e se dissemina aos poucos pela empresa. Quando chega na ponta, já está obsoleta. O processo de feedback também segue, de forma inversa, esse mesmo processo e ao chegar, filtrado, à alta administração, já não reflete a realidade. As decisões são, então, baseadas no passado.




    Aí vem a pergunta: como uma grande empresa, modelada para operar na velocidade da sociedade industrial, pode se tornar uma organização exponencial, ágil e inovadora? Como quebrar o mindset de reduzir riscos, que, obviamente, é a antítese de inovação e experimentação? Sim, fazer uma transformação em uma grande corporação não é tarefa fácil. É um superpetroleiro, que manobra lentamente. Mas não é impossível. E deve ser feita, até por questões de sobrevivência empresarial.




    O primeiro passo é não deixar que a mudança ocorra no desespero. A transformação de uma empresa depende de mudança da mentalidade na alta administração. Os executivos precisam entender a urgência da mudança para a provocarem. Sem apoio e comprometimento do CEO e dos demais executivos C-level, as mudanças não avançarão. Com esse apoio, uma nova mentalidade incentivadora de mudanças provoca a contratação de talentos que hoje inexistem.




    Por exemplo, em TI, deve-se se olhar com atenção capacitações e funções inexistentes até poucos anos atrás, como data scientist e user designer. Isso implica em contratar para o futuro e não apenas especialistas para o dia de hoje. A mudança passa pelo repensar do modelo organizacional, de hierárquico a mais fluido e em rede. Menos níveis hierárquicos e menos restrições às inovações e ideias que divirjam do “que é feito hoje”. Novos processos e métodos ágeis devem passar a ser business as usual e não experimentações isoladas.




    Quais os impactos nos CIOs e nas suas áreas de TI? Não existe mais necessidade de governança? Não, pelo contrário. A complexidade do ambiente de negócios e a demanda por resiliência, agilidade e velocidade implicam que a governança seja essencial para que a agilidade não se torne um caos. Para que a diminuição ou eliminação dos níveis hierárquicos não se transforme em um vácuo de decisões. E que a empresa não sucumba às mudanças das variáveis do cenário de negócios. O livro “Governança Digital 4.0”, de Aguinaldo Aragon Fernandes, Jose Luis Diniz e Vladimir Ferraz de Abreu e de outros competentes colaboradores, joga luz sobre o assunto. De forma clara e direta, mostra a importância da governança em um mundo digital, ágil e rápido na tomada de decisões. Leitura obrigatória para os gestores das empresas, sejam os responsáveis diretamente pelas operações de TI, sejam os executivos que utilizam tecnologias digitais para gerar valor para suas operações. Em resumo, todos os executivos! Boa leitura!




    Cezar Taurion


  




  

    
1. O que é a transformação digital




    Aguinaldo Aragon Fernandes, Jose Luis Diniz e Vladimir Ferraz de Abreu




    1.1. A transformação digital está mudando os paradigmas de gestão




    Acreditamos que a drástica evolução da tecnologia e dos novos modelos de negócio baseados em plataformas digitais de negócio tem um impacto bastante significativo no que entendemos por governança e gestão da TI.




    Entretanto, achamos que a governança não morreu. Alguns pensadores advogam que no mundo da transformação digital a gestão tem que ser ágil, portanto, não caberia mais a existência de processos estruturados para fazer as coisas. As equipes autogerenciadas se encarregariam de determinar a melhor forma de trabalhar ou atender a um objetivo.




    Se atentarmos para o conceito da governança de TI, isso parece a fábula do copo meio cheio e meio vazio.




    No conceito clássico, a governança de TI significa governar a tecnologia através de conhecer o seu status vis a vis a estratégia do negócio, dirigir através de princípios e talvez de políticas e monitorar se esses princípios e políticas estão em prática, assegurando dessa forma o alinhamento da tecnologia ao negócio, considerando agregação de valor e evitar perdas por causa da tecnologia.




    A gestão, por sua vez, que se preocupa em planejar, construir e fornecer serviços, com certeza vai requerer abordagens mais perenes na forma de operar.




    Por exemplo, organizações exponenciais1 (que são aquelas organizações que crescem de forma acelerada e exponencial, ou seja, cerca de 100 a 1000 vezes em curto espaço de tempo) seguem princípios massivos de propósito, como trabalhar com pessoal sob demanda, não ter ativos, engajar a multidão na sua plataforma, trabalhar com metas claras e de curto prazo, focar em plataformas digitais, estruturar e gerir um ecossistema de parceiros, empresas e de outras entidades agregando valor continuamente (exemplo; Uber, Airbnb, Amazon, Facebook, Apple, Red Bull e por aí vai).




    Ora, se governança de TI é avaliar-dirigir-monitorar, os próprios princípios massivos podem ser avaliados, dirigidos e monitorados, ou seja, podem ser governados, sendo que a gestão de ecossistemas baseados em uma plataforma digital requer regulações sobre quem pode ser agregado, quais os termos de uso e assim sucessivamente. Nesse quesito então, a literatura fala muito em governança das plataformas digitais e dos ecossistemas.




    Em nível de gestão, acreditamos que, para que se obtenha agilidade, práticas e roteiros simples podem ser usados sem a necessidade de procedimentos complexos. A gestão ágil que está se espalhando pelas organizações a partir da área de TI é focada fortemente em pessoas, equipes autônomas, multidisciplinares, os chamados esquadrões (ou squads) e tribos. Portanto, juntando-se princípios, as práticas de governança e gestão, pessoas e mais retenção do conhecimento, podemos obter uma nova visão da gestão para o mundo digital.




    Com base nos trabalhos do MIT2 sobre as fundações da transformação digital, elaboramos uma visão adaptada do que até agora estamos vendo sobre transformação digital e que dirige o projeto deste livro. Veja a Figura 1.1 a seguir.
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    Figura 1.1 – Visão da transformação digital.
Fonte: os autores.




    Para você entender a transformação digital:




    →As tecnologias habilitadoras e novas tecnologias como internet das coisas, inteligência artificial, robótica, deep learning, machine learning, big data, DevOps, realidade aumentada, etc. criam as condições para a transformação digital das organizações.




    →A inovação é fundamental para que essas tecnologias habilitadoras sejam introduzidas nas organizações de forma que possam gerar o retorno sobre a interação com os clientes, a digitização3 de processos, a implementação de novas formas de trabalho e de novos modelos de negócio.




    →A agilidade fornece a base para novas formas de organizar o trabalho e novas ferramentas para fazer o trabalho mais rápido e melhor, acompanhando a demanda dos clientes e da competição de forma geral e a rápida evolução da tecnologia, geralmente em escala exponencial.




    →O pilar experiência do cliente diz respeito a toda interação que a organização tem com seus clientes. Procura entender quem é o cliente, suas necessidades, e analisa montanhas de dados sobre o cliente para lhe proporcionar uma experiência ao adquirir produtos e serviços que o fidelizem ao negócio.




    →A digitização de processos pode significar a automação de uma indústria, a integração e automação de toda uma cadeia de valor, o “backoffice” zero para um banco, o uso de Robotic Process Automation (RPA) para fazer um fechamento de vendas, o uso de inteligência artificial nos processos de negócio apurando a tomada de decisão ou tomando decisões autônomas. Também vemos que, para apoiar a “onda” de foco em pessoas, equipes e conhecimento, novas formas de organizar o trabalho estão surgindo onde a comunicação, a retenção de conhecimento e a colaboração são a tônica.




    →Novos modelos de negócio também são baseados puramente em plataformas digitais que podem englobar várias tecnologias e que podem mudar radicalmente como a organização se posiciona perante clientes, fornecedores, governo, parceiros e colaboradores. Por exemplo, dizem que os carros estão se transformando em software sobre rodas.




    →Todos esses fundamentos ou pilares da transformação digital não existiriam sem o mais importante e que chamamos de ouro do futuro: os dados e o conhecimento gerado por eles, pelas interações com os clientes, com os processos operacionais automatizados e pelo ecossistema ao redor de uma plataforma digital.




    →Por fim, a transformação digital irá gerar experiências para os clientes, novos produtos e serviços baseados em plataformas digitais, processos totalmente automatizados, inteligentes e robotizados, massificação personalizada de produtos e serviços, digital workplaces para as novas formas de trabalho, uso de produtos sob demanda, compartilhamento de serviços e produtos, etc.




    Dentro dessa visão elaboramos este livro, cujo foco é governança e gestão da TI e de tecnologia da automação para essa nova era de transformação digital.




    1.2. Para quem é este livro?




    Este livro é voltado para profissionais que ocupam posições de liderança dentro das organizações, principalmente C-Level e naturalmente os gestores envolvidos com tecnologia da informação (TI), tecnologia da automação (TA) e inovação de uma forma geral, como os CIO (Chief Information Officer), CDO (Chief Data Officer), CTO (Chief Technology Officer), Chief Innovation Officer e demais gestores envolvidos com tecnologia.




    O meio acadêmico também pode usufruir do conhecimento contido ao longo do livro, pelo nível de atualização do tema e por ser uma matéria instigante.




    Lembramos aos leitores que muito do conhecimento contido no livro vem da experiência dos autores nos temas correlatos ou também é objeto de pesquisa que está ocorrendo, neste momento, em universidades brasileiras e de fora do Brasil.




    Este livro serve para quem deseja apurar a governança e gestão de TI para esse mundo da transformação digital.




    1.3. Estrutura do livro




    O livro foi estruturado em 16 capítulos, apresentando de forma ampla, porém embasada, os aspectos que envolvem a governança e gestão de TI no cenário da transformação digital.




    A partir do presente capítulo, procuramos estruturar o livro como segue.




    →Capítulo 2 – Entendendo a governança de TI e de TA: apresenta os conceitos sobre o que se entende, correntemente, sobre governança e gestão de TI e de TA (tecnologia da automação). Na realidade, realizamos uma grande condensação do livro “Implantando a Governança de TI” (Brasport, 2014), na qual são mostradas as diferenças entre os conceitos e sua interação. Dessa forma, conduzimos o leitor para as implicações das novas tecnologias para ambas as disciplinas.




    →Capítulo 3 – As tecnologias habilitadoras da transformação digital: seguindo o projeto do livro, aborda as principais tecnologias habilitadoras da transformação digital, como robótica, internet das coisas, realidade aumentada, inteligência artificial, big data, analytics, DevOps, métodos ágeis, dentre outras.




    →Capítulo 4 – Indústria 4.0, Agronegócio 4.0, Saúde 4.0 e Cidades 4.0: são explorados os conceitos e abrangência da indústria 4.0 não só na manufatura, mas também sua difusão para outros segmentos, como agricultura, saúde e cidades inteligentes, e seu impacto na economia, nos empregos e na sociedade e o que significa de impacto para as organizações e para os cidadãos.




    →Capítulo 5 – Dados: a energia do futuro: conforme o projeto do livro aborda, apresenta a necessidade de se ter uma estratégia de dados para a organização e aspectos de sua implantação, e justifica a importância da governança dos dados.




    →Capítulo 6 – A transformação digital necessita de inovação: trata do conceito e de processos de inovação necessários para apoiar a introdução das inovações baseadas nas tecnologias emergentes para a experiência do cliente, a digitização dos processos, novas formas de trabalho e novos modelos de negócio. Apresenta também tipologias de inovação (aberta, fechada, incremental e radical).




    →Capítulo 7 – No mundo digital, as organizações necessitam ser ágeis: aborda que a agilidade é a tônica no mundo dos negócios digitais – para não dizer de todas as organizações. E isso tem profundo impacto na forma como a governança e a gestão da TI são tratadas. Elas também devem ser ágeis. Portanto, nesse capítulo são abordados os elementos de organizações ágeis que estão sendo utilizados por outras áreas da organização.




    →Capítulo 8 – A Governança Digital 4.0: trata do que muda na governança e gestão de TI e TA considerando os novos frameworks, como o COBIT® 2019 e o ITIL® V4. Por fim, é apresentado um modelo para a Governança 4.0 incorporando as abordagens de Lean, inovação e agilidade.




    →Capítulo 9 – Planejando a Transformação Digital 4.0: apresenta um roteiro de como conduzir uma Jornada 4.0 para a transformação digital da organização.




    →Capítulo 10 – Governança e gestão de TI em um ambiente de forte terceirização: apresenta alguns princípios que devem ser adotados para ambientes grandemente terceirizados em desenvolvimento e implantação de sistemas integrados de gestão, de automação e de serviços de TI e TA. Em cenários dessa natureza, alguns processos de governança e gestão de TI devem ser tratados de forma específica, principalmente quanto a quem faz o quê entre a organização contratante e os fornecedores.




    →Capítulo 11 – Abordagens específicas de governança e gestão de TI: apresenta várias abordagens e fatores críticos de sucesso para disciplinas específicas como governança de dados, de conteúdo, de processos, projetos, Lei Geral de Proteção de Dados (LGPD), dentre outras. Aqui os aspectos intrínsecos de cada disciplina são realçados.




    →Capítulo 12 – Governança de TI e transformação digital na Administração Pública Federal: apresenta modelos e abordagens atualmente usados pelo governo brasileiro tanto no poder Executivo como Judiciário e Legislativo e os instrumentos e experiências em transformação digital correlatos.




    →Capítulo 13 – Para que servem os modelos de melhores práticas para a governança e gestão na transformação digital: aborda como você pode usar os principais modelos de melhores práticas na governança e gestão de TI. Nesse capítulo trazemos insights importantes com base em nossa experiência de implantação e uso desses modelos.




    →Capítulo 14 – Como implantar a Governança Digital 4.0: explora como implantar de forma bem-sucedida a governança de TI e de TA, considerando o modelo proposto de Governança Digital 4.0.




    →Capítulo 15 – A sua área de TI é auditada com frequência? Então veja isso: mostra como as auditorias independentes avaliam a maturidade das atividades de TI usando modelos de capacidade.




    →Capítulo 16 – A gamificação do aprendizado para a transformação digital: mostra como a gamificação pode ser base para o aprendizado ágil de tecnologia e de processos de governança e gestão da TI. Acreditamos que a preparação de pessoas e times nessa era da transformação digital deve ser efetiva e realizada de forma ágil.




    Bem, leitor, esperamos que a leitura e o conhecimento apresentados possam ser usados com resultado em sua organização e também para o seu crescimento profissional.
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        1 Vide o excelente livro “Exponential Organizations” (ISMAIL et al, 2014).


      




      

        2 Vide o trabalho “Digital Transformation: a roadmap for billion-dollar organizations”. Procure no Google, é “free” (MIT CENTER FOR DIGITAL BUSINESS; CAPGEMINI CONSULTING, 2011).


      




      

        3 De acordo com PWC, “digitização” é um termo utilizado para representar a transformação das empresas por meio das ferramentas digitais. Neste livro, usamos esta palavra como o ato de criar um negócio digital, seja a partir do zero ou por meio de transformações profundas em sua estratégia e nos instrumentos que a habilitam, tais como processos, estruturas, sistemas e ferramentas de colaboração. Esta palavra difere de “digitalização”, mais associada à passagem de dados físicos para algum formato digital. Ambas as palavras fazem parte do contexto da transformação digital.


      


    


  




  

    2. Entendendo a governança de TI e de TA




    Aguinaldo Aragon Fernandes, Jose Luis Diniz e Vladimir Ferraz de Abreu




    2.1. Governança de TI não é a mesma coisa que gestão da TI




    De acordo com a ISO 38500 (ABNT, 2009) e posteriormente com a nova versão do COBIT® 5 (ISACA, 2012), separou-se o que se entende por governança e por gestão da TI.




    A Figura 2.1 mostra essa visão mais atualizada.
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    Figura 2.1 – Visão da governança e gestão de TI.
Fonte: ABNT, 2009.




    A governança é de responsabilidade da alta administração e procura:




    →Avaliar o uso atual e futuro de TI.




    →Dirigir e orientar a preparação e a implementação de planos e políticas, para assegurar que o uso de TI atenda aos objetivos dos negócios.




    →Monitorar o cumprimento das políticas e o desempenho em relação aos planos.




    A gestão, por sua vez, planeja soluções e serviços, constrói e implementa essas soluções e serviços, executa os serviços de TI e monitora as atividades e garante a continuidade dos serviços de forma alinhada com a direção estabelecida pelo grupo de governança, visando o atingimento dos objetivos corporativos.




    A seguir iremos explorar os conceitos para melhor entendimento.




    2.2. O que é a governança de TI




    No final dos anos 90 e durante os anos 2000, surgiram várias conceituações sobre governança de TI, vindas de vários autores.




    Conforme explica Assis (2011):




    O termo governança de TI tem sido muito usado, com significados diferentes, refletindo uma literatura confusa: adoção de melhores práticas, gestão de riscos, gestão de projetos, relacionamento com a governança corporativa. Mesmo sendo um campo relativamente novo de pesquisa, a governança de TI encontra-se numa confluência de disciplinas: tecnologia da informação, administração de empresas, economia, estratégia empresarial, conformidade legal e riscos.




    Revisando a literatura sobre governança de TI, Webb, Pollard e Ridley (2006) identificaram que estrutura, modelos de controle e processos são termos que surgem com frequência na literatura em referência.




    Ainda de acordo com esses autores, para que se chegue a uma definição da governança de TI é importante explorar esses elementos que são as várias abordagens encontradas na literatura:




    →Abordagem da estrutura.




    →Abordagem dos modelos de controle.




    →Abordagem dos processos.




    Vamos analisar essas três abordagens.




    2.2.1. Abordagem da estrutura




    A corrente com foco na estrutura e nos direitos de decisão é capitaneada pelo pessoal do Center for Information Systems Research do MIT, mais especificamente pelos professores Weill e Ross (2006). De acordo com esses autores, governança de TI:




    Consiste em uma ferramenta para a especificação dos direitos de decisão e responsabilidade, visando encorajar comportamentos desejáveis no uso de TI.




    Analisando essa definição, uma função da governança de TI define quem deve tomar decisões acerca das questões de TI na organização e as respectivas responsabilidades.




    A outra parte da definição, que visa encorajar comportamentos desejáveis no uso de TI, significa que deve haver um conjunto de políticas que moldam os comportamentos desejáveis, principalmente no uso de TI no dia a dia da organização e mecanismos para verificar se tais políticas estão sendo seguidas.




    Weill e Ross (2006), com base em uma pesquisa realizada em 256 empresas, identificaram padrões para a tomada de decisões em TI relativas a:




    →Princípios de TI (pode-se entender como políticas).




    →Arquitetura de TI.




    →Estratégia de infraestrutura de TI.




    →Necessidades de aplicações.




    →Investimento e priorização.




    Os seguintes padrões foram identificados:




    →Monarquia dos negócios: neste padrão, os executivos seniores dos negócios tomam as decisões relativas à TI.




    →Monarquia de TI: neste padrão, os profissionais de TI tomam todas as decisões pertinentes à TI.




    →Feudal: neste padrão, cada área da empresa ou unidade de negócios decide sobre a TI de forma isolada.




    →Federal: neste padrão, tanto a matriz, a holding ou o board, juntamente com as unidades de negócios, tomam as decisões relativas à TI.




    →Duopólio de TI: neste padrão, as decisões são derivadas de acordo entre os executivos de TI e outros executivos de negócios.




    →Anarquia: neste padrão, indivíduos e pequenos grupos tomam suas próprias decisões com base em suas necessidades locais.




    Nessa pesquisa, pesquisadores descobriram que as empresas de maior desempenho em TI usam diferentes arquétipos de tomada de decisão, conforme o tipo de decisão.




    As decisões de TI não são mais a seara somente dos executivos de TI, pois a TI permeia praticamente todos os negócios da empresa. Decisões sobre TI passam a ser decisões de negócios; portanto, os executivos de negócios devem ser envolvidos.




    A Figura 2.2 apresenta os arquétipos de decisão utilizados nas três em­presas que apresentaram maiores desempenhos com o uso de TI.
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    Figura 2.2 – Arquétipos de decisão em TI de maior desempenho.
Fonte: adaptado de WEILL; ROSS, 2004.




    As consequências práticas dessa definição é que um dos principais papéis da governança de TI (e não estamos falando de uma área organizacional) é o estabelecimento de mecanismos de decisão para definir as políticas, a arquitetura e a infraestrutura de TI, as necessidades de aplicações (aqui no sentido mais amplo), os investimentos e as prioridades.




    Geralmente as organizações estabelecem Comitês de Tecnologia da Informação (ou Comitês de Investimentos) com a participação de executivos de negócios e de TI para os processos de tomada de decisão ou, simplesmente, a pauta de TI começa a ser discutida nos fóruns de mais alto nível de decisão das organizações.




    Há organizações que trabalham com dois níveis decisórios: um onde os projetos de TI e de negócios (que usam TI) são discutidos e priorizados e em outro fórum decidem-se sobre os investimentos e liberação de verbas para esses projetos.




    É comum em grandes organizações que haja alçadas para que os projetos sejam aprovados. Essas alçadas estão relacionadas ao nível do tomador de decisão e associadas a valores. Por exemplo, um diretor pode aprovar projetos até um determinado valor, o presidente da empresa pode aprovar outro valor superior. É comum que essas alçadas estejam documentadas em políticas ou documentos internos em forma de normas.




    Mas o fato de a maior instância da organização aprovar a verba não significa que o dinheiro estará disponível imediatamente para o projeto. O responsável pelo investimento vai ter que fazer o plano do projeto e colocá-lo no orçamento anual e plurianual da organização. Quando a verba comumente é aprovada, significa o limite em que a alta administração está disposta a autorizar as despesas; não significa a imediata liberação do dinheiro.




    Isso geralmente passa por um processo institucional de priorização de investimentos.




    2.2.2. Abordagem dos modelos de controle




    Webb, Pollard e Ridley (2006) sugerem que o entendimento dos modelos de controle é quaisquer tipos de conjunto de processos, procedimentos e políticas que permitem uma organização medir, monitorar e avaliar sua situação em relação a fatores predefinidos, critérios ou benchmarkings4.




    Nessa corrente, podemos destacar o framework COBIT® (ISACA, 2012).




    Os modelos de controle também fornecem suporte à abordagem de processos.




    Sumarizando, os autores argumentam que os frameworks auxiliam a administração no monitoramento do desempenho e eficácia de TI, podendo coexistir com a corrente da estrutura.




    2.2.3. Abordagem dos processos




    Ainda de acordo com Webb, Pollard e Ridley (2006), na abordagem de processos a literatura também preconiza que, para a efetiva gestão dos recursos de tecnologia da informação, permitindo o fornecimento das informações de que os negócios necessitam para atingir seus objetivos, deve haver um conjunto de processos de TI.




    Essa visão parte do pressuposto de que o alinhamento de TI aos negócios requer processos para que isso possa ocorrer; processos estes que atendem aos objetivos de TI – que, por sua vez, suportam os objetivos do negócio.




    Essa abordagem é bem sustentada pela ISACA (2012).




    Podemos subentender que a abordagem dos modelos de controle pode servir de base para os processos de TI.




    Outra definição que se encaixa na abordagem de processos, de acordo com Assis (2011), é a da ISO/IEC 38500 (ABNT, 2009) onde:




    A governança de TI é o sistema pelo qual o uso atual e o uso futuro de TI são dirigidos e controlados. Significa avaliar e direcionar o uso de TI para dar suporte à organização e monitorar seu uso para realizar planos. Inclui a estratégia e as políticas de uso de TI dentro da organização.




    2.2.4. Outros elementos da definição




    Analisando 12 definições de governança de TI encontradas na literatura, Webb, Pollard e Ridley (2006) identificaram os seguintes elementos embutidos nas definições:




    →Alinhamento estratégico de TI aos negócios.




    →Entrega de valor pelos negócios através de TI.




    →Gestão de desempenho.




    →Gestão de riscos.




    →Políticas e procedimentos.




    →Controle e prestação de contas.




    A Tabela 2.1, a seguir, apresenta as 12 definições de governança de TI analisadas da literatura pelos referidos autores e sua referência.




    Tabela 2.1 – Definições de governança de TI na literatura.
Fonte: WEBB; POLLARD; RIDLEY, 2006.




    

      

        



        

      



      

        

          	

            Referência


          



          	

            Definição


          

        


      



      

        

          	

            Segars e Grover (1996)


          



          	

            A governança de TI é o sistema de estruturas e processos para dirigir e controlar os sistemas de informação.


          

        




        

          	

            Rezaee e Reinstein (1998)


          



          	

            O núcleo conceitual dos processos de governança de TI é um modelo organizacional de tomada de decisão, definido como um processo de identificação e resolução de problemas.


          

        




        

          	

            Sambamurthy e Zmud (1999)


          



          	

            As estruturas ou arquiteturas relacionadas com a TI (e associadas com um padrão de autoridade) são implementadas para a realização bem-sucedida das atividades de TI, em resposta aos imperativos da estratégia e do ambiente da empresa.


          

        




        

          	

            Korac-Kakabadse e Kakabadse (2001)


          



          	

            A governança de sistemas de informação e de TI se concentra na estrutura de relacionamentos e processos para desenvolver, dirigir e controlar os recursos de TI, a fim de atingir os objetivos dos negócios através de contribuições que adicionem valor, com o balanceamento dos riscos versus o retorno dos recursos de TI e seus processos.


          

        




        

          	

            Broadbent (2002)


          



          	

            A governança de TI especifica o modelo dos direitos de decisão e de responsabilidades pela prestação de contas para encorajar comportamentos desejáveis quanto ao uso de TI.


          

        




        

          	

            Patel (2002)


          



          	

            A governança do e-business tem sido conceituada por abranger tanto as atividades planejadas como sistemáticas e necessidades orgânicas emergentes, a fim de assegurar o desenvolvimento de aplicações bem-sucedidas de e-business. Modelos de e-business necessitam atender aos requisitos emergentes e também aos relacionados com fornecedores, parceiros de negócios e, especialmente, os clientes, integralmente.


          

        




        

          	

            Turban, McLean e Wetherbe (2002)


          



          	

            A capacidade organizacional para controlar a formulação e implementação da estratégia de TI e guiar a direção para o propósito de apoiar as vantagens competitivas para a corporação.


          

        




        

          	

            Kingsford, Dunn e Cooper (2003)


          



          	

            A governança de TI de uma organização compreende as regras e orientações que determinam a divisão dos papéis e responsabilidades de TI e como as decisões sobre TI são feitas.


          

        




        

          	

            McGinnis, Pumphrey, Trimmer e Wiggins (2004)


          



          	

            A governança de TI refere-se a como a organização assegura que a estratégia e as práticas de TI são usadas para apoiar a estratégia da organização e a como são implementadas.


          

        




        

          	

            Ross e Weill (2004)


          



          	

            A governança de TI refere-se aos padrões de autoridade para atividades-chave de TI em empresas, incluindo a infraestrutura do uso de TI e a gestão de projetos.


          

        




        

          	

            Sherer (2004)


          



          	

            Governança se refere aos processos internos de governança de uma organização. Nesse caso, a governança permite a criação de uma definição pela qual outros podem gerenciar suas tarefas efetivamente.


          

        




        

          	

            ISACA (2012)


          



          	

            A governança assegura que as necessidades, condições e opções dos stakeholders sejam avaliadas para determinar objetivos empresariais acordados e balanceados a serem alcançados; o estabelecimento do direcionamento através da priorização e tomada de decisão e o monitoramento do desempenho e conformidade em relação à direção e objetivos acordados.


          

        


      

    




    Nesse contexto, Webb, Pollard e Ridley (2006) propuseram a seguinte definição para a governança de TI:




    A governança de TI é o alinhamento estratégico de TI com os negócios, de forma que a maximização de valor para os negócios seja alcançada através do desenvolvimento e manutenção de controles efetivos de prestação de contas, gestão do desempenho e da gestão dos riscos.




    2.2.5. Os processos de governança de TI




    Pensando em processos para a governança de TI, o COBIT® 2019 (ISACA, 2019) apresenta cinco objetivos de governança5:




    →Estabelecimento e manutenção de um framework de governança de TI garantido.




    →Entrega de benefícios garantida.




    →Otimização dos riscos garantida.




    →Otimização dos recursos garantida.




    →Envolvimento dos stakeholders garantido.




    Esses processos envolvem principalmente questões sobre:




    →Alinhar a governança de TI com os requisitos da alta administração.




    →Estabelecer um modelo de direitos decisórios sobre questões críticas em TI.




    →Definir os princípios aos quais a TI tem que se alinhar.




    →Monitorar o modelo de governança de TI.




    →Assegurar que os projetos de investimentos realizem os benefícios esperados, através do gerenciamento do portfólio.




    →Assegurar que o modelo de risco de TI esteja alinhado com o modelo de risco da organização.




    →Assegurar que haja recursos de toda ordem (humanos, infraestrutura, terceiros, fornecedores e sistemas) para atender à demanda por serviços, aplicações e soluções de TI para a organização e assegurar a plena utilização desses recursos para apoiar os objetivos do negócio.




    →Assegurar que o desempenho da TI, considerando níveis de serviços, qualidade, continuidade e atendimento a requisitos de políticas internas e legislação, seja gerenciado e comunicado para as partes interessadas de forma clara e transparente.




    2.2.6. Conclusões sobre o conceito de governança de TI




    Analisando essas definições, podemos concluir que a governança de TI, como disciplina, busca o direcionamento de TI para atender aos negócios e o monitoramento para verificar a conformidade com o direcionamento tomado pela administração da organização.




    O mercado, entretanto, vai moldando o conceito e as abordagens que cada organização adota para a sua governança de TI, muitas vezes influenciada pelos fornecedores de produtos e serviços.




    Como você vai ver mais tarde, cada organização deve ter o seu modelo de governança de TI mais apropriado ao seu estilo de gestão e nível de dependência dos negócios de TI.




    A organização de uma função, ou o que muitos denominam como o escritório de governança de TI, depende desse modelo da organização e da estrutura de direitos decisórios adotada.




    Todavia, os elementos principais que devem ser pensados no modelo são a estrutura de direitos decisórios, alinhamento e a entrega de valor, os riscos, os recursos de TI e a comunicação transparente do desempenho de TI para TI e deste para os negócios.




    2.3. A abrangência da gestão da TI




    Considerando o modelo da Figura 2.1, a gestão da TI abrange várias disciplinas e o seu objetivo é entregar as soluções e prover serviços de TI em linha com as necessidades de níveis de serviços requeridas pelo negócio.




    Se olharmos para os grandes blocos de gestão mostrados na Figura 2.1, temos uma série de processos agrupados ao planejamento, outros relacionados com a construção, outros com execução de serviços e outros com os aspectos de medição (compliance, desempenho de processos, projetos e serviços, etc.).




    Iremos basear essa discussão no modelo de referência do COBIT® 2019 (ISACA, 2019), que é o mais abrangente e o mais disseminado. Entretanto, não entraremos nesse momento em detalhe sobre o modelo de referência. No Capítulo 8 você poderá vê-lo em maior detalhamento.




    Assim como ocorre com a governança, a gestão da TI é orientada por objetivos, que embutem na sua própria definição: fluxos de trabalho, autoridades e responsabilidades, habilidades necessárias, informações, serviços, aplicações e infraestrutura, atributos de execução, de gerenciamento, de padronização, de medição e de melhoria, ou o que é denominado de componentes da gestão.




    Para o COBIT® 2019, há quatro domínios de objetivos de gestão6 (que correspondem a processos) contemplados na gestão da TI:




    →Alinhar, Planejar e Organizar.




    →Construir, Adquirir e Implementar.




    →Entregar, Serviços e Suporte.




    →Medir, Avaliar e Aferir.




    Quando estamos falando no domínio “Alinhar, Planejar e Organizar” você tem que considerar vários objetivos que contribuem para manter a TI alinhada ao negócio e com foco no planejamento estratégico e na sua organização (estrutura, direitos decisórios, alçadas, etc.), como:




    →Estabelecer a estrutura organizacional da TI, limites de alçada, responsabilidades e autoridades, assim como o gerenciamento da arquitetura organizacional de TI e sua melhoria.




    →Gerenciar a estratégia da TI. Sim, a TI deve ter sua estratégia para atender às demandas e às necessidades estratégicas e operacionais da sua organização e dos seus usuários. Essa estratégia pode tomar a forma de um mapa estratégico e que é desdobrada em um Balanced Scorecard ou através da determinação de OKRs7. A execução da estratégia, que geralmente é baseada em iniciativas e projetos, deve ser gerenciada quanto ao seu progresso e aos resultados esperados.




    →A arquitetura de TI deve ser gerenciada e guiar os novos desenvolvimentos ou aquisição de soluções, tanto de aplicativos, software, como hardware. A arquitetura atual deve suportar as demandas do negócio e deve ser aprimorada em função da evolução da estratégia da organização. Mesmo que esteja na “nuvem”, você deve conhecer a sua arquitetura.




    →A TI atualmente é um dos principais instrumentos de inovação para as organizações (obviamente, desde que você tenha uma ação proativa nesse sentido). Mas a inovação tem que ser gerenciada desde o momento que você faz a prospecção, passando por estudos e provas de conceito, até a aquisição/desenvolvimento e implantação das soluções. Os resultados devem ser avaliados quanto à sua efetividade.




    →O portfólio de TI, inovações, projetos e serviços deve ser gerenciado para garantir que você esteja fazendo a coisa certa e que os benefícios estimados para a organização estejam sendo alcançados. A gestão do portfólio também permite que você redefina prioridades, avalie o impacto de mudanças no portfólio e mantenha a TI permanentemente alinhada com as necessidades do negócio8.




    →A TI tem que gerar projetos dentro de um orçamento estimado e aprovado e prover serviços a um custo efetivo que, uma vez considerando os riscos, traga os benefícios exigidos pelo negócio. Dessa forma, a gestão de custos dos projetos e dos serviços se torna crucial para que a TI gere valor para o negócio ou que seja percebida como fonte de geração de valor pela organização. Como medida de desempenho e para fins de previsibilidade, tudo que se relaciona a TI deve ser orçado. Portanto, elaborar orçamento, gerenciar sua execução e controlar os custos também deve estar no radar do gestor de TI.




    →Gerenciar os recursos humanos próprios também deve ter a atenção do gestor de TI, principalmente no tocante a: retenção de pessoas-chave, atração de talentos e planos de desenvolvimento de capacitação. Geralmente, o restante das atividades de recursos humanos é executado de forma corporativa pela área de recursos humanos da organização. Em um ambiente de forte terceirização, você precisa saber como é a política de retenção de talentos do seu fornecedor, pois isso pode impactar a sua “performance”.




    →Para que você administre a demanda que chega das áreas da organização, tanto no que se refere a questões legais, de evolução de aplicativos, da arquitetura tecnológica e de novas soluções, a TI precisa gerenciar esse relacionamento. O gerenciamento desse relacionamento é crucial para o gerenciamento da demanda no sentido de se antecipar às necessidades das áreas da empresa e de negociar e redefinir prioridades, identificar oportunidades e manter um processo de posicionamento de projetos e níveis de serviços transparente. Dessa forma, a TI fica mais perto do seu “cliente”. Também é fundamental o gerenciamento do relacionamento com os fornecedores.




    →Acordos de níveis de serviços são balizadores do desempenho que o negócio espera dos serviços de TI, tendo em vista os seus próprios níveis de serviços que devem atender aos seus “clientes” dentro e fora da organização. Portanto, acordos de níveis de serviços devem ser mantidos e gerenciados tanto para os serviços fornecidos internamente ou por fornecedores externos. É uma medida de qualidade que deve atender principalmente às necessidades do negócio.




    →Se a sua organização tem o costume e expediente de terceirizar desenvolvimento de soluções, manutenção de soluções, serviços na nuvem, dentre outros, você deve saber qualificar antecipadamente os fornecedores dos serviços e produtos requeridos, ter um processo claro e transparente para a seleção do fornecedor, um processo de contratação robusto e garantir que os riscos que os fornecedores representam para o negócio sejam identificados e gerenciados.




    →A qualidade deve estar embutida nos projetos e serviços de TI, assim como nos processos de TI. Com qualidade há menor retrabalho e maior produtividade, e, dessa forma, a TI se torna indispensável aos olhos dos executivos de negócio.




    →Os riscos de TI na verdade são riscos de negócio. O ideal é que sua organização tenha um mapa de riscos de negócio onde os riscos de TI estejam apontados. Dessa forma, você pode identificar quais ativos devem ser mais seguros e contingenciados, por exemplo.




    →Atualmente, uma organização não pode mais viver sem seu sistema de segu­rança da informação. Quanto mais conectada (analogicamente) como digitalmente com entes externos, maiores são os riscos de raptos de dados, de perda de dados, de acessos às informações sensíveis, de continuidade de processos críticos de negócio, de interrupções de serviços críticos para o negócio e assim sucessivamente (lembrando que as ameaças são externas e internas à organização). Atualmente, você precisa tomar ações e gerenciar a privacidade dos dados de pessoas que estão armazenadas na organização em função do GDPR e da Lei nº 13.709/2018, que trata sobre o tema (denominada LGPD – Lei Geral de Proteção de Dados).




    →Por fim, os dados da organização precisam ser gerenciados. Seus metadados devem ser identificados, gerenciados, os dados devem ser preservados, a qualidade dos dados deve ser gerenciada e assegurada. A arquitetura de dados deve também ser conhecida e gerenciada.




    Quando estamos falando no domínio “Construir, Adquirir e Implementar”, você deve considerar vários objetivos que têm como foco a disponibilização da solução de TI, seja através do desenvolvimento, da aquisição de soluções ou da implementação em si.




    →Iniciativas de transformação digital necessitam de uma abordagem de programa para serem implementadas, pois envolvem várias tecnologias e fornecedores e uma precedência técnica e repleta de projetos.




    →Tanto o desenvolvimento interno como a aquisição de uma solução que atenda aos requisitos do negócio devem ter os seus requisitos funcionais e não funcionais muito bem definidos. A principal causa de problemas no teste e na implementação de soluções de TI são os requisitos mal compreendidos e mal definidos e especificados.




    →O desenvolvimento da solução deve seguir métodos e roteiros de construção bem definidos e práticas para testes e integração. Aqui são alocados à solução os requisitos funcionais e não funcionais definidos, inclusive os de segurança da informação.




    →A entrega de serviços dentro de níveis de serviços acordados depende da disponibilidade e capacidade dos recursos e serviços. Portanto, o planejamento e o gerenciamento da disponibilidade e capacidade se tornam críticos para atender aos níveis de serviços de que o negócio precisa para ser bem-sucedido.




    →Dependendo da solução a ser implantada, pode haver a necessidade de mudança organizacional, de processos e da forma como as pessoas trabalham. Nesse caso, inevitavelmente, haverá resistência das pessoas afetadas. Portanto, um plano de mudança organizacional deve ser elaborado e executado para dar apoio às mudanças que a solução acarretará, reduzindo as resistências identificadas.




    →Ao se implementar uma solução de TI no ambiente de produção (operacional), há riscos que a mudança possa acarretar à arquitetura tecnológica e de serviços que está configurada. Dependendo da extensão e complexidade da mudança (implantação da solução), serviços podem ser interrompidos por outros riscos. Dessa forma, um processo de gerenciamento da mudança deve ser implementado visando reduzir os riscos para a configuração instalada no ambiente operacional.




    →A implantação de uma solução (mudança) e sua passagem para o ambiente de produção devem ser aceitas pelos gestores do negócio afetados. Portanto, deve haver um processo onde haja os testes de homologação realizados pelo pessoal do negócio. Uma vez que a mudança tenha sido aceita, esta tem que ser promovida para a produção. Dependendo do ambiente, pode ser um processo com certa complexidade, quando se tem necessidade de portabilidade para vários canais simultaneamente.




    →O gerenciamento da TI gera um volume imenso de informações que podem ser reutilizadas, como, por exemplo, documentação de programas e projetos, informações de monitoramento do ambiente, de incidentes, problemas, novas demandas, lições aprendidas, etc. A gestão do conhecimento é um dos processos que mais impulsionam a produtividade e contribuem para a redução dos custos operacionais, pois permite interromper a síndrome da “reinvenção da roda”.




    →Não existe gerenciamento da arquitetura, da configuração e de mudanças se não houver o pleno conhecimento dos ativos de TI, sejam equipamentos, sejam software e demais dispositivos. A confiabilidade e a continuidade dos serviços estão intimamente ligadas ao conhecimento do estado dos ativos de TI usados pela organização.




    →Os itens que formam a sua arquitetura tecnológica devem ser configurados quanto ao seu relacionamento lógico, de forma que mudanças na arquitetura possam ser avaliadas em relação aos impactos nos serviços de TI.




    →Por fim, a implementação das soluções deve ser gerenciada através de práticas que incluem definir escopo, elaborar cronograma, orçamento, elaborar o plano do programa ou projeto, o seu controle e monitoramento e por fim o seu encerramento.




    Quando estamos falando no domínio “Entregar, Serviços e Suporte”, você deve considerar vários processos que têm como foco a entrega do serviço de TI às partes interessadas (usuários e gestores da organização, clientes, fornecedores, comunidade da empresa, etc.).




    →A operação dos serviços de TI é o objetivo principal de tudo. É onde sua operação fornece os serviços para usuários, gestores, processos de negócio, comunidades, parceiros e fornecedores. É onde os procedimentos operacionais são executados em ambiente de produção, as instalações, o ambiente e os equipamentos auxiliares são gerenciados e mantidos. Com os serviços na nuvem, essas práticas começam a migrar para fornecedores de serviços de TI.




    →Neste domínio, os usuários solicitam serviços, como, por exemplo, a instalação de um software ou troca de teclado, e chamados relativos a incidentes são abertos para resolução. Esses chamados são identificados e categorizados e são encaminhados para a resolução, considerando o acordo de níveis de serviços que TI tem com o negócio.




    →Caso os incidentes forem recorrentes, as suas causas raízes têm que ser identificadas e uma solução deve ser dada para a eliminação do tipo de incidente.




    →A continuidade dos serviços de TI deve ser mantida para atender ao negócio. Planos de continuidade devem ser elaborados e testados levando em consideração todos os impactos ao negócio e os riscos associados com as respectivas medidas de contingência e de recuperação dos serviços.




    →No dia a dia, os serviços e a operação têm que ser protegidos contra malwares; a segurança da rede deve ser administrada, os equipamentos ligados à rede também devem ser protegidos contra uso indevido, os acessos à rede têm que ser gerenciados, os ativos físicos de TI também e os eventos de segurança da informação precisam ser monitorados.




    →Por fim, neste domínio, os controles embutidos para o processamento da informação devem ser gerenciados, os níveis e privilégios de acesso devem ser gerenciados, as informações devem ser protegidas e os erros e exceções no processamento também devem ser gerenciados.




    Por fim, quem não mede não gerencia, e se você não mede fica muito difícil entender o desempenho do processo. Este é o objetivo do domínio “Monitorar, Avaliar e Aferir”, que compreende quatro objetivos.




    →Você precisa ter medições relativas aos seus processos, projetos, inovações e serviços. Estão atendendo às metas de desempenho e aos níveis de serviços acordados? Estão conforme as metas traçadas em seu plano estratégico? Com essas medições os processos podem ser melhorados e os serviços que sua área presta também.




    →Se sua organização tiver sistema de controle interno, é preciso saber se os processos de TI estão aderentes e de acordo com os controles internos. Se estiverem em conformidade, significa que os riscos de TI estão dentro de padrões aceitáveis para o negócio. Geralmente essas avaliações são feitas por área interna de compliance ou de risco empresarial e, eventualmente, por auditorias internas ou externas.




    →Dependendo da situação, a TI deve estar aderente a requisitos externos. Por exemplo, algumas organizações são obrigadas por lei a digitalizar e preservar seus documentos críticos, como contratos, contas de clientes, etc.




    →Por fim, atividades de auditorias independentes devem ser planejadas, e seus resultados comunicados. Planos de ação para melhorias devem ser elaborados face a esses resultados.




    A breve descrição dos domínios e processos de gestão da TI permite a você entender a abrangência do tema.




    Se desejar maior detalhamento sobre o modelo COBIT® em suas versões 5 e 2019, acesse <https://www.isaca.org/pages/default.aspx>.




    2.4. Por que você precisa da governança de TI




    Você, como um gestor de TI na empresa, necessita de um suporte em princípios, práticas, processos e em políticas, de forma que a TI possa entregar o que o negócio precisa dela e, obviamente, de mecanismos que assegurem que as pessoas e áreas da organização estejam seguindo esses direcionamentos.




    A TI, para o negócio, é um instrumento para agregar valor, na medida em que implanta novas soluções, busca inovação tecnológica que vai impulsionar o negócio e também é um instrumento que evita perdas monetárias para a organização através do gerenciamento dos riscos operacionais que a TI representa.




    Alguns itens que podem motivá-lo a ter uma governança de TI:




    →Investimentos não estão alinhados com a estratégia da organização.




    →Investimentos não são avaliados quanto ao seu retorno.




    →Áreas usuárias adquirem ativos e serviços de TI sem o conhecimento da área de TI.




    →Projetos de TI sempre atrasam e ultrapassam os custos.




    →Contratos de serviços de TI não são gerenciados.




    →A capacidade da infraestrutura tecnológica é desconhecida para atender ao crescimento do negócio.




    →Incidentes em aplicações são corriqueiros e não se descobrem as causas raízes.




    →Não há políticas de backup claras.




    →Muitas vulnerabilidades no que tange à segurança da informação, comprometendo a continuidade dos serviços de TI.




    →Não se tem ideia do que fazer para garantir a continuidade dos serviços de TI.




    →Frequentemente aplicações ou correções são promovidas para a produção sem a devida avaliação de seu impacto no ambiente e na configuração.




    →Os riscos de TI são desconhecidos e não são gerenciados.




    →A alta administração e o negócio veem a TI como área de suporte e não como área crítica para a organização.




    →As partes interessadas e os próprios executivos de TI desconhecem o desempenho da TI.




    →Papéis e responsabilidades referentes ao negócio e à TI não estão claros e frequentemente há confusão quanto a esse entendimento.




    →O negócio não sabe qual o nível de serviço que é fornecido em atendimento às suas necessidades.




    →O pessoal do negócio raramente faz o aceite de soluções através de um processo de aceitação.




    →O ambiente de produção não está contingenciado.




    →A disponibilidade dos serviços e aplicações não é monitorada.




    →Requisitos de políticas internas e de legislação e que podem expor a organização a riscos não são devidamente tratados.




    →Não se tem uma visão do portfólio de investimentos.




    →Aquisições são feitas de forma incompatível com a arquitetura tecnológica e de aplicações.




    →O desempenho dos fornecedores de serviços de TI raramente é avaliado.




    →Os ativos são gerenciados de forma precária.




    →Não se conhece exatamente a configuração da infraestrutura tecnológica e de software da organização.




    Se você se identificar com alguns desses itens, sua organização necessita de uma governança de TI.




    É importante saber que, com a transformação digital, muitas coisas estão mudando, inclusive o escopo e a abordagem de gerenciamento e de estruturação. Exploraremos os impactos da transformação digital sobre a governança de TI no Capítulo 8.




    2.5. Como manter a governança de TI




    Em cenários mais tradicionais de governança e gestão de TI, nossa experiência tem demonstrado que é uma tarefa bem difícil manter funcionando os processos, as políticas e os procedimentos. Acreditamos que há um componente cultural brasileiro na forma de adotar e executar os processos. Talvez seja um dos motivos pelos quais abordagens Agile estejam sendo adotadas rapidamente.




    Ao contrário do que se fala no mercado, acreditamos que a governança não morreu. Ela tem formas de ser executada e mantida. Em organizações mais tradicionais e altamente reguladas, é bem possível que encontraremos métodos e formas tradicionais de executar processos.




    Em ambientes organizacionais menos regulados, podemos ver formas menos procedimentais. Nesse caso, bastam a manutenção de princípios, a forma de organização e a clara definição de responsabilidades pelas tarefas, independentemente de isso mudar todo dia de pessoa para pessoa. O importante é que os papéis sejam mantidos e executados. É óbvio que a execução de práticas de um processo, como na execução do Scrum ou XP9, já se configura como elemento da governança.




    Mas mesmo que você tenha uma startup ou trabalhe em uma organização exponencial, sempre haverá a parte da regulação, pois organizações formalmente constituídas têm obrigações tributárias, trabalhistas, previdenciárias, dentre outras, o que requer a abordagem tradicional de governança.




    Fora esses aspectos, vemos que os executivos de TI têm grandes dificuldades para assegurar que uma prática esteja incorporada no dia a dia e dê os resultados esperados. Em ambientes ágeis, por assim dizer, isso depende de equipes auto-organizadas. Entretanto, a criação de novas formas de trabalho e de equipes de alto rendimento depende de uma forte liderança para que aconteça.




    Obviamente, além do líder que conduziu a implantação, deve haver liderança para evoluir e manter a governança de TI.




    Algumas organizações fazem avaliações periódicas de maturidade ou capacidade dos processos, apontando gaps ou melhorias para evoluir as práticas e os processos. Acredite, já existem trabalhos acadêmicos que tratam da maturidade do DevOps10. Ou seja, você não precisa se ater somente aos modelos renomados de maturidade para avaliar gaps e tomar ações corretivas ou de evolução. Também existem modelos para o mundo ágil.




    É importante que você faça aferições periódicas, seja usando a auditoria interna ou também auditorias externas. O resultado pode até não lhe agradar, mas com isso você consegue o patrocínio para a melhoria, pois ninguém do board vai querer receber uma nota vermelha em um requisito de compliance ou controle interno.




    Portanto, você pode ver as áreas de auditoria, riscos e compliance como grandes aliadas para manter a governança de TI.




    Entretanto, de qualquer forma, o valor da governança de TI somente pode ser entendido se ela ajuda a TI a agregar valor ao negócio ou se evita a perda monetária para a organização em decorrência de eventos de riscos cuja origem é a TI. E para isso você precisa de indicadores.




    Para reforçar mais ainda a governança de TI, é recomendável que metas de compliance sejam cumpridas pelos executivos e funcionários de TI, estando essas metas atreladas a benefícios financeiros, usualmente o PLR (participação dos lucros e resultados). Dessa forma, as pessoas estarão mais interessadas em seguir os processos.




    Por fim, você deve se concentrar naquilo que faz sentido e sempre cotejar o resultado que a execução do processo traz para a excelência de serviço na sua área e para os resultados do negócio.




    2.6. E quanto à governança e à gestão da tecnologia da automação (TA)?




    No Capítulo 8 discutiremos melhor as questões da governança da tecnologia da automação (TA).




    A tecnologia da automação é orientada para a automação de processos de negócio e de processos de manufatura e de logística, tais como robótica, impressão 3D, inteligência artificial, Robotic Process Automation (RPA), internet das coisas, dentre outros.




    O que diferencia a governança de TI da governança de TA?




    

      Nada no que se refere à automação de processos de negócio e de manufatura pode ser feito pela metade, senão uma fábrica para de funcionar. A tecnologia da automação está inserida em processos denominados de ciberfísicos, ou seja, faz máquinas operarem de forma assistida ou de forma autônoma.


    




    Entretanto, conforme nossos estudos e análises, verificamos que o COBIT® pode ser adotado em sua totalidade no que tange à governança e gestão da tecnologia da automação.




    Porém, alguns objetivos e processos se configuram como de alta criticidade para a Indústria 4.0, são eles:




    →Gerenciamento dos dados: dados são críticos para a Indústria 4.0.




    →Gerenciamento da arquitetura: imagine uma fábrica com centenas de sensores e dispositivos que se comunicam em questões de milissegundos. Como não ter a arquitetura toda documentada e atualizada?




    →Gerenciamento da segurança da informação: a fábrica inteligente estará usando serviços de nuvem. Como garantir que não haja uma ação mal-intencionada e que mude um movimento robótico, por exemplo? Imagine o caos que seria.




    →Gerenciamento de fornecedores: em um ambiente de Indústria 4.0 há equipamentos de vários fornecedores. A participação desses fornecedores em projetos e na manutenção tem que ser muito bem gerenciada.




    →Gerenciamento do conhecimento: os algoritmos, os dados e os demais ativos organizacionais como políticas, documentação de processos e lições aprendidas que permitem a produtividade da gestão da automação precisam ser preservados, organizados e conhecidos pelos participantes dos processos.




    →Gerenciamento da configuração: imagine se não houver controle dos softwares nos PLCs? Se cada operador modificar o software da máquina ao mudar de turno, o caos está próximo.




    →Gerenciamento de serviços: os componentes físicos e lógicos podem ter incidentes que devem ser resolvidos de forma quase imediata, quanto mais automatizado for o processo.




    →Gerenciamento da continuidade dos serviços: serviços de cloud e de rede no ambiente fabril devem ter a sua continuidade garantida.




    →Gerenciamento da mudança: qualquer mudança na arquitetura da manufatura e da fábrica tem que ser avaliada quanto ao seu impacto, de forma que não haja paralisação dos processos.




    →Gerenciamento de riscos: os riscos da TA para os sistemas ciberfísicos devem ser gerenciados visando garantir a continuidade dos serviços.




    →Gerenciamento da aceitação e testes: mudanças na arquitetura devem ser aceitas formalmente.




    →Gerenciamento do desempenho dos processos: os processos devem ser gerenciados quanto a seus objetivos e metas de desempenho.




    No Capítulo 8 voltaremos a explorar a governança e gestão de TI e TA no momento em que estamos vivenciando a transformação digital e o mundo da agilidade e da inovação.
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        4 Benchmarking é uma abordagem empregada pela XEROX para comparar suas práticas de negócios e industriais com práticas similares em outras organizações, com o intuito de prover melhorias para o seu desempenho. Essa abordagem surgiu quando a XEROX estava perdendo a competitividade de suas copiadoras em relação às que estavam sendo fabricadas no Japão. A XEROX definiu benchmarking como: “o processo contínuo para medir os nossos produtos, serviços e práticas com os mais fortes concorrentes ou com as companhias reconhecidas como líderes da indústria”.


      




      

        5 No COBIT® 2019, a cada objetivo de governança e de gestão está associado um processo de mesmo nome. Neste livro, para fins de simplificação, faremos referência aos objetivos de governança e gestão do COBIT® 2019, tratando-os como processos de TI.


      




      

        6 Lembramos mais uma vez que, no COBIT® 2019, a cada objetivo de governança e de gestão está associado um processo de mesmo nome.


      




      

        7 OKR (Objective Key Results) são, de acordo com Niven & Lamorte (2016), “um framework de pensamento crítico e uma disciplina prática que assegura que os fucionários trabalhem juntos focando seus esforços em fazer contribuições mensuráveis que fazem com que a organização avance para frente”.


      




      

        8 Lembramos ao caro leitor que nem sempre as necessidades dos gestores são as necessidades do negócio. Quando há divergência há riscos para a organização. Então, ao definir as necessidades, cerque-se de pessoas que conheçam o negócio (processos, estrutura e regras de negócio, leis, requisitos de compliance, etc.).


      




      

        9 Veremos mais adiante neste livro o conceito dessas abordagens ágeis de gerenciamento de projetos e de desenvolvimento de software.


      




      

        10 Vide Humble e Russell (2009).


      


    


  


OEBPS/Fonts/SegoePrint.ttf


OEBPS/Images/cover.jpg
Daniela Emiliano de Souza
Daniel H. Paiva Tonon

Elcio Brito da Silva

lvanir Costa

Jairo Cardoso de Oliveira

Joao Alberto de Seixas
Leonardo Ledo

Maritza Carvalho Francisco
Paulo Sergio Fonseca Rodrigues
Ronaldo Brito

Rosangela Riccotta

Soraya Correia de Oliveira
Tereza Cristina Maia Fernandes

Autores

GOVERNANCA
DIGITAL 4.0

Aguinaldo Aragon Fernandes
Jose Luis Diniz
Vladimir Ferraz de Abreu

Coordenadores

Novo modelo de governanca de tecnologia,
com roteiro para o plano de transformacao digital

Modelos ja alinhados ao uso das tecnologlas emergentes
e adaptados a ITIL® 4 e ao COBIT 2019






OEBPS/Images/Fig02-02.jpg
Principios de Tl

Arquitetura
deTI

Infraestrutura
de Tl

Necessidades de| Investimentos e

aplicagdes

priorizagdao

Monarquia do
negocio

Monarquia de
Tl

Feudalismo

Federagdo

Duopdlio
Tecnoldgico

Anarquia








OEBPS/Images/Logo_-_Brasport.jpg
* o o

SPORT





OEBPS/Images/Fig01-01.jpg
INOVACAO

|

Tecnologias habilitadoras e

novas tecnologias

EXPERIENCIA DO CLIENTE

DADOS

DIGITIZAGAO E AUTOMAGAO DE PROCESSOS E NOVAS
FORMAS DE TRABALHO

CONHECIMENTO

NOVOS MODELOS DE NEGOCIO

Produtos digitais
Massificagdo da
personalizagdo
Plataformas
Ecossistemas
Servigos
Experiéncias
Digital workplace
Colaboragao
Compartilhamento
Uso sob demanda

I

AGILIDADE







OEBPS/Images/Fig02-01.jpg
Necessidades do negdcio

K GOVERNANCA

AVALIAR

MONITORAR

\_
»

GERENCIA TO

PLANEJAR CONSTRUIR EXECUTAR MONITORAR






