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			Resumo

			O presente trabalho pretende levar à compreensão dos aspectos acerca de como a cadeia de custódia pode ser beneficiada com a implementação da tecnologia blockchain, através dos meios probatórios entendidos como provas digitais, ou, ainda, digital evidence, a qual serve de meio hábil para demonstrar em juízo a comprovação de um fato imputando à pessoa uma conduta criminosa ou não, atuando na valoração da carga probatória.

			Palavras-Chave: Direito. Penal. Blockchain. Cadeia de Custódia. 

		


		
			Abstract

			The present paper intends to lead the acknowledge of how chain of custody can be benefit from the implement of blockchain technology, thought the aspects of means of proof known as digital evidence which can be used to prove facts or to convict personnel involved in cybercrimes. 

			Keywords: Law. Criminal. Blockchain. Chain of Custody.

		


		
			
Introdução

			É importante ressaltar que os crimes transnacionais comportam a característica de ultrapassar fronteiras, aplicando-se o artigo 6º do Código Penal no que tange à teoria da ubiquidade, em que o lugar do crime corresponde onde a ação ou omissão se deu ou onde o resultado ocorreu para a aplicação da lei brasileira, e, podem ser geridos pela tecnologia blockchain, mas, em cima disso, se faz necessário a análise da fiabilidade da cadeia de custódia. Dessa forma, quando se faz essa análise temos a intersecção do direito digital e o processo penal. Ora, cabe ter conhecimento sobre as provas digitais e sua obtenção, nesse sentido, todos seus critérios de valoração são também importantes para compreender o processo penal. Essa versão não é a única pela qual cabe dizer que com o avanço da tecnologia, a sociedade de risco volta-se para um ambiente mais seguro e propício a garantir o contraditório e a ampla defesa. 

			Sendo assim, devido a necessidade de entender como as provas são obtidas por dispositivos eletrônicos, essa pesquisa se justifica através do conhecimento de como a tecnologia blockchain ajuda na confiabilidade da cadeia de custódia em contribuição aos operadores de direito vislumbrarem a utilidade com que a forma como a prova é valorada no judiciário brasileiro. 

			A importância desse tema se dá pela forma como a prova é valorada no Brasil através do modelo do livre convencimento motivado dos juízes que permite aos magistrados o livre acesso à toda carga probatória constante nos autos desde que motivem suas decisões e que pode - na prática - revelar arbitrariedades. 

			Esse tema se justifica pela necessidade de auferir confiança, transparência, segurança e proteção na valoração das provas para as partes se utilizando de dados digitais enquanto as partes são julgadas em processos criminais para que possam se valer da tecnologia blockchain para garantir que seus direitos fundamentais e o contraditório sejam respeitados dentro do modelo processual adotado pela jurisdição, tal qual seja, o modelo acusatório. 

			Portanto, busca-se reunir dados/informações com o propósito de responder ao seguinte problema de pesquisa: a) a tecnologia blockchain já pode ser implementada com facilidade pelos agentes de segurança pública e agências reguladoras e instituídas por regras do CNJ para sua validação? b) os usuários de tecnologia de dados estão familiarizados com a tecnologia blockchain e possuem o devido acesso a ela para gerar confiabilidade às evidências digitais? c) de que forma pode se gerar a confiabilidade da cadeia de custódia ao se implementar a tecnologia blockchain? d) o uso da tecnologia blockchain reduz o risco de sequestro de dados? 

			O presente trabalho tem como objetivo geral demonstrar quais os aspectos do conhecimento de como a tecnologia blockchain ajuda na confiabilidade da cadeia de custódia e auxilia a entender como as provas são obtidas por dispositivos eletrônicos cooperando na confiabilidade da cadeia de custódia como parte dos julgamentos processuais penais, com a finalidade de investigar a utilidade da forma como a prova é valorada no judiciário brasileiro no estudo sobre a confiabilidade dos dados e seus desafios técnicos. 

			Os objetivos específicos da pesquisa são: verificar de que forma funciona a cadeia de custódia; estruturar quais são os meios probatórios existentes; analisar quais são os sistemas de controle epistêmicos; descrever como funciona a tecnologia blockchain e sua relação com a confiabilidade da cadeia de custódia; apresentar a utilidade da tecnologia blockchain na confiabilidade da cadeia de custódia e identificar quais são os dados utilizados pela tecnologia blockchain e quais são seus desafios técnicos. 

			A moderna conceituação da tecnologia blockchain permite uma independência de gestão no sistema computacional gerado que permite a integração na modificação dos dados por cada um dos nós ao mesmo tempo em que todos verificam essa informação, sendo que para substituir os dados na rede somente uma força muito superior seria capaz de fazê-lo, o que torna o sistema praticamente incorruptível, e essa necessidade é indispensável não somente para o mercado financeiro mas como também para a atuação forense criminal. 

			A hipótese é de que a tecnologia blockchain já esteja contemplada como recurso hábil de ser utilizado nos processos judiciais criminais, assim como as provas documentais seriam os principais meios probatórios que poderiam ser utilizados no âmbito do processo penal que a tecnologia blockchain poderia auxiliar na cadeia de custódia. 

			Busca-se verificar se a tecnologia blockchain seja compatível com a estrutura física e de recursos humanos disponíveis no judiciário brasileiro; e que ainda seja necessário a definição de um padrão de due dilligence a ser implementada pelo CNJ e que seja adotado por todos os órgãos de investigação, tais sejam: polícia federal, civil e agências reguladoras. 

			A pesquisa se assume como pesquisa bibliográfica, sendo exploratória, para, por sua vez, proporcionar maior familiaridade com o problema, tornando-o explícito ou construindo hipóteses sobre ele através de principalmente do levantamento bibliográfico. Considera-se o repertório teórico para levantar hipóteses e verificar objetivos a fim de demonstrar resultados científicos acerca de um tema em específico.

			Como procedimentos, podemos citar a necessidade de pesquisa Bibliográfica, isso porque faremos uso de material já publicado, constituído principalmente de livros, também entendemos como um procedimento importante a pesquisa bibliográfica como procedimento técnico, tem-se como base para o resultado da pesquisa as bibliografias como, por exemplo: livros, artigos, periódicos, teses, dissertações, leis e etc. 

			Busca-se assim dar um recorte na seleção das referências através do referencial teórico que sustentam os capítulos principais do presente Projeto, que inicialmente utilizou-se das obras de Geraldo Prado, Janaina Matida, Aury Lopes Jr, Salah H. Khaled Jr., Rennan Thamay e Mauricio Tamer, Jordi Ferrer Beltrán, Larry Laudan, entre outros para embasar conceitos norteadores e introdutórios a respeito da temática processual em sede de cadeia de custódia, standards probatórios, sistemas de controles epistêmicos e valoração dos meios probatórios, podendo-se abranger o espectro das pesquisas conforme as necessidades forem apresentadas. 

			O trabalho de conclusão de curso estrutura-se em três capítulos, apresentando-se no primeiro o conceito e definições acerca da busca da verdade processual e a dogmática do processo penal baseado em vários autores, além da evolução e importância dos standards probatórios em sede processual penal. No segundo capítulo é abordado a teoria das provas e cadeia de custódia, envolvendo origem, conceitos e mencionando a importância dos meios probatórios no processo de fiabilidade da cadeia de custódia. Além de descrever o quão decisiva uma boa gestão dos vestígios é para alcançar a ampla defesa e o contraditório ao longo de um processo penal. O terceiro capítulo caracteriza o estudo das novas tecnologias aplicadas ao processo penal, com análise da tecnologia blockchain e suas consequências, envolvendo sua identificação, breve histórico e demais itens que compõem a sua aplicabilidade, desta forma conclui-se com esses capítulos o objetivo de responder o problema apresentado acima. 

		


		
			
Capítulo 1 
A Busca da Verdade na Epistemologia Processual


			A busca pela verdade sempre impregnou o imaginário humano, pois através de questionamentos filosóficos pode-se extrair que a verdade se dá, segundo (HUSSERL, 2015), através dos fenômenos que são observáveis, perceptíveis e sensíveis, fazendo-se necessário a construção do conhecimento para possíveis hipóteses que são apresentadas. 

			Na Metafísica de Aristóteles existe uma máxima que diz: “Dizer do que é que não é, ou do que não é que é, é falso enquanto dizer do que é que é, o do que não é que não é, é verdadeiro”, mas de acordo com a frase deveria o conhecimento sobre um fato definir o que são hipóteses falsas e hipóteses verdadeiras? De acordo com (PRITCHARD, 2014) todo conhecimento deve partir do requisito essencial da verdade, pois se pensamos que uma pessoa para deter conhecimento acredita em algo, logo este deve ser uma afirmação verdadeira, afastando assim o requisito da crença, pois não é possível que apenas acreditemos em algo para que ele seja tido como verdadeiro – Podemos acreditar que um jurado no plenário irá decidir pela liberdade do acusado mas não sabemos que esse será seu voto, assim como os dos demais, por mais eficiente que tenha sido nossa atuação na defesa. 

			Desta forma comprovar a verdade dentro do processo não significa que ela tenha de fato ocorrido fidedignamente no mundo real, o que se parte é de uma premissa lógica que resta a ser comprovada para que se infira o resultado que se almeja alcançar. Desta maneira as provas em um determinado processo deveriam ser valoradas de acordo com critérios objetivos e não tendo somente por base crenças ou julgamentos íntimos do magistrado acerca da carga probatória e o mundo fático. 

			A valoração da prova se extrai do âmbito das regras jurídicas a partir do momento em que é atribuída ao juiz o lugar de legislador: sendo assim evidente que o fenômeno da prova não pode dissolver-se com as normas que o regulam, ainda segundo (TARUFFO, 2002). 

			Assim sendo, o livre convencimento motivado pode causar arbitrariedades e autoritarismos mediante uma busca inatingível pela verdade real que não pode ser verificada fora do processo penal pelo juiz, que o faz mediante seu processo cognitivo casuístico. 

			Ao equívoco de premissa consistente em confundir a dimensão da realidade com a questão da verdade, soma-se a suposição de que o estatuto de avaliação da prova - livre convencimento motivado ou persuasão racional - será suficiente para corrigir eventuais erros cometidos pelas pessoas envolvidas na valoração da prova quando esta atividade é tomada como método de acesso à realidade.

			(PRADO, 2019, p. 27). 

			Sendo assim, o autor deixa claro conforme citado acima que o modelo do livre convencimento motivado utilizado pelos juízes é arbitrário e que se quer é disfarçado pelo autoritarismo judicial onde se valoram provas sem lastro (KHALED JR., 2017). 

			A noção de verdade real e verdade processual buscada pelos operadores do Direito opera de forma quase obsessiva, quase nunca justificando os enunciados relativos aos fatos, que geram graves problemas às partes envolvidas no conflito. 

			Assim, a motivação vincula as decisões dos magistrados, que devem obedecer a critérios objetivos acerca da valoração dos meios específicos probatórios. De tal forma:

			as sentenças penais, então, por força das garantias da estrita legalidade e da estrita submissão à jurisdição, exigem uma motivação que deve ser, ademais, fundada sobre argumentos cognitivos de fato e re-cognitivos de direito.

			(FERRAJOILI, 2004, p. 436). 

			Conforme citado acima, o sistema da persuasão racional é perseguido e sustentado por diversos autores que confirmam que o magistrado possui liberdade para valorar todas as provas constantes nos autos desde que fundamente sua decisão. 

			Como aponta Lopes Jr. (2015, p. 378): “A legitimidade do juiz não decorre do consenso, tampouco da democracia formal, senão do aspecto substancial da democracia, que o legitima enquanto guardião do sistema da Constituição na tutela do débil submetido ao processo”. 

			Sendo assim, faz-se necessário primeiro estabelecer critérios objetivos de valoração das provas e compreender que diferente do sistema superado da prova tarifada - aquele em que a confissão é a rainha das provas - no sistema da persuasão racional deveria buscar-se atender, por exemplo, à parâmetros de standards probatórios que são os quais se dão pela probabilidade ao fato ser tido como verdadeiro ao ser provado.

			Senão vejamos: 

			[...] exsurge a relevância da fixação de determinados graus de confirmação a serem atingidos a depender do conjunto probatório disponível, os quais poderão ser mais ou menos rigorosos em face da matéria e dos bens jurídicos tutelados.” 

			(MASCARENHAS; NARDELLI, 2018, p. 157).

			Diante desta necessidade é corolário o instituto da cadeia de custódia que é todo um processo que depende de integridade e validez, o qual pode restar comprometido, mas que a tecnologia blockchain pode auxiliar na proteção. Vejamos: 

			Embora regulamentada no Código de Processo Penal, nada impede que a cadeia de custódia seja ela utilizada como método de coleta, manutenção e documentação da história cronológica dos vestígios também no processo civil. E nada impede seja ela documentada por meio da tecnologia blockchain.

			 (DIDIER JR.; BRAGA et al., 2020). 

			Desta forma, fica claro que a cadeia de custódia pode ser controlada por recursos tecnológicos que garantem sua fiabilidade a fim de que se garanta a validez e integridade de seus registros e etapas de seu processo, respeitando a ampla defesa e o contraditório em sede de julgamentos criminais. 

			Conforme explicado acima, conclui-se que o autor deixa claro que a busca pela verdade processual encontra limites estabelecidos tanto pelos standards probatórios que estabelecem padrões de um certo grau de probabilidade em que a hipótese acerca da valoração probatória deve ser constatada como verdadeira ou falsa - distribuindo os riscos sobre o erro nas decisões aos agentes que decidem por elas - tanto como pela positivação da cadeia de custódia pela Lei 13.964/2019 que veio garantir a defesa do contraditório e da ampla defesa para as partes, tornando a atividade jurisdicional mais democrática.
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