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    APRESENTAÇÃO




    Vitor Medrado (Organizador)




    É com grande satisfação que apresento o quarto volume da coletânea Estado, direitos e transformação social, obra que reafirma seu compromisso com a reflexão crítica, o diálogo interdisciplinar e o aprofundamento das múltiplas interfaces entre políticas públicas, direitos fundamentais, gestão estatal e dinâmicas sociais contemporâneas. Reunimos pesquisas que iluminam desafios, tensões e possibilidades de transformação em um momento histórico marcado por mudanças aceleradas, avanços tecnológicos, disputas políticas e urgências sociais.




    O volume se inicia com “Governança de Riscos Sistêmicos na Aviação Civil Brasileira: lacunas institucionais na implementação do Programa Estatal de Segurança”, que examina fragilidades estruturais no setor aéreo e aponta caminhos para fortalecer a prevenção de riscos.




    Em “A efetividade das leis de proteção de dados no enfrentamento do uso indevido de informações pessoais no meio digital”, discute-se a LGPD e os desafios de aplicar, fiscalizar e tornar eficiente a proteção de dados em um ambiente digital cada vez mais vulnerável.




    “Direito ao trabalho dos refugiados e imigrantes… em São Paulo” analisa a economia solidária como via alternativa de inclusão sociolaboral, articulando desafios jurídicos, institucionais e culturais.




    O texto “Emenda à Constituição – espécie normativa fundamental para atender uma sociedade contemporânea” revisita o papel das emendas constitucionais na adaptação do Estado às novas demandas sociais.




    Em “Qualidade de vida no trabalho de profissionais da saúde no contexto da Covid-19”, investigam-se impactos físicos, emocionais e organizacionais vivenciados pelos trabalhadores da linha de frente.




    “Neoliberalismo e Sistema Único de Saúde (SUS)” discute tensões entre políticas econômicas liberais e a manutenção de um sistema público universal.




    O artigo “O profissional de secretariado como cogestor” apresenta a ampliação das atribuições estratégicas do secretário executivo nas organizações contemporâneas.




    “Formação e identidade profissional do assistente social em Angola” traz uma análise valiosa sobre os desafios formativos em um contexto histórico e político singular.




    Em “O silêncio da Administração Pública: consequências jurídicas”, explora-se a omissão estatal e seus efeitos no âmbito dos direitos fundamentais e da segurança jurídica.




    O texto “A necessidade da evolução da legislação penal… para a proteção de dados” discute como o Direito Penal deve se atualizar para lidar com a criminalidade informacional.




    Em “Integridade institucional no Judiciário: estrutura invisível, assédio moral e respostas de governança”, investigam-se práticas institucionais e mecanismos de proteção aos servidores.




    “Contas públicas: gestão, transparência e responsabilidade fiscal” analisa pilares fundamentais para o equilíbrio financeiro do Estado.




    O artigo “As barreiras de adesão à recuperação judicial por pequenas, micro e médias empresas” discute obstáculos econômicos, jurídicos e burocráticos enfrentados pelo setor.




    Em “A legalidade estrita e a tipicidade no direito sancionador disciplinar da OAB”, são examinadas garantias fundamentais e limites da atuação disciplinar.




    “Direito Penal e os crimes cibernéticos” propõe um redimensionamento da punição frente a novas modalidades delitivas digitais.




    O texto “A mensuração de grandes fortunas para fins de tributação no Brasil” explora modelos internacionais e discute a viabilidade dessa modalidade tributária no país.




    Em “A inteligência artificial na Justiça do Trabalho”, analisam-se cenários de automação, celeridade e preservação da segurança jurídica.




    O artigo “Desafios e oportunidades para micro e pequenas empresas em um ambiente globalizado” apresenta caminhos de adaptação e inovação.




    Em “Desafios da internacionalização de empresas no século XXI”, são discutidas estratégias para inserção competitiva no mercado global.




    “Inovação nas empresas como mecanismo de sobrevivência” demonstra como ambientes econômicos em transformação exigem criatividade organizacional constante.




    O texto “A renda fixa como pilar da carteira do investidor brasileiro” apresenta dados recentes sobre tendências do mercado financeiro.




    Em “Utilização do Sistema de Registro de Preços no processo de inexigibilidade à luz da Lei 14.133/2021”, explora-se o novo regime de contratações públicas.




    “Avaliação do BRT de Feira de Santana” compara o planejado e o executado, revelando desafios de mobilidade e gestão urbana.




    O artigo “A lógica como método de interpretação de normas jurídicas ambíguas” discute caminhos para solucionar conflitos interpretativos.




    Em “O princípio da neutralidade tributária e a justiça fiscal na reforma tributária”, são analisados impactos redistributivos e desafios práticos.




    O texto “Negociações na OMC e seu impacto no comércio internacional” revisita tensões e avanços no sistema multilateral.




    “ESG no setor de petróleo e químico brasileiro” discute práticas sustentáveis e pressões regulatórias.




    Em “Comércio internacional e integração econômica regional: o Mercosul pós-Covid-19”, são avaliadas mudanças estruturais e perspectivas de futuro.




    “A precariedade da política pública de combate à pobreza rural” analisa as limitações do modelo brasileiro entre o neoassistencialismo e o neoliberalismo.




    Por fim, “Impactos dos prejuízos fiscais na determinação do resultado tributável” compara o modelo brasileiro a experiências internacionais para compreender implicações econômicas e jurídicas mais amplas.




    Este volume reafirma que o conhecimento interdisciplinar é uma ferramenta essencial para compreender a complexidade do nosso tempo e inspirar novas práticas, políticas e reflexões. Desejo a todas e todos uma leitura crítica, envolvente e transformadora — que este livro provoque questionamentos e amplie horizontes.
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    RESUMO: Este artigo examina os hiatos institucionais na implementação do Programa Estatal de Segurança (SSP) em segurança operacional na aviação civil brasileira, contrastando-o com o modelo australiano. Embora o país tenha aderido formalmente aos requisitos da Organização da Aviação Civil Internacional (OACI), a estrutura de governança do SSP permanece fragmentada, reativa e marcada por desafios de coordenação entre civis e militares. Com base em análise documental e uma abordagem comparativa, o artigo identifica limitações na coordenação de atores-chave, a subutilização de ferramentas preditivas de risco e o engajamento limitado das partes interessadas. O arcabouço teórico baseia-se nos princípios da governança adaptativa para sistemas complexos e na literatura sobre capacidade institucional para a implementação coordenada de políticas. A análise revela que a Austrália adota um modelo mais integrado, participativo e orientado a dados, o que contribui para uma gestão de riscos mais proativa. O artigo propõe recomendações para aprimorar a governança do SSP no Brasil e fortalecer sua capacidade de resposta a riscos sistêmicos.




    Palavras-chave: Segurança da aviação civil; Governança de risco; Coordenação institucional.




    1 INTRODUÇÃO




    Nas últimas décadas, a segurança na aviação civil tornou-se um tema central no campo da governança pública, dada a complexidade dos sistemas sociotécnicos envolvidos e os riscos sistêmicos inerentes às operações aéreas. A Organização da Aviação Civil Internacional (OACI), por meio do Anexo 19 da Convenção de Chicago, estabeleceu parâmetros para a criação de Programas Estatais de Segurança (State Safety Programme – SSP), desafiando os Estados-membros a adotarem uma abordagem sistêmica, proativa e integrada na prevenção de acidentes e na gestão de riscos aeronáuticos.




    No contexto brasileiro, o SSP foi formalmente institucionalizado com a criação do Programa Nacional de Segurança Operacional (PNSO), do Programa de Segurança Operacional da Aviação Civil (PSO-BR) e seus desdobramentos setoriais, como o Programa de Segurança Operacional Específico da ANAC (PSOE-ANAC) e do COMAER (PSOE-COMAER). Apesar dos avanços normativos, persistem desafios significativos relacionados à coordenação interinstitucional, à interoperabilidade entre órgãos civis e militares e ao uso limitado de ferramentas preditivas. A governança do SSP no Brasil, embora formalmente robusta, revela-se ainda fragmentada e reativa em sua operação cotidiana.




    Por outro lado, o modelo australiano oferece uma alternativa mais integrada, colaborativa e tecnologicamente avançada. Com uma abordagem orientada por dados, participação ativa de stakeholders e estruturas interagenciais consolidadas, a Austrália destaca-se como exemplo de governança adaptativa em segurança operacional. Esse contraste oferece uma oportunidade valiosa de análise comparativa e aprendizado institucional.




    Neste sentido, este artigo tem como objetivo central analisar criticamente a estrutura de governança e a gestão de riscos no Programa Estatal de Segurança da aviação civil brasileira, à luz do modelo australiano. Busca-se identificar lacunas institucionais, limites da capacidade estatal e oportunidades de aprimoramento, com base em uma abordagem teórica fundamentada na governança adaptativa, coordenação interorganizacional e instituições de alta confiabilidade.




    A estrutura do artigo compreende, além desta introdução, uma revisão do referencial teórico pertinente (Seção 2); a descrição da metodologia adotada (Seção 3); a análise das estruturas do SSP no Brasil (Seção 4) e na Austrália (Seção 5); a comparação entre ambos os modelos (Seção 6); propostas de recomendações para o aprimoramento do SSP-BR (Seção 7); e, por fim, as considerações finais e perspectivas futuras (Seção 8).




    2 REFERENCIAL TEÓRICO




    A fundamentação teórica desta pesquisa está estruturada em três eixos principais: a) governança adaptativa em sistemas complexos, b) capacidade institucional e coordenação interorganizacional e c) princípios de organizações de alta confiabilidade (High Reliability Organizations – HROs). Esses eixos oferecem uma base conceitual sólida para analisar o desempenho institucional e os mecanismos de coordenação no âmbito da segurança operacional da aviação civil.




    2.1 Governança adaptativa em sistemas sociotécnicos complexos




    A governança adaptativa refere-se à capacidade das instituições de responder a ambientes incertos, dinâmicos e complexos, característicos de setores como o da aviação civil. Nisula (2021) argumenta que sistemas sociotécnicos, como os que regulam a segurança aérea, exigem uma abordagem que permita aprendizado institucional, adaptação contínua e coordenação horizontal entre múltiplos atores. Essa abordagem contrasta com modelos tradicionais, baseados na hierarquia e na conformidade, que tendem a ser menos eficazes diante de riscos emergentes e interdependências organizacionais.




    O International Risk Governance Council (IRGC, 2005) destaca que a governança eficaz de riscos em ambientes complexos requer quatro elementos: antecipação, participação, integração e adaptabilidade. Esses princípios sustentam a ideia de que políticas públicas devem ser construídas com base em dados, com mecanismos de feedback contínuo e ampla articulação intersetorial.




    2.2 Capacidade institucional e coordenação interorganizacional




    Governança, por sua natureza, envolve múltiplos centros de decisão. Bouckaert, Peters e Verhoest (2010) apontam que, em contextos com sobreposição de competências — como ocorre entre ANAC e COMAER no Brasil —, é essencial a existência de mecanismos explícitos de coordenação. A ausência desses instrumentos pode comprometer a eficácia da implementação de políticas, mesmo quando o marco normativo é adequado.




    A literatura sobre capacidade estatal, conforme Gomide e Pires (2014), enfatiza que a implementação efetiva de políticas públicas depende da articulação entre competências técnicas, recursos organizacionais e formas de cooperação entre agências. A ideia de “arranjos institucionais de implementação” é central nesse debate, referindo-se às formas como diferentes organizações se relacionam para operacionalizar objetivos comuns.




    2.3 Organizações de alta confiabilidade (HROs)




    Inspirada por estudos em setores como energia nuclear e controle aéreo, a teoria das HROs sustenta que organizações que operam em ambientes de alto risco e baixa tolerância a falhas desenvolvem rotinas específicas para garantir resiliência e confiabilidade operacional. Entre essas práticas estão: monitoramento constante, comunicação transparente, descentralização de decisões operacionais e aprendizagem organizacional.




    Transferir esses princípios para o campo da aviação civil implica compreender a segurança operacional como uma função sistêmica e contínua, que vai além da conformidade regulatória. Fisher (2007) e Franco (2017) ressaltam que a gestão de riscos, quando integrada à governança pública, exige não apenas auditorias e controles formais, mas também mecanismos de antecipação, resposta ágil e engajamento dos atores envolvidos.




    3 METODOLOGIA




    A presente pesquisa adota uma abordagem qualitativa e exploratória, fundamentada na análise documental e na comparação de casos. O método qualitativo permite capturar as nuances institucionais, os contextos normativos e os processos decisórios que moldam a implementação do Programa Estatal de Segurança (SSP) no Brasil, em contraste com o modelo australiano.




    A escolha pelo estudo comparado se justifica pela natureza da problemática: compreender como diferentes arranjos institucionais respondem a desafios comuns no campo da segurança operacional da aviação civil. A Austrália foi selecionada como caso de referência por sua reconhecida maturidade institucional, descentralização funcional e uso intensivo de dados analíticos para antecipação de riscos.




    3.1 Fontes e técnicas de coleta de dados




    Foram analisados documentos técnicos, relatórios institucionais, manuais normativos, planos de segurança operacional e dados de ocorrências aeronáuticas publicados por:




    • Agência Nacional de Aviação Civil (ANAC)




    • Comando da Aeronáutica (COMAER)




    • Centro de Investigação e Prevenção de Acidentes Aeronáuticos (CENIPA)




    • Departamento de Controle do Espaço Aéreo (DECEA)




    • Organização da Aviação Civil Internacional (OACI)




    • Civil Aviation Safety Authority (CASA - Austrália)




    • Australian Transport Safety Bureau (ATSB)




    A análise de conteúdo foi guiada por categorias previamente definidas, alinhadas aos quatro pilares do SSP conforme estabelecido pela OACI: política de segurança, gestão de riscos, garantia da segurança e promoção da segurança.




    3.2 Estratégia analítica




    A análise comparativa concentrou-se em dois eixos principais:




    1. Estrutura de governança: arranjos institucionais, papéis e responsabilidades, mecanismos de coordenação.




    2. Gestão de riscos: instrumentos utilizados, natureza da abordagem (reativa vs. preditiva), integração de dados e participação de stakeholders.




    Essa estrutura permitiu identificar não apenas divergências normativas, mas também lacunas na implementação e oportunidades de aprendizado interinstitucional.




    4 O PROGRAMA ESTATAL DE SEGURANÇA NO BRASIL (SSP-BR)




    O SSP-BR foi institucionalizado como parte da adesão do Brasil às diretrizes da OACI, configurando-se como o arcabouço estratégico de segurança operacional da aviação civil nacional. Seu desenho normativo baseia-se em instrumentos como o Programa Nacional de Segurança Operacional (PNSO), o Programa de Segurança da Aviação Civil (PSO-BR) e seus desdobramentos setoriais, como o PSOE-ANAC e o PSOE-COMAER.




    Embora o Brasil tenha avançado na formalização da estrutura do SSP, persistem desafios relacionados à governança e à gestão integrada de riscos. A seguir, são destacados os principais elementos dessa estrutura como ilustrado na Figura 1, baseando-se no Anexo 19 de Gestão da Segurança Operacional (Montreal, 2013a), do Convênio sobre Aviação Civil Internacional de Chicago, OACI (1944).




    Figura 1 – Arranjo Institucional SSP-BR
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    Diagrama de blocos mostrando a estrutura dual do SSP brasileiro, com a Agência Nacional de Aviação Civil (ANAC) e o Comando da Aeronáutica (COMAER) em lados opostos, cada um com seus respectivos programas (PSOE-ANAC e PSOE-COMAER), que indicam comunicação limitada. Um espaço central ou um bloco “Órgão centralizador – Comitê ou comissão de Segurança Operacional – CSO” ilustra o instrumento de coordenação unificada. Também podem ser incluídos outros atores, como CENIPA no eixo e operadores civis, estes posicionados fora desse eixo principal para indicar participação marginal.




    4.1 Estrutura institucional e fragmentação




    A governança do SSP-BR apresenta uma divisão de competências entre a ANAC e o COMAER, refletindo a complexidade do ambiente regulatório brasileiro. Embora existam mecanismos formais de cooperação, há oportunidades para fortalecer a coordenação interinstitucional e promover uma atuação ainda mais integrada, especialmente em contextos que exigem respostas rápidas e compartilhamento eficiente de informações.




    A sobreposição de competências é um dos principais entraves à coordenação eficiente. A ANAC e o COMAER elaboram planos e diretrizes próprias, com diferentes níveis de atualização, linguagem técnica e prioridades estratégicas. Essa fragmentação dificulta a interoperabilidade entre sistemas de gestão de segurança e compromete a atuação conjunta frente a riscos sistêmicos.




    Além disso, o sistema carece de fóruns permanentes de deliberação estratégica, nos quais decisões possam ser tomadas de forma integrada e participativa, envolvendo não apenas atores estatais, mas também operadores civis, sindicatos e especialistas.




    4.2 Gestão de riscos: ênfase reativa




    A abordagem predominante no Brasil ainda é reativa, centrada em auditorias, inspeções e sanções após a ocorrência de eventos adversos. Embora o país conte com programas de prevenção, como o SIPAER (Sistema de Investigação e Prevenção de Acidentes Aeronáuticos), esses instrumentos não são plenamente articulados com mecanismos de análise preditiva ou integração de dados.




    Os relatórios de risco e segurança são elaborados de forma descentralizada, com diferentes formatos e graus de detalhamento, o que limita sua capacidade de gerar inteligência coletiva. A ausência de uma plataforma integrada de dados entre ANAC, COMAER e outros atores impede a visualização sistêmica de padrões de risco.




    Outra limitação é o baixo engajamento de stakeholders civis na formulação e monitoramento das políticas de segurança. A participação é geralmente restrita a momentos pontuais de consulta, sem mecanismos permanentes de diálogo multissetorial.




    4.3 Limitações sistêmicas




    Com base na análise documental e nas avaliações do próprio setor, destacam-se cinco grandes lacunas que comprometem a eficácia do SSP-BR:




    1. Fragmentação institucional entre programas civis e militares, com sobreposição e lacunas operacionais.




    2. Coordenação limitada, sem comitês deliberativos com poder real de integração estratégica.




    3. Predominância da abordagem reativa, com pouca capacidade preditiva e monitoramento preventivo.




    4. Engajamento reduzido de partes interessadas externas, o que limita a legitimidade das decisões.




    5. Infraestrutura de dados insuficiente, dificultando o uso de tecnologias avançadas e análises sistêmicas.




    Essas limitações reforçam a necessidade de uma transformação institucional voltada para a governança adaptativa, com foco em antecipação de riscos, aprendizado organizacional e articulação colaborativa.




    5 O PROGRAMA ESTATAL DE SEGURANÇA NA AUSTRÁLIA (SSP-AU)




    A Austrália representa um dos casos mais avançados de implementação do State Safety Programme (SSP), tendo desenvolvido uma abordagem proativa, colaborativa e orientada por dados para a governança da segurança operacional na aviação civil. A estrutura australiana combina descentralização funcional, alto grau de articulação interinstitucional e investimentos significativos em infraestrutura analítica, configurando um modelo alinhado à perspectiva da governança adaptativa.




    5.1 Estrutura institucional e colaboração interagências




    Ao contrário do modelo brasileiro, caracterizado por uma dualidade entre ANAC e COMAER, o sistema australiano opera sob uma lógica de integração coordenada entre diversas agências com papéis distintos e complementares:




    • Civil Aviation Safety Authority (CASA) – autoridade regulatória e supervisora




    • Australian Transport Safety Bureau (ATSB) – responsável por investigações de ocorrências e análise de dados




    • Airservices Australia – provedor de serviços de navegação aérea




    • Department of Infrastructure, Transport, Regional Development and Communications – órgão de supervisão política e estratégica




    Essas instituições atuam em regime de cooperação formalizada, com mecanismos regulares de deliberação interagências, comitês permanentes de análise de risco e plataformas de compartilhamento de dados. O modelo é ancorado em uma governança participativa, com forte envolvimento da indústria, operadores privados, sindicatos e especialistas externos.




    5.2 Cultura de segurança compartilhada




    Um dos diferenciais do SSP-AU é a promoção de uma cultura de segurança sistêmica, baseada em confiança institucional, aprendizagem contínua e engajamento multissetorial. O país adota um modelo de “just culture” (cultura justa), no qual os relatos voluntários de eventos ou quase-acidentes são incentivados, protegidos de punições e integrados a bancos de dados de análise preditiva.




    Esse modelo promove transparência e accountability, essenciais para fortalecer a legitimidade das políticas de segurança e para gerar conhecimento organizacional a partir de experiências práticas. Além disso, fomenta o desenvolvimento de uma inteligência coletiva de risco, que retroalimenta o processo decisório com informações atualizadas e confiáveis.




    5.3 Gestão de riscos orientada por dados




    A gestão de riscos na Austrália é notadamente proativa e baseada em evidências. O uso intensivo de analytics, inteligência artificial e big data permite a identificação precoce de padrões de risco e a formulação de medidas preventivas antes que eventos adversos ocorram.




    O ATSB, por exemplo, mantém bases de dados integradas que reúnem ocorrências, quase-acidentes, relatórios de operadores e alertas técnicos, alimentando sistemas de análise de tendência. Essas informações são compartilhadas com a CASA, que por sua vez ajusta políticas regulatórias e planos de supervisão com base nesses insights.




    Essa abordagem representa uma clara transição do paradigma da conformidade para o paradigma do aprendizado institucional, no qual os mecanismos de governança são redesenhados com base na retroalimentação contínua e na adaptação dinâmica às mudanças operacionais e tecnológicas.




    5.4 Fortalecimento da capacidade estatal




    Outro destaque do modelo australiano é o investimento contínuo na capacidade técnica e institucional dos órgãos envolvidos. Programas de capacitação são regularmente ofertados aos profissionais do setor, com ênfase em pensamento sistêmico, análise preditiva e governança de riscos complexos. Além disso, a estabilidade das estruturas organizacionais e a clareza nas competências de cada órgão favorecem a autonomia inserida (embedded autonomy), conceito central para a atuação eficaz em contextos complexos.




    Esse ambiente favorece uma governança integrada, transparente e responsiva — exatamente os atributos que a literatura sobre sistemas adaptativos complexos recomenda para lidar com riscos de alto impacto, como os enfrentados na aviação civil.




    6 ANÁLISE COMPARATIVA: BRASIL VS AUSTRÁLIA




    Gráfico 1 - Maturidade do SSP




    

      [image: Uma imagem contendo Gráfico



Descrição gerada automaticamente]

    




    O gráfico demonstra claramente que a Austrália supera o Brasil em todos os quatro pilares do SSP, especialmente em política e objetivos, gerenciamento de riscos e promoção de segurança, reforçando a importância de investimentos nesses aspectos para o avanço do SSP-BR.




    6.1 Estrutura de governança: fragmentação vs. integração




    No Brasil, o arranjo institucional do SSP é fragmentado, com responsabilidades compartilhadas entre a Agência Nacional de Aviação Civil (ANAC) e o Comando da Aeronáutica (COMAER). A ausência de um órgão unificador totalmente estruturado, com clara coordenação interinstitucional, dificulta a gestão estratégica e operacional entre os diferentes atores. Além disso, os planos de segurança operacional (PSOE-ANAC e PSOE-COMAER) apresentam divergências metodológicas e escassa interoperabilidade.




    Já na Austrália, a integração funcional e colaborativa é um dos pilares do SSP. A Civil Aviation Safety Authority (CASA) atua de forma coordenada com o Australian Transport Safety Bureau (ATSB) e outros órgãos, com mecanismos regulares de deliberação, troca de dados e planejamento conjunto. A existência de comitês permanentes interagenciais e a participação estruturada de stakeholders conferem legitimidade e coerência às ações de segurança operacional.




    Tabela 1 – Estrutura de governança
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            Participação de stakeholders


          



          	

            Mínima


          



          	

            Institucionalizada e multissetorial


          

        




        

          	

            Interoperabilidade


          



          	

            Baixa


          



          	

            Alta, com plataformas integradas


          

        


      

    




    A Tabela 1 revela diferenças estruturais significativas entre os modelos de governança do Programa Estatal de Segurança Operacional (SSP) no Brasil e na Austrália. No caso brasileiro, a fragmentação da autoridade entre ANAC e COMAER resulta em sobreposição de competências e indefinições estratégicas. A coordenação interinstitucional ocorre de forma reativa e esporádica, enquanto a participação de stakeholders é limitada, sem mecanismos formais de consulta ou deliberação conjunta. A interoperabilidade entre os órgãos envolvidos também é baixa, o que compromete o fluxo de informações críticas para o gerenciamento sistêmico de riscos. 




    Em contraste, a Austrália apresenta uma governança centralizada na CASA, apoiada por agências como a ATSB, com articulação contínua e institucionalizada entre os diversos atores do sistema. O modelo australiano também promove uma participação ampla e multissetorial, aliada a sistemas tecnológicos integrados que elevam significativamente a interoperabilidade e a capacidade de resposta coordenada. Essa comparação evidencia que o modelo brasileiro ainda se encontra em estágio inicial de maturidade governativa, enquanto o modelo australiano já opera em um patamar elevado de integração e adaptabilidade.




    6.2 Abordagem da gestão de riscos: reatividade vs. prevenção




    Outro ponto crítico de diferenciação é a natureza da gestão de riscos. O Brasil ainda opera predominantemente sob uma lógica reativa, com foco em auditorias, inspeções e sanções após a ocorrência de eventos. Embora existam esforços de prevenção e programas de investigação, a fragmentação institucional dificulta a consolidação de uma inteligência de riscos sistêmica.




    Na Austrália, por sua vez, a gestão de riscos é preditiva, orientada por dados e baseada em sistemas de monitoramento contínuo. O uso intensivo de big data e analytics permite a identificação antecipada de tendências, subsidiando políticas públicas com base em evidências empíricas. A integração entre órgãos e a cultura de relato voluntário (“just culture”) aumentam a confiabilidade das informações e a capacidade de resposta a riscos emergentes.




    Tabela 2 – Gestão de riscos




    

      

        



        



        

      



      

        

          	

            Aspecto


          



          	

            Brasil


          



          	

            Austrália


          

        




        

          	

            Natureza da gestão de riscos


          



          	

            Reativa, centrada em auditorias


          



          	

            Proativa, centrada em análise de dados


          

        




        

          	

            Integração de dados


          



          	

            Parcial e descentralizada


          



          	

            Total e interagencial


          

        




        

          	

            Cultura de relato


          



          	

            Limitada


          



          	

            Incentivada e protegida


          

        




        

          	

            Ferramentas analíticas


          



          	

            Uso incipiente de predição


          



          	

            Ferramentas avançadas de previsão


          

        


      

    




    Na tabela 2 a comparação entre Brasil e Austrália quanto aos mecanismos operacionais de gestão de riscos no âmbito do SSP evidencia diferenças marcantes em termos de abordagem, tecnologia e cultura organizacional. No Brasil, a natureza da gestão de riscos é predominantemente reativa, com foco em auditorias e conformidade, o que limita a capacidade de antecipação e resposta a eventos sistêmicos. A integração de dados é parcial e ocorre de forma descentralizada, dificultando o compartilhamento eficiente de informações entre instituições. A cultura de relato permanece restrita, marcada por barreiras institucionais e ausência de incentivos robustos à notificação voluntária, o que compromete a geração de conhecimento sobre riscos emergentes. Além disso, as ferramentas analíticas utilizadas ainda estão em estágio incipiente, com foco limitado em predição.




     Em contraste, a Austrália adota uma postura proativa na gestão de riscos, sustentada por sistemas de análise de dados contínua e preditiva. A integração entre agências é plena, com plataformas interagências interoperáveis que favorecem diagnósticos sistêmicos em tempo real. A cultura de relato é fortemente incentivada e protegida, promovendo um ambiente de confiança e aprendizado institucional. Complementarmente, a utilização de ferramentas analíticas avançadas, baseadas em modelagem estatística e inteligência artificial, contribui para a antecipação de riscos e para a tomada de decisão fundamentada em evidências. Esses elementos reforçam a maturidade do modelo australiano frente aos desafios de segurança operacional em sistemas complexos.




    Gráfico 2 – Fontes de dados
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    A distribuição das fontes de dados utilizadas na gestão do Programa Estatal de Segurança Operacional (SSP) no Brasil revela uma concentração significativa em órgãos públicos federais, com destaque para o SGSO/ANAC (40%) e o CENIPA/COMAER (30%). Juntos, esses dois órgãos respondem por 70% das informações processadas, evidenciando uma dependência institucional centralizada e, em certa medida, limitada à perspectiva regulatória e investigativa do Estado. O DECEA, responsável por 20% das contribuições, complementa esse quadro com dados operacionais do controle do espaço aéreo, ainda que com baixa interoperabilidade com os demais sistemas. Por outro lado, a participação de atores externos, como empresas aéreas e operadores privados, é reduzida a apenas 10%, indicando baixo grau de abertura e colaboração com o setor regulado. Essa configuração revela um modelo ainda incipiente de governança de dados no SSP, com pouca incorporação de múltiplas visões e fontes descentralizadas, o que pode comprometer a abrangência e a qualidade analítica do processo decisório em segurança operacional.




    6.3 Capacidade estatal e cultura institucional




    O modelo brasileiro de gestão da segurança operacional demonstra avanços regulatórios relevantes, mas ainda enfrenta desafios significativos na sua implementação. As limitações decorrem, principalmente, da escassez de recursos analíticos especializados, da baixa coordenação técnica entre os órgãos envolvidos e da inexistência de plataformas integradas para compartilhamento de dados. Além disso, a cultura organizacional dominante, centrada na conformidade normativa e no controle burocrático, dificulta a transição para abordagens mais adaptativas e colaborativas.




    Em contraste, a Austrália adota uma estratégia de governança que combina investimento contínuo em capacitação, fortalecimento institucional e inovação tecnológica. A estabilidade da burocracia, a definição clara das atribuições institucionais e o envolvimento ativo de diferentes setores e stakeholders sustentam uma cultura voltada para o aprendizado organizacional, a resiliência e a legitimidade das decisões. Nesse ambiente, as interações interinstitucionais são rotineiras e estruturadas, permitindo respostas mais ágeis e coordenadas aos riscos sistêmicos da aviação civil.




    Neste contexto, apresenta-se uma síntese qualitativa das principais formas de interação observadas nos dois modelos:




    Tabela 3 – Interação do SSP




    

      

        



        



        

      



      

        

          	

            Tipo de Interação


          



          	

            Brasil


          



          	

            Austrália


          

        




        

          	

            Reuniões Técnicas


          



          	

            Realizadas de forma esporádica, com participação restrita e foco em conformidade.


          



          	

            Realizadas com frequência, ampla participação e foco em deliberação e melhoria contínua.


          

        




        

          	

            Compartilhamento de Dados


          



          	

            Limitado e reativo, com pouca integração entre sistemas e baixa interoperabilidade.


          



          	

            Regular e proativo, com uso de plataformas integradas e ampla troca de informações.


          

        




        

          	

            Ações Conjuntas


          



          	

            Pontuais, voltadas a situações específicas e com baixa articulação interinstitucional.


          



          	

            Sistemáticas, com planejamento conjunto, exercícios colaborativos e atuação integrada.


          

        


      

    




    Essa comparação evidencia que o modelo australiano privilegia mecanismos institucionais permanentes de coordenação, enquanto o modelo brasileiro ainda se caracteriza por ações fragmentadas e de baixa frequência. Tais diferenças impactam diretamente a capacidade de ambos os sistemas em antecipar, responder e adaptar-se aos desafios complexos da segurança operacional na aviação civil.




    6.4 Implicações estratégicas




    A comparação entre os modelos de governança da segurança operacional no Brasil e na Austrália evidencia um conjunto de desafios e oportunidades estratégicas que devem ser enfrentados para o aprimoramento do Sistema de Aviação Civil Brasileiro. O caso australiano ilustra que a simples existência de normas e diretrizes, ainda que alinhadas às melhores práticas internacionais, não é suficiente para garantir a eficácia na gestão de riscos sistêmicos. O diferencial está na capacidade de transformar essas diretrizes em ações coordenadas, sustentadas por uma governança sólida, colaborativa e adaptável.




    No Brasil, a fragmentação institucional permanece como um dos principais entraves para a construção de um sistema de gerenciamento de segurança robusto e resiliente. A ausência de uma coordenação interinstitucional eficaz, a sobreposição de competências entre diferentes órgãos e a limitada interoperabilidade entre sistemas e bases de dados comprometem a capacidade do Estado de atuar de forma integrada e responsiva diante dos riscos complexos que caracterizam a aviação civil contemporânea.




    Além disso, a cultura organizacional e regulatória ainda carece de uma abordagem orientada pela inteligência coletiva e pela confiança mútua entre os diversos stakeholders — incluindo agências reguladoras, operadores aéreos, fabricantes, prestadores de serviço e usuários do sistema. A experiência australiana demonstra que o fortalecimento dessa cultura, aliado a mecanismos institucionais que promovam a transparência, o compartilhamento de informações e a participação efetiva dos diversos atores, é fundamental para a maturação de um sistema de segurança operacional sustentável.




    Assim, para que o Brasil avance em direção a um modelo mais eficaz de governança de riscos sistêmicos na aviação civil, será necessário promover uma reconfiguração profunda dos arranjos institucionais. Isso inclui o fortalecimento da capacidade estatal — tanto em termos de recursos humanos quanto tecnológicos — e o desenvolvimento de instrumentos normativos e operacionais que incentivem a participação ativa e o engajamento contínuo de todos os envolvidos no ecossistema da aviação.




    Investir na integração de dados, no aprimoramento da análise de risco baseada em evidências e na institucionalização de fóruns permanentes de diálogo intersetorial são passos estratégicos para construir um sistema mais resiliente e proativo. Ao adotar uma abordagem sistêmica, colaborativa e orientada para a aprendizagem contínua, o Brasil poderá não apenas superar as limitações atuais, mas também posicionar-se como uma referência regional na governança de riscos da aviação civil.




    Neste cenário, apresenta-se as principais implicações observadas nos dois modelos:




    Tabela 4 – Implicações




    

      

        



        



        



        

      



      

        

          	

            Dimensão


          



          	

            Situação Atual (Brasil)


          



          	

            Boa Prática (Austrália)


          



          	

            Recomendações Estratégicas


          

        




        

          	

            Governança Institucional


          



          	

            Fragmentada; ausência de coordenação centralizada


          



          	

            Centralizada na CASA, com articulação interinstitucional sólida


          



          	

            Reconfigurar arranjos institucionais e estabelecer coordenação clara


          

        




        

          	

            Integração de Atores


          



          	

            Baixa interação entre agências, operadores e stakeholders


          



          	

            Participação multissetorial contínua


          



          	

            Promover fóruns permanentes e fortalecer diálogo intersetorial


          

        




        

          	

            Cultura de Segurança


          



          	

            Predomínio de abordagem normativa; cultura reativa


          



          	

            Cultura organizacional proativa e orientada à inteligência coletiva


          



          	

            Estimular confiança, transparência e aprendizado compartilhado


          

        




        

          	

            Uso de Dados e Evidências


          



          	

            Dados dispersos, pouco utilizados para gestão de riscos


          



          	

            Análise de dados integrada e orientadora da tomada de decisão


          



          	

            Investir em interoperabilidade e sistemas de dados integrados


          

        




        

          	

            Capacidade Estatal


          



          	

            Recursos humanos e tecnológicos limitados


          



          	

            Alta capacidade técnica e tecnológica


          



          	

            Fortalecer capacidade estatal com recursos adequados e formação contínua


          

        




        

          	

            Resiliência e Adaptabilidade


          



          	

            Baixa capacidade de adaptação a riscos emergentes


          



          	

            Sistema adaptativo com respostas ágeis a mudanças no ambiente operacional


          



          	

            Adotar governança baseada em sistemas complexos e aprendizado contínuo


          

        


      

    




    7 RECOMENDAÇÕES PARA A GOVERNANÇA DO SSP NO BRASIL




    A partir da análise comparativa com o modelo australiano e da identificação de lacunas na governança e na gestão de riscos da aviação civil brasileira, propõem-se aqui um conjunto de recomendações estratégicas para fortalecer o Programa Estatal de Segurança (SSP-BR). Tais recomendações estão organizadas em seis eixos principais, voltados para promover maior coordenação, transparência, eficiência institucional e capacidade de antecipação de riscos sistêmicos.




    7.1 Criação de um comitê interinstitucional permanente




    É fundamental instituir um Comitê de Coordenação de Segurança Operacional com caráter permanente mais abrangente do que o atual CSO, envolvendo representantes da ANAC, COMAER, CENIPA, operadores civis, indústria aeronáutica, sindicatos e especialistas externos. Esse comitê deve ter:




    • Poder deliberativo sobre políticas integradas de segurança operacional;




    • Mecanismos formais de coordenação horizontal e vertical;




    • Fóruns técnicos especializados para análise de tendências e riscos emergentes;




    • Participação ativa da sociedade civil e do setor privado.




    A existência de um colegiado institucionalizado permitiria maior coerência regulatória, redução de redundâncias e aumento da legitimidade das decisões.




    7.2 Desenvolvimento de uma plataforma nacional integrada de dados




    A fragmentação atual dos sistemas de informação entre ANAC, COMAER, ATS e demais órgãos compromete a inteligência de riscos. Sugere-se a partir do Portal Único, o desenvolvimento de uma Plataforma Nacional Integrada de Segurança Operacional, com as seguintes características:




    • Banco de dados unificado com acesso compartilhado e protegido;




    • Capacidade analítica baseada em inteligência artificial e machine learning;




    • Monitoramento em tempo real de ocorrências, quase-acidentes e riscos operacionais;




    • Relatórios automatizados para apoio à tomada de decisão em diferentes níveis.




    Essa plataforma deve servir como base para um sistema nacional de análise preditiva, aumentando a capacidade do Brasil de atuar de forma proativa na mitigação de riscos.




    7.3 Formação continuada em governança de riscos complexos




    É imprescindível investir na capacitação técnica e cultural dos agentes públicos envolvidos com a segurança operacional. Sugere-se:




    • Programas regulares de formação sobre pensamento sistêmico, redes complexas e governança adaptativa;




    • Capacitação sobre o uso de indicadores preditivos e ferramentas analíticas avançadas;




    • Oficinas interinstitucionais de integração institucional e construção de confiança.




    Esse investimento contribuirá para a consolidação de uma cultura de segurança baseada no aprendizado, alinhando as práticas brasileiras aos princípios das organizações de alta confiabilidade (HROs).




    7.4 Fortalecimento da governança participativa




    Para assegurar legitimidade e adaptabilidade às políticas de segurança operacional, recomenda-se:




    • Institucionalização de processos de consulta pública para a revisão de planos de segurança;




    • Criação de fóruns multissetoriais permanentes sobre segurança na aviação civil;




    • Estímulo à participação ativa de operadores, sindicatos, associações e academia na formulação de políticas e avaliação de riscos.




    A governança participativa contribui para a construção de soluções mais resilientes e ancoradas no conhecimento distribuído entre os diferentes agentes do setor.




    7.5 Adoção de indicadores de governança de risco sistêmico




    É necessário adotar indicadores específicos de governança de risco, que permitam monitorar o desempenho institucional de forma sistêmica e transparente. Esses indicadores devem abranger:




    • Nível de integração entre ANAC, COMAER e outras agências;




    • Grau de interoperabilidade dos sistemas de informação;




    • Efetividade da resposta a eventos críticos e quase-eventos;




    • Engajamento de stakeholders no ciclo de políticas públicas;




    • Aderência às metas do PNSO e aos princípios da OACI.




    O acompanhamento regular desses indicadores permitirá ajustes contínuos e aumento da accountability institucional.




    7.6 Aprimoramento normativo e legal




    Por fim, é essencial revisar o arcabouço legal que regula o SSP-BR, com vistas a:




    • Reduzir sobreposições regulatórias entre os segmentos civil e militar;




    • Estabelecer diretrizes nacionais unificadas de segurança operacional;




    • Ampliar as competências legais dos comitês e fóruns multissetoriais;




    • Estimular iniciativas de inovação regulatória, como sandbox em segurança operacional.




    A harmonização normativa é condição necessária para consolidar um ambiente de governança responsiva, transparente e tecnicamente qualificada.




    Tabela 4 – Síntese




    

      

        



        

      



      

        

          	

            Síntese das Recomendações


          



          	

            Ações


          

        




        

          	

            Eixo Estratégico


          



          	

            Objetivo Central


          

        




        

          	

            Comitê Interinstitucional Permanente


          



          	

            Coordenação estratégica e deliberação compartilhada


          

        




        

          	

            Plataforma Nacional de Dados


          



          	

            Inteligência de riscos baseada em dados integrados


          

        




        

          	

            Capacitação Técnica


          



          	

            Fortalecimento da capacidade estatal e da cultura organizacional


          

        




        

          	

            Governança Participativa


          



          	

            Engajamento de múltiplos atores e legitimidade das decisões


          

        




        

          	

            Indicadores de Risco Sistêmico


          



          	

            Monitoramento do desempenho e adaptação institucional


          

        




        

          	

            Reforma Normativa


          



          	

            Unificação regulatória e estímulo à inovação institucional


          

        


      

    




    A Tabela “Síntese das Recomendações” consolida os principais eixos estratégicos necessários para elevar a maturidade institucional do Programa Estatal de Segurança Operacional (SSP) no Brasil, alinhando-o às exigências de sistemas adaptativos complexos. A criação de um Comitê Interinstitucional Permanente visa estabelecer uma instância estável de coordenação estratégica e deliberação compartilhada, superando a atual fragmentação entre órgãos setoriais. A implantação de uma Plataforma Nacional de Dados Integrados é essencial para promover uma inteligência de riscos baseada em dados confiáveis, oportunos e interoperáveis, permitindo diagnósticos preditivos e respostas articuladas. A Capacitação Técnica contínua, por sua vez, é imprescindível para o fortalecimento da capacidade estatal, promovendo uma cultura organizacional orientada à segurança sistêmica. Já a Governança Participativa busca institucionalizar o engajamento de múltiplos atores — públicos, privados e da sociedade civil —, conferindo maior legitimidade e robustez às decisões do SSP. A proposta de desenvolver Indicadores de Risco Sistêmico tem por finalidade aprimorar o monitoramento do desempenho, possibilitando ajustes responsivos e aprendizado organizacional. Por fim, a Reforma Normativa propõe a unificação de marcos regulatórios e a criação de incentivos à inovação institucional, com vistas a tornar o sistema regulatório mais coerente, ágil e responsivo aos riscos emergentes. Juntas, essas recomendações oferecem uma agenda estratégica integrada para transformar o SSP em um sistema de governança de riscos efetivamente adaptativo, colaborativo e orientado por evidências.




    Essas medidas, implementadas de forma articulada, podem transformar a atual lógica reativa do SSP-BR em um sistema orientado pela antecipação de riscos, pela integração institucional e pela governança inteligente.




    8 CONCLUSÃO




    Este artigo teve como objetivo analisar criticamente a governança e a gestão de riscos no Programa Estatal de Segurança (SSP) da aviação civil brasileira, em contraste com o modelo australiano. A partir de uma abordagem qualitativa e comparativa, identificou-se que, apesar da formal adesão do Brasil às diretrizes da Organização da Aviação Civil Internacional (OACI), persistem importantes lacunas institucionais na implementação do SSP-BR.




    O modelo brasileiro, embora amparado por uma estrutura normativa robusta, revela-se fragmentado, reativo e limitado em sua capacidade de resposta a riscos sistêmicos. A ausência de uma instância coordenadora com poder deliberativo, a escassa interoperabilidade entre sistemas civis e militares, e o uso limitado de ferramentas preditivas comprometem a eficácia da política de segurança operacional. A cultura organizacional ainda se ancora na conformidade e na fiscalização, dificultando a transição para uma governança adaptativa e colaborativa.




    Em contraponto, o modelo australiano destaca-se por sua arquitetura institucional integrada, cultura de segurança compartilhada e uso intensivo de dados para gestão proativa de riscos. A atuação articulada entre CASA, ATSB e outros órgãos, em conjunto com o envolvimento estruturado de stakeholders, permite uma resposta ágil e resiliente a desafios complexos. O caso australiano demonstra que é possível construir um sistema de segurança operacional centrado no aprendizado contínuo, na confiança institucional e na inteligência coletiva.




    As recomendações propostas neste artigo — incluindo a criação de um comitê interinstitucional permanente, a integração dos sistemas de dados, a capacitação técnica, a governança participativa e a reforma normativa — visam oferecer um caminho viável para fortalecer a governança de riscos no Brasil. Tais medidas são compatíveis com os princípios da OACI e com as demandas emergentes de um setor caracterizado por sua complexidade e criticidade.




    Além disso, esta análise contribui para o debate internacional sobre como adaptar modelos de governança em contextos regulatórios complexos, oferecendo insights relevantes para outras áreas que lidam com riscos sistêmicos, como saúde, meio ambiente e infraestrutura crítica.




    8.1 Limitações e perspectivas futuras




    Este estudo apresenta algumas limitações que precisam ser reconhecidas e consideradas para orientar pesquisas futuras. Em primeiro lugar, destaca-se a dependência predominante de fontes documentais, o que, embora permita uma análise normativa e institucional detalhada, restringe a compreensão das dinâmicas práticas e das percepções dos diferentes atores envolvidos na implementação do Programa Estadual de Segurança Operacional (SSP) no Brasil. A ausência de entrevistas com tomadores de decisão, operadores do sistema e demais stakeholders limita a captura de aspectos qualitativos essenciais, tais como barreiras operacionais, dilemas éticos, percepções sobre riscos emergentes e os desafios enfrentados na aplicação cotidiana das normas e diretrizes de segurança.




    Nesse sentido, pesquisas futuras podem e devem aprofundar a análise empírica, ampliando o escopo metodológico para incluir estudos de caso em profundidade, entrevistas semiestruturadas com autoridades reguladoras, gestores aeroportuários e operadores, além da aplicação de métodos mistos que combinem abordagens qualitativas e quantitativas. Tal estratégia permitirá uma avaliação mais abrangente e contextualizada da implementação do SSP, especialmente em cenários desafiadores, como aeroportos regionais, terminais de menor porte e zonas de fronteira, onde a capacidade estatal e os recursos disponíveis são, frequentemente, limitados.




    Outra linha promissora de investigação reside na realização de estudos comparativos com outros países da América Latina, uma região marcada por assimetrias institucionais, vulnerabilidades operacionais e restrições orçamentárias, mas que também compartilha marcos regulatórios e desafios semelhantes em matéria de segurança operacional. Ao identificar padrões regionais de governança, boas práticas e falhas recorrentes, tais estudos poderiam não apenas enriquecer o debate acadêmico, mas também subsidiar políticas de cooperação internacional voltadas ao fortalecimento da segurança aérea no espaço latino-americano.




    Adicionalmente, a rápida evolução das tecnologias emergentes, como inteligência artificial, análise preditiva de dados, blockchain e Internet das Coisas (IoT), oferece novas oportunidades para modernizar a supervisão e o gerenciamento da segurança operacional. Investigações futuras podem explorar de que forma essas tecnologias podem ser incorporadas aos sistemas de vigilância e resposta a riscos, potencializando a capacidade das autoridades de detectar padrões anômalos, prevenir acidentes e responder com maior agilidade a ameaças emergentes. Essas inovações podem também ajudar a superar limitações tradicionais ligadas à escassez de recursos e à fragmentação institucional, ao permitir maior automatização e integração das atividades de monitoramento e gestão de riscos.




    Por fim, reafirma-se a premissa central de que a segurança na aviação civil transcende fronteiras e configura-se como um bem público global, cuja proteção e preservação exigem arranjos institucionais inteligentes, adaptativos e socialmente legitimados. Nesse contexto, o Brasil possui as condições técnicas, legais e institucionais para avançar rumo a um modelo de governança mais robusto, integrado e resiliente. No entanto, esse avanço depende, sobretudo, da capacidade de alinhar vontade política, coordenação estratégica e investimentos sustentados no fortalecimento da capacidade organizacional. A construção de um sistema de segurança operacional mais eficaz e confiável não é apenas uma exigência técnica, mas também um imperativo ético e social, essencial para garantir a confiança pública e o desenvolvimento sustentável da aviação civil brasileira.




    A seguir, apresenta-se uma síntese qualitativa das principais limitações e perspectivas observadas nos dois modelos:




    Tabela 5 – Síntese




    

      

        



        



        

      



      

        

          	

            Aspecto


          



          	

            Limitações Identificadas


          



          	

            Perspectivas e Agendas Futuras


          

        




        

          	

            Abordagem Metodológica


          



          	

            Dependência de fontes documentais; ausência de entrevistas e dados empíricos


          



          	

            Realizar estudos de caso, entrevistas semiestruturadas e aplicar métodos mistos para ampliar a análise prática e contextual


          

        




        

          	

            Escopo Geográfico e Setorial


          



          	

            Foco restrito ao caso brasileiro


          



          	

            Expandir para estudos comparativos com países da América Latina, identificando padrões regionais e oportunidades de cooperação


          

        




        

          	

            Tecnologia e Inovação


          



          	

            Análise ainda limitada sobre o papel das tecnologias emergentes


          



          	

            Investigar como IA, IoT, big data e blockchain podem modernizar a gestão da segurança operacional


          

        




        

          	

            Contextos Específicos


          



          	

            Falta de análise detalhada em ambientes de maior vulnerabilidade (aeroportos regionais, fronteiras)


          



          	

            Focar em cenários específicos para entender desafios locais e propor soluções adaptadas


          

        




        

          	

            Governança e Capacidade Estatal


          



          	

            Diagnóstico de fragmentação institucional sem detalhamento das capacidades organizacionais


          



          	

            Explorar caminhos para fortalecer instituições, promover liderança estratégica e desenvolver cultura organizacional proativa


          

        




        

          	

            Bem Público Global


          



          	

            Reflexão inicial sobre segurança como bem público global


          



          	

            Ampliar a análise para incluir dimensões éticas, sociais e ambientais da governança da aviação civil


          

        


      

    




    8.2 Análise de sensibilidade das informações utilizadas




    A análise de sensibilidade das informações utilizadas neste estudo é fundamental para qualificar as conclusões alcançadas e estabelecer os limites de interpretação dos resultados. Considerando que a segurança operacional da aviação civil envolve dados complexos, muitas vezes sensíveis e de acesso restrito, torna-se imprescindível reconhecer que parte significativa da análise realizada se apoia em fontes documentais públicas, sujeitas a desatualizações, lacunas informacionais e distintos níveis de confidencialidade.




    Do ponto de vista metodológico, a análise comparativa entre o Programa Estatal de Segurança Operacional da Aviação Civil do Brasil (SSP-BR) e o modelo australiano (SSP-AU) foi sustentada por documentos institucionais, relatórios de segurança, manuais técnicos e diretrizes internacionais da OACI. Todavia, alguns elementos centrais para a governança de riscos sistêmicos permanecem inacessíveis ao público geral, como é o caso de informações técnicas sobre incidentes específicos, registros de ameaças cibernéticas, dados operacionais sensíveis ou resultados de auditorias internas. Essa limitação pode influenciar a capacidade de diagnóstico sobre as reais vulnerabilidades do sistema e a efetividade das políticas adotadas.




    A Tabela 6 apresenta uma classificação qualitativa das principais categorias de informações utilizadas neste estudo, considerando seu grau de sensibilidade e disponibilidade:




    Tabela 6 – Informação




    

      

        



        



        



        

      



      

        

          	

            Categoria de Informação


          



          	

            Origem Principal


          



          	

            Grau de Sensibilidade


          



          	

            Nível de Disponibilidade


          

        


      



      

        

          	

            Categoria de Informação


          



          	

            Origem Principal


          



          	

            Grau de Sensibilidade


          



          	

            Nível de Disponibilidade


          

        




        

          	

            Normas e Regulamentos (ANAC, OACI)


          



          	

            Pública


          



          	

            Baixo


          



          	

            Alta


          

        




        

          	

            Relatórios de Ocorrências (CENIPA, ATSB)


          



          	

            Semi-pública / Resumida


          



          	

            Médio


          



          	

            Parcial


          

        




        

          	

            Dados Operacionais (DECEA, Airservices)


          



          	

            Restrita


          



          	

            Alto


          



          	

            Baixa


          

        




        

          	

            Planos de Segurança (PSOE, SSP)


          



          	

            Pública / Restringida


          



          	

            Médio


          



          	

            Parcial


          

        




        

          	

            Informes de Inteligência de Risco


          



          	

            Confidencial


          



          	

            Alto


          



          	

            Não Disponível


          

        




        

          	

            Auditorias Internas e Avaliações Críticas


          



          	

            Confidencial


          



          	

            Alto


          



          	

            Não Disponível


          

        




        

          	

            Participação de Stakeholders


          



          	

            Pública / Percepções


          



          	

            Baixo


          



          	

            Alta


          

        


      

    




    Esta heterogeneidade de fontes implica que determinadas dimensões, como cultura organizacional, efetividade das respostas a riscos e qualidade dos sistemas de interoperabilidade, foram analisadas com base em proxies e inferências indiretas, e não a partir de evidências empíricas diretas.




    Nesta análise, destaca-se positivamente o avanço representado pelo Comitê de Segurança Operacional do Brasil (CSO-BR), que busca promover maior articulação interinstitucional e integrar diferentes atores na gestão de riscos, bem como pelo Portal Único de Segurança Operacional, plataforma digital que centraliza dados, documentos e comunicação entre os participantes do sistema de segurança operacional no país. Essas iniciativas, embora ainda em fase de consolidação, representam instrumentos promissores para reduzir a fragmentação e aprimorar a governança da segurança aérea.




    A Tabela 7 apresenta as potenciais implicações analíticas da sensibilidade e da disponibilidade das informações para a formulação das recomendações:




    Tabela 7




    

      

        



        



        



        

      



      

        

          	

            Dimensão Analisada


          



          	

            Nível de Confiança Analítica


          



          	

            Fator Limitante


          



          	

            Possível Risco de Interpretação


          

        


      



      

        

          	

            Dimensão Analisada


          



          	

            Nível de Confiança Analítica


          



          	

            Fator Limitante


          



          	

            Possível Risco de Interpretação


          

        




        

          	

            Estrutura Institucional


          



          	

            Alto


          



          	

            Baixa transparência em decisões estratégicas


          



          	

            Médio


          

        




        

          	

            Coordenação Interinstitucional


          



          	

            Médio


          



          	

            Poucas evidências de operação real


          



          	

            Alto


          

        




        

          	

            Cultura de Segurança


          



          	

            Baixo


          



          	

            Dependência de percepções e documentos


          



          	

            Alto


          

        




        

          	

            Integração de Dados e Tecnologias


          



          	

            Médio


          



          	

            Acesso restrito a plataformas operacionais


          



          	

            Médio


          

        




        

          	

            Capacidade Estatal


          



          	

            Alto


          



          	

            Documentação pública robusta


          



          	

            Baixo


          

        


      

    




    Ademais, é importante registrar que, por ser o autor servidor público federal vinculado à Agência Nacional de Aviação Civil (ANAC), existe um compromisso institucional e ético com a responsabilidade sobre o uso e a divulgação das informações abordadas neste artigo. Todos os esforços foram direcionados para assegurar que apenas informações de caráter público, amplamente disponíveis ou de natureza analítica geral fossem utilizadas, sem qualquer exposição indevida de dados sensíveis, confidenciais ou protegidos por normativos internos. Essa responsabilidade reforça o compromisso do autor com a integridade, a transparência e a segurança das informações no âmbito da administração pública.




    Cabe ainda destacar que não houve, em nenhum momento, a intenção de responsabilizar ou imputar falhas a quaisquer indivíduos, órgãos ou entidades específicas pelos achados aqui apresentados. As análises e recomendações foram elaboradas com foco na melhoria sistêmica da governança de riscos, visando contribuir para o fortalecimento institucional e para o aprimoramento das práticas de segurança operacional de forma construtiva e respeitosa.




    Assim, embora o presente artigo ofereça um diagnóstico abrangente e recomendações consistentes, reconhece-se que sua precisão poderia ser aprimorada com o acesso a dados sensíveis e entrevistas com tomadores de decisão e operadores do sistema. Tal análise de sensibilidade deve ser incorporada ao planejamento de futuras pesquisas, que poderiam empregar métodos de coleta empírica mais aprofundados, como estudos de caso, entrevistas exploratórias e observação participante em contextos operacionais.




    Conclui-se, portanto, que a qualidade da governança de riscos em sistemas complexos não depende apenas de estruturas normativas e tecnológicas, mas também da qualidade, confiabilidade e abertura das informações que sustentam o processo decisório. O fortalecimento de mecanismos de transparência controlada, compartilhamento seguro de dados e participação informada dos stakeholders são condições essenciais para o amadurecimento do Programa Estatal de Segurança Operacional no Brasil.
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    RESUMO: O presente artigo visa discutir a efetividade das leis de proteção de dados no enfrentamento do uso indevido de informações pessoais no meio digital, destacando os desafios e perspectivas envolvidos. Em primeira análise, a partir de uma perspectiva histórica, a pesquisa aborda o crescimento tecnológico em ampla escala e seus impactos nas relações sociais, ressaltando como o avanço digital tem facilitado o uso e a disseminação inadequada de dados e informações pessoais. Em seguida, analisa-se a importância de combater o uso indevido dessas informações, com ênfase na proteção da privacidade e liberdade dos indivíduos e na necessidade de regulamentações para garantir um ambiente digital seguro. Portanto, há uma análise dos princípios da liberdade e da privacidade expressos na Constituição da República Federativa do Brasil de 1988 e suas derivações, bem como uma reflexão seguindo para a Lei Geral de Proteção de Dados (LGPD) – Lei 13.709 de 14 de agosto de 2018 – discutida como um marco legal brasileiro que visa proteger os dados pessoais e os direitos dos cidadãos no contexto da era digital, considerando suas características e as implicações da sua implementação. Ademais, o artigo explora a problemática dos desafios enfrentados pelos países para harmonizar as leis de proteção de dados com as exigências atuais de segurança, transparência e liberdade individual, enfatizando a importância de uma regulamentação ampla e eficaz para prevenir abusos e garantir a privacidade. De maneira complementar, também são analisadas as perspectivas futuras da proteção de dados, em paralelo às novas tendências tecnológicas, considerando a necessidade de adaptação das normas legais frente às realidades digitais. Por fim, nas considerações finais, o estudo enfatiza a importância da proteção dos dados pessoais como um viés interligado diretamente aos direitos humanos e a segurança pública, com a necessidade de existir um equilíbrio entre o uso legítimo da tecnologia e a preservação dos direitos fundamentais dos indivíduos na esfera digital. A pesquisa foi realizada por meio de uma abordagem qualitativa, bibliográfica, com uma metodologia analítica- explicativa.




    Palavras-chave: Leis; Dados; Digital.




    INTRODUÇÃO




    O presente artigo propõe-se a analisar, a partir de uma análise histórica e sob uma perspectiva crítica e jurídica, os desafios éticos, normativos e sociais que envolvem a proteção de dados pessoais no cenário digital contemporâneo, especialmente frente a ampliação do uso indevido de informações pessoais e sensíveis por agentes públicos e privados. No contexto de uma sociedade em crescente interconexão, cujas relações sociais e comerciais são mediadas por plataformas digitais e algoritmos inteligentes, torna-se imperativa a reflexão sobre a efetividade e aplicação dos instrumentos legais disponíveis, em especial a Lei Geral de Proteção de Dados Pessoais (LGPD), dada à crescente vulnerabilidade da privacidade individual.




    A Revolução tecnológica, especialmente nas últimas décadas, reconfigurou de maneira significativa as dinâmicas sociais, promovendo o espaço digital em um verdadeiro fórum público global, onde os dados pessoais são constantemente coletados, tratados e disseminados. Sob esse viés, esse novo paradigma informacional caracteriza a problemática vigente e revela uma tensão constante entre inovação e proteção de direitos fundamentais, exigindo do Estado e da sociedade civil um posicionamento crítico e uma atuação coordenada para que o princípio da privacidade, a autodeterminação informativa e a dignidade da pessoa humana não sejam comprometidas em face de interesses econômicos ou práticas abusivas de uso de dados.




    A discussão em torno da proteção de dados pessoais surge como um ponto crítico, sendo sua abordagem de extrema relevância e urgência. A partir de uma discussão jurídica ancorada na Constituição da República Federativa do Brasil1 de 1988 e na LGPD (Lei nº 13.709/2018), este estudo busca avaliar a eficácia e utilização da legislação vigente em paralelo às ameaças emergentes do ambiente digital, bem como trazer uma ampla reflexão acerca dos possíveis caminhos e estratégias para o fortalecimento de um marco regulatório robusto, ético e tecnologicamente sensível.




    A estrutura da pesquisa está organizada em três eixos analíticos de análise e discussão. O primeiro, intitulado “A Digitalização e os Novos Paradigmas das Relações Sociais”, apresenta um panorama sobre as origens das transformações sociais impulsionadas pelas tecnologias digitais e seu impacto para o contexto da sociedade como um todo. O segundo, “A Efetividade da Legislação de Proteção de Dados Frente às Complexidades Advindas do Ambiente Digital”, retoma aos princípios constitucionais e promove uma discussão acerca dos limites e potencialidades da Lei Geral de Proteção de Dados (LGPD), problematizando e definindo os entraves institucionais e operacionais para sua plena implementação. Ademais, o terceiro eixo, “Perspectivas Estratégicas para o Fortalecimento da Proteção de Dados no Século XXI”, propõe reflexões propositivas para o aprimoramento do sistema normativo e da governança digital, bem como estratégias para promover à consolidação de uma cultura de proteção de dados no Brasil, dando ênfase na educação como pilar para tal transição.




    A pesquisa fundamenta-se em metodologia qualitativa, de natureza bibliográfica e doutrinária, com enfoque analítico-explicativo, a partir do exame crítico da legislação pertinente, de obras doutrinárias especializadas e de documentos institucionais. Nesse sentido, objetiva-se não apenas problematizar os limites do arcabouço jurídico vigente, mas também contribuir para a construção de um ambiente digital mais seguro, transparente e comprometido com os direitos fundamentais da pessoa humana.




    1 A DIGITALIZAÇÃO E OS NOVOS PARADIGMAS DAS RELAÇÕES SOCIAIS




    No atual contexto histórico, a tecnologia e seus notáveis avanços vêm se consolidando de maneira cada vez mais intrínseca ao cotidiano dos indivíduos, caracterizando os modos de vida e as relações sociais. As Tecnologias da Informação e Comunicação (TIC) têm reconfigurado a lógica espaço-temporal das interações e relações humanas, ao passo que as redes sociais digitais proporcionam conexões instantâneas entre indivíduos situados em distintas localidades ao redor do mundo. A consolidação do atual cenário de desenvolvimento tecnológico é fruto de um extenso e progressivo processo de aperfeiçoamento dos meios de comunicação, marcado, sobretudo, pela intensificação das práticas de coleta, processamento e análise de dados em larga escala.




    As redes sociais, manifestação da forte expressão da tecnologia na atual dinâmica social, pode ser compreendida como um incentivo a práticas como a exposição constante da vida privada, a busca incessante por validação social através de pequenos comportamentos nessas plataformas (como curtidas e compartilhamentos), e a aceitação de uma vigilância contínua, que se normaliza na forma de coleta de dados em larga escala. Ao discorrer sobre essa coleta de dados massiva Milton Adrão expõe que:




    A crescente oferta de produtos e serviços em ambiente virtual resultaram em significativo aumento do volume dos dados pessoais e organizacionais que transitam por redes de dados e são armazenados em diferentes locais, por diferentes entidades. As interações neste ambiente são monitoradas continuamente, seja por necessidades relacionadas a interesses de empresas ou organizações, seja para coibir práticas ilícitas as mais diversas. Estas atividades de monitoração, que configuram um estado de permanente vigilância, suscitam preocupações relacionadas com o tratamento dos dados coletados e processados, com importantes implicações éticas e legais, e que podem não estar devidamente cobertas pelos instrumentos legais.2




    Com essa definição, é facilmente compreendido que essa função ideológica da tecnologia é particularmente evidente no impacto que ela tem no campo jurídico. A aplicação das legislações, especialmente no que diz respeito à privacidade e ao controle de dados pessoais, é significativamente influenciada pelas ditas normas tecnológicas.




    Torna-se, portanto, evidente que a tecnologia, o direito e as transformações sociais não podem ser analisados de forma individualizada, afinal, há uma relação clara entre esses três conceitos, e, neste capítulo, buscaremos realizar uma análise sobre eles.




    Os direitos fundamentais se desenvolvem em um cenário social profundamente cercado por transformações tecnológicas a todo instante, é possível afirmar que há uma correlação dinâmica — ainda que não estritamente dependente — entre o progresso tecnológico e a evolução e aplicação dos direitos fundamentais, ambos seguindo ritmos de desenvolvimento marcadamente acelerados e interativos.




    Em outra análise, torna-se evidente a ascensão em massa de conglomerados tecnológicos — como a Meta e o Google — que ganharam voz e vez e passaram a exercer influência dominante sobre os ambientes digitais, principalmente no que diz respeito à internet e à comunicação em rede. Em uma linearidade temporal, tal trajetória encontra seu ponto de partida na Primeira Revolução Industrial e evolui até os dias atuais, sob a égide da chamada Indústria 4.0 (ou Quarta Revolução Industrial), caracterizada pela automação inteligente, pela interconectividade e pela centralidade dos dados.




    É mister destacar também que a interpretação histórica não se configura, necessariamente, como um processo linear e progressivo, e esta análise se constrói, para fins de aplicação da metodologia adotada, em uma abordagem cronológica e objetiva dos eventos centrais que delineiam os períodos aqui identificados como revolucionários.




    Nesse cenário, as Revoluções Industriais portanto se definem como marcos decisivos no avanço tecnológico e na caracterização dos direitos fundamentais, ocasionando transformações significativas nas dinâmicas econômicas, sociais e jurídicas. À luz da ideia de que “as novas formas de organização social geraram a emergência de novos espaços de vida”, é possível estabelecer uma divisão linear de interpretação, através do estudo dessas revoluções ocorrendo em pelo menos quatro grandes momentos históricos até a contemporaneidade.




    O elemento central para compreender a influência da Primeira Revolução Industrial se resume no fato de que ela delineou as bases estruturais do mundo capitalista-tecnológico contemporâneo, sendo justamente essa relação de origem que esta pesquisa se propõe a investigar e evidenciar em um primeiro plano. Com a Inglaterra, em meados do século XVIII, sendo o marco inicial desse processo histórico, “A Revolução Industrial encerrou a transição entre o feudalismo e o capitalismo, e concluiu definitivamente a fase da acumulação primitiva de capitais e da preponderância do capital mercantil sobre a produção3, p. 59”. Sendo assim, a partir deste momento, a produção fabril passou a ser escalonada, ou seja, deixa de ser manufaturada e passa a ser realizada em grandes escalas.




    A Primeira Revolução Industrial ou Revolução Industrial 1.0, teve seu surgimento na Grã-Bretanha entre meados do século XVIII e início do século XIX, e foi uma referência transformadora para a história moderna. Essa revolução antecipou a transição de uma economia agrária e artesanal para a denominada indústria e mecanização. Evidencia-se, entretanto, que “isso não significa que ela haja começado do zero, ou que não se possa apontar outras fases anteriores de rápido desenvolvimento industrial e tecnológico4, p. 33-34”, sendo a Inglaterra seu ponto de evidência e concentração. A invenção da máquina a vapor por James Watt foi o ponto de partida dessa revolução, proporcionando a mecanização de várias indústrias, principalmente a têxtil.




    Em sequência após a Revolução Industrial 1.0, iniciou-se a chamada Segunda Revolução Industrial, ou Revolução Industrial 2.0, que ocorreu em aproximadamente entre 1870 e 1914, motivada por diversas inovações tecnológicas e cientificas, incorporando principalmente novas fontes de energia, como a eletricidade e o petróleo, além de novos processos industriais e avanços na comunicação e transporte. Um ponto chave que interliga as duas primeiras revoluções é a evolução da comunicação e energia:




    A coerência dos grandes períodos históricos dos últimos dois séculos é dada por essa unidade entre comunicação e energia. O carvão e o vapor, no século XIX, abrem caminho não só para estradas de ferro, e imensas frotas navais, mas também para a massificação de materiais impressos, o que favorece o surgimento da educação pública na Europa e nos Estados Unidos. Na segunda revolução industrial, que domina todo o século XX, o petróleo e a eletricidade permitem o motor a combustão interna, o automóvel individual e, sobretudo a comunicação apoiada em grandes centrais elétricas: telégrafo, telefone, rádio e televisão5.




    Em outro momento, surge então a Revolução Técnico-Científica Informacional, também conhecida como Terceira Revolução Industrial, que se tornou um ponto crucial nas últimas décadas do século XX, se fortalecendo substancialemente no início do século XXI. Esse processo acarretou profundas e evidentes mudanças em diversos âmbitos da sociedade. Nesse viés, a aceleração das inovações tecnológicas modificou radicalmente os meios de comunicação e o processamento de informações em larga escala, além de promover uma transformação nas estruturas sociais, econômicas e políticas em uma dimensão global até então inimaginável e nunca antes vista. Ademais, os avanços alcançados reformularam também a percepção popular sobre o que se entendia até então por tecnologia.




    Foi através do advento Terceira Revolução Industrial, ou Revolução Industrial 3.0, que a tecnologia desenvolvida adquiriu uma forma semelhante com a que conhecemos nos dias atuais. Seu início a partir da metade do século XX, foi o momento em que o capitalismo esteva em uma ascensão exponencial, e a inovação portanto era a grande busca das empresas. A forma com que estas mudanças foram tratadas alterou completamente o modo de compreensão da tecnologia no cotidiano das pessoas. Luciano Coutinho6 traz as sete tendências da inovação nas principais economias capitalistas:




    De forma sintética é possível destacar sete principais tendências novas que vêm emergindo no cenário mundial nos últimos anos e que devem ganhar corpo ao longo dos anos 90, a partir da vigorosa expansão do completo eletrônico. São elas: (1) o peso crescente do complexo eletrônico; (2) um novo paradigma de produção industrial – a automação integrada flexível; (3) revolução nos processos de trabalho; (4) transformação das estruturas e estratégias empresariais; (5) as novas bases da competitividade; (6) a “globalização” como aprofundamento da internacionalização; e (7) as “alianças tecnológicas” como nova forma de competição7, p. 71.




    Logo, a expansão da Revolução Industrial 3.0 atingiu parâmetros até então inimagináveis anteriormente, como os meios tecnológicos de comunicação em massa, sendo o princípio e a semente para a Quarta Revolução Industrial, ou Revolução Industrial 4.0. O que diferencia a Terceira Revolução Industrial da Revolução Industrial 4.0, segundo Schwab8, são três pontos principais que serão abordados posteriormente: velocidade, amplitude e profundidade e o impacto sistêmico. A partir do entendimento da historicidade das revoluções industriais compreendidas em suas vertentes e em seus princípios, conclui-se que cada evolução tecnológica promove um impacto diverso na sociedade e molda sua existência, como a analogia de peças que constroem um quebra-cabeça, gerando transformações sociais e modos de compreensão da sociedade diversos.




    Sob essa perspectiva, a expansão exponencial das tecnologias da informação e comunicação nas últimas décadas tem ocasionado reconfigurações estruturais nos modos de interação social, circulação de dados e exercício da cidadania. Em um contexto prático, essa transformação contínua, grande resultado também da Quarta Revolução Industrial (Indústria 4.0), impõe desafios significativos à teoria e à prática jurídica em determinados aspectos relevantes, sobretudo no que diz respeito à efetividade da proteção dos direitos fundamentais no ambiente digital.




    As transformações sociais, independentemente do recorte histórico em que se inscrevam, viabilizam a necessidade de uma reinterpretação crítica do ordenamento jurídico e de suas estruturas de poder, promovendo a desconstrução de paradigmas consolidados e a emergência de novos marcos teóricos e normativos, como o papel da Constituição em um Estado: “A Constituição passou a ser estatuto jurídico do político, com acentuado grau de dirigismo9, p. 66”.




    Entretanto, a crescente assimetria entre o ritmo da inovação tecnológica (intensificada nas últimas décadas) e a capacidade de resposta normativa evidencia lacunas regulatórias que comprometem a tutela de garantias essenciais, sendo um impeditivo estrutural para a plena efetivação de tais garantias, como a privacidade e a intimidade. Acerca desse tema, o economista alemão Klaus Schwab no livro “A Quarta Revolução Industrial”10, destacava acerca do impacto das novas tecnologias:




    Para tanto, a forma como vemos e discutimos essas novas e poderosas tecnologias que estão moldando nosso mundo precisa mudar – não podemos pensar na tecnologia como uma força totalmente exógena que inevitavelmente governará o nosso futuro, nem podemos ter a visão oposta, de que a tecnologia é simplesmente uma ferramenta que os seres humanos podem optar por usar do modo como desejarem.




    No ordenamento jurídico, a Revolução 4.0 demandou preocupações que devem ser amparadas pelo direito, que vão desde a criação de legislação que regulamente a utilização de dados, perpassando pela responsabilidade civil e o uso de inteligências artificiais – “sob o epíteto de ser um novo petróleo, os dados pessoais são o insumo da indústria denominada 4.011, p. 98”. De fato, no âmbito judiciário é importante tentar prever os possíveis reflexos de uma mudança social, em especial quando se toca de maneira tão sensível nos dados dos cidadãos.




    Em uma discussão também muito recente, a partir de 2019, com a pandemia da Covid-19, houve um boom tecnológico ainda mais surpreendente dentro do campo das inovações na esfera digital, dado momento em que as pessoas se depararam com a necessidade de utilizar da tecnologia, dependendo exclusivamente desta para diversas funções que antes poderiam ser realizadas pessoalmente. No aspecto organizacional, os trabalhadores tiveram que adaptar as suas rotinas ao máximo possível para permanecerem isolados de alguma forma, priorizando o distanciamento social. Na educação, a virtualização das aulas passou a ser fundamental para que os alunos (ou ao menos uma parcela deles) tivessem acesso ao conteúdo de ensino programado esperado e determinado. No campo do direito, os processos judiciais que já haviam começado a sua implantação de forma eletrônica em 2016, tornou-se a única forma de atuação, também com as audiências sendo realizadas a partir de então por videoconferência.




    Dando continuidade às evoluções e ao processo de avanço tecnológico, em um breve intervalo temporal, os progressos científicos e estudos recentes permitiram que ferramentas baseadas em inteligência artificial se tornassem tão comuns a ponto de serem acessíveis ao público em geral, sendo o ChatGPT um exemplo emblemático dessa democratização tecnológica ocorrido nos últimos anos. No âmbito da sociedade, a adoção de sistemas como o ChatGPT trouxe impactos positivos relevantes, tais como a automatização de tarefas cotidianas, a otimização de processos informacionais e a identificação eficiente de padrões e dados, sendo um grande e poderoso aliado para a transformação das dinâmicas de trabalho, educação e comunicação.




    Entretanto, o uso de ferramentas como o ChatGPT reforça que o Direito não consegue acompanhar os rápidos passos em que a tecnologia caminha12, p.13 também levanta importantes questionamentos e receios na esfera jurídica, especialmente no que se refere à proteção de dados pessoais e à responsabilidade pelo conteúdo gerado. A forma de atuação dessas tecnologias, muitas vezes baseada na coleta de informações sensíveis, exige a atenção do legislador para a elaboração de normas obedecendo critérios que assegurem a transparência, a segurança e a ética no tratamento dessas informações, evitando abusos e garantindo a preservação dos direitos fundamentais dos usuários.




    Frente ao fato de que o mundo se encontra cada vez mais conectado e interligado através da tecnologia, onde pessoas se conectam com redes de objetos, surge o conceito de Internet das Coisas (Internet of Things), ou simplesmente, IoT14, p. 16. A Internet das Coisas (IoT) consiste, por definição, na interligação e correlação de objetos físicos à internet, possibilitando a troca direta de dados entre dispositivos e sistemas de forma inteligente e automatizada. Através dessa tecnologia, sistemas e dispositivos alcançam a capacidade de coletar, processar e transmitir informações em tempo real, favorecendo maior eficiência e integração em setores diversos da sociedade.




    Como figurado até mesmo na área literária, através da era dos dados, e da própria IoT, uma simples televisão projetada como forma de lazer e entretenimento tem o poder de se transformar em um coletor de dados, ou uma concepção mais clara, em um espião, como já previa George Orwell em sua obra de ficção 198414, p. 242-243.




    Demais outros exemplos adicionais podem ser destacados e representados para dar ênfase na amplitude e dimensão dos avanços tecnológicos, abrangendo desde a significativa facilitação dos meios comunicacionais e a otimização das tarefas e funções cotidianas, até a concepção, formação e implementação de sistemas robóticos destinados a prestar assistência nas tarefas domésticas, demonstrando, assim, o profundo impacto da tecnologia na reestruturação das dinâmicas sociais e operacionais contemporâneas.




    A série “Cassandra” desenvolvida pela plataforma Netflix15 explicita o último exemplo apresentado de maneira clara, com os avanços e desafios tecnológicos relacionados ao desenvolvimento e aperfeiçoamento da inteligência artificial aplicada ao ambiente doméstico. Com a caracterização e elaboração de uma assistente virtual avançada que integra funcionalidades de automação e controle residencial, há uma tentativa de manter viva a memória de uma moradora com diagnóstico de câncer e curta expectativa de vida. A época em que a série ocorre, com a trama desenvolvida na década de 1970, destoa do real momento histórico que tecnologias deste porte foram desenvolvidas.




    Porém, a narrativa oferece uma perspectiva histórica sobre a evolução dos sistemas inteligentes, evidenciando tanto o potencial transformador dessas tecnologias, quanto os riscos associados à sua autonomia e capacidade de influenciar o comportamento humano, retratando os perigos enfrentados pelos moradores com tal assistente em funcionamento. A série contribui para o debate atual sobre a interface entre tecnologia e sociedade, sobretudo no que concerne à governança, segurança e ética no uso de dispositivos conectados e algoritmos autônomos.




    À luz dos fatos, restringir a análise da relação entre direito e tecnologia unicamente ao âmbito normativo configuraria uma limitação metodológica incompatível com a proposta deste trabalho, que se destina a examinar e questionar a eventual ineficácia na tutela dos direitos fundamentais à privacidade e à intimidade frente ao grande avanço das tecnologias. Logo, constata-se que o acompanhamento do desenvolvimento tecnológico por parte das estruturas jurídicas e sociais revela-se uma tarefa progressivamente mais complexa, dada a velocidade e profundidade das transformações promovidas nesse cenário.




    2 A EFETIVIDADE DA LEGISLAÇÃO DE PROTEÇÃO DE DADOS FRENTE ÀS COMPLEXIDADES ADVINDAS DO AMBIENTE DIGITAL




    As regulamentações existentes frente aos avanços científicos e tecnológicos, revelam que a legislação enfrenta obstáculos para acompanhar o desenvolvimento acelerado da tecnologia. Observa-se, assim, um mundo cada vez mais interconectado, onde indivíduos se comunicam com dispositivos e, em muitas situações, com objetos inanimados.




    No ordenamento jurídico, a Revolução 4.0 trouxe à tona preocupações que devem ser amparadas pelo direito, que vão desde a adequação da legislação às demandas atuais até o quesito da utilização de dados, abrangendo o debate da responsabilidade civil e o uso de inteligências artificiais – “sob o epíteto de ser um novo petróleo, os dados pessoais são o insumo da indústria denominada 4.016, p. 98”. De maneira clara, é primordial no âmbito judiciário que haja uma previsão dos possíveis reflexos de uma mudança social, em especial quando se toca de maneira tão sensível nos dados dos cidadãos e em um cenário te tão ampla exposição.




    Sob essa perspectiva, os governos e autoridades passaram a desenvolver leis que buscassem garantir maior privacidade aos seus cidadãos, como no caso da RGPD, da União Europeia, e da LGPD, no Brasil, que, mediante definição do Ministério Público Federal, seu principal objetivo é proteger os direitos fundamentais de liberdade e de privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural17.em conformidade com o MPF, esta lei tem como objetivo garantir segurança jurídica ao ordenamento jurídico, promovendo a padronização dos regulamentos, em observância direta aos acordos internacionais anteriores que já tratavam da proteção de dados mundiais.




    O texto da LGPD, descreve a proteção à privacidade, liberdade, a inviolabilidade da intimidade, honra, e da imagem, como também a proteção dos direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais. Nesse viés, pode-se visualizar a intensificação da proteção da lei quanto aos princípios fundamentais previstos na Constituição Federal de 1988, principalmente o princípio exposto no artigo 5º, inciso X, da CF/88, o princípio da privacidade.




    Nesse sentido, dada a importância da proteção do direito à privacidade e liberdade, pode-se relembrar o artigo 1º, da LGPD, no qual, transcreve-se:




    Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural18.




    A LGPD em sua aplicação, garante aos indivíduos uma maior autonomia para gerenciar seus dados pessoais e mais sensíveis, decidindo como e quem terá a permissão para acessar suas informações e utilizá-las. Nesse raciocínio, o direito à proteção de dados pessoais pode ser interpretado como uma extensão categórica da liberdade individual, permitindo que as pessoas exerçam controle sobre os pontos mais íntimos e particulares de suas vidas. Logo, o consentimento é dos pilares da LGPD, com os titulares de dados sendo responsabilizados após a autorização dos usuários para o tratamento de suas informações com finalidades específicas e predeterminadas.




    Acerca dos dados e sua disseminação, Stefano Rodotà diz que na nova sociedade da informação deve-se assegurar ao indivíduo a “conhecer, controlar, endereçar, interromper o fluxo das informações a ele relacionadas”19, p. 87, pelo entendimento de que a privacidade deve ser entendida como uma forma funcional. O art. 2º da Lei Geral de Proteção de Dados apresentada anteriormente sintetiza os seus fundamentos, evidenciando a necessidade de proteção de direitos fundamentais garantidos constitucionalmente:




    Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos:




    I - o respeito à privacidade;




    II - a autodeterminação informativa;




    III - a liberdade de expressão, de informação, de comunicação e de opinião;




    IV - a inviolabilidade da intimidade, da honra e da imagem;




    V - o desenvolvimento econômico e tecnológico e a inovação;




    VI - a livre iniciativa, a livre concorrência e a defesa do consumidor; e




    VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais20.




    De outro modo, é importante destacar também a definição dos dados pessoais sensíveis, que conforme expresso no artigo 5º, inciso II da LGPD são aqueles de origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural21. Para exemplificar, são assuntos relacionados às eleições, a pessoas portadoras de doenças e opiniões de origens religiosas22.




    Sobre a manipulação desses dados, apesar dessa observância na coleta de informações dos usuários, o tratamento de dados pessoais deve exigir o consentimento pelo titular, tendo em vista que seus dados serão expostos para terceiros, mesmo que em sigilo, e tais dados podem conter informações intimamente ligadas à sua intimidade, honra e imagem. Segundo a LGPD, a definição de dado pessoal, conforme inciso I do art. 5º, é a “informação relacionada a pessoa natural identificada ou identificável23”, e, para critério de complementação, para a RGPD qualquer informação pode ser considerada pessoal, desde que ela esteja relacionada a um indivíduo, ou possa estar relacionada a um24, p. 291.




    De tal modo, embora a legislação já incluam normas que assegurem o direito do cidadão no que diz respeito à privacidade de seus dados e o modo como serão utilizados , na prática, a situação se diverge, reafirmando a problemática. A partir desse ponto, deve-se analisar o princípio da liberdade do indivíduo, logo, sua privacidade. Como já mencionado, o caput do artigo 5º da Constituição Federal em sua redação, como também o seu inciso X, trazem acerca dos Princípios da Liberdade e da Privacidade, respectivamente.




    Em relação ao princípio da Liberdade, analisa-se que representa um dos principais fundamentais da dignidade da pessoa humana, sendo que o indivíduo possui a liberdade de ir e vir, de se expressar, e de realizar diversos atos, com a restrição de que não cause dano e viole direitos de outrem. Em razão disso, uma pessoa pode optar por não querer que sua vida seja controlada e monitorada constantemente.




    A liberdade se limita frente aos impactos profundos decorrentes da influência tecnológica. Mesmo que tradicionalmente definida como a faculdade de deliberar e agir de maneira autônoma e consciente, no contexto digital, a liberdade se submete constantemente a condicionamentos impostos pelos algoritmos e pelos sistemas que estruturam as escolhas e os comportamentos dos indivíduos. Os mecanismos de recomendação, feeds de notícias personalizados e estratégias de marketing digital definem um ambiente em que as alternativas apresentadas aos indivíduos são restritas e orientadas, segundo as respectivas preferências, por interesses mercantis. Nesse sentido, tal condicionamento deixa marcas imperceptíveis que comprometem a autonomia individual, determinando uma reconfiguração do conceito de liberdade em termos que beneficiam os desígnios das corporações tecnológicas.




    Por outro lado, referente ao Princípio da Privacidade, este possui uma relação de complementaridade com o da Liberdade. Na Constituição Federal, em seu artigo 5º, inciso X, traz o seguinte texto: “X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação;25”. Em outras palavras, a privacidade é uma garantia estabelecida constitucionalmente, não estando em conformidade com o ordenamento jurídico qualquer órgão público ou privado que vá de encontro ou se posicione contrariamente a essa proteção.




    Ainda sobre a ideia de privacidade, tradicionalmente interligada à garantia de sigilo e controle absoluto sobre as informações pessoais, tornou-se um conceito de extrema flexibilidade e, em muitos casos, negociável. Essa mudança reflete a lógica tecnocrática, cuja conveniência e a eficiência tecnológica frequentemente se destacam em relação aos direitos individuais.




    A coleta e o uso de dados por plataformas digitais, comumente realizados sem o pleno conhecimento ou consentimento dos usuários, ilustram de forma prática como a privacidade foi relativizada. Sob o pretexto de fornecer serviços personalizados ou melhorar a experiência e a navegação do usuário, as empresas conseguem transformar a privacidade em uma “moeda de troca”, utilizando os dados coletados para impulsionar interesses comerciais e, consequentemente, movimentar os lucros e a economia.




    Esse processo de relativização dos direitos em decorrência do avanço tecnológico configura um paradoxo de considerável relevância. Por um lado, o ordenamento jurídico assume a função de salvaguardar os direitos fundamentais já descritos pela legislação, assegurando a inviolabilidade da privacidade e da liberdade individual. Por outro lado, o direito é compelido a adaptar-se às transformações impostas pela modernidade tecnológica, cenário em que as dinâmicas sociais e econômicas demandam uma flexibilidade normativa que, não raro, implica concessões e ilustram essa problemática. No âmbito digital, tal tensão se exemplifica em práticas que legitimam a coleta contínua de dados como condição imprescindível para obter livre acesso aos aplicativos, às redes sociais e aos serviços online. Portanto, a privacidade passa a não ser mais compreendida como um direito absoluto, configurando-se, em contrapartida, como um privilégio condicionado à observância das diretrizes estabelecidas pelas plataformas tecnológicas.




    Diante dos fatos supracitados, podemos compreender que o direito à privacidade possui o viés de possibilitar ao titular de seus dados, competência para usar deles da forma com que achar melhor, seja realizar sua divulgação, ou a manifestar sobre determinado assunto, bem como impor limites de seu uso26, p. 1152-1154.




    3 PERSPECTIVAS ESTRATÉGICAS PARA O FORTALECIMENTO DA PROTEÇÃO DE DADOS NO SÉCULO XXI




    A consolidação dos fluxos informacionais no ambiente digital, estimulada pelo avanço contínuo das tecnologias de monitoramento, análise de dados e inteligência artificial, tem garantido aos dados pessoais uma centralidade sem precedentes na dinâmica econômica, social e institucional do século XXI, com destaque especial para as últimas décadas. Nesse contexto fático, a coleta expressiva e, por vezes, indiscriminada de informações sensíveis coloca o indivíduo à margem de uma constante vigilância e categorização, expondo-o a riscos evidentes de manipulação, discriminação algorítmica e exploração indevida de sua identidade de suas informações.




    Ainda que já tenha sido tema retratado em diversos ordenamentos jurídicos, com a instituição de marcos regulatórios voltados à proteção de dados, notadamente há uma necessidade de uma maior segurança e uma maior fiscalização, permanecendo a lacuna entre a normatividade abstrata e sua efetiva aplicação frente às obscuridades das arquiteturas tecnológicas contemporâneas.




    É nesse cenário tanto quanto desafiador que originam discussões sobre as estratégias mais adequadas para o fortalecimento do regime de proteção de dados pessoais, requerendo não somente o aperfeiçoamento da legislação, mas também a constituição de mecanismos institucionais robustos de supervisão, prevenção e responsabilização.




    A efetividade das normas jurídicas depende de um conjunto interligado, contando com a articulação entre inovação regulatória, capacitação técnica dos órgãos de controle e desenvolvimento de uma cultura e de um ideal na sociedade orientado à consciência digital e ao respeito à privacidade. Deste modo, o presente capítulo possui o propósito de delinear as perspectivas estratégicas que emergem à luz da crescente complexidade das relações digitais, levando em consideração os limites e as possibilidades da legislação vigente no combate ao uso indevido de dados pessoais em contextos marcados pela assimetria informacional e pelo domínio tecnológico de grandes corporações.




    No âmbito das grandes corporações, o avanço tecnológico se manifesta de maneira particularmente representada nas relações jurídicas estabelecidas por meio dos contratos de adesão, a exemplo dos denominados “termos de uso” e “políticas de privacidade”, amplamente utilizados por grandes e famosas empresas como Apple, Amazon e Google. Esses instrumentos contratuais, comumente negligenciados ou raramente lidos pelos usuários (apenas aceitos) exercem significativa força normativa, regendo comportamentos e determinando condutas de convivência dentro desses ecossistemas digitais.




    Por mais que sua aceitação ocorra, em diversos casos, de forma automática e sem considerar sua devida importância, tais documentos possuem o condão de direcionar juridicamente a relação entre usuários e plataformas, com a transferência de responsabilidades e legitimação de práticas que afetam diretamente as garantias e os direitos fundamentais.




    No contexto da vigilância digital previamente abordado, é notório que a coleta de dados promovida pelas empresas e corporações tecnológicas ultrapassa o registro de informações meramente cadastrais. Os sistemas de monitoramento capturam históricos de acesso, padrões de navegação, hábitos de consumo, preferências pessoais e até indicadores de ordem subjetiva, como estados emocionais dos usuários e fragilidades psíquicas vivenciadas. A partir dessa base de dados amplificada, os algoritmos são constituídos de forma sofisticada, com a habilidade de personalizar os conteúdos e influenciar comportamentos de maneira sutil e imprevisível. Tal dinâmica revela um padrão de atuação disciplinado na exploração preditiva do sujeito digital, cuja autonomia e liberdade passam a ser gradualmente condicionados pelas lógicas algorítmicas que guiam a oferta de bens, serviços e experiências no ambiente virtual.




    Com isso, convencionou a denominação desse fenômeno como publicidade direcionada (individualizada), uma vez que as sugestões de produtos e até mesmo notícias são personalizadas para cada usuário. Dessa forma, essas informações podem ser interpretadas como ferramentas práticas para direcionar os indivíduos a agirem em conformidade com os interesses econômicos das grandes corporações. Há de um controle patente e paradoxalmente sutil e contínuo, que modifica a vigilância em um mecanismo de regulação comportamental que funciona sem o conhecimento consciente da maior parte das pessoas.




    Essa situação, além de propiciar um enfraquecimento para a proteção jurídica dos indivíduos, reforça a lógica tecnocrática, na qual as normas são elaboradas e impostas por uma elite tecnológica sem participação democrática ou controle público efetivo. 27




    O consentimento, um dos pilares da legislação de proteção de dados, é frequentemente obtido de forma simbólica, fugindo de seus reais propósitos, de modo que o usuário sequer tenha a compreensão do que está consentindo. Ademais, o fato de os contratos digitais serem aceitos sem suas cláusulas serem averiguadas, ainda que sob condições pouco transparentes, revela a fragilidade da noção de consentimento dos usuários, sendo a educação digital uma importante e eficiente ferramenta e uma alternativa a essa questão.




    A educação digital se molda através de uma abordagem multidisciplinar, com a combinação entre teoria e prática. Começando desde a infância, a educação poderia incluir aulas dinâmicas e com temas relevantes, como direitos digitais, cidadania, ética online, identificação de desinformação e impactos das redes sociais. O uso de ferramentas interativas, como oficinas, debates e simulações, ajudaria a engajar os alunos e a promover uma reflexão crítica sobre o comportamento digital. Ademais, campanhas de conscientização nas mídias sociais poderiam complementar o aprendizado formal, abrangendo uma audiência mais ampla. Sobre o que afirma Manuel Castells sobre a educação no contexto da sociedade em rede:




    É por isso que difundir a Internet ou colocar mais computadores nas escolas, por si só, não constituem necessariamente grandes mudanças sociais. Isso depende de onde, por quem e para quê são usadas as tecnologias de comunicação e informação. O que nós sabemos é que esse paradigma tecnológico tem capacidades de performance superiores em relação aos anteriores sistemas tecnológicos. Mas para saber utilizá-lo no melhor do seu potencial, e de acordo com os projectos e as decisões de cada sociedade, precisamos de conhecer a dinâmica, os constrangimentos e as possibilidades desta nova estrutura social que lhe está associada: a sociedade em rede28.




    Tendo em vista sua grande capacidade, a educação digital deve ser um pilar para preparar os indivíduos com habilidades críticas para discernir informações, ter consciência sobre os perigos da exposição nas redes e entender a importância de proteger seus dados pessoais. Ao redor do mundo várias iniciativas têm abordado a educação digital de forma bem-sucedida, bem como a inclusão digital29, como a Espanha (Escuelas Conectadas) e a Argentina (Conectar Igualdad), ao criar programas que ensinam desde a alfabetização digital até a ética no uso da tecnologia. Ademais, organizações internacionais, como a Unesco, têm promovido diretrizes e materiais educativos que incentivam a inclusão da educação digital nos currículos. Essas iniciativas demonstram que é possível desenvolver uma formação sólida que prepare os cidadãos para enfrentar os desafios do ambiente digital.




    A consolidação do controle exercido pelas tecnologias sobre os aspectos essenciais da vida humana constitui um obstáculo significativo para o direito na contemporaneidade. A salvaguarda dos direitos fundamentais, como a privacidade e a liberdade individual, se encontra progressivamente condicionada à capacidade de enfrentar a dominância exercida pelas grandes corporações do setor tecnológico.




    Frente a esse entendimento, tal enfrentamento somente será viável se houver uma compreensão mais aprofundada do caráter ideológico subjacente à tecnologia, conforme buscado evidenciar, e da forma profunda como ela influencia e desafia não apenas as dinâmicas sociais, mas também os próprios fundamentos estruturais do ordenamento jurídico. Diante desse enigma, impõe-se a importância de reavaliar criticamente as relações existentes entre a tecnologia, a sociedade e o direito, com o objetivo de assegurar que os avanços técnicos contribuam para o fortalecimento, e não para a limitação dos direitos fundamentais.




    Partindo desse pressuposto, também é possível identificar uma espécie de “jurisdição privada” paralela às leis tradicionais, que por muitas vezes as substitui, configurando uma ordem autônoma que não responde diretamente às regulações estatais. Assim, ocorre que “a proteção de dados pessoais deixa de ser uma questão individual e ganha uma dimensão coletiva já que ocorre uma “mudança na natureza da coleta de dados, realizada de forma automatizada e indiscriminada”.30 Essa dinâmica enfatiza a tecnologia e sua atuação como um novo aparelho ideológico, que utiliza o direito como ferramenta para naturalizar as práticas de controle e, ao mesmo tempo, priorizar os interesses corporativos.




    Sob essa lógica de funcionamento, a vigilância digital não somente põe em xeque a concepção clássica de liberdade individual, como também reformula, na prática, os limites da autonomia pessoal. Ao contrário do que se espera, ao invés de decisões plenamente autônomas, os sujeitos são frequentemente conduzidos por mecanismos algorítmicos formulados com o intuito primordial de maximizar os interesses econômicos das grandes empresas e organizações.




    A liberdade de escolha torna-se significativamente restrita e pré-determinada, uma vez que as opções disponíveis são previamente estruturadas e redirecionadas por critérios não transparentes como deveriam ser, orientados por finalidades essencialmente privadas e econômicas.




    Para mais, a centralidade ideológica dessas grandes corporações tecnológicas amplia na medida que elas passam a reconfigurar a dinâmica de existência das categorias jurídicas fundamentais como privacidade, autonomia e consentimento. Nesse complexo dilema ocorre uma transformação silenciosa, porém de grande intensidade, que leva ao entendimento claro de que a noção de liberdade outrora concebida já não corresponde àquela que se experimenta na atualidade e tampouco à que se espera para o futuro próximo.




    Nesse contexto, o direito tradicional enfrenta dificuldades significativas para manter sua função protetiva. A Lei Geral de Proteção de Dados (LGPD), no Brasil, é um exemplo claro dessa tensão. Embora a LGPD busque restabelecer o controle dos indivíduos sobre seus dados, promovendo transparência e impondo limites à coleta e ao uso dessas informações, ela se depara com a resistência estrutural das normas privadas criadas pelas grandes corporações.




    Com um fruto vivo da sociedade capitalista, as grandes empresas são um segmento economicamente relevante e expressivo, e detém um inestimado poder econômico, tecnológico e político para moldar não apenas práticas locais e específicas, mas sim globais que, portanto, tornam a aplicação das legislações nacionais limitada ou ineficaz.31




    Em relação direta com o tema do presente artigo, o livro “A Era do Capitalismo de Vigilância”, de Shoshana Zuboff32 elenca com o capitalismo de vigilância afeta diretamente a privacidade e a liberdade individual, discutindo as implicações da coleta e do uso de dados pessoais em um contexto mais amplo de poder e controle, no qual diz: “O capitalismo de vigilância reivindica unilateralmente a experiência humana como matéria-prima gratuita para tradução em dados comportamentais.”




    Desta maneira, há uma grande resistência por parte das plataformas digitais em adaptar suas políticas às exigências legais, e isso demonstra como o direito, em sua forma tradicional, enfrenta impeditivos estruturais para atuar em contrapartida ao poder das corporações tecnológicas.




    Nesse cenário, frente às adversidades, chega a ser indispensável repensar a relação entre direito e tecnologia, e entre sociedade e desenvolvimento. Continuaremos em um progresso contínuo a medida que buscamos evoluir, mas precisamos que o desenvolvimento acompanhe uma legislação capaz de garantir proteção segurança. Desse modo, é válido destacar que é crucial a criação de mecanismos jurídicos mais robustos e eficazes para conter os abusos de poder no ambiente digital, como a criação de regulações internacionais que garantam uma aplicação uniforme de princípios éticos e jurídicos, a ampliação do controle público sobre práticas de coleta e uso de dados, e a promoção de uma maior transparência na atuação diária dessas empresas tecnológicas.




    Apenas mediante uma abordagem verdadeiramente sistêmica e integradora é possível pensar na possibilidade da harmonização entre os interesses econômicos das corporações e a garantia dos direitos fundamentais dos indivíduos, retomando ao ordenamento jurídico com sua função precípua de agir como um instrumento claro de justiça, equidade e controle normativo eficaz no âmbito das transformações impostas pela era digital.




    É válido considerar que as conquistas existentes, até então, no aspecto das leis são notórias e representam um esforço legislativo importante na concretização de valores fundamentais, como a autonomia e dignidade individual. A exemplo disso, a LGPD ao exigir consentimento claro e informado para o uso de dados, também demonstra que sua aplicação prática tem permitido a resolução de conflitos clássicos envolvendo o tratamento de dados pessoais, o que reforça o papel da legislação como instrumento eficaz em situações mais simples. Logo, o que nos resta é constituir uma proteção ainda mais efetiva para situações mais complexas e emblemáticas que podem emergir e afetar os indivíduos.




    E, em relação direta com o tema do presente artigo, o livro “A Era do Capitalismo de Vigilância”, de Shoshana Zuboff33 elenca com o capitalismo de vigilância afeta diretamente a privacidade e a liberdade individual, discutindo as implicações da coleta e do uso de dados pessoais em um contexto mais amplo de poder e controle, no qual diz: “O capitalismo de vigilância reivindica unilateralmente a experiência humana como matéria-prima gratuita para tradução em dados comportamentais.”




    Portanto, resta ao direito o enfrentamento desse desafio fundamental: resistir à subordinação frente a lógica tecnocrática e reafirmar-se como instrumento de proteção das liberdades individuais. Para tal, é primordial que haja o fortalecimento das legislações nacionais e internacionais já vigentes, a garantia efetiva de mecanismos que assegurem transparência, bem como o gerenciamento das normativas privadas, instituídas por grandes corporações, ao controle público e à revisão jurisdicional. Sem essas mudanças, o direito corre o risco de ser transformado em um mero apêndice do controle tecnológico, perpetuando desigualdades e enfraquecendo as bases de uma sociedade democrática e inclusiva.34




    4 CONSIDERAÇÕES FINAIS




    Tendo em vista o presente artigo, ficou evidente a crescente complexidade que permeia o aspecto proteção de dados pessoais no ambiente digital contemporâneo e em ascensão. Frente ao cenário e paradigma atual caracterizados pela rápida evolução tecnológica e pela intensificação do uso de informações sensíveis em diversas esferas da vida social, torna-se imperativo repensar e fortalecer a aplicação dos mecanismos e estratégias legais e institucionais destinados à salvaguarda da privacidade e da dignidade humana.




    Em um caráter histórico, a promulgação da Lei Geral de Proteção de Dados Pessoais (LGPD) constituiu um avanço notório e significativo no ordenamento jurídico brasileiro, ao promover uma maior transparência, um gerenciamento e autonomia aos titulares de dados frente ao tratamento indiscriminado de suas informações que vinculam nos meios digitais. No entanto, constata-se que na prática há uma situação oposta, cuja efetividade da aplicação da LGPD ainda é desafiada por fatores como a fragilidade da estrutura fiscalizatória, a escassa cultura de proteção de dados no país que não acompanha o ritmo das evoluções e transformações tecnológicas e, portanto, a defasagem normativa diante de tecnologias emergentes, como inteligência artificial, big data e internet das coisas mencionadas no artigo.




    Nesse viés, é mister a necessidade de uma abordagem normativa dinâmica, ética e multissetorial, que promova o equilíbrio entre inovação tecnológica e respeito aos direitos fundamentais, bem como a efetivação desses direitos em paralelo às inovações vindouras. Como parte de um todo, a proteção de dados não pode ser concebida de forma isolada, mas sim como integrante de um ecossistema mais amplo que inclui a segurança digital, a cidadania informacional e a responsabilidade conjunta na relação entre o Estado, empresas e a sociedade civil.




    Como estratégias paralelas e igualmente essenciais, há de se fomentar uma cultura de proteção de dados que ultrapasse os limites da legislação, promovendo a educação digital, a transparência nas práticas organizacionais e a cooperação internacional no enfrentamento de infrações transnacionais. A construção de um ambiente digital mais seguro, justo e democrático depende da articulação contínua e direta entre direito, tecnologia e transformação social, e a educação nesse sentido constitui-se como o pilar que sustentará tal transformação que se almeja.




    Logo, a efetividade e a evolução das leis de proteção de dados, embora já representem um importante instrumento e uma ferramenta de controle e responsabilização, demandam aprimoramentos e atualizações constantes. Assim, por intermédio de um esforço coletivo e coordenado é possível pensar no enfrentamento dos desafios do presente e antecipar dilemas futuros, garantindo que o ambiente digital seja um espaço de liberdade, segurança e respeito à dignidade da pessoa humana.
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			RESUMO: O artigo analisa os desafios e as potencialidades da inclusão social de migrantes e refugiados no Brasil, com foco no direito ao trabalho e ao empreendedorismo. Embora a Constituição Federal de 1988 e a legislação infraconstitucional garantam esses direitos, sua efetivação enfrenta barreiras estruturais, como a burocracia, a ausência de políticas públicas eficazes, a falta de revalidação de diplomas e o preconceito. O empreendedorismo surge como alternativa à exclusão do mercado formal, mas carecem de apoio estatal, linhas de crédito específicas e reconhecimento institucional. Redes de apoio da sociedade civil desempenham papel importante na integração, oferecendo suporte jurídico, capacitação e fomento a negócios. O artigo conclui que a inclusão produtiva de migrantes é não apenas um dever jurídico e ético, mas também uma oportunidade para o desenvolvimento econômico e social. Recomenda-se a criação de políticas públicas intersetoriais, participativas e territorializadas, que reconheçam os migrantes como sujeitos de direitos e agentes de transformação.


			Palavras-chave: Migração; Refugiados; Direito ao Trabalho; Empreendedorismo; Políticas Públicas; Inclusão Social; Sociedade Civil; Direitos Humanos. 


			INTRODUÇÃO


			O aumento exponencial dos fluxos migratórios forçados no século XXI, impulsionado por conflitos armados, crises humanitárias, perseguições e deslocamentos ambientais, coloca em evidência a necessidade de uma releitura dos direitos fundamentais à luz da mobilidade humana. No caso brasileiro, embora a Constituição Federal de 1988 estabeleça a dignidade da pessoa humana e os direitos sociais como fundamentos da ordem jurídica, a realidade demonstra que refugiados e imigrantes ainda enfrentam barreiras que comprometem sua plena integração. Persistem entraves burocráticos, culturais e econômicos que dificultam à formalização do trabalho, a obtenção de crédito, a revalidação de diplomas e o acesso a oportunidades empreendedoras, transformando garantias jurídicas em promessas pouco efetivas. Diante disso, a problemática que orienta este estudo é compreender de que forma o Estado brasileiro pode assegurar a efetividade do direito ao trabalho e ao empreendedorismo como instrumentos de inclusão social para migrantes e refugiados.


			A resposta buscada reside na constatação de que a previsão normativa, por si só, não é suficiente. É preciso que haja uma conjugação entre os dispositivos constitucionais, os compromissos internacionais assumidos pelo Brasil e a adoção de políticas públicas capazes de remover obstáculos concretos à inclusão produtiva. Parte-se, portanto, da hipótese de que o direito ao trabalho e ao empreendedorismo de migrantes e refugiados somente se tornará realidade quando o Estado atuar de maneira ativa, em articulação com a sociedade civil, simplificando procedimentos, criando incentivos e promovendo o reconhecimento da diversidade como elemento de desenvolvimento. Além disso, supõe-se que o empreendedorismo migrante tem potencial para se tornar não apenas um meio de subsistência, mas também um vetor de reconstrução identitária e de transformação social.


			A justificativa para o estudo decorre da relevância social e jurídica do tema. Garantir a inclusão produtiva de migrantes e refugiados não é apenas cumprir um dever constitucional e internacional, mas também reconhecer essas pessoas como sujeitos de direitos e agentes criativos capazes de contribuir para o fortalecimento da coesão social e para a dinamização econômica. Superar a visão do migrante como ameaça e consolidar sua cidadania plena representa, nesse sentido, um avanço civilizatório essencial.


			Para alcançar esses objetivos, o trabalho adota o método dedutivo, partindo da análise dos princípios constitucionais e dos tratados internacionais que regem a proteção da pessoa migrante, para em seguida examinar sua aplicação prática no Brasil. A metodologia envolve pesquisa bibliográfica e documental, com estudo de legislações, normas internacionais e políticas públicas, além da análise de experiências concretas de integração na cidade de São Paulo. Essa combinação de referenciais teóricos e dados empíricos busca revelar tanto os mecanismos de exclusão ainda presentes quanto às iniciativas de resistência e inclusão que apontam para a construção de um modelo mais justo e inclusivo de convivência social.


			1 	O DIREITO AO TRABALHO E AO EMPREENDEDORISMO NA LEGISLAÇÃO BRASILEIRA E SUA EFETIVAÇÃO PRÁTICA


			O direito ao trabalho, em sua dimensão objetiva e subjetiva, constitui um dos pilares do Estado Social de Direito e encontra proteção constitucional expressa no artigo 6º da Constituição Federal de 1988. Tal direito, porém, não se restringe aos nacionais, alcançando todos os residentes em território brasileiro, inclusive os imigrantes e refugiados, conforme interpretação sistemática dos artigos 5º, caput e inciso II, e 7º, da Carta Magna. A legislação infraconstitucional reforça essa garantia por meio da Lei n.º 9.474/1997, que regula “[...] o direito de refúgio, e da Lei n.º 13.445/2017, a chamada Lei de Migração, a qual introduziu um marco normativo voltado à proteção da dignidade da pessoa humana, da não discriminação e da integração do migrante na sociedade brasileira” (Almeida, 2025, p. 34-43).


			O artigo 4º da Lei de Migração consagra expressamente o direito do migrante ao trabalho em igualdade de condições com o nacional, bem como o acesso ao empreendedorismo, ao ensino, à saúde e à previdência social. Tal dispositivo está em consonância com os compromissos internacionais assumidos pelo Brasil, especialmente o Pacto Internacional dos Direitos Econômicos, Sociais e Culturais (PIDESC), que estabelece em seu artigo 6º o direito ao trabalho como fundamental para a realização de outros direitos humanos. “[...] O artigo 7º do mesmo Pacto determina que esse trabalho seja livremente escolhido, seguro, digno e remunerado de forma justa, critérios que se estendem, por consequência, à população imigrante” (Ramos, 2017, p. 274-275).


			Entretanto, a implementação prática dessas garantias encontra entraves significativos. A ausência de políticas públicas estruturadas para a regularização documental, a revalidação de diplomas e a qualificação profissional dos migrantes e refugiados resulta em sua exclusão do mercado formal de trabalho e na vulnerabilização diante da exploração laboral. “[...] O desemprego, a informalidade e a precarização dos vínculos empregatícios não apenas impedem a inserção produtiva dessa população, mas também os lançam em ciclos contínuos de exclusão social e marginalização econômica” (Flores, 2009, p. 117).


			A pesquisa desenvolvida por Almeida (2025, p. 66-75), “[...] com base em dados empíricos de São Paulo, demonstra que mesmo com a existência de programas públicos como o Plano Municipal de Políticas para Imigrantes (PMPISP), a adesão das empresas ao processo de contratação de refugiados ainda é tímida.” Isso se deve, em grande parte, à insegurança jurídica decorrente do desconhecimento sobre a validade dos documentos emitidos pelos órgãos migratórios, como a Carteira de Registro Nacional Migratório (CRNM), bem como ao preconceito cultural e à xenofobia institucionalizada, que rotula o imigrante como um risco ou um peso para a economia nacional.


			O empreendedorismo, nesse contexto, surge como alternativa concreta ao fechamento do mercado formal. Migrantes e refugiados vêm ocupando espaços urbanos com atividades econômicas autônomas, que vão desde a gastronomia até o comércio informal e os serviços. Trata-se de uma estratégia de sobrevivência, mas também de afirmação identitária e de resistência. O Relatório “Empreendedorismo Refugiado” publicado pelo ACNUR em 2020 aponta que o Brasil abriga mais de 1.200 microempreendedores imigrantes formalizados, muitos deles organizados em redes de apoio e em cooperativas solidárias. Contudo, “[...] a ausência de linhas de crédito específicas, a burocracia fiscal e a falta de reconhecimento de saberes tradicionais ainda dificultam a expansão dessas iniciativas” (Acnur, 2020, p. 22-24).


			A articulação entre Estado e sociedade civil tem se mostrado decisiva para preencher as lacunas da atuação pública. Iniciativas como o Programa de Apoio para Recolocação de Refugiados (PARR), coordenado pelo ACNUR em parceria com empresas privadas, demonstram que a cooperação interinstitucional é viável e necessária. No entanto, conforme aponta Ventura (2019, p. 63), “[...] a falta de institucionalização dessas políticas as tornam excessivamente dependentes da vontade política circunstancial, o que compromete sua continuidade e eficácia.” A falta de centralidade dos órgãos públicos, sobretudo no âmbito municipal, reduz a capacidade do Estado de responder à complexidade das demandas migratórias.


			Outro obstáculo importante se refere ao reconhecimento das competências profissionais dos migrantes. Muitos refugiados são profissionais qualificados em seus países de origem, mas não conseguem exercer suas profissões no Brasil por ausência de revalidação de diplomas ou por exigências formais incompatíveis com sua trajetória migratória. O modelo de “diploma por competência”, discutido por Almeida (2025, p. 88), “[...] apresenta-se como uma proposta inovadora e inclusiva, ao valorizar experiências de vida e saberes prático como formas legítimas de qualificação profissional.” Sua implementação, contudo, requer uma ampla reformulação das diretrizes do MEC e uma flexibilização das exigências de equivalência curricular.


			A jurisprudência brasileira, embora ainda incipiente, começa a reconhecer a plena titularidade dos direitos sociais por parte dos refugiados. O Supremo Tribunal Federal, ao julgar a ADI 5081, declarou a inconstitucionalidade de normas que restringiam o acesso de estrangeiros aos serviços públicos de saúde e educação, afirmando que o princípio da dignidade da pessoa humana deve orientar a interpretação das normas infraconstitucionais, especialmente quando em jogo direitos fundamentais (STF, ADI 5081, Rel. Min. Luís Roberto Barroso, DJe 14/09/2017). Esse entendimento fortalece a tese de que a cidadania não pode estar condicionada à nacionalidade, mas sim ao pertencimento territorial e ao reconhecimento de humanidade.


			O princípio do não retrocesso social também deve ser evocado nesse contexto. Uma vez reconhecido o direito ao trabalho e ao empreendedorismo a migrantes e refugiados, o Estado brasileiro não pode suprimir, restringir ou comprometer essas garantias, sob pena de violar cláusulas pétreas da Constituição. Como ensina Sarlet (2014, p. 71), “[...] os direitos fundamentais, uma vez incorporados ao patrimônio jurídico do indivíduo, tornam-se invioláveis em sua essência, ainda que submetidos à reserva do possível.” O argumento da limitação orçamentária não pode justificar a omissão deliberada ou estrutural na criação de políticas públicas de inclusão laboral.


			Em suma, o direito ao trabalho e ao empreendedorismo de refugiados e imigrantes no Brasil é reconhecido formalmente no plano normativo, mas enfrenta sérias dificuldades de efetivação no plano fático. Essas dificuldades não decorrem apenas da precariedade administrativa, mas de uma concepção ainda excludente de cidadania, que reserva o gozo pleno de direitos àqueles que ostentam a nacionalidade. Superar esse paradigma exige, antes de tudo, a reconstrução da ideia de pertencimento político, com base na universalidade dos direitos humanos e no reconhecimento da diversidade como fundamento da vida em comum.


			2 	DESAFIOS E POTENCIALIDADES DO EMPREENDEDORISMO IMIGRANTE COMO ESTRATÉGIA DE INCLUSÃO SOCIAL


			O empreendedorismo, em seu sentido econômico e sociológico, representa uma importante via de inserção social para populações historicamente marginalizadas, especialmente no contexto migratório. Refugiados e imigrantes frequentemente enfrentam dificuldades de ingresso no mercado de trabalho formal, seja por barreiras linguísticas, burocráticas ou culturais.


			Diante disso, a abertura de pequenos negócios, o comércio informal e a prestação autônoma de serviços tornam-se alternativas concretas de sobrevivência, mas também de reconstrução da autonomia e de inserção simbólica no território de acolhida. Conforme destaca Almeida (2025, p. 103), “[...] essa estratégia de autoinclusão constitui um dos pilares da dignidade da pessoa migrante, pois rompe com a lógica assistencialista e reafirma sua condição de sujeito ativo no processo de integração.”


			No entanto, o empreendedorismo migrante não deve ser romantizado. A ausência de políticas públicas específicas voltadas ao fomento de micro e pequenos empreendimentos por parte de refugiados dificulta a expansão dessas iniciativas. Além disso, os obstáculos relacionados à abertura de empresas, à exigência de CPF, CNPJ, conta bancária e capital inicial formalizado, colocam a maioria desses empreendimentos à margem da legalidade. Como aponta Ventura (2019, p. 60), “essa informalidade estrutural expõe os migrantes à fiscalização punitiva e à invisibilidade institucional, o que compromete a proteção mínima de seus direitos e perpetua a precariedade econômica em que se encontram.”


			A experiência brasileira revela a insuficiência de ações estatais voltadas ao estímulo direto do empreendedorismo migrante. Embora haja iniciativas esparsas, como programas de microcrédito em bancos públicos ou o acesso ao MEI (Microempreendedor Individual), o número de beneficiários migrantes é irrisório. Isso se deve, sobretudo, à falta de articulação entre as políticas migratórias e as políticas de desenvolvimento econômico local. Almeida (2025, p. 105) salienta que, “[...] mesmo nos municípios com maior número de migrantes, como São Paulo, ainda é escassa a presença de programas de incubação de negócios voltados a esse público, demonstrando um descompasso entre o discurso da inclusão e a prática institucional.”


			O empreendedorismo, além de instrumento econômico, exerce também uma função cultural. Diversas comunidades migrantes constroem redes de solidariedade em torno de práticas econômicas compartilhadas, muitas vezes ligadas à memória afetiva e à identidade cultural, como ocorre com feiras, mercados étnicos, gastronomia, artesanato e atividades religiosas. Essas práticas não apenas fortalecem os vínculos internos da comunidade, como também promovem a aproximação com a população local, ampliando o capital social dos migrantes. Como aponta Herrera Flores (2009, p. 113), “[...] os direitos humanos devem ser compreendidos como práticas de reconhecimento que nascem da realidade e da cultura dos sujeitos, e não apenas das normas positivadas.”


			É importante destacar que o êxito dessas experiências está diretamente relacionado à existência de redes de apoio. Associações civis, organizações não governamentais, igrejas, universidades e movimentos sociais desempenham papel essencial na capacitação, orientação jurídica e suporte técnico aos imigrantes empreendedores. Programas como o “Empreenda, Imigrante”, promovido pelo poder público municipal em São Paulo, bem como as oficinas da Caritas e do Serviço Jesuíta aos Migrantes e Refugiados (SJMR), mencionados por Almeida (2025, p. 96-98), “[...] revelam que o fortalecimento da sociedade civil organizada é fundamental para garantir o mínimo de estrutura às ações empreendedoras dessa população.”
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