

  [image: image]




  [image: Image]




  [image: DE LA FIRMA MANUSCRITA A LAS FIRMAS ELECTRNICA Y DIGITAL]




  [image: DANIEL PEÑA VALENZUELA DE LA FIRMA MANUSCRITA A LAS FIRMAS ELECTRÓNICA Y DIGITAL DERECHO INTERNACIONAL DE LOS NEGOCIOS ALCANCES TOMO V UNIVERSIDAD EXTERNADO DE COLOMBIA]




  

    Peña Valenzuela, Daniel




    De la firma manuscrita a las firmas electrónica y digital : derecho internacional de los negocios : alcances. Tomo V / Daniel Peña Valenzuela. -- Bogotá : Universidad Externado de Colombia, 2015.




    301 páginas ; 24 cm.




    Incluye bibliografía y glosario.




    ISBN: 9789587724097




    1. Comercio Electrónico -- Aspectos Jurídicos – Colombia 2. Derecho Comercial Internacional 3. Firmas Digitales – Legislación – Colombia 4. Formatos Digitales -- Aspectos Jurídicos 5. Comunicaciones Digitales -- Aspectos Jurídicos 6. Documentos Electrónicos -- Aspectos Jurídicos – Colombia 7. Contratación Electrónica -- Colombia I. Universidad Externado de Colombia. II. Título




    341.59 SCDD 15




    Catalogación en la fuente -- Universidad Externado de Colombia. Biblioteca - EAP


  




  ISBN 978-958-772-409-7


  ISBN EPUB 978-958-772-655-8




  © 2015, DANIEL PENA VALENZUELA




  © 2015, UNIVERSIDAD EXTERNADO DE COLOMBIA




  Calle 12 n.º 1-17 Este, Bogotá




  Tel. (57 1) 342 0288




  www.uexternado.edu.co




  publicaciones@uexternado.edu.co




  Primera edición: diciembre de 2015




  Diseño de carátula: Departamento de Publicaciones




  Composición: Marco Robayo




  Diseño de EPUB por:




  Hipertexto




  Prohibida la reproducción o cita impresa o electrónica total o parcial de esta obra, sin autorización expresa y por escrito del Departamento de Publicaciones de la Universidad Externado de Colombia. Las opiniones expresadas en esta obra son responsabilidad del autor.




  A Mario, Azucena, Alberto,


  Gabriela, Gabi y Dani.




  AGRADECIMIENTOS




  Esta monografía es el resultado del apoyo constante de la Universidad Externado de Colombia a mis labores de investigación en comercio electrónico en el grupo perteneciente al Departamento de Derecho de los Negocios. La presencia tutelar de su directora ADRIANA ZAPATA, la inspiración modélica del legado del rector magnífico FERNANDO HINESTROSA y el impulso vital del rector JUAN CARLOS HENAO permitieron convertir una idea ambiciosa en este libro, que ojalá sea útil para muchos.




  Agradezco también a mis compañeros en el grupo de investigación: la coordinadora y colega ADRIANA CASTRO y los monitores MARÍA CAMILA VALDÉS y LUIS FELIPE ESCOBAR por su colaboración en la investigación, en particular respecto de la legislación pertinente en Latinoamérica. A los directores de departamento de la Facultad de Derecho que me han permitido de manera continua impartir clases y conferencias relacionadas con este tema que me hicieron posible dilucidar, plantear y replantear muchas hipótesis. A los alumnos de pregrado de la Intensificación de Nuevas Tecnologías de toda una década y los de posgrados de diversas cohortes y especializaciones, como destinatarios de mi vocación y de una responsabilidad permanente: aprender para enseñar y volver a aprender.




  El Dr. LUCA CASTELLANI de la CNUDMI aportó con paciencia y tino sus valiosos y ponderados comentarios al texto final. El Dr. AGUSTÍN MADRID me dio la tranquilidad necesaria del deber cumplido. El diálogo constructivo de muchos años con los colegas FELIPE SÁNCHEZ IREGUI y ERICK RINCÓN CÁRDENAS ha sido una fuente de inquietudes, de certezas y una motivación adicional para perseverar en este tema. El esfuerzo administrativo de la Universidad Externado representada por la secretaria general Dra. MARTHA HINESTROSA y del Departamento de Publicaciones en cabeza del Dr. JORGE SÁNCHEZ y sus colaboradores fue esencial para el resultado final.




  GÉNESIS DE LA INVESTIGACIÓN




  El origen de este trabajo de investigación fue el diseño y la preparación de las clases con el fin de impartir dos módulos académicos: ‘Aspectos legales de la firma electrónica y firma digital’ y ‘Seguridad jurídica en el contrato internacional por medios electrónicos”, a sucesivas cohortes de estudiantes de la especialización de Derecho Informático y Nuevas Tecnologías y de la maestría en Derecho Internacional de los Negocios en mi Alma Máter, la Universidad Externado de Colombia. Expreso mi agradecimiento a la Dra. TERESA VARGAS, directora del Departamento de Derecho Informático e Informática Jurídica por la invitación a su exitosa especialización y ahora también maestría, así como de manera especial a la Dra. ADRIANA ZAPATA por confiarnos la materia ya reseñada en su exigente y muy calificada maestría. En ambos programas me acompaña en el diseño de los contenidos y en la impartición de las clases la Dra. ADRIANA CASTRO, colega y compañera de larga data en el grupo de investigación y con quien discutí de manera fructífera los alcances del proyecto.




  Con base en los materiales recolectados inicialmente y fruto del contacto directo con los estudiantes, algunos de ellos expertos en seguridad informática, muchos otros ajenos a la ciencia jurídica pero ávidos de conocer la relación teórica y práctica de la tecnología y el derecho, corroboramos en el interior del grupo de investigación en Comercio Electrónico del Departamento de Derecho de los Negocios, que me honro en dirigir desde hace más de una década, que la regulación de las firmas electrónicas y las firmas digitales –tema con cierta tradición en el derecho informático– generaba aún mucho interés, curiosidad, a veces perplejidad y ante todo vicisitudes prácticas. Siempre han sido recurrentes entre los estudiantes las inquietudes respecto de la naturaleza y efectos de las nuevas categorías: mensaje de datos, firma electrónica y firma digital, entidades de certificación, sistema de información, entre otros. Así mismo, el aporte y valoración de los mensajes de datos como medios de prueba en los procesos judiciales y arbitrales.




  También se aprecia que en la era digital que vivimos es necesario poner al alcance del mayor público posible estos temas usualmente discutidos por especialistas, con el fin de que el emprendedor digital o el comerciante por medios electrónicos tenga la suficiente confianza y seguridad jurídica en la utilización de las redes digitales como resultado de las políticas públicas enfocadas a masificar su uso y obtener todo el provecho posible para las empresas de las actividades de comercio electrónico a escala local e internacional.




  La fuerza de la tecnología en nuestros tiempos es matizada por el derecho. No obstante, no debe perderse de vista que las nuevas categorías tienen vasos comunicantes con la tradición. La firma y su evolución se convirtieron en objeto de estudio en la medida que es necesario conservar principios como la autenticidad y la integridad en los documentos electrónicos, mensajes de datos y comunicaciones electrónicas. La firma electrónica irrumpe de manera preponderante en la seguridad informática y en el derecho del comercio electrónico y se irradian sus efectos –en particular en cuanto a la equivalencia de funciones jurídicas– en el ordenamiento jurídico.




  Last but not least, la regulación de las firmas electrónica y digital ha sido precisada, modificada y complementada recientemente en Colombia en medio de discusiones –a veces álgidas– planteadas por los distintos actores interesados en foros, medios de comunicación y publicaciones especializadas. Este tema que había sido pacífico durante más de una década pasó a convertirse en un asunto polémico y controvertido. El nuevo sistema de acreditación de las entidades de certificación también fue sometido a juicio de constitucionalidad ante la Corte Constitucional. Por ende, es hora de discernir, desde la academia, el alcance de esos cambios y vislumbrar su posible desarrollo en el ámbito nacional así como en el panorama internacional. Este último se ha nutrido por la adopción de los modelos legislativos propuestos por la Comisión de las Naciones Unidas del Derecho Mercantil Internacional (CNUDMI) y de la divulgación, adopción y promoción a los mismos, actividades en las que nuestra Alma Máter ha jugado un rol preponderante. La discusión sobre la identidad digital en el ecosistema electrónico y las reglas aplicables a los documentos electrónicos transmisibles se vislumbran como la nueva última frontera aún por desarrollar.




  JUSTIFICACIÓN




  La evolución del concepto de firma desde su forma y práctica más tradicional, es decir, la escrita a mano o manuscrita, hasta llegar a los modernos métodos de seguridad informática como la firma electrónica y su especie la firma digital, confirman la complejidad de la relación entre la tecnología y el entorno jurídico, lo que amerita un estudio histórico, tecnológico y legal. De manera simultánea a la imperante desmaterialización de los documentos, de los contratos, de los trámites y de las actividades mercantiles, se experimenta la ‘desmaterialización’ de la firma; del paradigma de “signo” que ha acompañado durante siglos a la firma se evoluciona al de “método de autenticación e integridad” de la información. La firma electrónica permite la identidad digital en la capa de aplicaciones de internet, ya que incorpora atribuciones o características que distinguen al firmante, como la representación legal que ejerce la vinculación a una sociedad o su profesión.




  La regulación de la firma electrónica es una construcción reciente que combina el derecho mercantil internacional, en particular el que tiene como fuente la CNUDMI –con vocación de uniformidad y armonización–, y las experiencias locales de aplicación. Es el caso en Colombia con la adopción del modelo de derecho uniforme de la CNUDMI mediante la Ley 527 de 1999 que incluye la firma electrónica y la firma digital y la suscripción de la Convención de las Naciones Unidas sobre la Utilización de las Comunicaciones Electrónicas en los Contratos Internacionales. Se debe analizar el alcance del ‘trasplante’ legal y regulatorio de este modelo internacional al derecho vernáculo y la manera como se ha llevado a la práctica por instituciones –la Superintendencia de Industria y Comercio, las entidades de certificación abiertas y cerradas, los usuarios y más recientemente el Organismo Nacional de Acreditación (ONAC)– y, en general, con una amplia influencia en todo el ordenamiento jurídico mediante decretos reglamentarios, resoluciones, instrucciones y circulares.




  Este estudio pretende además contribuir a la valoración correcta y la eficacia sustancial y probatoria de las comunicaciones electrónicas. El documento electrónico puede ser considerado como original, escrito y firmado, tal y como se considera también en ciertas condiciones al documento tradicional. El alcance del documento electrónico como evidencia depende de la equivalencia de sus efectos con los documentos escritos tradicionales como consecuencia de la preservación de sus condiciones técnicas fiables de generación y del alcance jurídico que se otorga a esas características tecnológicas.




  La exploración de la relación entre el mensaje de datos y las comunicaciones electrónicas –categorías creadas en el modelo de derecho uniforme de la CNUDMI–1 y las firmas electrónicas y digitales es necesaria también para el entorno de los contratos, ya que un número creciente de acuerdos de voluntades se negocia, acuerda, celebra y ejecuta por las partes utilizando medios electrónicos. La firma electrónica es un método de autenticación e integridad con preponderancia de la neutralidad tecnológica y la firma digital es un método calificado y específico por el uso de la infraestructura PKI de clave pública y privada y con la participación necesaria de terceros de confianza. El impacto en la forma contractual es evidente en la medida que, salvo ciertas solemnidades excepcionales, el consentimiento respecto del negocio jurídico a celebrar se puede expresar por cualquier medio incluyendo cualquiera de los medios electrónicos y, por ende, solo puede requerir de constar en un mensaje de datos o haber sido firmado electrónicamente para derivar todos los efectos jurídicos sustanciales de existencia, validez, eficacia u oponibilidad y poder gozar de valor probatorio respecto de su emisor y receptor, contenido, fecha de elaboración y correcto envío y recepción.




  En el ámbito de la investigación universitaria se considera necesario profundizar sobre la identidad digital como extensión contemporánea del tradicional atributo del nombre, personalísimo en su naturaleza y alcance y de los demás atributos de la personalidad amparados por el derecho civil, de la identificación corporativa (razón o denominación social, nombre y enseña comercial), y también por el derecho público en su expresión de identidad del ciudadano digital, por ejemplo, para ejercer el derecho al voto y la libre expresión de ideas, opiniones y pensamientos, así como por el derecho penal en función punitiva para establecer la sanción a la suplantación de identidad.




  Estas reflexiones parten del supuesto de que el derecho tecnológico versa no solamente respecto de herramientas informáticas (hardware y software), sino de manera más trascendente sobre la relación entre los sujetos de derecho y sus formas de identidad e identificación en el entorno digital con el fin de lograr la prevención y valoración de los riesgos tecnológicos, la seguridad y confianza en el ecosistema del ciberespacio y, en particular, respecto de las categorías de seguridad que despuntan desde la óptica regulatoria: los mensajes de datos, la firma electrónica, la firma digital, los sistemas de información, las entidades y servicios de certificación digital.




  El uso creciente de la información digital y la necesidad de que esta sirva como prueba de hechos y actos confirma que este tema debe dejar de estar únicamente al alcance de expertos en sistemas de información y seguridad tecnológica, para ser conocido y utilizado de manera cotidiana entre ciudadanos, usuarios de la red, comerciantes por medios electrónicos, funcionarios, jueces, magistrados, abogados litigantes, ingenieros y demás profesionales afines. La prueba electrónica ha dejado de ser la excepción y ahora es la regla. El volumen creciente de la información digital y los nuevos paradigmas de creación, almacenamiento y transmisión de contenidos digitales son el resultado de la revolución digital que comenzó en el siglo XX y que se ha profundizado en sus efectos y alcances durante los primeros tres quinquenios del siglo XXI.




  Todos los operadores del sistema judicial y administrativo deben estar familiarizados con la aplicación de las nuevas categorías técnico-legales del modelo de la CNUDMI en el ordenamiento jurídico local. Los asesores de empresas deben utilizar de manera correcta los nuevos alcances de la regulación jurídica del comercio electrónico para reducir los riesgos de pérdida de eficacia sustancial o probatoria de la información digital. Los empresarios y ciudadanos, en general, deben recibir el mensaje correcto respecto del uso de medios electrónicos en sus actividades mercantiles; vale decir que la transposición paulatina de una sociedad basada en el papel a la sociedad de la información digital no mengua sus derechos ni afecta sus intereses, sino, por el contrario, el ordenamiento jurídico se ajusta a los cambios tecnológicos, recoge y valida la transformación tecnológica, las necesidades de preservar el ambiente con la disminución al mínimo del uso del papel y de la energía y el creciente imperativo de mayor competitividad y eficiencia de las empresas y gobiernos.




  INTRODUCCIÓN




  La seguridad tecnológica, la confianza en los sistemas de información y en las herramientas, programas y soluciones informáticas y los avances técnicos en la creación, transmisión y almacenamiento de documentos electrónicos, la consolidación de los mercados digitales de bienes y servicios intangibles y el respeto por el derecho a la identidad digital son aspectos que nos competen a todos en la sociedad de la información digital. No obstante, aún se perciben lejanos a las preocupaciones del ciudadano común, a pesar de ser usuario de los servicios prestados en las redes digitales y consumidor de productos y servicios ofrecidos en las mismas. En general, el usuario (iniciador, intermediario o destinatario de información) solamente es consciente de los ‘riesgos tecnológicos’ cuando le ocurre un incidente o acceso abusivo o mediante engaño a un sistema que afecte la integridad o disponibilidad de la información, sea que se usurpe su identidad digital (nombre, seudónimo, claves, imagen), con consecuencias para su reputación, sea que se convierta en víctima de un fraude en sus servicios de banca electrónica o de una difusión o tratamiento sin autorización de sus datos personales, para referirnos a los de mayor ocurrencia.




  La utilización de sistemas de información2, dispositivos electrónicos –muchos de ellos móviles– y el acceso masivo a internet de casi la mitad de la población mundial han “digitalizado” la sociedad; los hechos y actos se registran en mensajes de texto, en correos electrónicos, en fotografías, imágenes selfies, perfiles personales, trinos (tweets) y videos que se publican en redes sociales. La información digital se crea por doquier y la conectividad a la red y el acceso a los contenidos digitales generan cambios culturales, políticos y sociales.




  El rol del derecho informático prima facie es permitir que todo el flujo casi infinito de información digital en el que se reflejan los hechos cotidianos, muchos de ellos con relevancia jurídica, y se manifiesta la voluntad en actos dispositivos de intereses, tenga importancia sustancial y probatoria. Así mismo, que la seguridad y confianza en las tecnologías de la información permita su uso cotidiano y también la utilización en actos mercantiles y comerciales, entre otros.




  Más de quince años después de la entrada en vigencia en Colombia del modelo de derecho uniforme de la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) en lo referente al comercio electrónico a través de la Ley 527 de 1999, se aprecia la inclusión de los estándares técnico-jurídicos de autenticidad e integridad y no repudio que son propios de los mensajes de datos –algunas veces la referencia de manera expresa a las firmas electrónicas y las firmas digitales–, en leyes, decretos y resoluciones de diversas materias. También los funcionarios y jueces con mayor frecuencia deben aplicar e interpretar en la práctica el alcance legal del uso de estas categorías de seguridad documental a casos concretos por el aporte de evidencia digital en procesos de toda índole.




  Estas reglas jurídicas –la Ley 527 y sus normas reglamentarias y derivadas– aún son consideradas especializadas por el contenido técnico de sus definiciones y por el reconocimiento jurídico de categorías confinadas originalmente a la ciencia informática. Se aprecia a veces cierta reticencia de los abogados en abordar estas temáticas, aunque las nuevas generaciones pueden estar más proclives a aceptar los cambios sobre todo si pertenecen a generaciones de nativos digitales. Referirse en el foro judicial o arbitral a los mensajes de datos, comunicaciones electrónicas, firmas electrónicas y digitales, iniciador y destinatario de la información, o a las entidades de certificación, aún parece exótico y, por ende, genera equívocos en la interpretación y no en pocas ocasiones demoras en la aplicación y resolución de casos.




  Colombia asume como nuevo paradigma la oralidad en materia procesal; ya se aplica en el sistema penal acusatorio, y con la entrada en vigencia del Código de Procedimiento Administrativo y de lo Contencioso Administrativo, del Estatuto de Arbitraje, así como del Código General del Proceso –con efectos en materia civil, laboral y administrativa–, se aprecia que las tecnologías de la información y las comunicaciones se deben convertir en el apoyo a lo verbal, en la eficacia y celeridad que se pretende lograr con el abandono del paradigma de lo “escrito”, según las nuevas reglas procesales. La preocupación surge, sin embargo, por el hecho de que la utilización de información digital se ha convertido en la regla general en un número significativo de empresas y personas y de que los esfuerzos del Gobierno nacional se enfocan a “digitalizar” aún más nuestra sociedad con la conectividad a la red en todo el territorio del país. Con lo cual se hace necesario que nociones como la seguridad de la información y las tecnologías asociadas estén al alcance del entendimiento de los usuarios. A la masificación de internet debe corresponder también un proceso de divulgación de las conductas y usos socialmente aceptados en la red, de los riesgos, de los derechos y deberes de los usuarios y, por supuesto, de las normas vigentes que abarcan estas temáticas. La conciencia y destreza en la seguridad informática es una materia esencial en los procesos de alfabetización digital.




  Es importante aclarar que, además de la divulgación de la ley de comercio electrónico y sus reglamentos, se debe hacer la publicidad pertinente respecto de los mecanismos de autorregulación, códigos de conducta y buenas prácticas de gremios y empresas que aparecen como una alternativa a las leyes tradicionales de comercio electrónico. Para Rincón,




  

    este tipo de mecanismos regulatorios podrían llegar a ser los más adecuados y eficientes frente a las necesidades que el comercio electrónico ha demandado desde su aparición; lo anterior, siempre y cuando se acompañen con los sellos o marcas de confianza, que acrediten, frente a un usuario de un sitio web, que la entidad o establecimiento de comercio que está detrás cumple con una normativa o principios respetuosos de sus derechos y garantías constitucionales3.


  




  Es importante que los usuarios de la red también sean conscientes de la responsabilidad y diligencia con las que deben participar como emisores y destinatarios de mensajes de datos en el entorno digital, como custodios de sus claves y mecanismos de seguridad informática y en el rol adicional que cumplen como padres de familia, profesores u orientadores de opinión, según el caso.




  También es evidente que los medios probatorios en formato digital –incluyendo la producción, aporte, presentación, valoración, eficacia, conservación y cadena de custodia que los configuran–, así como los deberes de contribución y colaboración de los intermediarios digitales y prestadores de servicios de internet y proveedores de redes sociales y aplicaciones móviles en el recaudo de la evidencia electrónica y en la retención de información de gestión y administración del tráfico en la red, se están convirtiendo en un tema de interés para la amplia comunidad de abogados litigantes y asesores de empresas. Todo lo anterior, se reitera, como consecuencia de la masificación en el uso de la tecnología digital en las comunicaciones cotidianas de hechos, actos y negocios jurídicos. En Colombia, con más de 50 millones de teléfonos móviles y más de 9 millones de usuarios conectados a internet fijo con banda ancha, se demuestra la relevancia, el interés actual y el valor y potencial de la información digital en nuestra sociedad.




  A pesar de que la temática de las firmas electrónica y digital lleva varios años de discusión entre expertos y ha sido objeto de aplicación práctica en Colombia –por lo menos desde principios de este nuevo siglo a través de la puesta en funcionamiento, en el caso de la firma electrónica, de mecanismos de autenticidad e integridad de diversa índole y respecto de la firma digital de las actividades de las entidades abiertas de certificación digital, que han contribuido a liderar y difundir las temáticas de seguridad documental–, aún existen prejuicios e ideas preconcebidas –a veces erróneas– que es conveniente revisar, explicar y precisar.




  Con este marco se llevó a cabo la investigación que se presenta a la comunidad académica en la que se analizan, entre otros, los siguientes temas: el contexto histórico y tecnológico de la búsqueda de los valores de seguridad y confianza de la sociedad de la información, los intereses en juego que llevan a la construcción de sistemas de autenticación digital basados en criptografía matemática, la relación entre el ‘consensualismo’ y el ‘formalismo’ a la luz de las normas del comercio electrónico, en particular teniendo en cuenta el proceso de transición actual del contrato tradicional al negocio jurídico por medios electrónicos. También se plantea la relación entre la desmaterialización documental y contractual y los retos propios de la evidencia digital con el marco de las reformas introducidas por el Código General del Proceso, el Estatuto Arbitral y el Código de Procedimiento Administrativo y de lo Contencioso Administrativo, entre otros. Además, se describe la evolución histórica y práctica del concepto de firma tradicional a mano o manuscrita y su relación con los métodos de autenticación e integridad propios de las características técnicas y jurídicas de la noción de documento electrónico, comunicación electrónica y mensaje de datos desde las diversas perspectivas y clasificaciones. Así mismo, se evalúa el proceso de incorporación de las dos categorías nuevas, la ‘firma electrónica’ y su especie, la ‘firma digital’, en Colombia siguiendo su consagración original en la Ley 527 de 1999 y los cambios normativos y reglamentarios que han dado lugar a ella; en particular, la creación y consolidación de las actividades de la entidades de certificación digital, así como las facultades de autorización, supervisión y, de manera más reciente, de acreditación tecnológica y organizacional respecto de las mismas que ejerce el Gobierno Nacional –hoy en día a través del Organismo Nacional de Acreditación (ONAC)–. Finalmente, se presentan algunas reflexiones y propuestas sobre el futuro de las firmas electrónica y digital en derecho comparado, en los Estados Unidos, la Unión Europea, Asia, Latinoamérica y en el ámbito nacional.




  PRIMERA PARTE


  La búsqueda de confianza y seguridad


  en la sociedad de la información




  LA CRECIENTE RELEVANCIA DE LA SEGURIDAD


  DE LA IN FORMACIÓN DIGITAL




  La información siempre ha existido, es una consecuencia de la captación de la realidad por el ser humano. Las actividades diarias generan hechos que moldean la conciencia y la memoria individual y colectiva. El cerebro humano, en lo que se conoce de sus funciones y de la percepción externa a través de los sentidos, lleva a cabo operaciones mentales por las cuales registra, almacena y procesa creaciones, recuerdos y deducciones lógicas articuladas por el lenguaje que en conjunto constituyen la información. El pensamiento y la reflexión sobre sí mismo son una de las cualidades distintivas y eminentes del Homo sapiens.




  A través de la historia se han creado técnicas para acumular y procesar información, como la escritura y objetos como extensiones del cerebro, en particular de la memoria, con el fin de almacenar información; por ejemplo, los documentos, los libros, las grabaciones magnetofónicas, las grabaciones de imágenes y los sistemas de información digital. Así mismo se han utilizado herramientas y soportes de diversos materiales para la conservación y el almacenamiento de información, como la piedra, el pergamino, el papiro, el papel, las cintas, los casetes, los videocasetes, los discos de almacenamiento digital, la memoria de las computadoras (CPU, memoria RAM), los servidores, los dispositivos móviles y ahora las nubes, entre otros.




  Aunque en todas las etapas de la humanidad ha existido información y, por ende, medios de almacenamiento y procesamiento de datos, en la construcción de la ‘sociedad de la información y el conocimiento’ se privilegia más que nunca la información digital como la piedra angular del devenir social, cultural, jurídico y económico. El entorno digital y el ciberespacio son los espacios de la vivencia cotidiana de casi la mitad de la población mundial que se conecta a internet de manera regular, navega e interactúa mediante comunicaciones electrónicas, crea o accede a contenidos digitales en formatos adecuados a dispositivos móviles y páginas web, participa de manera activa en redes sociales, con perfiles y contenidos propios, almacena información en sus dispositivos o en la nube, utiliza programas de computador, bases de datos y aplicaciones móviles, entre otras. En apenas varias décadas hemos sido testigos de la evolución acelerada de la computación moderna: con la aparición de los primeros computadores (corporativos o mainframes y luego para uso personal), la masificación en el uso de programas de ordenador (software) en las actividades cotidianas y en los procesos empresariales con predominancia del modelo cliente-servidor. Esta historia de la computación se mezcla con la evolución de las comunicaciones y surge la computación distribuida y las redes como paradigma por excelencia de las tecnologías de la información y las comunicaciones (TIC). Con la red global, sus protocolos de comunicación y la transmisión de paquetes digitales se empieza a consolidar internet no solo como una red con propósitos económicos y militares, sino también comerciales. Luego se produce la debacle de la primera generación de empresas puntocom y el posterior resurgimiento de la red global con la participación de las empresas tradicionales y luego con la masiva participación interactiva de los usuarios convertidos en generadores de contenidos. La consolidación de las redes digitales como medio de comunicación social, mediante tecnologías móviles con la posibilidad de descargar múltiples aplicaciones y de nuevas formas de interacción y publicación de contenidos a través de redes sociales, confluye en una dependencia de casi todas las actividades económicas y sociales respecto al entorno de la economía digital.




  El mercado de las comunicaciones móviles se consolida con la proliferación de una oferta casi ilimitada de aplicaciones (apps), diseñadas y desarrolladas a la medida de los miles de millones de usuarios de dispositivos móviles inteligentes alrededor del mundo. Existen también las tecnologías ‘vestibles’ o ‘ponibles’ que se llevan en las gafas, relojes y demás accesorios portables, que permiten la conectividad continua a la red. Es posible incluso que los propios dispositivos físicos dejen de ser útiles o necesarios, ya que la información digital cada vez más se almacena y transforma en la cloud computing, es decir, en las nubes públicas y privadas.




  Los modelos de negocios electrónicos (e-business) han mutado de manera vertiginosa, con un universo de tiendas o establecimientos de comercio virtuales –más de 130 millones de páginas web activas– publicadas con ofertas personalizadas, productos y servicios anunciadas con sofisticadas herramientas de publicidad digital. Toda clase de martillos digitales y subastas en línea basadas a su vez en la precisión del contenido ofertado y en el conocimiento del usuario a través de perfiles específicos creados mediante instrumentos de “minería” de datos personales. Miles de millones de perfiles personales de usuarios generadores de contenidos en redes sociales y plataformas electrónicas analizados todo el tiempo respecto de sus conductas y hábitos –entre otros, comerciales y de consumo–, ahora con mayor alcance, con el tratamiento y análisis masivo de información (big data). Las redes sociales permiten la publicación de información digital de manera descentralizada, instantánea y con interacción constante de millones de usuarios, cada uno de ellos con el potencial de ser generadores de contenidos. El impacto social en la construcción de ciudades inteligentes, de aplicaciones con contenido y alcance social y el acceso a la cultura digital, así como el potencial para garantizar y ejercer derechos fundamentales, es excepcional.




  La ‘digitalización’ de la información implica que esta se ha desmaterializado, deslocalizado y de alguna manera se ha ‘deshumanizado’. Si bien es cierto la tradición oral es la que más ha caracterizado a la humanidad, y la escritura es más reciente, para varias generaciones cercanas la información se transmitía físicamente: mediante periódicos, libros, e incluso la radio y la televisión tenían una cierta ‘tangibilidad’ y una corporeidad. En cambio, la ‘sociedad de la información digital’ convierte la información en códigos binarios, informáticos, intangibles y que provienen de otra lógica lingüística y gramatical. No solo pierde su soporte material, sino que la información digitalizada es objeto de tratamiento y análisis por sistemas de información. La deslocalización de la información proviene de las redes digitales, de internet y de las redes móviles, unidas en una internacionalización o globalización que tiende a anular las particularidades propias de lo geográficamente cercano. La red global –internet– había ya erosionado las fronteras y puesto el mundo al alcance de un clic. El hosting o almacenamiento de información en los sitios web no requería anclaje territorial; hasta los nombres de dominio, que en algún momento sugerían una atadura territorial, perdieron su valor de “localizadores” y más bien se convirtieron en meros rastros de direccionamientos en un “océano global”.




  Más aún, la computación en la nube sugiere que estamos en una etapa aún más extendida de esa visión universal, acompañada de la movilidad de las redes. La recolección, el almacenamiento, procesamiento, acceso y transmisión de información tampoco deben tener atadura geográfica. No obstante, la explotación de obras protegidas por el derecho de autor en el entorno de la nube o en servicios de transmisión de secuencias por internet, la protección de secretos empresariales y comerciales, la garantía de los derechos fundamentales y el respeto a la intimidad y los datos personales, por ejemplo, sugieren que deben existir el vínculo con leyes y la intervención del Estado para que se cumplan con el debido equilibrio las garantías y derechos, sean derechos fundamentales, derechos patrimoniales o morales de autor o derechos al respecto en el tratamiento de la información personal o comercial.




  Con internet inicialmente y ahora por la masiva utilización de las redes sociales y de las aplicaciones móviles se ha despertado un renovado interés –y necesidad– por la adecuación del derecho internacional privado a los retos de las múltiples jurisdicciones asociadas a las actividades en línea y por la solución oportuna y eficaz al conflicto de leyes, sea por la aplicación extraterritorial de la ley o por el arbitraje en línea y por la aceptación de la consecución remota de evidencia digital. El derecho internacional renueva de manera paulatina su alcance para abarcar el ciberespacio y el reto de una eficaz gobernanza de internet aparece al mismo tiempo como un ejemplo de la visión multisectorial derivada de la variedad de actores o sujetos que participan en la red y con los Estados al acecho para recobrar su soberanía, su poder de regulación y de trazar las políticas públicas en relación con las TIC, así como los poderes y potestades plenas respecto del funcionamiento de la red.




  El avance y consolidación de la ‘sociedad de la información’ dependerá de la confianza y seguridad que tengan los ciudadanos, empresas, gobiernos y usuarios en las relaciones jurídicas y económicas. La automatización, la inteligencia artificial, la robótica y los sistemas expertos traen consigo nuevos desafíos a la transacción electrónica que en muchas ocasiones no requiere para su realización la participación humana en la misma medida que antes. Para tal fin es necesario actualizar el ordenamiento jurídico, generar prácticas corporativas e individuales en relación con la seguridad informática, propiciar códigos de autorregulación y prácticas comerciales leales enmarcadas en la buena fe necesaria para el correcto funcionamiento de los mercados digitales. Los usuarios sienten la vulnerabilidad de los sistemas de información, de los buzones de correo y de sus zonas propias o perfiles en las redes sociales. Los gobiernos perciben que otros gobiernos intervienen en el ciberespacio y amenazan su seguridad4, también a merced de la delincuencia digital organizada y del ciberactivismo político –muchas veces este último representando intereses de liberación a opresión política ilegítima–.




  La materia prima en la sociedad de la información son las comunicaciones por medios electrónicos, las que desde la óptica jurídica se definen, de acuerdo con el modelo diseñado por la Comisión de las Naciones Unidas para el Derecho Comercial Internacional (CNUDMI), como ‘mensajes de datos’ y ‘comunicaciones electrónicas’. En esas categorías generales se incluye toda la información digital de forma independiente del formato en que se genera, almacena y transmite –desde el correo electrónico hasta la mensajería electrónica en tiempo real–. Por décadas, los usuarios libremente han registrado e incorporado sus datos personales –verdaderos o falsos– y han obtenido las direcciones de correo electrónico que hoy en día siguen siendo la manera más usual de identificar a alguien en la red (rol tan importante como la dirección física en el pasado). En el ordenamiento jurídico se han creado las categorías generales de mensaje de datos y comunicaciones electrónicas y al mismo tiempo se ha diseñado un modelo jurídico y regulatorio para generar atributos equivalentes de seguridad tecnológica, integridad, autenticidad y no repudio. Los mensajes de datos circulan y es necesario tener certeza sobre su autoría y que su contenido no sea modificado o se pueda determinar los cambios. Así mismo, que exista una verificación del envío y que el destinatario no pueda negar haberlo recibido en caso de que así haya sido.




  En la búsqueda de mayor confianza y seguridad para las actividades en línea se han venido reforzando las normas, reglas y principios jurídicos. Muestra de ello es el interés de múltiples organizaciones internacionales y la adopción temprana en 1999 por varios países, entre ellos Colombia, del modelo de regulación del comercio electrónico y de las firmas electrónicas de la CNUDMI. Este modelo internacional ha permeado todo el ordenamiento jurídico local con aplicación e interpretación de la Ley 527 de 1999 que establece las definiciones técnicas correspondientes, la equivalencia funcional de los mensajes de datos, como corolario de lo cual se puede afirmar la existencia, validez y eficacia del documento electrónico y en general de la prueba digital que atribuye el valor probatorio de los mensajes de datos y su potencial utilización para la formación y ejecución de contratos electrónicos, entre otros. Así mismo, en el entorno de los modelos de negocios electrónicos con consumidores (B2C), el país ha dado un paso en la protección del consumidor digital al incluir las propuestas y guías de las Naciones Unidas y de la OCDE en relación con la protección del consumidor en el comercio electrónico y en las ventas a distancia con el renovado Estatuto del Consumidor5.




  Las leyes modelo de la CNUDMI sobre comercio electrónico y firma electrónica hacen referencia a las transacciones mercantiles por medios electrónicos dotadas de métodos de autenticación e integridad que atribuyen seguridad y confianza. Es así como la validación jurídica de los mensajes de datos incorpora las reglas respecto de las firmas electrónicas y, por ende, el vínculo entre las herramientas de la seguridad jurídica e informática e incluso, en el caso de la firma digital, la criptografía matemática aplicada a las comunicaciones electrónicas. En particular, la extensión de las funciones jurídicas de la firma tradicional al entorno digital ha dado lugar a la aparición y consolidación del concepto de firma electrónica con atributos de neutralidad tecnológica, autenticidad, integridad y no repudio. Así mismo, a su complementación con la noción más específica de firma digital, la cual está confinada al uso de la infraestructura de clave pública y privada (PKI) y, por ende, con funciones técnicas de seguridad plena a las que el ordenamiento jurídico atribuye efectos jurídicos, es decir, presunciones de autenticidad, integridad y no repudio.




  La firma manuscrita, antes de tener un significado jurídico, era una práctica social inmemorial que representaba la apropiación por el ser humano de su identidad, de su propio ser. Como expresión tangible del nombre propio (o apellido) del individuo, designa e identifica a una determinada persona. También es un acto de lenguaje, comunicación e interacción social derivado de una acción física porque implica la actividad del firmante que se sirve de una herramienta: hueso, punzón, pluma, esfero, bolígrafo, entre otros. Con la firma se crea la posibilidad de que los documentos puedan ser atribuidos a un sujeto de manera inequívoca. La firma de alguien que se pueda identificar como el autor material convierte el documento en original por ser creado, generado y validado por ese sujeto de derecho.




  De las funciones de la firma propiamente dicha y de los requisitos de autenticidad e integridad de la información surge la urgencia de lograr herramientas que permitan lograr garantizar la identidad digital de los usuarios en las redes digitales y sociales, así como mantener la integridad de la información que se crea y circula a través de aquellas. La autenticidad y la integridad de la información se convierten en los dos valores relevantes para la seguridad tecnológica, los modelos de negocios en internet y en el comercio electrónico. El control sobre los sujetos que realmente llevan a cabo la transacción y el uso de las redes así como la trazabilidad de la manera como circula la información desde su origen a su destino son fundamentales para tener certeza sobre con quién se está realizando un negocio o es la contraparte en un contrato electrónico. Así mismo, un nivel suficiente de control y la seguridad del tráfico de la red contribuyen a la prevención y represión del fraude electrónico, de los delitos informáticos y para la utilización de la computación forense como mecanismo de garantía y eficacia del recaudo, almacenamiento y conservación de la evidencia digital para ser presentada en los estrados judiciales.




  La confianza respecto de la integridad de la información en la red tiene otra dimensión adicional a la de las relaciones comerciales: es el respeto de los derechos fundamentales reconocidos a escala mundial, regional y nacional. Frente a cierta ‘deshumanización’ de la red por la automatización de los flujos de información y de los propios modelos de negocios, la alternativa es volver a considerar que el foco de la construcción ‘sociedad de la información’ es la persona y el respeto de los derechos humanos. La revolución de la información no solo es una transformación técnica, sino que es un cambio que apoya la liberación de fuerzas creativas, de la imaginación, de las comunicaciones, es decir, los valores más relevantes para la humanidad. La comunicación y la libre expresión son derechos fundamentales que encuentran una dinámica propia en la red global y en las redes sociales. El reconocimiento del ser humano como centro de la revolución informática y de las comunicaciones tiene como antecedente la Cumbre de la Sociedad de la Información que a instancias de las Naciones Unidas, y en particular de la Unión Internacional de Telecomunicaciones, se llevó a cabo en dos fases en Ginebra y Túnez en el 2003 y en el 2005.




  En la Declaración de Principios de la Fase de Ginebra de la Cumbre de la Sociedad de la Información 2003 se incluyó el siguiente texto sobre el fomento de la confianza y seguridad en la utilización de las TIC:




  

    35. El fomento de un clima de confianza, incluso en la seguridad de la información y la seguridad de las redes, la autenticación, la privacidad y la protección de los consumidores, es requisito previo para que se desarrolle la Sociedad de la Información y para promover la confianza entre los usuarios de las TIC. Se debe fomentar, desarrollar y poner en práctica una cultura global de ciberseguridad, en cooperación con todas las partes interesadas y los organismos internacionales especializados. Se deberían respaldar dichos esfuerzos con una mayor cooperación internacional. Dentro de esta cultura global de ciberseguridad, es importante mejorar la seguridad y garantizar la protección de los datos y la privacidad, al mismo tiempo que se amplía el acceso y el comercio. Por otra parte, es necesario tener en cuenta el nivel de desarrollo social y económico de cada país, y respetar los aspectos de la Sociedad de la Información orientados al desarrollo.




    36. Si bien se reconocen los principios de acceso universal y sin discriminación a las TIC para todas las naciones, apoyamos las actividades de las Naciones Unidas encaminadas a impedir que se utilicen estas tecnologías con fines incompatibles con el mantenimiento de la estabilidad y seguridad internacionales, y que podrían menoscabar la integridad de las infraestructuras nacionales, en detrimento de su seguridad. Es necesario evitar que las tecnologías y los recursos de la información se utilicen para fines criminales o terroristas, respetando siempre los derechos humanos.




    37. El envío masivo de mensajes electrónicos no solicitados (“spam”) es un problema considerable y creciente para los usuarios, las redes e internet en general. Conviene abordar los problemas de la ciberseguridad y “spam” en los planos nacional e internacional, según proceda6.




    En el Plan de Acción que se derivó de los Principios de la Fase de la Cumbre en Ginebra se definieron las metas en relación con la confianza y seguridad de la red:




    C5. Creación de confianza y seguridad en la utilización de las TIC




    12. La confianza y la seguridad son unos de los pilares más importantes de la Sociedad de la Información.




    a) Propiciar la cooperación entre los gobiernos dentro de las Naciones Unidas, y con todas las partes interesadas en otros foros apropiados, para aumentar la confianza del usuario y proteger los datos y la integridad de la red; considerar los riesgos actuales y potenciales para las TIC, y abordar otras cuestiones de seguridad de la información y de las redes.




    b) Los gobiernos, en cooperación con el sector privado, deben prevenir, detectar, y responder a la ciberdelincuencia y el uso indebido de las TIC, definiendo directrices que tengan en cuenta los esfuerzos existentes en estos ámbitos; estudiando una legislación que permita investigar y juzgar efectivamente la utilización indebida; promoviendo esfuerzos efectivos de asistencia mutua; reforzando el apoyo institucional a nivel internacional para la prevención, detección y recuperación de estos incidentes; y alentando la educación y la sensibilización.




    c) Los gobiernos y otras partes interesadas deben fomentar activamente la educación y la sensibilización de los usuarios sobre la privacidad en línea y los medios de protección de la privacidad.




    d) Tomar medidas apropiadas contra el envío masivo de mensajes electrónicos no solicitados (“spam”) a nivel nacional e internacional.




    e) Alentar una evaluación interna de la legislación nacional con miras a superar cualquier obstáculo al uso efectivo de documentos y transacciones electrónicas, incluidos los medios electrónicos de autenticación.




    f) Seguir fortaleciendo el marco de confianza y seguridad con iniciativas complementarias y de apoyo mutuo en los ámbitos de la seguridad en el uso de las TIC, con iniciativas o directrices sobre el derecho a la privacidad y la protección de los datos y de los consumidores.




    g) Compartir prácticas óptimas en el ámbito de la seguridad de la información y la seguridad de las redes, y propiciar su utilización por todas las partes interesadas.




    h) Invitar a los países interesados a establecer puntos de contacto para intervenir y resolver incidentes en tiempo real, y desarrollar una red cooperativa entre estos puntos de contacto de forma que se comparta información y tecnologías para intervenir en caso de estos incidentes.




    i) Alentar el desarrollo de nuevas aplicaciones seguras y fiables que faciliten las transacciones en línea.




    j) Alentar a los países interesados a que contribuyan activamente en las actividades en curso de las Naciones Unidas tendentes a crear confianza y seguridad en la utilización de las TIC7.


  




  En el compromiso firmado en el 2005 en la fase de Túnez de la Cumbre de la Sociedad de la Información se reiteró lo siguiente:




  

    Subrayamos que las TIC son un instrumento eficaz para promover la paz, la seguridad y la estabilidad, así como para propiciar la democracia, la cohesión social, la buena gobernanza y el estado de derecho, en los planos regional, nacional e internacional. Se pueden utilizar las TIC para promover el crecimiento económico y el desarrollo de las empresas. El desarrollo de infraestructuras, la creación de capacidades humanas, la seguridad de la información y la seguridad de la red son decisivos para alcanzar esos objetivos8.


  




  El alcance de estos compromisos configura la aplicación íntegra de los principios y desarrollos de los derechos fundamentales en el entorno digital. La libertad de expresión, la intimidad, la privacidad de las comunicaciones electrónicas, la libertad de opinión, la autodeterminación informática y la protección de datos personales hacen parte de la amplia lista de derechos humanos y fundamentales que garantizan que la red global sea un escenario seguro y confiable para los ciudadanos. El cumplimiento de estos derechos compete a todos los sujetos que interactúan en la red.




  En la Declaración de Seúl de la OCDE sobre el Futuro de la Economía de Internet de 18 de junio de 2008 se estableció como un considerando principal para el desarrollo de la red como factor de productividad la necesidad de “reforzar la cultura de seguridad en relación con sistemas de información y redes, así como de sus usuarios”9. Entre los retos establecidos en la Declaración la OCDE determinó “el fortalecimiento de la seguridad de la red y de los sistemas y dispositivos de las TIC con el fin de responder las inquietudes y requerimientos de las sociedades y de la economía digital”10. Por su parte, en la hoja de ruta de seguimiento de la declaración se definió “medir y calificar las herramientas e instrumentos en vigor respecto de la protección del consumidor, privacidad y seguridad a la luz de los cambios tecnológicos, de mercado y las conductas de los usuarios así como la creciente relevancia de la ‘identidad digital’”.




  La seguridad informática como valor intrínseco de los sistemas de información no ha sido una preocupación evidente para los usuarios, más absorbidos por las funcionalidades de la red y de los servicios asociados a esta que disfrutan. No obstante, luego de las revelaciones de Edward Snowden sobre el espionaje electrónico y la interceptación de comunicaciones electrónicas por parte de agencias de seguridad, en particular por la National Security Agency (NSA) de los Estados Unidos, la integridad y la confianza en las comunicaciones se puso en entredicho. Como consecuencia de este escándalo político ha surgido de nuevo el interés de gobiernos diferentes a los Estados Unidos en participar en la gobernanza de internet con el suficiente poder e influencia en la elaboración de políticas públicas de alcance global que permitan definir las reglas de uso y las garantías para la información digital que circula a escala internacional.




  En el ecosistema digital la confianza es la base preponderante de la seguridad tecnológica, jurídica y organizacional de los sistemas de información. La adopción de esquemas de seguridad informática depende de múltiples factores, como la conciencia de los individuos sobre la necesidad de adoptar conductas y la puesta en funcionamiento de prácticas tendientes a mantener la seguridad de la información y mitigar los riesgos informáticos, el uso de las herramientas tecnológicas idóneas así la como adopción de políticas de seguridad de la información.




  En Colombia, la conciencia respecto de la relevancia de la seguridad de la información aún es incipiente, ya que las empresas e individuos no comprenden en la extensión necesaria el valor de preservar la integridad y confidencialidad de la información propia y de terceros, por la carencia generalizada de políticas de seguridad de información efectivas que incluyan medidas tecnológicas y organizacionales: la existencia de un mercado negro de venta de información de la red11; la creciente actividad de ciberdelincuentes12, hackers y el abuso de algunos miembros de los organismos de seguridad encargados de la recolección legal de información digital para la seguridad ciudadana o nacional.




  La confianza digital requiere además el uso responsable de las redes digitales por los consumidores de bienes y servicios por medios electrónicos y en particular de los servicios TIC. En Colombia, uno de los pilares de las políticas de masificación de la red ha sido propiciar la concientización del usuario respecto del cuidado y diligencia que entraña la utilización de contenidos digitales. El programa “En TIC Confío”, del Ministerio de Tecnologías de la Información y las Comunicaciones en el marco del Plan Vive Digital I y II, promueve la confianza y seguridad en el uso de las TIC mediante campañas en medios y labores pedagógicas en escuelas y colegios así como con los padres de familia con el fin de combatir la pornografía infantil, el sexting, el grooming, los delitos informáticos y el ciberacoso, entre otros13.




  A nivel macro, la confianza y la seguridad en los entornos digitales depende de políticas públicas que propendan a la prevención, investigación y persecución efectiva de los autores y partícipes de delitos informáticos. Así como generar las capacidades institucionales y el marco legal adecuado en temas como la ciberdefensa y la ciberguerra. En ese sentido, la estructura del Estado colombiano se debe ajustar para lograr una visión global y unificada de gestión de riesgos tecnológicos que permita definir la regulación más adecuada y la coordinación entre el gobierno, las empresas y la sociedad civil. La adopción de la ley de delitos informáticos –Ley 1273 de 2009– fue un primer avance para estos fines, así como la creación de la dependencia especializada en la Fiscalía General de la Nación. Con el avance tecnológico es fundamental que se reforme la legislación para lograr el objetivo de cooperar internacionalmente en la lucha contra el crimen por medios digitales. La Misión de Asistencia Técnica en Seguridad Cibernética de la OEA recomendó a Colombia armonizar la legislación penal con la Convención de Budapest, en lo referido a las cuestiones de Derecho Procesal Penal, y luego adherirse a la mencionada Convención del Consejo de Europa. Así mismo, definir la entidad institucional y la unidad policial que se va a encargar específicamente de las políticas públicas de ciberseguridad, de la articulación de esas políticas con el sector privado y de prevención, investigación y persecución de los delitos informáticos14.




  LA CONTRAPOSICIÓN DE INTERESES EN TORNOA LA SEGURIDAD TECNOLÓGICA




  La utilización de la red global por miles de millones de usuarios alrededor del mundo, sin límite territorial, que participan de manera cotidiana en actividades en el ciberespacio, a primera vista no parece tener problemas ni intereses contrapuestos. No obstante, como toda construcción social, ocurre precisamente lo contrario: las redes digitales son el nuevo escenario de las divergencias alrededor de intereses, valores y posiciones ideológicas diferentes, estrategias comerciales competitivas, a veces pugnaces, y de las visiones alternativas de individuos, grupos de interés y de presión, movimientos políticos, Estados y gobiernos, empresas y negocios, así como de la sociedad civil. La necesidad de una adecuada gobernanza del ecosistema digital refleja esa pluralidad de intereses y sujetos.




  La variedad de los actores y sujetos que participan en la red, muchos de ellos con roles y funciones inéditas y otros tratando de conservar su lugar y relevancia en el ‘mundo digital’, ocasiona tensiones y conflictos. La Sociedad de la Información es una sociedad conflictual. Más aún cuando el marco institucional y regulatorio de la red está en proceso de construcción colectiva con la participación global de esos múltiples protagonistas. Del paradigma de la seguridad de la información como objetivo para lograr la confianza, más bien la realidad actual nos evidencia la inseguridad como el modelo que deben afrontar las empresas, los individuos y los gobiernos. La medición, prevención y mitigación de los riesgos informáticos surgen como respuesta a la inseguridad reinante y como justificación de las políticas públicas y privadas de seguridad de la información.
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