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    - DEDICATÓRIA -




    Este livro é dedicado a todos que já se sentiram vítimas, 




    Aqueles que sofreram e sofrem, invisíveis em sua dor.




    Para aqueles que se sentiram injustiçados, inseguros e impotentes diante da indiferença humana.




    Para aqueles que já sentiram sua voz se perder na garganta e sua alma rasgar- se pela dor.




    Para aqueles que perderam a fé no sistema, mas ainda acreditam que é possível mudar.




    Para os que fugiram, se esconderam, mas não conseguiram se livrar do medo. 




    Para os que, apesar das águas que correm sobre seu corpo, não conseguiram apagar as lembranças.




    Para os que, consumidos pela dor, já não se reconhecem no espelho. 




    Para os que não se sentem protegidos.




    Para os que choraram sozinhos e desapareceram sem deixar vestígios. 




    Para os que partiram, sem que seu sofrimento fosse visto.




    E finalmente, para aqueles que, com a força da ciência e da solidariedade, buscam entender, apoiar e criar redes que possam garantir a justiça para todas as vítimas mencionadas aqui.




    Sara Matos


  




  

    “Misericórdia... muitas vezes resultou em novos crimes que foram fatais para vítimas inocentes que não precisavam ter sido vítimas se a justiça tivesse sido colocada em primeiro lugar e a misericórdia em segundo lugar.”




    Agatha Christie


  




  

    - Prefácio -




    Explorando a Vitimologia das Redes Sociais




    Vivemos em um mundo digitalmente conectado, onde as redes sociais não são apenas plataformas de interação, mas também campos férteis para a manifestação de novas formas de violência. A vitimologia das redes sociais, o estudo das vítimas desses abusos no ambiente virtual, é um campo que merece nossa atenção, especialmente em tempos de crescente interação digital.




    Tradicionalmente, a vitimologia se concentra na análise de vítimas de crimes físicos e psicológicos. No entanto, o universo digital trouxe à tona novos desafios. O cyberbullying, por exemplo, não se limita a agressões verbais, mas envolve difamação, exclusão virtual e humilhação pública, muitas vezes deixando cicatrizes emocionais que podem perdurar por anos. Por outro lado, as vítimas de fraudes e golpes digitais enfrentam não apenas prejuízos financeiros, mas também uma série de danos à sua segurança pessoal e ao seu bem-estar psicológico.




    Estudar a vitimologia das redes sociais é crucial, pois permite compreender os danos causados às vítimas e desenvolver soluções concretas para prevenir e mitigar esses impactos. Identificar padrões de comportamento, examinar as vulnerabilidades das plataformas digitais e promover melhores práticas de apoio às vítimas são passos essenciais nesse processo.




    A pesquisa sobre a vitimologia digital envolve questões complexas de ética digital, responsabilidade das plataformas e os limites da liberdade de expressão online. Através deste estudo, é possível não apenas evidenciar as experiências das vítimas, mas também promover um debate necessário sobre como construir um ambiente digital mais seguro e justo.




    Este livro visa oferecer uma visão abrangente sobre os fenômenos de vitimização nas redes sociais, incentivando uma reflexão crítica e ações concretas para combater esses problemas. Esperamos que este trabalho inspire não só a compreensão dos desafios, mas também a mudança de atitudes, para que possamos transformar a internet em um espaço mais seguro e acolhedor para todos.




    Boa leitura e reflexão.


  




  

    - CAPÍTULO I - 




    INTRODUÇÃO AO ESTUDO DA VITIMIZAÇÃO DIGITAL




    A vitimização digital emergiu como uma das questões mais relevantes e complexas da sociedade contemporânea, refletindo as profundas transformações trazidas pela digitalização das relações humanas e pela expansão das tecnologias de comunicação. Nos últimos anos, o crescimento das redes sociais e a interconectividade proporcionada pela internet criaram um cenário em que as vítimas não são mais apenas aquelas que enfrentam danos físicos ou materiais, mas também aquelas que sofrem ataques psicológicos, sociais e financeiros em ambientes virtuais. Neste capítulo, discutiremos a vitimização digital a partir de duas perspectivas fundamentais. A primeira nos permite compreender como as vítimas digitais têm sido historicamente percebidas e como essa percepção se adapta ao contexto das novas tecnologias. A segunda perspectiva foca nas políticas públicas e na legislação, que buscam oferecer respostas e soluções para proteger as vítimas dessas agressões digitais, promovendo um ambiente mais seguro e justo no ciberespaço.




    A compreensão da vitimização digital vai além da análise das ações que causam danos, envolvendo também uma reflexão sobre as estruturas sociais, culturais e jurídicas que possibilitam ou limitam esses danos. O objetivo deste capítulo é lançar as bases para uma análise profunda e crítica sobre os impactos da era digital, destacando as nuances do sofrimento das vítimas e a necessidade urgente de respostas institucionais que acompanhem as rápidas mudanças tecnológicas.




    Da percepção histórica à relevância social das vítimas no contexto digital




    A vitimologia, enquanto campo de estudo, dedica-se à análise das vítimas, considerando o papel que desempenham no contexto de um delito, bem como as consequências decorrentes desse ato delituoso. Em vez de se concentrar no criminoso, como ocorre em outros campos do estudo criminal, a vitimologia coloca a vítima no centro do crime, visando compreender as múltiplas dimensões da experiência vitimaria.




    Esse campo de estudo, que teve suas primeiras discussões no século XX, inicialmente se limitava a entender a vítima no momento do crime. No entanto, ao longo dos anos, a vitimologia foi ampliando sua visão e passou a considerar também os desdobramentos pós-crime, incluindo os danos emocionais, psicológicos e sociais duradouros. Assim, a vitimologia não apenas investiga os efeitos imediatos do crime sobre a vítima, mas também aborda as repercussões que perduram por longo tempo, exigindo uma abordagem mais integrada e sensível às suas necessidades. Um ponto central dessa investigação são as chamadas síndromes, que descrevem as consequências psicológicas, físicas e sociais enfrentadas pelas vítimas, sendo uma maneira de evidenciar as dimensões biopsicossociais da vitimização.




    Dessa forma, ao analisar as reações das vítimas e os efeitos do crime sobre elas, a vitimologia contribui para aprimorar o sistema de justiça e minimizar os impactos negativos enfrentados por aqueles afetados por atos criminosos. Compreender esses aspectos é essencial para oferecer o suporte adequado às vítimas e para prevenir a reincidência de crimes.




    Esse campo de estudo busca, como objetivo secundário, avaliar as consequências dos crimes e propor ações efetivas e humanizadas. Sua finalidade é contribuir para a redução dos danos, tanto em nível individual quanto coletivo, além de desenvolver técnicas que fortaleçam o apoio e a assistência às vítimas. Dessa forma, torna-se uma ferramenta essencial para a construção de uma sociedade mais justa, em que o sofrimento das vítimas é reconhecido e adequadamente tratado.




    A vitimologia, portanto, não se limita ao estudo da vítima durante o crime, como defendiam os primeiros vitimologistas, mas também investiga os desdobramentos pós-crime. Esses desdobramentos incluem os impactos na saúde física e psicológica das vítimas, os tratamentos necessários, o gerenciamento dos danos ao bem-estar, e as transformações no corpo social, além de fomentar reformas em políticas públicas e mudanças legislativas. Essa abordagem é amplamente respaldada pelos direitos humanos.




    Nesse contexto, ao se expandir para o ambiente virtual, a vitimologia digital busca compreender e intervir nas formas específicas de vitimização que ocorrem online, levando em consideração a rápida evolução das tecnologias e suas consequências sociais. O impacto das redes sociais na vitimização é um fenômeno contemporâneo de grande relevância, que tem sido cada vez mais abordado nesse campo de estudo. As redes sociais, entendidas não apenas como plataformas digitais, mas também como qualquer meio de comunicação moderno, têm se mostrado como um terreno fértil para a vitimização. Nesse sentido, a vitimologia aplicada às redes sociais analisa as diversas formas de vitimização que surgem nesses espaços, considerando o impacto psicológico, emocional e social nas vítimas e propondo soluções adequadas para o apoio e a proteção dessas pessoas.




    As redes sociais, entendidas como espaços virtuais de interação, transcendem as plataformas digitais tradicionais, abrangendo também outras formas de comunicação em massa, como fóruns, blogs e aplicativos de mensagens. Com a crescente digitalização das relações sociais, novos tipos de vitimização emergem, desafiando as formas tradicionais de compreender o crime e a vítima. Nesse contexto, a vitimologia aplica seus conceitos para analisar como as vítimas são afetadas por comportamentos prejudiciais nas redes sociais, como o cyberbullying, a exposição não consensual de imagens íntimas, a invasão de privacidade e a disseminação de discursos de ódio, entre outros.




    A vitimização no ambiente digital é multifacetada. Vítimas de crimes cibernéticos, como fraudes e roubo de identidade, enfrentam não apenas os danos imediatos, mas também efeitos que podem perdurar por longo tempo. A exposição pública e a invasão de privacidade, características comuns nas redes sociais, podem causar danos irreparáveis à reputação e à autoestima das vítimas, criando um ciclo de sofrimento psicológico. Além disso, a vitimologia não se limita a investigar as reações das vítimas, mas também analisa a resposta social a esses crimes. A impunidade percebida em muitos casos agrava ainda mais o impacto, pois muitas vítimas se sentem desamparadas pela falta de mecanismos eficazes de proteção e justiça.




    Outro aspecto crucial é a forma como as redes sociais amplificam o sofrimento das vítimas. A rapidez com que informações são compartilhadas e disseminadas cria um efeito multiplicador, fazendo com que o dano inicial se expanda de maneira exponencial. O que antes era uma experiência restrita a um círculo social mais íntimo, agora se torna um evento público, acessível a milhares, ou até milhões, de pessoas. Esse fenômeno contribui para a intensificação do sofrimento psicológico, uma vez que as vítimas enfrentam estigma público e pressão social, muitas vezes sem conseguir se desvincular do ocorrido.




    A vitimologia, portanto, torna-se fundamental para compreender essas novas dinâmicas. Ela não apenas estuda os danos diretos causados pelos crimes digitais, mas também as repercussões a longo prazo. Os profissionais da área buscam entender como as vítimas podem ser amparadas por políticas públicas mais eficazes, que contemplem, entre outras coisas, a educação digital, a proteção de dados e a punição rigorosa aos crimes cibernéticos. Além disso, destaca-se a necessidade de uma abordagem humanizada, que envolva a conscientização da sociedade sobre as consequências desses crimes, e a importância de criar redes de apoio tanto para as vítimas quanto para seus familiares.




    Neste contexto, as redes sociais não são apenas um campo em que os crimes ocorrem, mas também um espaço que exige uma reflexão mais profunda sobre as responsabilidades coletivas na proteção das vítimas. É essencial que as vítimas de crimes digitais não sejam vistas apenas como números ou casos isolados, mas como indivíduos que demandam atenção, compreensão e, acima de tudo, respeito pela sua dignidade. Assim, a vitimologia se torna não apenas um campo de estudo, mas uma ferramenta essencial para a construção de uma sociedade mais justa e segura, capaz de oferecer proteção adequada e reparação para as vítimas, independentemente do espaço onde o crime ocorre.




    Políticas públicas e legislação para as vítimas das redes




    As políticas públicas desempenham um papel essencial para a prevenção da vitimização e para a garantia dos direitos das vítimas, contribuindo para a construção de uma sociedade mais justa e segura. Segundo a Organização Mundial da Saúde (OMS), a vítima é aquela pessoa que sofre qualquer forma de violência, definida como o uso intencional de força ou poder, seja por meio de ameaças reais ou virtuais, contra si mesma, outra pessoa ou grupo social. Esses atos podem causar danos psicológicos, exclusão social, doenças, ferimentos e até morte. Portanto, as políticas públicas devem ir além da prevenção, assegurando também a proteção integral das vítimas e oferecendo o suporte necessário para seu atendimento adequado




    A integração eficaz de diferentes esferas governamentais é imprescindível para assegurar que as vítimas de violência recebam o suporte necessário, com a articulação entre saúde, justiça, segurança pública e assistência social. Este modelo colaborativo permite uma abordagem holística e humanizada, que respeite os direitos e promova a recuperação das vítimas. Dessa forma, a constante capacitação de profissionais e a sensibilização social são cruciais para o fortalecimento das políticas públicas e para a construção de um ambiente seguro e acolhedor para todos.




    No Brasil, as políticas públicas voltadas para a proteção das vítimas de violência digital têm se tornado cada vez mais relevantes, dado o crescimento exponencial do uso das redes sociais e o aumento das vítimas de abusos, de assédio e de violência no meio digital. A legislação brasileira tem evoluído para enfrentar esses desafios, com a criação de instrumentos legais que buscam proteger usuários vulneráveis, como crianças, adolescentes e mulheres, e garantir um ambiente mais seguro nas plataformas digitais.




    Um marco importante nesse contexto foi a promulgação da Lei nº 12.965/2014, também conhecida como Marco Civil da Internet. Esta lei estabelece princípios e garantias relacionados ao uso da internet, enfatizando a proteção da privacidade e a inviolabilidade da intimidade, da honra e da imagem dos indivíduos. Além disso, fornece uma base legal robusta para a proteção contra abusos e crimes cometidos no meio digital, como o vazamento de dados e a disseminação de discursos de ódio.




    O Ministério da Educação tem implementado programas de conscientização nas redes de ensino, como o Programa Nacional de Combate ao Bullying e à Violência nas Escolas. Esse programa tem como objetivo prevenir o bullying, promovendo a criação de um ambiente escolar mais seguro e saudável. Além disso, também aborda o cyberbullying, incluindo a capacitação dos educadores para identificar e lidar com situações de violência, tanto no ambiente físico quanto nas redes sociais, o que é essencial para a eficácia dessas iniciativas.




    Igualmente, a Lei nº 13.185/2015, que institui o Programa de Combate à Intimidação Sistemática (Bullying), também inclui dispositivos específicos para o cyberbullying, estabelecendo ações preventivas e de conscientização nas escolas e comunidades. O programa promove a criação de canais de denúncia e a formação de profissionais para oferecer suporte adequado às vítimas.




    Ademais, a Lei Maria da Penha (Lei nº 11.340/2006) ganhou uma ampliação significativa com a introdução do artigo 147-A ao Código Penal, tipificando o crime de perseguição (stalking), incluindo a prática no ambiente digital. Essas modificações legais, que visam proteger as mulheres contra a violência online, são complementadas por diversas iniciativas de organizações não governamentais (ONGs) e outras associações, que oferecem apoio jurídico e psicológico às vítimas de violência digital. No âmbito da segurança pública, a Polícia Federal e as polícias civis estaduais contam com unidades especializadas em crimes cibernéticos, com o objetivo de investigar e combater práticas ilegais nas redes sociais. A Delegacia de Repressão aos Crimes de Informática do Rio de Janeiro e a Divisão de Crimes Cibernéticos de São Paulo são exemplos de unidades que atuam de forma estratégica na identificação e responsabilização de agressores, com foco em crimes digitais como o roubo de identidade, a difamação, a extorsão e a pedofilia, entre outros.




    Os Centros de Referência Especializados de Assistência Social (CREAS) também desempenham papel importante no apoio às vítimas de violência digital, oferecendo atendimento psicológico e social. Esses centros colaboram com outras instituições, proporcionando um suporte integral às vítimas, o que inclui desde o acolhimento até o acompanhamento contínuo do processo de recuperação.




    Campanhas de conscientização pública, como o “Safer Internet Day” (Dia da Internet Segura), realizado anualmente, têm se mostrado eficazes na educação da população sobre os riscos e formas de proteção online. A colaboração entre governo, sociedade civil e empresas de tecnologia é essencial para criar um ambiente digital mais seguro e acolhedor para todos os usuários da internet.




    Em um cenário mais amplo, as políticas públicas para a proteção, o cuidado e o tratamento das vítimas de violência nas redes sociais devem ter uma abordagem integral e integrada, que incluem legislação, programas educacionais, ações preventivas e de apoio psicológico. A implementação eficaz dessas políticas exige a integração entre diferentes esferas do governo, a sociedade civil e a iniciativa privada, além do engajamento contínuo da população para enfrentar os desafios da Era digital.




    As políticas de prevenção à vitimização devem ser baseadas em evidências científicas e focadas na criação de uma cultura de respeito, de igualdade e de tolerância. Programas educacionais que abordem direitos civis, igualdade de gênero, diversidade e respeito mútuo são fundamentais para a formação de uma geração consciente e menos propensa a práticas de cibercrimes. A regulamentação de comportamentos prejudiciais, como a violência doméstica, o assédio sexual e a discriminação racial, também são essenciais para garantir a proteção das vítimas e a penalização dos agressores.




    A criação de leis objetivas e eficazes que protejam os direitos das vítimas e punam os agressores é um pilar essencial para a prevenção e para o combate a diversos tipos de violência. Leis bem elaboradas podem abranger uma ampla gama de questões, incluindo legislações específicas contra crimes cometidos no ambiente digital. A implementação efetiva dessas normas não apenas garante a punição dos responsáveis, mas também oferece um espaço de proteção e dignidade às vítimas, assegurando que os direitos humanos sejam respeitados em todas as esferas da sociedade.




    Indubitavelmente, a educação jurídica e o fortalecimento da conscientização pública, por meio de campanhas de sensibilização, são fundamentais para criar uma cultura de respeito e compreensão. Tais campanhas têm o poder de informar a população sobre os direitos das vítimas, os recursos disponíveis para denúncias e o acesso a apoio psicológico e legal. A sensibilização deve se estender a diferentes grupos sociais, com foco particular em populações vulneráveis, como mulheres, crianças, idosos, negros e indígenas, que frequentemente enfrentam maior risco de vitimização. Além disso, é importante que essas campanhas incentivem a denúncia de abusos, contribuindo para o fortalecimento de uma rede de proteção mais ampla e acessível.




    O acesso a serviços de apoio às vítimas de crimes digitais é um aspecto essencial. Garantir que as vítimas possam acessar de maneira fácil e eficiente serviços como centros de apoio psicológico, linhas diretas de emergência para denúncias e plataformas de orientação sobre como lidar com crimes digitais podem ser cruciais para a recuperação dessas pessoas. Além disso, a assistência jurídica gratuita ou subsidiada tem um papel vital, especialmente em casos de crimes cibernéticos, em que a vítima pode não ter condições financeiras de contratar um advogado especializado. Serviços de apoio psicológico e social também são fundamentais, ajudando as vítimas a lidarem com os traumas causados e a se reestruturarem após a experiência do crime digital.




    Uma das estratégias mais eficazes para reduzir a vitimização, especialmente entre mulheres e grupos minoritários, no contexto dos cibercrimes, é o empoderamento digital e econômico. Políticas públicas que promovem a capacitação digital das vítimas podem diminuir significativamente sua vulnerabilidade a fraudes, abusos online e outras formas de exploração virtual. Programas de qualificação em tecnologia, apoio à alfabetização digital e o incentivo à proteção online têm o potencial de proporcionar maior segurança digital e qualidade de vida, atuando preventivamente contra a vitimização no ambiente virtual.




    Além disso, a capacitação de profissionais de diferentes áreas para reconhecerem sinais de vitimização e responderem adequadamente é imprescindível. O treinamento de educadores, profissionais de saúde, policiais e assistentes sociais para identificar as vítimas e encaminhá-las para os serviços de apoio necessários é um dos principais instrumentos para garantir que a vítima receba o suporte adequado no momento certo. A formação contínua desses profissionais também é crucial para mantê-los atualizados sobre as novas formas de vitimização, incluindo as que ocorrem no ambiente digital.




    A pesquisa e a coleta de dados sobre as dinâmicas da vitimização e suas causas subjacentes também desempenham um papel importante na formulação de políticas públicas eficazes. Investir em estudos que busquem entender os impactos específicos da vitimização em diferentes grupos populacionais permite o desenvolvimento de estratégias mais precisas e personalizadas. Dessa forma, a análise dos dados obtidos ao longo do tempo pode fornecer informações valiosas sobre as áreas mais críticas e os grupos mais vulneráveis, permitindo o direcionamento de recursos para onde são mais necessários.




    Outro ponto essencial é o monitoramento e avaliação das políticas públicas voltadas para a prevenção da vitimização. O estabelecimento de sistemas de monitoramento permite avaliar o impacto das ações implementadas, identificar falhas no processo e propor melhorias contínuas. A avaliação da eficácia dessas políticas é fundamental para garantir que os recursos públicos sejam utilizados da melhor maneira possível e que as vítimas recebam o atendimento necessário de forma eficiente.




    Em resumo, as políticas públicas para a prevenção da vitimização devem ser amplas, proativas e baseadas em evidências. Elas devem envolver a criação de um ambiente em que todos os indivíduos, independentemente de gênero, raça ou classe social, sintam-se seguros e respeitados. Para isso, é fundamental que as medidas adotadas sejam integradas, com a colaboração de diferentes setores da sociedade, como governos, empresas, organizações não governamentais e a própria população.




    A construção de um ambiente seguro e sem abusos depende de um esforço coletivo e contínuo, que vise não apenas punir, mas também prevenir a vitimização, promover a igualdade e garantir a dignidade humana em todas as suas formas. No contexto das redes sociais, esse esforço é particularmente desafiador, pois as plataformas têm se tornado espaços onde diferentes ideias, muitas vezes extremas ou prejudiciais, ganham visibilidade e aceitação de maneira acelerada. Nesse sentido, a Teoria da Janela de Overton nos ajuda a entender como o espaço das redes sociais é moldado e como as ideias que antes seriam impensáveis ou inaceitáveis podem, com o tempo, tornarem-se mainstream.


  




  

    - CAPÍTULO II -




    TEORIAS SOCIAIS E COMPORTAMENTAIS NO CONTEXTO DIGITAL




    Este capítulo explora as principais teorias sociais e comportamentais que explicam as influências do ambiente digital sobre os indivíduos e grupos. Discutiremos como as interações nas redes sociais moldam a percepção coletiva, a formação de opiniões e a tomada de decisões. O foco está em como o comportamento de massa é amplificado online, gerando fenômenos como a pressão para se conformar a ideias predominantes, a polarização de opiniões e a exclusão de vozes dissidentes. O capítulo busca compreender as dinâmicas que surgem nesse contexto, analisando os efeitos das interações digitais na formação da identidade, na construção de narrativas sociais e nas consequências para o comportamento individual e coletivo.




    Teoria da janela de overton (opiniões em massa)




    A Janela de Overton, um conceito originado da ciência política, descreve a gama de ideias que a sociedade está disposta a considerar e adotar. Em sua essência, ela ilustra como o que era considerado impensável, inaceitável ou até mesmo ilegal pode, com o passar do tempo, ser normalizado e absorvido pelo discurso público. Nas redes sociais, o processo ocorre com grande rapidez, sendo que ideias e comportamentos abusivos muitas vezes se expandem de forma alarmante, afetando diretamente as vítimas que estão em desvantagem nesse novo cenário.




    Os líderes políticos, movimentos sociais e partidos têm a capacidade de moldar a opinião pública por meio de estratégias persuasivas, utilizando técnicas de ‘enquadramento’ que buscam alterar a percepção do público sobre certos temas. Enquadramento, no contexto político, refere-se à maneira como os problemas são apresentados e interpretados, influenciando as reações e atitudes do público em relação a esses problemas (Entman, 1993). Inicialmente, ideias radicalmente novas ou diferentes podem parecer estranhas ou inaceitáveis. Contudo, à medida que essas ideias são repetidas e expostas, elas ganham espaço na sociedade e podem ser vistas como mais racionais e até aceitáveis. Esse processo é especialmente relevante em contextos de grandes mudanças sociais, como as conquistas históricas dos direitos civis ou o movimento pelos direitos das mulheres.




    Surpreendentemente, Joseph Overton, o nome por trás dessa teoria, não tinha a intenção de utilizar seu conceito como uma ferramenta para estratégias políticas, mas sim como uma análise para ajudar governantes a implementar mudanças efetivas, destacando a importância de entender como as ideias evoluem no debate público e como a psicologia do enquadramento pode ser aplicada nesse processo (Overton, 1996). Com o tempo, no entanto, o conceito passou a ser usado como uma ferramenta estratégica pelos próprios políticos, que buscam manipular a opinião pública para permitir a disseminação de ideias antes consideradas radicais ou impensáveis.




    A polarização política, especialmente no Brasil, tem se acentuado com o crescimento de movimentos sociais e a crescente influência da mídia. Há tentativas deliberadas para promover determinadas ideologias, permitindo que ideias antes impensáveis ganhem espaço na sociedade. Em um contexto de visões de mundo cada vez mais polarizadas, partidos políticos têm se aproveitado das redes sociais para realizar campanhas que visam modificar a janela, criando debates sobre o futuro e propondo novas alternativas ao status quo. Mesmo as ideias mais radicais, em muitos casos, acabam sendo apoiadas e absorvidas pela sociedade, dependendo da habilidade dos líderes em articular e enquadrar esses temas de maneira estratégica




    Historicamente, a Janela de Overton teve um papel fundamental em grandes transformações sociais, como o reconhecimento de direitos para mulheres, crianças, idosos, pessoas com deficiência e diversas outras causas sociais. Tais conquistas ocorreram, em grande parte, quando questões antes impensáveis, como a igualdade racial e de gênero, passaram a ser amplamente discutidas, forçando mudanças nas instituições sociais. A abertura da Janela de Overton foi crucial para que temas considerados inaceitáveis se tornassem parte do debate público e, eventualmente, fossem institucionalizados como direitos legítimos.




    O poder da atenção pública é um elemento crucial nesse processo. Para que a o fenômeno da janela se mova e novas ideias sejam aceitas, é necessário que uma parcela significativa da sociedade comece a refletir sobre o tema. Políticos e movimentos sociais, especialmente no contexto atual, têm se utilizado das redes sociais para apresentar novas alternativas ao modelo social vigente, propondo debates sobre questões emergentes e tentando forçar a mudança na janela para incluir ideias mais progressistas ou, em alguns casos, mais conservadoras. No entanto, esse processo nem sempre é simples. Algumas propostas ainda são consideradas radicais, e a adaptação da sociedade a essas ideias pode ser lenta.




    O conceito de Janela de Overton também se reflete em questões de maior inclusão e tolerância. Um exemplo notável dessa evolução social é a luta pelos direitos das pessoas LGBTQIAPN+. Embora, em décadas passadas, a aceitação dessas questões fosse inimaginável em muitas culturas, atualmente, a posição de figuras globais, como o Papa Francisco, ao apoiar uniões homoafetivas demonstrou uma mudança significativa na aceitação social desses direitos (Vatican News, 2020). Isso exemplifica como, ao longo do tempo e com a repetição, a sociedade pode expandir e mudar suas opiniões, permitindo que questões antes vistas como tabu se tornem amplamente aceitas.




    A questão do preconceito racial e étnico é outro exemplo importante da evolução da Perspectiva de Overton. Após os movimentos pelos direitos civis nos Estados Unidos e em outras partes do mundo, temas relacionados ao racismo começaram a ser discutidos de forma mais aberta e, eventualmente, receberam respaldo legal, com a criação de leis antirracismo e garantias específicas para grupos marginalizados. Entretanto, na história de muitos países, houve uma resistência significativa em aceitar a necessidade de tais mudanças, devido à suposta aceitação cultural da discriminação. A mudança na percepção e na aceitação de temas como a igualdade racial foi possível, em grande parte, devido ao deslocamento gradual da Janela de Overton.




    As redes sociais, por sua vez, têm se mostrado ferramentas poderosas para os movimentos sociais, permitindo que maximizem os benefícios das novas plataformas digitais e minimizem as dificuldades para alcançar seus objetivos. Essas ferramentas possibilitam que ideologias anteriormente marginalizadas ganhem mais visibilidade e apoio, ampliando a capacidade de movimentação da Janela de Overton. Contudo, também é importante destacar que as mídias sociais, por meio de algoritmos e da personalização de conteúdo, podem promover a dominação de um único ponto de vista, criando bolhas de informação nas quais os indivíduos são expostos apenas às ideias com as quais já concordam. Essa manipulação de informações pode ser usada tanto para causas progressistas quanto conservadoras, tornando-se um instrumento de controle ideológico (Pariser, 2011).




    Ainda que redes sociais desempenhem um papel relevante na manipulação da opinião pública, é fundamental reconhecer que o verdadeiro poder de mover Janela está nas mãos da população. Embora líderes políticos e movimentos sociais possam influenciar os debates e sugerir mudanças, é a aceitação ou rejeição das ideias por parte da sociedade que determina a viabilidade dessas propostas. As instituições sociais, como escolas, igrejas, sindicatos e organizações civis, também desempenham um papel essencial na formação e reconfiguração das normas sociais e culturais. Portanto, é fundamental que as pessoas reconheçam a influência da Abordagem de Overton e utilizem seu poder de forma construtiva, visando resolver problemas sociais, em vez de promover a polarização de opiniões.




    Em suma, a Janela de Overton ilustra como propostas que inicialmente são rejeitadas podem se tornar aceitas e até normativas ao longo do tempo, dependendo do contexto social, político e cultural. A teoria revela a flexibilidade das normas sociais e a importância da comunicação estratégica na formação da opinião pública. No entanto, a efetiva transformação das ideias depende do apoio e engajamento coletivo, pois é a população, por meio de seu comportamento e escolhas, que molda o futuro das políticas públicas e das normas sociais.




    Fomento à polarização de opiniões




    A Teoria da Janela de Overton, tradicionalmente controlada por um número restrito de atores, como organizações religiosas, monarcas e elites políticas, passou por uma transformação significativa com a popularização da internet. Com o advento da web, a disseminação de ideias e informações tornou-se mais democrática, permitindo que qualquer pessoa tenha a capacidade de produzir e divulgar conteúdo. Isso resultou na fragmentação da opinião pública e no surgimento de diferentes “micros Janelas de Overton”, estabelecendo um novo cenário comunicacional, no qual as pessoas constroem suas realidades digitais, muitas vezes, isoladas em ambientes virtuais que reforçam suas crenças pré-existentes. Esse fenômeno é conhecido como “bolhas de filtro” ou “câmaras de eco”, conceito que se refere ao isolamento que ocorre quando indivíduos interagem exclusivamente com conteúdo que valida suas opiniões, afastando-se da diversidade de pontos de vista (Pariser, 2011).




    Dentro desse novo corpo social, marcado pela pluralidade de Janelas de Overton, as ideias se fortalecem e se disseminam rapidamente, alcançando proporções globais. As redes sociais, ao facilitar a comunicação entre grupos com interesses comuns, contribuem para a criação de realidades informais que, com o tempo, acabam alterando os padrões de pensamento individual e coletivo. Esse fenômeno, por sua vez, propicia a polarização, pois, à medida que grupos opostos se formam, as visões tornam-se mais extremas, alimentadas pelo descontentamento e pela luta por visibilidade (Sunstein, 2001).




    Contudo, a utilização das redes sociais como ferramentas de mobilização e transformação social, embora traga benefícios, também apresenta um conjunto significativo de desafios que afetam a saúde democrática. As redes não são responsáveis por todos os problemas, mas intensificam questões preexistentes, como desigualdade social, falta de regulamentação eficaz e a influência de interesses corporativos e políticos. Quando essas ferramentas são mal utilizadas, podem se tornar antidemocráticas, promovendo o individualismo em detrimento da solidariedade coletiva e exacerbando a polarização. A Janela de Overton, nas mídias sociais, não só ampliou a diversidade de opiniões, mas também intensificou o risco de radicalização, à medida que os usuários passam a buscar apenas informações que reforçam suas próprias crenças, ignorando os fatos ou distorcendo a realidade.




    O ambiente digital ao facilitar a disseminação de informações também tem promovido uma epidemia de “opiniões prontas” — aquelas que não exigem reflexão profunda ou análise crítica. A sociedade, em vez de praticar o pensamento crítico, passou a adotar o que é mais simples e conveniente, muitas vezes aceitando narrativas sem questioná-las. O resultado disso é a crescente dificuldade de distinguir fatos de notícias falsas (fake News), que ganham força rapidamente nas plataformas digitais. Cultivar uma mentalidade crítica e analítica tornou-se mais importante do que nunca, especialmente diante do poder das redes sociais de amplificar conteúdo sem a devida verificação ou contexto (Fonte, 2020).




    Apesar dessas problemáticas, as redes sociais também desempenham um papel crucial na promoção da transparência política. Os políticos, ao estarem expostos ao escrutínio público constante, não conseguem mais esconder suas opiniões e ações, já que a repercussão nas redes sociais é imediata e pode afetar diretamente suas chances eleitorais. Esse fenômeno contribui para a mudança na Janela de Overton, levando a uma maior visibilidade das ideias e políticas que antes eram invisíveis ou marginalizadas. A visibilidade dessas ideias aliadas à pressão pública pode forçar uma transformação nas normas sociais e políticas, abrindo caminho para que temas anteriormente impensáveis se tornem aceitáveis. A dinâmica da política, portanto, passa a ser moldada não apenas pelas escolhas dos políticos, mas pela reação direta da população às suas ações e propostas (Kahn, 2020).




    Em termos práticos, os políticos, em geral, não defendem políticas que desejam, mas aquelas que são viáveis e que não comprometem suas chances eleitorais. Isso se reflete diretamente na maneira como as ideias são apresentadas para a sociedade, sempre dentro dos limites da Janela de Overton, que pode ser movida com habilidade, mas de forma cautelosa. Eventualmente, para que uma ideia seja aceita pelo público e se torne uma política pública, ela precisa ser apresentada de maneira gradual e contar com o apoio de movimentos sociais ou grupos influentes. Isso exige uma estratégia bem elaborada, uma vez que qualquer desvio para ideias extremas pode resultar em rechaço ou até mesmo em colapso político.




    No que diz respeito à desigualdade social no Brasil, a Janela de Overton tem desempenhado um papel paradoxal. Embora, teoricamente, fosse possível usar essa teoria para avançar propostas de redução das desigualdades, como a ampliação de direitos e oportunidades para as populações vulneráveis, na prática, a manutenção de um grupo dominante tem sido mais eficaz em preservar o status quo, dificultando a implementação de políticas inclusivas. Ainda que existam teorias sociológicas e políticas que indicam a necessidade de igualdade para o bem-estar coletivo e a justiça social, a realidade da política brasileira frequentemente se afasta dessas ideias, perpetuando a desigualdade em várias esferas da sociedade. A falta de ações concretas do governo para combater essa desigualdade reflete a fragilidade da Janela de Overton no país, que, mesmo com teorias progressistas, ainda enfrenta resistências significativas para implementar mudanças estruturais (Pacheco, 2019).




    O Brasil, como signatário de tratados internacionais de direitos humanos, tem a responsabilidade de assegurar igualdade de oportunidades e condições dignas de vida para todos os cidadãos. No entanto, questões como a insegurança alimentar, o retorno de doenças previamente erradicadas e a falta de acesso a serviços essenciais como educação, saúde e moradia digna ainda afetam uma parcela considerável da população. A ausência de conhecimento sobre os mecanismos de poder e a falta de recursos adequados mantêm o grupo dominante no controle, perpetuando o ciclo de desigualdade. A Janela de Overton, ao sugerir mudanças graduais nas percepções sociais, poderia ser uma ferramenta para transformar esse quadro, mas apenas se houver um compromisso real com a implementação de políticas públicas que favoreçam a inclusão e a justiça social (Souza, 2018).




    Por fim, a Teoria da Janela de Overton pode ser utilizada para manipular percepções, fazendo com que ideias extremas sejam vistas como mais aceitáveis. Quando isso acontece, o centro político se desloca, e ideias moderadas passam a ser percebidas como extremas, favorecendo a adoção de políticas radicais. Esse fenômeno contribui para a polarização social, dificultando o diálogo e o compromisso entre diferentes grupos. Além disso, o uso da Janela de Overton para promover políticas impopulares sem um debate adequado pode corroer os processos democráticos e levar a uma maior centralização do poder nas mãos de poucos (Moro, 2021). Assim, as alterações nas percepções sociais e nas opções políticas, muitas vezes superficiais e progressivas, não refletem uma verdadeira evolução nas demandas da sociedade, mas sim uma adaptação das ideias a contextos específicos, frequentemente com o intuito de manipular a opinião pública em favor de interesses particulares.




    Efeito manada / teoria do rebanho




    A “mentalidade de turba” — também conhecida como mentalidade de rebanho ou colmeia — refere-se à tendência humana de se alinhar aos comportamentos e às ações de um grande grupo, frequentemente negligenciando sentimentos ou julgamentos individuais. Esse fenômeno psicológico descreve a tendência dos indivíduos de seguir a multidão, muitas vezes, sem questionar ou avaliar criticamente o que estão fazendo, baseando suas decisões no comportamento do grupo. O termo “mentalidade de turba” foi introduzido no século XIX por pensadores como Gabriel Tarde e Gustave Le Bon, pioneiros no estudo da psicologia das multidões. Eles observaram que, sob determinadas condições, os indivíduos perdem sua capacidade de pensar de maneira independente, cedendo ao impulso coletivo. Esse fenômeno se manifesta, por exemplo, na adesão a modismos, na escolha de produtos ou até mesmo na tomada de decisões políticas e sociais sem uma análise aprofundada, sendo impulsionados unicamente pelas opiniões e ações dos outros (Le Bon, 1895).




    Esse comportamento é geralmente mais visível quando as pessoas optam por seguir o que os outros estão fazendo em vez de usar suas próprias informações ou tomar decisões de maneira independente. A noção de comportamento de rebanho é amplamente discutida nas áreas de filosofia e psicologia das multidões, com implicações importantes para a economia, a política e até as interações sociais cotidianas. No campo das finanças, por exemplo, o comportamento de rebanho é frequentemente associado à irracionalidade coletiva dos investidores, especialmente durante crises financeiras e nas bolhas do mercado de ações. A teoria também é útil para compreender fenômenos como a formação de opiniões em massa, presentes nas redes sociais, na política e na cultura popular, em que o comportamento de rebanho é por vezes descrito como “cascata de informações”, um processo no qual os indivíduos tomam decisões com base no que outros estão fazendo, sem avaliar as informações por si próprios (Beshears et al., 2005).




    O comportamento de rebanho é um instinto biológico que também pode ser observado em outros animais, como pássaros ou cardumes de peixes, que se agrupam para aumentar suas chances de sobrevivência. Esse comportamento coletivo permite maior rapidez nas respostas a ameaças e evita perigos ao agir como um único organismo. No entanto, enquanto esse comportamento oferece vantagens em termos de proteção, quando aplicado à sociedade humana, ele pode ter efeitos negativos, especialmente quando a decisão coletiva não é a mais racional ou benéfica para todos os membros do grupo. O comportamento de rebanho nos seres humanos pode ocorrer por dois mecanismos principais: um baseado em padrões, no qual os indivíduos seguem a multidão por que acreditam que os outros possuem mais conhecimento, e outro baseado em transmissão, em que as pessoas seguem as normas sociais que percebem como aceitas pela maioria (Shefrin, 2002).




    Ao seguir decisões coletivas, o comportamento de rebanho permite que grupos evitem situações perigosas rapidamente, sem a necessidade de deliberação individual. Contudo, ao tomar decisões baseadas nas ações dos outros, existe o risco de que essa decisão coletiva seja equivocada ou prejudicial para alguns membros. Por exemplo, em um cenário econômico, uma onda de compras impulsionada pelo comportamento de rebanho pode inflacionar artificialmente os preços de ativos, criando bolhas especulativas que, eventualmente, resultam em prejuízos para aqueles que entram tardiamente no mercado. Esse fenômeno demonstra como a busca por segurança e aprovação social pode levar a decisões prejudiciais, nas quais a conformidade com o grupo é priorizada sobre a análise racional e independente.




    A psicologia de grupos também oferece modelos explicativos sobre o comportamento de rebanho. O Modelo Baseado em Normas, por exemplo, sugere que as pessoas tendem a seguir a multidão porque acreditam que os outros possuem mais informações ou são mais confiáveis. Um exemplo clássico desse fenômeno é o experimento de Solomon Asch (1951), no qual os participantes, mesmo sabendo a resposta correta, escolheram uma resposta errada para se conformar ao grupo. Esse estudo revelou que a pressão social pode levar os indivíduos a duvidarem de suas próprias percepções e a confiar cegamente na opinião do grupo, mesmo quando ela é equivocada.




    Outro modelo relevante é o Modelo de Física, que usa o comportamento do mercado de ações para demonstrar como o comportamento de rebanho pode se manifestar na economia. Neste modelo, os investidores se juntam à massa, acreditando que o comportamento do mercado reflete as informações que eles possuem, muitas vezes sem uma análise crítica dos dados disponíveis. Esse fenômeno de imitação pode levar a flutuações irracionais nos preços dos ativos e contribuir para a criação de bolhas financeiras. Além disso, a psicologia do comportamento de rebanho pode ser observada em diversos contextos sociais, como quando muitas pessoas começam a adotar uma moda ou tendência sem questionar sua utilidade ou qualidade (De Bernardi et al., 2015).




OEBPS/Images/cover.jpg
SARA MATOS

SOBREVIVENTES
DAS REDES SOCIAIS

Série Vitimologia em Pauta










OEBPS/Images/conselho.jpg
CONSELHO EDITORIAL

Alexandre G. M. F. de Moraes Bahia
André Luis Vieira El6i

Antonino Manuel de Almeida Pereira
Anténio Miguel Simdes Caceiro
Bruno Camilloto Arantes

Bruno de Almeida Oliveira

Bruno Valverde Chahaira

Catarina Raposo Dias Carneiro
Christiane Costa Assis

Cintia Borges Ferreira Leal

Claudia Lambach

Cristiane Wosniak

Eduardo Siqueira Costa Neto

Elias Rocha Gongalves

Evandro Marcelo dos Santos
Everaldo dos Santos Mendes
Fabiani Gai Frantz

Fabiola Paes de Almeida Tarapanoff
Fernando Andacht

Flavia Siqueira Cambraia

Frederico Menezes Breyner
Frederico Perini Muniz

Giuliano Carlo Rainatto

Glaucia Davino

Hernando Urrutia

zabel Rigo Portocarrero

Jamil Alexandre Ayach Anache
Jean George Farias do Nascimento
Jorge Douglas Price

Jorge Manuel Neves Carrega
José Carlos Trinca Zanetti

Jose Luiz Quadros de Magalhaes
Josiel de Alencar Guedes
Juvencio Borges Silva

Konradin Metze

Laura Dutra de Abreu

Leonardo Avelar Guimaraes
Lidiane Mauricio dos Reis

Ligia Barroso Fabri

By

DIALETICA

EDITORA

Livia Malacarne Pinheiro Rosalem

Luciana Molina Queiroz

Luiz Carlos de Souza Auricchio

Luiz Gustavo Vilela

Manuela Penafria

Marcelo Campos Galuppo

Marco Aurélio Nascimento Amado

Marcos André Moura Dias

Marcos Antonio Tedeschi

arcos Pereira dos Santos

arcos Vinicio Chein Feres

Maria Walkiria de Faro C Guedes Cabral

Marilene Gomes Duraes

Mateus de Moura Ferreira

auro Alejandro Baptista y Vedia Sarubbo

ilena de Céssia Rocha

Mirian Tavares

Mortimer N.S. Sellers
igela Rodrigues Carvalho

Paula Ferreira Franco

Pilar Coutinho

Rafael Alem Mello Ferreira

Rafael Vieira Figueiredo Sapucaia
Raphael Silva Rodrigues

Rayane Aratjo

Regilson Maciel Borges

Régis Willyan da Silva Andrade
Renata Furtado de Barros
Renildo Rossi Junior

Rita de Céssia Padula Alves Vieira
Robson Jorge de Aratjo

Rogério Luiz Nery da Silva
Romeu Paulo Martins Silva

Ronaldo de Oliveira Batista
Susana Costa

Sylvana Lima Teixeira
Vanessa Pelerigo
Vitor Amaral Medrado
Wagner de Jesus Pinto





OEBPS/Images/credito.jpg
Todos os direitos reservados. Nenhuma parte
desta edigdio pode ser utilizada ou reproduzida -
em qualquer meio ou forma, seja mecdnico ou
eletrénico, fotocdpia, gravagdo etc. - nem
apropriada ou estocada em sistema de banco de
dados, sem a expressa autorizag¢do da editora.

Copyright © 2025 by Editora Dialética Ltda.
Copyright © 2025 by Sara Matos.

EQUIPE EDITORIAL

Editores

Profa. Dra. Milena de Céssia de Rocha
Prof. Dr. Rafael Alem Mello Ferreira
Prof. Dr. Tiago Aroeira

Prof. Dr. Vitor Amaral Medrado

Coordenadora Editorial
Kariny Martins
Produtora Editorial
Yasmim Amador
Controle de Qualidade
Julia Noffs

Capa

Aline Legnaioli
Diagramacdo

Aline Legnaioli

nl

DIALETICA

EDITORA

n /editoradialetica
@editoradialetica

www.editoradialetica.com

Preparagdo de Texto
Miguel Sanches

Revisdo

Lavinia Neres

Aucxiliar de Bibliotecaria
Lafs Silva Cordeiro
Assistentes Editoriais
Agatha Tomassoni Santos
Ludmila Azevedo Pena
Estagiarios

Beatriz Mattos

Rayane de Souza Tavares

Convers@o para ePub: Cumbuca Studio

~J —

Dados Internacionais de Catalogagdo na Publicagdo (CIP)

M433s  Matos, Sara.

Sobreviventes das Redes Sociais : Série Vitimologia em Pauta [livro
eletrénico] / Sara Matos. - Sdo Paulo : Editora Dialética, 2025.

2000 Kb ; ePUB.

Bibliografia.
ISBN 978-65-270-6158-8

1. Direito digital. 2. Vitimologia. 3. Cyberbullying. 4. Politicas pUblicas.

I. Titulo.

CDD-340

Mariana Brand3o Silva - Bibliotecdria - CRB -1/3150





OEBPS/Images/rosto.jpg
SARA MATOS

SOBREVIVENTES
DAS REDES SOCIAIS

Série Vitimologia em Pauta

\ X o\
2 . \
A 0
i o
DIALETICA
EDITORA





OEBPS/Images/falso-rosto.jpg
SOBREVIVENTES
DAS REDES SOCIAIS

Série Vitimologia em Pauta














