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1
Conceitos de Backup




    Backup consiste em gerar dados redundantes com o propósito específico de recuperação no caso de perda dos originais.




    As cópias podem ser armazenadas no mesmo computador, em um dispositivo de storage ou, ainda, em outro prédio ou localização (protegendo assim os dados de ameaças físicas e lógicas locais): partindo de um nível menor de segurança para um maior, respectivamente.




    Independentemente de como os dados forem perdidos (apagamentos acidentais, corrupção dos dados etc.), um backup eficiente consiste naquele que minimiza os impactos dessa perda, possibilitando a restauração do arquivo ou serviço no menor tempo possível e com o mínimo de defasagem em termos de alteração das informações, aderente aos acordos operacionais ou de nível de serviço vigentes.




    Os dispositivos de armazenamento mais comuns são robôs de fitas, discos rígidos, arranjos de discos, discos removíveis, backup externo em nuvem e fitas magnéticas manuais (mais dolorosas de manipular e raras atualmente).




    Backups em nuvem são relativamente novos e resolvem muitos dos problemas de proteção das cópias de segurança, copiando os dados do prédio original para um ambiente de terceiros ou até mesmo um serviço de nuvem privada. No entanto, ainda é limitado pelas capacidades de transmissão das redes atuais.




    As cópias de segurança podem sofrer influência da natureza dos dados, do número e do tamanho dos arquivos, das necessidades de negócio, da infraestrutura disponível, das funcionalidades do software de backup e das aplicações que eventualmente necessitem de artifícios especiais e ações pré-backup para uma cópia íntegra. Além disso, outros fatores devem ser observados: a janela de backup, a periodicidade necessária de agendamento dos jobs, o tempo que as cópias precisarão ser mantidas (retenção), a capacidade de armazenamento, o número de versões necessárias de cada dado backupeado e a compressão e eventual encriptação dos dados.




    Quanto à topologia, os backups podem ser classificados entre centralizados ou descentralizados. Na modalidade centralizada, geralmente há um servidor de backup que comanda a realização de cópias de segurança, conferindo maior praticidade na administração e economicidade pelo armazenamento dos dados em um ou alguns dispositivos de armazenamento, com ganhos de escala.




    Geralmente o backup é realizado pela noite, para que haja mínima possibilidade de impacto nos serviços utilizados em horário administrativo.




    1.1 Princípios do backup




    Os processos de backup devem ter os seguintes fatores como guias gerais:




    •Automação: rotinas de backup devem ser executadas da maneira mais automatizada possível. Primeiro, porque a intervenção humana aumenta os riscos de erro de operação; segundo, porque alocar pessoas para algumas atividades simples, chatas e repetitivas é caro (por exemplo: ter uma pessoa apenas para efetuar troca de fitas magnéticas de drives manuais). Mesmo quando um robô de fitas é adquirido, é necessário verificar se está corretamente dimensionado, ou seja, se tem uma quantidade suficiente de gavetas (slots) para evitar, ao máximo, a remoção ou inserção manual de fitas no equipamento. De igual sorte, a reciclagem dos volumes (reutilização) é muito mais segura e menos trabalhosa se realizada automaticamente pelo algoritmo do software de backup de acordo com os parâmetros definidos, normalmente tempos de retenção.




    •Controle de qualidade: uma vez que o processo de backup deve ser automatizado na maior parte, é muito importante garantir que tudo funcione bem – desde a configuração do job até a execução do backup e da restauração. Novas rotinas devem ser sempre testadas; os logs de execução dos jobs devem ser sempre verificados; backups de dados e de aplicação devem ser testados periodicamente.




    •Gestão de riscos: como a maioria das disciplinas de segurança, é muito importante discutir, classificar e definir ações para mitigar os riscos mais perigosos na manutenção de dados corporativos e operações de backup, conforme detalhado no capítulo referente às políticas de backup.




    •Aderência aos acordos operacionais ou de nível de serviço: a mencionada tratativa de riscos e o nível de proteção provido pelo sistema de backup precisam estar alinhados às expectativas dos clientes, normalmente formalizados através dos acordos operacionais ou de nível de serviço. De igual sorte, é necessário determinar os componentes de custo e o orçamento disponível para os processos de backup, na medida em que os diferentes níveis de proteção contratados também implicam em custos menores ou maiores.




    
1.2 O futuro do backup1





    Os cenários atuais indicam um aumento na complexidade dos ambientes e no tamanho dos volumes que necessitam de proteção. Também por isso, muitas empresas têm investido em soluções alternativas, como snapshot e espelhamento de dados. Aproximadamente 65% das empresas entrevistadas em pesquisa conduzida pela consultoria Gartner tendem a aumentar o uso desses artifícios nos próximos anos.




    Ocorre que a grande maioria das empresas questionadas pretende continuar utilizando sistemas tradicionais de backup. Até 2015, apenas 10% das grandes empresas deixaram de utilizar ferramentas de backup e restore convencionais em prol de soluções alternativas (snapshot e espelhamento). Segundo o mesmo relatório, dificilmente as ferramentas de backup (da maneira que conhecemos) deverão desaparecer, e aplicações específicas (hypervisors, bancos etc.) desempenharão um papel mais ativo e aprimorado nos backups, com uma natural integração ao serviço de cópias de segurança.




    Outro ponto que estimula o aprendizado e indica a continuidade do Bacula consiste na informação de que em 2014 ao menos 30% das organizações trocaram o fornecedor do software de backup por conta de frustrações relativas a custo, complexidade ou capacidade.




    
1.3 Mitos do backup2





    1.3.1 O retorno do investimento (ROI) do serviço de backup




    Em se tratando de um serviço relativo à área da segurança em tecnologia da informação, o backup não poderia faltar à regra: trata-se de um aspecto cujo retorno de investimento se mostra praticamente impossível de ser quantificado.




    Os benefícios são muito teóricos e incertos para que as empresas possam levá-los a sério como justificativa de investimento por si só. Para a maioria dos projetos em segurança da informação, é simplesmente impossível quantificar antecipadamente um ROI financeiro. Portanto, as organizações devem reagir com ceticismo a cálculos ou modelos de ROI divulgados por vendedores de soluções em segurança que não sejam substanciados por uma rigorosa pesquisa anterior, personalizada de acordo com o contexto de cada organização.3




    Ao longo do tempo, algumas companhias que experimentam um número limitado de falhas tendem a reduzir a atenção e o orçamento para backup, considerando eles, de certa forma, menos necessários. Ou, ainda, simplesmente deixam de fazer as devidas expansões indicadas pela gerência de capacidade, fazendo com que o sistema não atenda adequadamente à demanda.




    Necessário ter em mente que backups e contratos de seguro não possuem muita diferença: “similar às apólices de seguro, são um investimento no qual é preferível deixar de precisar do que usá-los”, conforme as palavras do autor Preston de ­Guise.4




    Portanto, a não ocorrência de demandas para a restauração de arquivos não pode, de forma alguma, constituir uma justificativa para que o serviço de cópias de segurança seja realizado de maneira precária – ou pior: que se deixe de fazê-lo.




    1.3.2 Sistemas de tolerância a falhas vão substituir backups




    Tolerância a falhas é a propriedade que permite que sistemas (em geral, computacionais) continuem a operar adequadamente mesmo após falhas em alguns de seus componentes. Se sua qualidade de operação diminui, a queda é proporcional à severidade da falha. A tolerância a falhas é propriedade inerente em sistemas de alta disponibilidade…5




    Dessa forma, o backup não vem, de forma alguma, constituir um elemento de tolerância a falhas. Entretanto, trata-se de um importante elemento da recuperação de falhas (inclusive o tempo necessário para a restauração de arquivos – e consequentemente de serviços – deve ser considerado uma métrica importante para a escolha do hardware e do software utilizados pela cópia de segurança).




    Algumas empresas tendem a imaginar que sistemas tolerantes a falhas diminuem a necessidade por backups. Entretanto, os sistemas de tolerância a falhas são caros (nem sempre podendo ser implementados em todos os pontos críticos do parque computacional) e em nenhuma hipótese podem ser considerados 100% eficazes.




    “Nada corrompe mais rápido do que um espelho” – máxima que traduz o fato de que discos redundantes, por exemplo, não estão imunes à corrupção de dados, muito menos à deleção acidental de arquivos.




    Portanto, os backups permanecem como uma necessidade imperativa para a grande maioria dos sistemas.




    1.3.3 Existem sistemas de backup perfeitos




    Os riscos da atividade de TI geralmente podem ser divididos em duas grandes áreas: os riscos operacionais e os comerciais. Em contrapartida, sabemos que nem todas as chances de perdas de dados podem ser evitadas – por mais caros que sejam os sistemas de proteção (ex.: um maremoto de proporções globais, uma guerra nuclear mundial etc.).




    Deixando de lado as hipóteses catastróficas (nas quais provavelmente a restauração dos dados não será a coisa mais importante), deve ser feito um gerenciamento de capacidade constante no sentido de verificar a relação risco versus custo dos sistemas de backup, principalmente quando as opções são plurais. Exemplo: a armazenagem das cópias de segurança em edificação diversa de onde foram gerados, protegendo assim as mídias de um possível incêndio, seria preferível em relação à compra de um cofre antichamas? Ou ainda: seria interessante fazer um backup redundante (ou seja, duas cópias de segurança) de determinados dados?




    Dito isso, é necessário levar em consideração uma série de fatores, como a criticidade da informação e o tipo, a maturidade dos usuários, a frequência de atualização de dados etc. E isso deve refletir na política de backup, nos acordos operacionais e de nível de serviço. Backup é uma relação invertida de custo versus riscos.




    1.3.4 Ferramentas de backup nativas dos SOs seriam suficientes ou mais confiáveis que as específicas?




    Os softwares nativos dos sistemas operacionais carecem de uma qualidade essencial no âmbito dos backups – interoperabilidade. Dessa maneira, é impossível (ou excessivamente difícil) realizar cópias de segurança de vários servidores em apenas um storage – o que representa uma enorme economia com recursos de armazenamento. Ainda teríamos um maior custo pela manutenção e administração descentralizada de aplicações heterogêneas de backup.




    Mesmo as ferramentas proprietárias de cópias de segurança são consideradas mais eficientes quando comparadas com as nativas – e, em relação à confiabilidade, não estariam há anos no mercado se não possuíssem essas qualidades. Diversas funcionalidades operacionais, de monitoração de backup e escalabilidade podem ser citadas:




    •Possibilidade de backups e restores cruzados (ou seja, através da rede – de uma estação para outra diversa).




    •Restores rápidos utilizando apenas as mídias necessárias para o trabalho.




    •Catálogo para indexar os arquivos gravados, facilitando a busca por eles.




    •Manipulação de robôs de fitas.




    •Ferramentas de recuperação de desastres.




    •Envio de alertas para sistemas de monitoração.




    1.3.5 Scripts bem elaborados para backup podem suprir a necessidade de um software específico?




    A elaboração de scripts para backup pode ser considerada um “retrabalho”, pois já existem aplicações bastante maduras desenvolvidas sob licenças livres. Ademais, tratar-se-ia de uma solução única, apenas utilizada no ambiente no qual se encontra em produção e impossível qualquer forma padronizada de suporte externo ou compartilhamento de experiências em outros cenários.




    A continuidade da solução também estaria prejudicada se não houvesse uma detalhada documentação interna sobre os scripts, bem como os custos para o aprendizado seriam mais elevados do que com uma ferramenta de backup comum.




    De igual sorte, as aplicações proprietárias de backup eventualmente realizam testes de performance que dificilmente seriam superados por um script. Segue o exemplo:




    Em 2004, um vendedor de backup comercial publicou seu recorde de velocidade, realizando o backup de 10 TB das informações de um cliente real com uma taxa de transferência em nível de arquivo de 2,6 GB/s. É razoavelmente seguro dizer que poucos, para não dizer nenhum, administradores de sistemas desenvolveriam um script que atingisse uma performance de backup nessa escala.6




    No entanto, scripts podem ser utilizados para lidar com softwares específicos que requerem procedimentos específicos de backup (a exemplo de dumps, parada da aplicação etc.), a fim de ter seus dados corretamente copiados. Uma vez que eles são geralmente chamados pelo software de backup, é possível monitorar sua execução e saída de erro de maneira integrada aos jobs de backup, tornando-se um processo seguro.




    1.4 Glossário




    •Retenção: período pelo qual determinada informação não pode ser apagada do banco de dados ou da mídia de backup – a não ser por especial intervenção humana. A retenção começa a ser contada quando o job de backup termina, mas se o mesmo volume contiver outros jobs de backup, este só é reciclado quando os tempos de retenção de todos os jobs tiverem sido cumpridos.




    •Expiração: término do prazo de retenção, permitindo que os dados do job/volume sejam sobrescritos caso haja necessidade provocada por novos jobs de backup, por padrão e preferencialmente de maneira automática.




    •Job: trata-se da unidade de operação do backup. Eles podem ser jobs de backup – quando uma lista de pastas e arquivos é copiada para o storage de backup – ou jobs de restore – quando dados são lidos do storage e gravados novamente em alguma das máquinas com cliente do software de backup instalado. Existem outros subtipos de jobs: cópia e migração, que faz uma segunda cópia ou move jobs de backup já terminados para outro dispositivo de armazenamento; e verificação, utilizado para verificar a consistência e integridade de diversos elementos do sistema de backup: storage, catalog, client files etc.




    •Purge: ato de eliminar os dados do catálogo a respeito de determinado volume (files, jobs etc.) do banco de dados do Bacula. O purge não afeta imediatamente os dados gravados na fita, mas o volume ganha o status “purged” e, assim que haja demanda de mais espaço para a gravação de novos jobs de backup, ele pode ser automaticamente reciclado, ou seja: ter seus dados descartados e sobrescritos. Se o desejado é forçar que o Bacula reutilize um volume já gravado ainda que esteja dentro do tempo de retenção, purge é também o nome do comando para forçar que ele seja reciclado.




    •Prune (podar): além da retenção do volume (dados de backup), há também outras retenções que afetam as informações de banco de dados do software de backup. No caso do Bacula, retenções dos índices de arquivos e trabalhos de backup (diretivas File e Job Retention no recurso Client do bacula-dir.conf7). Essa configuração é utilizada para limitar o crescimento do banco, descartando esses índices ao custo de menos opções para a busca de arquivos e granularidade da restauração. Exemplo: se a informação de arquivo é “podada”, seria impossível restaurar um único arquivo de todo o backup, a menos que seja utilizado um procedimento mais moroso e manual de recuperação de desastres do Bacula (como bextract ou bscan). Essa ação por padrão é automática (AutoPrune = yes, recurso Pool, bacula-dir.conf), ou manual, quando o administrador precisa liberar algum espaço (comando prune no bconsole para liberar espaço quando desejado).




    •Volume: trata-se da divisão lógica (espécie de caixa) reservada para o armazenamento de dados de backup. Mesmo volumes gravados em disco rígido são arquivos em sequência de bytes, escritos e lidos sequencialmente. Seu tamanho cresce dinamicamente quando novos jobs são escritos neles, até um tamanho de volume máximo definido. Definir um tamanho máximo é importante para que haja granularidade na reciclagem dos volumes antigos em um mesmo disco após a retenção ter expirado, uma vez que a reciclagem de um volume é uma ação atômica (tudo ou nada). Diferentemente dos discos que podem e devem ter vários volumes de backup, fitas magnéticas podem ter apenas um volume por fita, cujo tamanho coincide com sua capacidade máxima. Não há motivo, portanto, para limitar o seu crescimento.




    •Pool: conjunto de volumes com características semelhantes (ex.: tempo de retenção). De igual sorte, trata-se de um dispositivo de segurança (se o backup utilizando determinada pool é agendado, não poderão ser utilizados volumes de outra pool). O volume herda as características da pool. Um erro muito comum é pensar que você é capaz de determinar o volume específico no qual uma tarefa de backup será gravada, mas isso seria muito manual. As tarefas de backup são sempre submetidas a uma pool, e o algoritmo do software de backup é quem escolhe o melhor volume para armazenar os backups em execução.8




    •FileSet: lista de diretórios (ou arquivos) para o backup. No Bacula eles são objetos, de maneira que podem ser reutilizados para o backup de máquinas diferentes (se a lista de pastas e arquivos a ser backupeada é exatamente a mesma) ou pode simplesmente ser configurado um FileSet diferente para cada máquina ou job de backup. Normalmente existem duas sublistas dentro do FileSet: uma para incluir diretórios e arquivos, outra para exclusão. Diretórios incluídos são copiados de forma recursiva e, por isso, é possível também excluir qualquer subcaminho indesejado ou arquivo a partir da seleção incluída (por exemplo: /proc, /tmp, se o backup da raiz do Linux “/” tiver sido o caminho incluído). No Bacula também possível combinar nomes e caminhos de arquivos com curingas e expressões regulares, usando diretivas específicas no sub-recurso Options, recurso FileSet (bacula-dir.conf).




    •Catálogo: é o banco de dados responsável por armazenar um índice de todos os arquivos armazenados pela ferramenta de backup, permitindo visualizar, navegar e selecionar arquivos dos jobs de backup, ainda que os dados estejam em fitas não inseridas nos drives. Uma vantagem do Bacula é que ele suporta três bancos diferentes (e livres) para armazenamento do catálogo, tendo sido o primeiro software a utilizar padrão SQL para seu catálogo (PostgreSQL e MySQL, sendo que SQLite teve o suporte descontinuado). Essas características proporcionam uma gama de recursos para recuperação de desastres do próprio serviço de bancos de dados e a possibilidade de mineração destes (machine learning), ao contrário de outras soluções proprietárias, que geralmente contêm uma solução obscura fechada de banco integrada.
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    Figura 1.1. Representação gráfica dos principais objetos do Bacula




    A Figura 1.1 representa a hierarquia dos elementos no banco de dados do Bacula. Os jobs estão contidos nos volumes, que podem ser uma fita (no caso, sempre um volume por fita) ou podem estar contidos em disco rígido. Cada job de backup pode estar em apenas um volume (monovolume) ou em vários (multivolume). Todos os volumes precisam estar contidos em um conjunto (pool). Normalmente, volumes de diferentes dispositivos de armazenamento (storages) estão em diferentes pools. Para um mesmo storage, no entanto, você poderá ter várias pools (conjuntos de volumes), com a finalidade usual de ter diferentes tempos de retenção para conjuntos de volumes diferentes (backup escalonado/estratégia GFS). Por fim, informações de storage/pools estão todas contidas dentro de um mesmo catálogo. Eventualmente, no caso de gargalos de performance no banco de dados, você pode ter um segundo catálogo, desde que contenha informações de storage/pools/volumes/jobs/etc. diferentes.




    •GFS (Grandfather, Father, Son9): estratégia de rotação de fitas mais utilizada pelos administradores no mundo. Os backups de um nível menor podem ser reciclados desde que seja feito um backup com nível maior, ou seja: que tenha um tempo de retenção consideravelmente maior. Dessa maneira, sacrifica-se granularidade de restauração (opções de modificações de arquivos, por exemplo, de dias) em prol da economia de espaço no storage de backup. Tradicionalmente, divide-se em backups diários, semanais e mensais respectivamente, que são implantados através da configuração de pools distintas (ex.: com esses mesmos nomes). Esse assunto será detalhado nos próximos capítulos.




    •Janela de backup: consiste no tempo máximo de duração que pode ser executado um job de backup, de maneira a não gerar impactos para o respectivo serviço, dono dos dados, restrições de negócio ou evitar problemas no uso concorrente das aplicações backupeadas. Por isso, na maioria das vezes, os backups são agendados logo após o expediente administrativo, momento em que os dados já não devem sofrer tantas alterações, aumentando, assim, a fidelidade da cópia de segurança. Lógico que determinadas aplicações possuem uma grande atividade ininterrupta (24×7) – nestas, nas quais não há janela de backup, o horário de realização do backup torna-se menos importante.




    •Política de backup: trata-se de um documento corporativo que descreve os requisitos dos processos de backup, riscos existentes e ações para mitigá-los, além de outros procedimentos de recuperação de desastres. Deve também ter prazo de validade, para forçar o controle e a reavaliação dos riscos, e será detalhada nos próximos capítulos.




    •MTBF (Mean Time Between Failure)10: esta é uma especificação de hardware importante, mas também complexa (os fabricantes diferem na maneira do cálculo dessa métrica). Ela se refere ao “tempo previsto decorrido entre falhas inerentes de um equipamento durante a sua operação”11. Em outras palavras: é a soma dos períodos em operação dividida pelo número de falhas observadas. MTBF é diferente de vida útil esperada! Ex.: um SSD aleatório com 2.000.000 horas de MTBF costuma considerar um uso diário de 8 horas para 1.000 equipamentos SSD. 2.000.000/8 horas por dia = 250.000/1.000 unidades = uma falha esperada cada 250 dias.12




    1.5 Níveis de backup




    Existem três principais níveis de backup: completo, diferencial e incremental. Os trabalhos de cópia e de migração são considerados subníveis para este estudo, uma vez que apenas repetem ou movem backups originais, mas na lógica Bacula são considerados jobs de backup independentes (apenas para referência futura).




    Além da definição por escrito que será dada mais à frente, uma boa maneira de entender a geralmente negligenciada diferença entre backups diferenciais e incrementais é graficamente (Figura 1.2).
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    Figura 1.2. Backup incremental x diferencial




    Segue a descrição dos principais níveis de backup:




    •Full: sempre fará a cópia de todos os diretórios e arquivos definidos para inclusão no FileSet, independentemente de qualquer outra condição. Será sempre o primeiro backup de qualquer servidor, ainda que um incremental ou diferencial for submetido (pois não há backups passados para comparar). Quando isso acontece, o software de backup automaticamente converte o job para full, e o mesmo ocorre (por padrão) quando qualquer modificação ocorre no FileSet (o administrador inclui ou exclui pastas a serem backupeadas, por exemplo). Como é um backup mais longo, geralmente é agendado para começar na sexta-feira ou no sábado, tendo toda a janela do final de semana para ser realizado.




    •Diferencial: faz o backup apenas dos arquivos modificados a partir do último backup full terminado, por isso normalmente tem um tamanho consideravelmente menor. Exemplo: um backup full ocorreu no sábado; um backup diferencial realizado na segunda só conterá os dados alterados ou criados na segunda; se na terça-feira for gravado outro backup diferencial, ele novamente vai gravar os arquivos alterados ou criados desde que se gravou o backup full, isto é, os arquivos de segunda e terça. Dumps de bancos de dados e exportações de discos de máquinas virtuais sempre serão copiados no diferencial se gerados depois do último full, o que pode equiparar o tamanho do diferencial a um backup completo (a não ser que tenha um plug-in especial para backup da aplicação diferencial em nível de blocos13). A regra de ouro para restauração utilizando backup diferencial será a leitura do último backup full e do último diferencial, permitindo restaurar todos os arquivos de um servidor em um determinado ponto do tempo. Observe que a preservação do full é essencial, pois existem arquivos que não foram modificados e que só estão presentes nele. Também por isso não é recomendado fazer apenas um backup full e somente diferenciais depois, pois a eventual perda do full irá comprometer a restauração de todos os outros backups diferenciais.




    •Incremental: este faz backup de ainda menos arquivos do diferencial ao longo do dia, uma vez que apenas copia os arquivos que foram alterados desde o último backup, independentemente do seu nível. Em outras palavras, os backups incrementais copiam estritamente os arquivos que não estão presentes em qualquer backup anterior. A fim de restaurar a partir de todos os arquivos de clientes em um determinado momento, o software de backup terá que ler não só o último completo, mas todos os outros backups incrementais posteriores. Dessa forma, a perda de apenas um backup incremental teria grande impacto, uma vez que este pode conter a única versão de um arquivo necessário para uma restauração de uma máquina inteira. O backup incremental também pode requerer uma quantidade numerosa de diferentes volumes de leitura na restauração. Isso não traz problemas quando o backup é armazenado em disco, mas para fitas é bastante prejudicial ao tempo de restore. Mesmo que haja um robô de fitas, poderiam ser necessários vários posicionamentos e trocas das fitas em pontos específicos, causando também mais desgaste ao equipamento. Em se falando de drives manuais, então, seria o pior cenário. Algo importante a considerar ao escolher entre o backup diferencial ou o incremental é que, quando o tempo passa, os arquivos alterados tendem a ser basicamente os mesmos. Muito provavelmente eles são os mesmos arquivos de log, dumps de banco de dados, algumas folhas de cálculo a partir do servidor de arquivos etc. (a menos, claro, que estejamos lidando com uma carga de trabalho muito incomum). Isso posto: a economia de armazenamento ao usar backups incrementais pode não compensar a complexidade e o impacto de eventual perda de dados do backup.




    •Cópia: este é o backup do backup. Ele basicamente gera outra cópia de um job terminado, apenas lendo as informações do storage de backup. Os trabalhos de cópia são muito úteis para permitir backup off-site, disk2disk2tape, mas há uma série de outros possíveis usos (por exemplo: de backup cópia de disco mais rápido para um dispositivo de armazenamento de backup mais lento). Se o Bacula eventualmente perde informações de seu catálogo sobre os jobs de backup originais, ou se eles foram simplesmente expirados e reciclados, o job de cópia é automaticamente selecionado para restauração de dados caso requisitado.




    •Migração: é o mesmo que a cópia, mas descarta o job original depois que o trabalho de migração é concluído com êxito. Um exemplo de uso seria mover jobs de backup a partir de um hardware de armazenamento obsoleto para um novo, ainda que sejam fitas com capacidades diferentes (por exemplo: uma biblioteca de fitas com capacidade de 800 GB poderia conter informações de quatro fitas de 200 GB mais antigas).




    1.6 Mídias de backup




    1.6.1 Fitas magnéticas




    As fitas magnéticas são confiáveis, relativamente rápidas, economizam processamento (já que realizam a compressão dos dados via hardware) e podem ser consideradas a melhor mídia para armazenamento de longo prazo (30 anos de MTBF). A leitura e a gravação são sequenciais e, portanto, adequadas aos procedimentos de backup que normalmente já salvam os dados em sequências de bytes.




    As capacidades das fitas magnéticas normalmente são expressas em dois valores diferentes (ex.: 400/800 GB). O primeiro valor diz respeito à capacidade máxima (nativa) se a compressão via hardware não estiver habilitada. O segundo valor, caso esteja habilitada. Se os dados copiados já forem compactados (ex.: pelo software de backup ou em um formato naturalmente compactado, como mp3, mp4, gz, zip etc.), a capacidade real da fita vai estar perto da capacidade nativa (ex.: 400 GB), pois a compressão via hardware terá basicamente nenhum ganho.




    A escrita e a leitura dos drives de fita atuais não são necessariamente mais lentas do que os discos rígidos: em muitos cenários elas são ainda mais rápidas! No entanto, algumas restaurações individuais de arquivos podem ser mais lentas devido à necessidade de carregamento de fita no drive e ao posicionamento14, a fim de ler apenas um ou alguns trechos da mídia. Atualmente as fitas LTO (Linear Tape-Open) possuem as seguintes capacidades especificadas:




    •400/800 GB (LTO-3); 80 MB/s gravação.15




    •800 GB/1,6 TB (LTO-4), 120 MB/s gravação.




    •1,5/3 TB (LTO-5), 140 MB/s gravação.




    •2,5/6,25 TB16 (LTO-6), 160 MB/s gravação.




    •6,0/15 TB (LTO-7), 300 MB/s gravação.




    Tanto o drive de fitas manuais quanto os robôs de fitas podem ler e escrever fitas, às vezes até de gerações anteriores (ex.: unidades LTO4 podem ler também LTO2 e 3). No entanto, as unidades manuais devem ser evitadas a todo custo: elas sempre vão exigir intervenção humana (mais cara a cada dia) e vão deixar os backups e as rotinas de restauração invariavelmente mais lentos por conta da exigência da troca manual de mídias.




    Robôs de fita têm, em geral, um custo inicial mais elevado, mas trazem a possibilidade de aumento de capacidade virtualmente infinito e por um custo menor através da compra de mais fitas magnéticas, ainda que fiquem armazenadas fora do robô. Elas podem ser inseridas e removidas de acordo com a demanda por novos backups e trabalhos de restore.




    1.6.2 HDD




    Nos últimos vinte anos, unidades de disco rígido melhoraram bastante no quesito resiliência dos dados e houve grande redução do custo por gigabyte. Essas mudanças impulsionaram sua utilização como armazenamento de backup em várias empresas ou mesmo soluções híbridas (por exemplo, backups disk-to-disk-to-tape17).




    A solução de backup baseada em disco tem menor investimento inicial porque é possível comprar apenas alguns discos/espaço em storage para início das rotinas de backup e acrescentar mais quando houver crescimento da demanda.




    Os discos rígidos têm a vantagem de estar sempre montados para o sistema operacional, de modo que o software de backup pode se mover entre diferentes discos ou volumes de backup com praticamente nenhuma latência, em contraste com as bibliotecas de fitas.




    O acesso randômico torna mais rápido ler qualquer posição dos volumes de backup, mesmo que ele tenha sido escrito como uma sequência de bytes, tornando a restauração de pequenos arquivos significativamente mais rápida do que na fita.




    Sobre velocidades de gravação de backup, elas diferem de acordo com os modelos de discos rígidos e devem ser analisadas a cada caso. No entanto, é possível estimar que a maioria dos exemplares modernos podem atingir o seguinte valor18:




    •80-200 MB/s, capacidade de escrita.19




    Network Attached Storages (NAS) são conjuntos de discos flexíveis e escaláveis que podem ser facilmente particionados e disponibilizados para o Bacula Storage Daemon (serviço de armazenamento do Bacula), através do protocolo rápido iSCSI (deve-se evitar NFS ou CIFS).




    1.6.3 SSD




    Apesar dos custos e das dúvidas iniciais em termos de integridade de armazenamento de dados a longo prazo, os SSDs atuais são mais rápidos que a maioria das fitas LTO da geração atual e que os discos rígidos tradicionais. Dependendo do modelo, o MTBF anunciado pode ser de até 2 milhões de horas! Isto é, na verdade, mais do que o especificado para alguns HDDs. O SSD pode ser considerado uma mídia factível de backup em poucos anos.




    Hoje em dia, os discos sólidos podem ser usados como área de spooling (ou cache) do backup, possibilitando a cópia mais rápida de dados a partir de clientes com uma janela de backup mais restrita, ainda que os dados do spooling precisem ser copiados para uma fita mais lenta ou HDD (em ato contínuo).




    A velocidade do SSD também depende do modelo.




    •200-550 MB/s, capacidade de escrita.20




    1.7 Local de armazenamento do backup




    •Backup on-site: se os storages ou mídias de backup são armazenados no mesmo edifício ou muito perto das máquinas que contêm os dados originais, este backup deve ser considerado on-site. Este método pode ser prático, porém é mais suscetível a perigos físicos que afetem o local (incêndios, inundações, furto de equipamentos etc.). Neste caso, cofres à prova de fogo poderiam ser usados para mitigar alguns dos riscos no local.




    •Backup off-site: Backups off-site estão no cenário ideal de acordo com a ISO 27002. Na verdade, eles recomendam 15 km de distância do original para dados de backup (o que, aliás, é a zona de segurança de um impacto de uma bomba de 1 megaton).




    Hoje em dia os serviços de nuvem podem ser uma solução para algumas pequenas cargas de trabalho de backup, uma vez que as taxas de upload das conexões de internet são geralmente baixas e não suportam uma transferência de grandes quantidades de dados.




    




    

      

        1 Dados do relatório Gartner “The Future of Backup May Not Be Backup”.


      




      

        2 A ideia de discorrer sobre mitos do backup foi retirada do livro de Preston de Guise, “Enterprise Systems Backup and Recovery: a corporate insurance policy”.


      




      

        3 Rodrigo Faustini.


      




      

        4 GUISE, P. de. Enterprise Systems Backups and Recovery: a corporate insurance policy, p. 7.


      




      

        5 <http://pt.wikipedia.org/wiki/Tolerância_a_falhas_(hardware)>.


      




      

        6 GUISE, P. de. Enterprise Systems Backup & Recovery: a corporate insurance policy, p. 15.


      




      

        7 File e Job são também os nomes das tabelas do banco de dados do Bacula que contêm essas informações.


      




      

        8 Seria possível forçar e escrever em um volume específico criando uma pool para cada volume, mas a administração provavelmente seria bem complexa e não muito recomendável.


      




      

        9 Avô, pai e filho. Isso é uma referência ao uso de diferentes níveis de retenção (backup escalonado).


      




      

        10 Também representada pela letra grega θ.


      




      

        11 JONES, J. V. Integrated Logistics Support Handbook, p. 4.


      




      

        12 Disponível em: <http://superuser.com/questions/950825/ssd-2-million-hour-mtbf-how-is-this-proven>.


      




      

        13 Neste caso, apenas no Bacula Enterprise: <http://www.bacula.com.br>.


      




      

        14 É possível personalizar o tamanho máximo de pedaços de fita que o Bacula precisará ler para restaurar arquivos. Ele pode posicionar a fita em múltiplos desse valor e começar a ler dados a partir desse ponto (diretiva Maximum File Size, recurso Device, bacula-sd.conf).


      




      

        15 Valores para dados gravados em fita não compactada. Disponível em:




        <http://www.theregister.co.uk/2015/09/16/lto_has_15tb_gen_7_tape_format/>.


      




      

        16 De acordo com a compressão anunciada de 2,5: 1, em vez de proporção 2:1 de gerações anteriores.


      




      

        17 O primeiro backup é para disco e, em outra agenda, copiada para a fita.


      




      

        18 É possível testar a capacidade de gravação de um disco no Linux, por exemplo:




        dd if=/dev/zero of=/tmp/output bs=8k count=10k; rm -f /tmp/output


      




      

        19 Disponível em: <http://www.tomshardware.com/charts/hdd-charts-2013/-05-Write-Throughput-Maximum-h2benchw-3.16,2903.html>.


      




      

        20 Disponível em: <http://ssd.userbenchmark.com>.


      


    


  




  

    2
Passos para Escolha e Implantação de um Sistema de Backup




    Datacenters corporativos se tornam mais complexos a cada dia e com um crescimento na quantidade de dados imprevisível. No entanto, os procedimentos a seguir objetivam ser genéricos o suficiente para ajudar a encontrar um processo mínimo de backup e restauração que possa ser aprimorado e melhorado ao longo do ­tempo.




    2.1 Existe uma política de backup?




    A política de backup é um documento que fornece os parâmetros mínimos aos administradores de sistemas para que possam planejar e implantar um sistema de backup. Sem uma política é impossível determinar se um ambiente de backup é confiável, suficiente ou mesmo adequado.




    Caso não haja uma política de backup corporativa, esse é o momento para construir uma: existe inclusive um modelo com mais detalhes no próximo capítulo.




    2.2 Quais são os serviços e negócios backupeados?




    Quais são as necessidades de backup e restauração do seu negócio ou dos serviços de TI? Existem acordos operacionais ou de nível de serviço estabelecidos para o backup? Como esses acordos afetam o processo de backup e restauração? A política de backup reflete esses requisitos?




    Características específicas de negócios podem exigir diferentes necessidades de backup. Por exemplo: backups diários podem não ser suficientes para um dado que é crítico em uma organização e talvez requeira backups de hora em hora.




    2.3 Quais aplicações específicas e sistemas operacionais precisam de backup?




    Cada aplicação tem diferentes maneiras e necessidades de fazer uma cópia de segurança utilizável. Na maioria das vezes, existem muitas opções para a mesma aplicação. O administrador de backup deve saber quais são as opções, testar e decidir o que é melhor para uma eventual e adequada restauração.




    Exemplos desse processo podem ser: dump do banco de dados; backup do arquivo de transações on-line de banco de dados; parar o serviço de banco de dados a fim de fazer a cópia de seus arquivos (datafiles); etc. Note também que os procedimentos podem variar de acordo com os diferentes desenvolvedores (MySQL, ­PostgreSQL, Oracle etc.). E estamos falando apenas de bancos de dados.




    Imagens de máquinas virtuais são ainda mais complexas em termos de backup. Geralmente, requerem a execução de um snapshot para cada VM, exportar para um diretório qualquer e, em seguida, copiá-los com o software de backup.




    A maioria desses procedimentos de backup é feita através de scripts Shell, Perl, Windows etc. e consomem muito espaço em disco temporário. No entanto, existem opções melhores: a maior parte dos softwares de backup de nível empresarial (por exemplo, Bacula Enterprise) fornece plug-ins prontos e amigáveis que automatizam o backup e a restauração dessas aplicações, suprimindo a necessidade de utilização desses scripts. Alguns plug-ins também fornecem recursos mais avançados, tais como backups diferenciais das mencionadas aplicações em nível de blocos de bytes etc.




    O Bacula Community prevê também uma outra opção: um plug-in genérico (bpipe) que pode receber fluxos de dados de uma aplicação Linux automaticamente para um pipe (FIFO), para o serviço de armazenamento de backup. Isso pode ser utilizado para os mencionados dumps de banco de dados e exportações de máquinas virtuais.21




    Da mesma forma, os sistemas operacionais devem ter clientes que são suportados pelo software de backup – e o Windows (em especial) também possui procedimentos específicos para registro e outras informações importantes de recuperação de desastres. Verifique se o seu software e suas habilidades de backup abrangem todos os quesitos.




    2.4 Qual o tamanho do backup?




    Esta questão aparentemente simples pode não ser prontamente respondida pela maioria das empresas. É preciso considerar não apenas um único tamanho de backup completo (normalmente comprimido), mas também o diferencial (ou os incrementais), lembrando que eles ocuparão o armazenamento durante todo o período das retenções configuradas (na estratégia de GFS, a soma dos backups diários, semanais e mensais). Isso pode resultar em requisitos de armazenamento grandes, dos quais nem sempre as pessoas que elaboram as políticas de backup estão ­conscientes.




    Além disso, é importante considerar que os projetos planejados vão exigir ainda espaço em armazenamento adicional por conta do crescimento natural no uso dos sistemas corporativos previamente instalados (algum número mágico entre 20-25% por ano, podendo sempre variar de acordo com as aplicações do caso concreto).




    2.5 Qual é a capacidade de armazenamento atual?




    Não só o espaço de armazenamento é importante para backups, como também a velocidade de escrita. Imperativo saber se o seu disco ou fita de armazenamento tem performance suficiente para realizar os backups dentro da janela de backup. Normalmente, ter mais de um storage de discos ou unidade de fita aumenta a capacidade geral de escrita, desde que você consiga ter backups simultâneos e recursos suficientes. Lembre-se de que, em qualquer hipótese, gargalos podem aparecer: capacidade de rede, velocidade de leitura de arquivos no disco da máquina do cliente etc.
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