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Capítulo 1

Fundamentos da transmissão e comunicação de dados sem fio




    O grande boom tecnológico ocorreu com o surgimento da internet, por volta da década de 1990. Após esse evento, sucederam outros avanços tecnológicos significativos, como a inteligência artificial, Internet das Coisas, computação em nuvem, entre outros.


    A Internet das Coisas vem do termo em inglês “Internet of Things” (IoT), e não trouxe apenas avanços tecnológicos, mas também influenciou na vida social e financeira das pessoas, proporcionando conforto, interoperabilidade, redução de custos e inovação em vários setores, como indústria, saúde, transporte, agricultura e desenvolvimento urbano.


    

    Atualmente, as crianças mal começam a falar e já sabem dar comandos para a Alexa: “Alexa, ligue a TV!”. Um dos eventos mais importantes para a atual evolução da Internet das Coisas foi o surgimento da Radio Frequency Identification (RFID), uma das primeiras tecnologias que utilizou as redes sem fio. Na Segunda Guerra Mundial, os aviões já usufruíam do transponder, um equipamento que enviava, por meio de radiofrequência, uma identificação única, possibilitando o controle de colisões e identificação de outros aviões. Atualmente, a tecnologia é amplamente difundida em veículos, etiquetas de encomendas, rótulos de mercadorias, etc.


    Na sequência, surgiram as redes de sensores sem fio ou wireless, capazes de compor redes com milhares de nós, utilizando da comunicação sem fio, de baterias e baixo custo. Então despontaram as redes Wi-Fi, o Bluetooth, as redes de telefonia 2G/3G/4G/5G e a IoT. Para que a Internet das Coisas chegasse ao patamar atual, houve um trabalho intenso, foram desenvolvidos vários dispositivos, periféricos, protocolos, processadores, padronizações e legislações.


    Este capítulo tem o objetivo de apresentar os conceitos fundamentais sobre a transmissão e comunicação de dados sem fio, incluindo as tecnologias utilizadas, como Wi-Fi, Bluetooth e RFID, suas arquiteturas, protocolos e aplicações em ambientes modernos e conectados.


    1 Princípios e tecnologias de transmissão e comunicação em redes sem fio


    Internet das Coisas nasceu para conectar dispositivos à internet, ou a outros dispositivos, e evoluiu exponencialmente nos últimos anos devido ao avanço de tecnologias de comunicação sem fio, sistemas de informação e infraestrutura de redes.


    

    1.1 Introdução à comunicação sem fio


    De acordo com Silva et al. (2021), a comunicação sem fio se baseia na transmissão de sinais eletromagnéticos por dispositivos equipados com interfaces de radiofrequência, propagando-se através de meio físico, ar ou atmosfera.


    1.1.1 Conceitos básicos e história da comunicação sem fio


    Na comunicação sem fio, a transmissão é recebida por dispositivos terminais ou intermediários com capacidade de recepção e retransmissão e estabelece uma comunicação entre os nós de origem e destino, sem a necessidade de infraestrutura cabeada. Podemos citar o sistema de telefonia móvel, Bluetooth, Wireless Local Area Network (WLAN) e RFID como exemplos de sistemas de comunicação sem fio.


    O panorama histórico da transmissão sem fio e as principais etapas de sua evolução ao longo do tempo são apresentadas por Rochol (2018) na tabela 1.



    
Tabela 1 – Evolução da rede sem fio
      
        

        

        
      

      
        
          	Ano

          	Pesquisador ou estudo

          	Evento principal
        

      

      
        
          	1873

          	James Clerk Maxwell

          	Publicação de A Treatise of Electricity and Magnetism. Equações de Maxwekk da teoria eletromagnética.
        


        
          	1886

          	Heinrich Rudolf Hertz

          	Demonstração da existência de ondas eletromagnéticas. Velocidade da Demonstração.
        


        
          	1899

          	Guglielmo Marconi

          	Primeira transmissão de código Morse entre o Canal da Mancha, Inglaterra e França.
        


        
          	1907

          	Lee de Forest

          	Primeira transmissão de radiodifusão comercial utilizando válvula eletrônica tipo tríodo, em Nova York.
        


        
          	1927

          	Philo Taylor Farnsworth

          	Primeiro sistema de televisão totalmente eletrônico baseado em imagens digitalizadas e feixes de elétrons.
        


        
          	1958

          	Projeto SCORE-NASA

          	Primeiro satélite de comunicação – Signal Communications by Orbital Relay Equipment (SCORE).
        


        
          	1962

          	TELSTAR-NASA

          	Satélite de retransmissão envia sinal de TV da Olimpíada de Tóquio.
        


        
          	1965

          	COMSAT-Early Bird

          	Satélite comercial de comunicação – Communications Satellite Corporation (CPMSAT).
        


        
          	1976

          	MARISAT

          	Primeiro satélite de comunicação de telefonia móvel marítima – Maritime Telecommuncation Satellites (MARISAT).
        


        
          	1978

          	
Americn Mobile Phone System (AMPS)

          	Sistema experimental de telefonia celular de primeira geração (1G).
        


        
          	1991

          	
Global System Mobile (GSM)

          	Sistema de telefonia europeu baseado em TDM, que se tornou padrão mundial.
        


        
          	1997

          	Padrão IEEE 802.11

          	Primeira rede local sem fio (WLAN) de 2 Mbits/s, também conhecida como consórcio Wi-Fi.
        


        
          	1999

          	GSM 3G com WCDMA (UMTS)

          	Padrão de telefonia celular mundial que utiliza General Packet Radio Service (GPRS) e transmissão CDMA.
        


        
          	2000

          	IMT 2000 International Mobile Telecom - 2000

          	IMT-2000, padrão global para a terceira geração (3G) de comunicação sem fio, definido pelo ITU-T.
        


        
          	2005

          	Padrão IEEE 802.16

          	Rede metropolitana sem fio móvel (WMAN), também chamada de WiMAX pelos fabricantes.
        


        
          	2008

          	
Long Term Evolution (LTE) 3GPP

          	Padrão de rede celular de banda larga móvel de 4G com taxa > 100 Mbits/s e mobilidade de 350 Km/h.
        


        
          	2008

          	WiMAX 4G – Comunicação móvel de quarta geração

          	Padrão de banda larga de 4G baseado no padrão IEEE 802.16.
        

      
    

	Fonte: adaptado de Silva et al. (2021, p. 15 apud Rochol, 2018).






    A tabela 1 apresenta uma linha do tempo dos principais avanços na comunicação, começando em 1873 com as equações de Maxwell sobre eletromagnetismo, passando pela comprovação das ondas eletromagnéticas por Hertz e pela primeira transmissão de rádio por Marconi. Ao longo do século XX, destacam-se marcos como a criação da televisão eletrônica, o lançamento dos primeiros satélites de comunicação pela NASA e o desenvolvimento da telefonia celular com o sistema AMPS. A partir dos anos 1990, surgem padrões globais como o GSM, Wi-Fi (IEEE 802.11) e tecnologias de terceira e quarta geração (3G e 4G), incluindo o LTE e o WiMAX, que consolidam a comunicação móvel e sem fio em escala mundial. Esses eventos refletem a evolução contínua da conectividade e da mobilidade nas telecomunicações.


    

    1.1.2 Tipos de redes sem fio: WPAN, WLAN e redes móveis


    A Wireless Personal Area Network (WPAN) é um tipo de rede que conecta dispositivos próximos, sem a necessidade de cabos. Segundo Silva et al. (2021), a WPAN possui uma topologia simplificada e um relacionamento “mestre-escravo”, isto é, existe um componente mestre com a função de controlar o fluxo da rede e preservar a comunicação entre os “escravos”, dispositivos que respondem aos comandos do “mestre” para se interconectarem.


     
[image: Ícone] NA PRÁTICA


    Normalmente, utilizamos no nosso dia a dia um celular com fone de ouvido sem fio (Bluetooth). Após as configurações básicas no celular, o fone de ouvido faz a conexão de maneira automática. Nesse caso, o aparelho funciona como “mestre”, e o fone Bluetooth como “escravo”. O celular funciona como controlador, e o fone recebe as instruções e retorna o áudio.


     

        


 

        


      


    


    Inicialmente, a arquitetura da WPAN foi projetada para ambientes pequenos, como escritórios e salas. Ela não foi preparada para grandes fluxos de dados, mas para trabalhos pontuais, conectando impressoras, celulares, teclados, assim como outros.


    

    Com a evolução da WPAN, tornou-se essencial, por meio de redes de sensores, supervisionar e acompanhar parâmetros vitais, monitoramento ambiental e processos industriais (Silva et al., 2021). A WPAN é bastante versátil e não se limita a um ambiente fixo; é uma rede sem fio que opera em uma área restrita ou privada, com cobertura reduzida.


    A WLAN, rede sem fio local, mais conhecida como Wi-Fi, tem como fundamento o padrão IEEE-802.11. Esse padrão normativo estabelece os princípios para a conectividade sem fio em redes locais, regulamentando aspectos como a construção da infraestrutura de rede, a topologia e os mecanismos de transmissão de dados.


    Os dispositivos que fazem parte de uma rede 802.11 utilizam antenas omnidirecionais nos roteadores e Access Point (AP) em ambientes Small Office/Home Office (SOHO), pois, nesses ambientes, basta um equipamento para dar cobertura sem fio em todas as estações (Junior, 2021). Os roteadores sem fio da rede SOHO se conectam à internet e possibilitam o acesso a todos os dispositivos conectados a ele. Já o AP depende de um concentrador, com regras de acesso e comunicação com outros dispositivos de rede, para conceder o acesso à Internet ou demais redes a todas os dispositivos que se conectarem posteriormente.


    Nas implementações típicas de WLAN são utilizadas antenas omnidirecionais, elementos que realizam a propagação de sinais em todas as direções e possibilitam o seu uso em aplicações domésticas ou corporativas, nas quais os roteadores e pontos de acesso operam como elos centrais da comunicação (Junior, 2021).


    As redes móveis são formadas por dispositivos de comunicação sem fio que permitem que celulares, tablets e outros equipamentos se conectem uns aos outros e à Internet por meio de antenas e torres, que transmitem sinais de rádio espalhadas pelo perímetro urbano. Os dispositivos se conectam às torres mais próximas para o envio e recebimento de dados, mensagens, chamadas e acesso à internet. As principais tecnologias que promovem o sucesso das redes móveis são o 1G, 2G, 3G, 4G e 5G.


    

    1.1.3 Frequência e espectros utilizados


    A frequência é uma grandeza física que expressa a quantidade de vezes que determinado evento se repete ao longo de um intervalo de tempo (Junior, 2021). No contexto das redes sem fio, esse evento se refere à propagação de sinais em forma de ondas eletromagnéticas através do ar. A frequência é medida em hertz (Hz), unidade que representa o número de repetições por segundo — sendo, nesse caso, o número de transmissões realizadas pelo sinal.


    O espectro de frequência é um conjunto de faixas de ondas eletromagnéticas usadas para transmitir dados. Essas faixas possuem bandas específicas, cada uma com suas características de alcance, velocidade e resistência à interferência. A tabela 2 apresenta algumas frequências de transmissão, e a figura 1 mostra alguns exemplos de espectro de radiofrequência.


    
Tabela 2 – Frequências de transmissão
      
        

        

        

        
      

      
        
          	Graduação de frequência

          	Faixa (mínimo–máximo)

          	Denominação

          	Encontrada em
        


        
          	Muito alta

          	30 MHz a 300 MHz

          	
Very High Frequency (VHF)

          	Estações de rádio FM
        


        
          	Ultra-alta

          	300 MHz a 3 GHz

          	
Ultra High Frequency (UHF)

          	GSM (celular), 1G, 2G, 3G, 4G e 5G, WLAN (2,4 GHz), Bluetooth
        


        
          	Superalta

          	3 GHz a 30 GHz

          	
Super High Frequency (SHF)

          	WLAN (5 GHz), 5G
        

      
    

	Fonte adaptado de Junior (2021).






    

    
Figura 1 – Espectro de radiofrequência

[image: A figura 1 possui uma linha na parte inferior que representa diferentes faixas de frequência, indo de 100 hertz até 10 elevado à décima nona hertz.Na parte superior existe uma faixa degradê, que vai de um tom azul mais escuro até um tom azul claro e cada faixa é nomeada de acordo com o tipo de radiação predominante na seguinte ordem: 1: Extremamente baixa; 2: Muito baixa (frequências de áudio); 3: Baixa, média (AM), alta (ondas curtas); 4: Muito alta (FM e TV), ultra-alta (TV); 5: Micro-ondas (telecomunicações); 5: Infravermelha, luz visível, ultravioleta, Raio X; 6: raio gama e raio cósmico.]
Fonte adaptado de Junior (2021).




    A escala do espectro da figura 1 demonstra que, quanto maior a frequência, maior a largura de banda. A frequência desse espectro vai de 101 Hz a 1.019 Hz. As marcações indicam potências de 10 e faixas típicas como KHz, MHz, GHz, THz. Essas faixas são utilizadas em tecnologias emergentes, que exigem maior largura de banda para a transmissão de dados, como as novas tecnologias de rede sem fio.


    A largura de banda ou banda é definida como a faixa de frequência que vai da menor à maior frequência utilizada na transmissão de sinais em um sistema de comunicação, e é medida em bits (bps), kilobits (Kbps), megabits (Mbps) ou gigabits (Gbps) por segundo.


    1.2 Tecnologias e protocolos sem fio


    A Internet das Coisas utiliza várias tecnologias e protocolos de comunicação (Maschietto; Anderson; Torres, 2021). A maioria das comunicações é realizada por rádio e sem fio, utilizando padrões como IEEE 802.11, IEEE 802.15 e IEEE 802.16 para oferecer alcance e flexibilidade.


    

    De acordo com Maschietto, Anderson e Torres (2021), cada área de cobertura exige um tipo de tecnologia diferente, conforme exemplos a seguir:


    
      	
Área metropolitana: chamada de Wireless Metropolitan Area Network (WAN-MAN). Exemplos: LTE GSM, WiMAX 802.16, SIGFOX, NB-IoT, LoRa e MimoMAX.


      	
Cobertura via satélite: chamada de Wireless Area Satellite Network (WAN-RAN). Exemplo: VSAT.


      	
Área local: chamada de Wireless Local Area Network (WLAN). Exemplos: Wi-Fi (IEEE 802.11), Wi-GIG (80.11.ad), e AdHoc (IEEE 802.15.4).


      	
Rede P2P: rede ponto a ponto (peer-to-peer), que engloba as tecnologias de identificação por radiofrequência (RFID) e Near-Field Communication (NFC).


      	
Rede pessoal: chamada de Wireless Personal Area Network (WPAN). Exemplos: Bluetooth, Zigbee e Wireless Body Area Network (WBAN).

    


    1.2.1 Wi-Fi: padrões IEEE 802.11 e evolução tecnológica


    A Wireless Fidelity (Wi-Fi) é uma tecnologia que permite a comunicação entre dispositivos por meio de sinais sem fio. A comunicação sem fio ocorre por radiofrequência em modo de difusão, conhecida por sua flexibilidade, boa qualidade de transmissão e alcance em distâncias médias (Maschietto; Anderson; Torres, 2021). Para aplicações que exigem altas taxas de transferência de dados, existe uma evolução chamada Wireless Gigabit (WiGig), capaz de operar em frequências mais elevadas com velocidades superiores. O Wi-Fi funciona com base nos padrões IEEE 802.11b, 802.11g e 802.11n, que definem as especificações de velocidade, alcance e frequência da transmissão.


    

    As redes 802.11, conhecidas por sua aplicação em conexões sem fio, funcionam por meio da interação entre dispositivos clientes — como notebooks e smartphones — e uma infraestrutura formada pelos pontos de acesso, chamados também de estações bases (Mavromoustakis; Mastorakis; Batalla, 2016). Esses pontos de acesso são instalados em edifícios e conectados à rede por meio de cabos, servindo como intermediários fundamentais na comunicação entre os dispositivos.


    Embora a forma predominante de conexão ocorra por meio desses pontos de acesso, existe uma alternativa menos comum: a rede ocasional, ou rede ad hoc (Mavromoustakis; Mastorakis; Batalla, 2016). Nesse tipo de configuração, dispositivos dentro do alcance do rádio, como computadores em um mesmo ambiente, podem se comunicar diretamente entre si, sem a necessidade de um ponto de acesso. Apesar de sua simplicidade, esse modelo é utilizado com menos frequência devido às limitações de alcance e gerenciamento.


    Essa arquitetura híbrida revela a flexibilidade das redes 802.11, que conciliam estrutura organizada com a possibilidade de conexões diretas, atendendo a diferentes cenários e demandas de conectividade.


    1.2.2 Bluetooth e Bluetooth Low Energy (BLE)


    O Bluetooth IEEE 802.15.1 é uma tecnologia sem fio de padrão aberto, desenvolvida pela empresa Ericsson, concebida para viabilizar a comunicação direta entre dispositivos que possuam essa funcionalidade integrada (Silva et al., 2021). Com alcance limitado, suas conexões são ideais para transmissões em curtas distâncias, sendo amplamente utilizadas em aparelhos como smartphones, fones de ouvido, computadores, notebooks e até em equipamentos médicos específicos, o que promovem conectividade prática e eficiente no cotidiano digital.


    O BLE tem origem em uma tecnologia concorrente desenvolvida pela Nokia em 2007, denominada Wibree (Wireless Bree), concebida com o propósito de suceder ao padrão Bluetooth tradicional (Rochol, 2018). Embora apresentasse características semelhantes, como taxa de transferência de 1 Mbps e alcance máximo de 10 metros, o diferencial da Wibree estava no consumo de energia significativamente reduzido, até 20 vezes inferior ao do Bluetooth convencional, o que favoreceu sua rápida expansão no mercado. Posteriormente, a tecnologia foi incorporada pela Ericsson, empresa responsável pela criação do Bluetooth, passando a compor o padrão principal sob a denominação Bluetooth 4.0 ou LE (Low Energy). Essa versão inclui o Bluetooth clássico, o modo de alta velocidade baseado em canais Wi-Fi e uma nova pilha de protocolos dedicada, conhecida como BLE.


    

    1.2.3 Protocolo RFID e suas aplicações


    A tecnologia de RFID permite a identificação e o rastreamento de objetos por meio de etiquetas que operam com campos eletromagnéticos (Maschietto; Anderson; Torres, 2021). Esse sistema é composto por tags, leitores, antenas, mediadores e aplicações. As tags armazenam até 96 bits de informações e podem ser ativas, passivas ou assistidas por bateria, conforme a necessidade energética e a distância da comunicação.


    O processo tem início quando um leitor emite um sinal de rádio (Maschietto, Anderson e Torres 2021). O sinal é captado pela tag. Depois, a tag responde transmitindo seus dados de identificação, que são encaminhados para o mediador para que sejam filtrados, organizados e direcionados à aplicação final. Normalmente, o RFID é utilizado em controle de estoque, rastreamento logístico ou segurança.


    O RFID segue a padronização do ISO/IEC 18000. O conjunto de padrões define como os sistemas devem operar em diferentes frequências. A implantação de uma aplicação RFID deve utilizar padrões de logística e varejo e protocolos de leitura e escrita para interagir com as informações da tag.


    

    1.3 Comunicação em redes móveis


    Os sistemas de comunicação passaram por categorização em cinco gerações: tecnologias 1G, 2G, 3G, 4G e 5G, conforme a natureza e complexidade dos serviços disponibilizados ao longo do tempo.


    De acordo com Mavromoustakis, Mastorakis e Batalla (2016), a tecnologia 1G compreendia técnicas de comunicação analógica e foi construída principalmente com base na frequência modulada – Frequency Modulation (FM) – e no acesso múltiplo por divisão de frequência – Frequency Division Multiple Access (FDMA). Em seguida, surgiu a tecnologia 2G, com as técnicas de comunicação digital. Os principais esquemas de acesso foram o acesso múltiplo por divisão de tempo – Time Division Multiple Access (TDMA) – e o acesso múltiplo por divisão de código – Code Division Multiple Access (CDMA). Os padrões adotados na tecnologia 2G foram o sistema global para celulares – Global System for Mobile Communications (GSM) – e o Interino 95 – Interin Standard 95 (IS-95).


    A tecnologia 2G se destacou pela sua segurança e arquitetura, porque permitiu a realização de chamadas simultâneas pelos usuários (Silva et al., 2021). Essa estrutura também concedeu a transmissão de dados em um único sinal, viabilizando a comunicação entre dispositivos como modems, fax e envio de mensagens por meio do Short Message Service (SMS).


    Logo na sequência surgiu a tecnologia 3G, que possibilitou não apenas a realização de chamada telefônicas em movimento, mas também o acesso ao e-mail, à internet e a outros serviços, de maneira prática e contínua por meio de dispositivos móveis (Silva et al., 2021). Para integrar essas funcionalidades e avanços, a tecnologia 3G iniciou as comunicações diretamente com a pilha de protocolos TCP/IP e as camadas específicas da arquitetura de rede, melhorando significativamente a comunicação através da infraestrutura celular. Nessa evolução, o Universal Mobile Telecommunications System (UMTS) começou a ser utilizado, sinalizando a evolução do GSM.


    

    1.3.1 Redes 4G, 5G e tendências futuras


    A tecnologia 4G é sucessora das tecnologias 2G e 3G e utiliza a tecnologia Long Term Evolution (LTE) na transmissão de dados, tomando como base as tecnologias Wideband Code Division Multiple Access (WCDMA) e GSM (Silva et al., 2021).


    A tecnologia 4G implementou alta velocidade e qualidade no serviço de voz sobre IP (Silva et al., 2021). Consequentemente, causou melhoria em videoconferências e roaming internacional e permitiu o acesso à infraestrutura de rede global, possibilitando o acesso a serviços on-line, 24 horas por dia, o que adicionou versatilidade e mobilidade nas redes de celulares. Uma torre 4G pode atender aproximadamente 400 pessoas por meio de sinais de sua infraestrutura devido ao armazenamento de grande quantidade de dados nos sinais de rádio para aumentar a velocidade e eficiência da rede. Automaticamente, existe uma melhora significativa nas experiências dos usuários na internet.


    As redes 5G despontam como uma das principais tendências no campo da comunicação e do uso de dispositivos inteligentes, representando um avanço significativo rumo à consolidação das chamadas cidades inteligentes. Embora os custos associados à sua implementação ainda sejam elevados, seu grande diferencial reside na capacidade de promover uma revolução tecnológica sem precedentes. Em torno dessa inovação, multiplicam-se as expectativas quanto à sua capacidade de transmissão, à redução da latência e ao nível de desempenho que se espera alcançar.


    Rochol (2018) tem a expectativa que será possível ter comunicação em tempo real com redes 5G com tempo de resposta inferior a 1 ms, ter comunicações emergenciais com tecnologias com baixo consumo de energia por tempo determinado, ter serviços de supervisão da saúde de pacientes ou sensores, que coletam informações críticas sobre sistemas, e ter aplicações e serviços baseados em broadcast, distribuindo sinais de rádio e televisores.


    

    A proliferação de dispositivos inteligentes, como smartphones, tablets ou fontes de energia renováveis, aumentou drasticamente a necessidade de maior capacidade, infraestrutura de comunicação eficaz e latência reduzida em redes sem fio. Para atingir esses objetivos, a rede de comunicação 5G é uma das plataformas potenciais que auxiliarão as visões da IoT.


    1.3.2 Arquitetura de redes móveis


    As arquiteturas que sustentam as redes 5G estão fundamentadas em conceitos tecnológicos avançados, tendo como destaque a Centralized Radio Access Network (C-RAN) (Rochol, 2018). Essas estruturas se organizam a partir de uma nuvem de aplicações, de uma nuvem de controladores baseados em Software-Defined Networking (SDN) e de uma rede de transporte central apoiada na mesma tecnologia, além de uma C-RAN também implementada em ambiente de nuvem. Rochol (2018) aponta as seguintes técnicas que podem ser empregadas para viabilizar o acesso às redes 5G, ampliando suas possibilidades de uso e integração:


    
      	
Non-Orthogonal Multiple Access (NOMA);


      	
Sparse Code Multiple Access (SCMA);


      	MIMO.

    


    O NOMA e o SCMA, comparados aos métodos tradicionais, garantem um bom progresso na eficiência do espectro. O MIMO, em redes 5G, traz redução na latência da rede e aumento na capacidade de transmissão da rede.
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