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  Prefácio




  O tema Governança da Segurança da Informação precisa ser cada vez mais apresentado, estudado, debatido e implantado nas organizações. É um tema novo, considerando que a própria Governança Corporativa está nos seus passos iniciais e seu fortalecimento aconteceu com a legislação forte sobre o assunto, após ocorrências nas corporações, quando os executivos e comitês diretivos falharam e/ou fraudaram os acionistas, clientes e outros interessados. Em alguns casos estas falhas e/ou fraudes repercutiram nas nações e no mercado. Atualmente já estamos em um padrão de maturidade da Governança Corporativa bem aceitável. O mesmo ainda não se pode dizer da Governança da Segurança da Informação, considerando todos os tipos de organização.




  Mas é possível desenvolver, implantar e manter a Governança da Segurança da Informação? Sim. Peço ao leitor que siga o caminho do simples. Quando não se tem nada, uma simples aprovação (ou não) do Plano Estratégico da Segurança da Informação pela direção da organização já é um excelente começo de governança. Para os passos seguintes o que fazer? É nesta etapa que este livro traz sua contribuição. Ele apresenta uma abordagem para o desenvolvimento, a criação e a implantação da Governança da Segurança da Informação. Baseado em estruturas de controles e em normas internacionais, o Sergio Manoel segue uma determinada linha de apresentação do assunto e nos presenteia com orientações sobre governança, gestão de segurança e interação desses temas com o negócio da organização.




  Após a minha leitura do livro, entendo que a sua maior força é a vontade do autor em apresentar o tema de maneira que o leitor possa entender a Governança da Segurança da Informação. E isso somente acontece porque o Sergio Manoel acredita no que escreve.




  Este livro é muito bem-vindo ao mundo do conhecimento em segurança da informação. Parabéns ao Sergio Manoel pela coragem de tratar do tema. Quando escrevemos um livro, nos colocamos abertos para críticas e sugestões. Minha sugestão: continue a escrever, meu caro Sergio Manoel. Bem-vindo ao lado dos que compartilham conhecimento!




  Ms. Edison Fontes, CISM, CISA, CRISC




  Professor, Gestor, Consultor e Escritor




  Autor dos livros: Políticas e Normas para a segurança da informação, Editora Brasport (2012), Clicando com Segurança, Editora Brasport (2011), Praticando a segurança da informação, Editora Brasport (2008), Segurança da informação: o usuário faz a diferença, Editora Saraiva (2005) e Vivendo a segurança da informação, Editora Sicurezza (2000).




  Objetivos do Livro




  Tudo na vida precisa ter um objetivo. Como disse o filósofo romano Sêneca: “Enquanto o homem não souber para que ponto quer ir, nenhum vento será vento certo”.




  Nesta seção estão destacados os principais objetivos desta obra literária.




  O primeiro deles é descrever uma proposta de modelo para a Governança de Segurança da Informação nas organizações. Um modelo adaptável a qualquer tipo de negócio, que demonstre todos os benefícios e resultados positivos que o alinhamento de Segurança da Informação junto com os objetivos estratégicos de uma organização podem trazer a curto, médio e longo prazos.




  Se bem feito, como exposto no livro, esse alinhamento trará benefícios para a organização, que poderá obter vantagens competitivas no mercado em que atua.




  Outro objetivo é identificar e descrever como as organizações podem proteger a sua informação, minimizando os riscos e garantindo a continuidade do negócio. As organizações estão expostas diariamente a vários tipos de riscos que podem causar prejuízos financeiros ou de imagem. Esses riscos precisam ser identificados e tratados, reduzindo a exposição a níveis aceitáveis.




  Identificando os riscos podemos conhecer quais são os principais perigos que podem afetar os processos de negócio de uma organização. Caso algum dos riscos identificados venha a ocorrer, tornando-se um incidente grave à organização, esta deve estar preparada para acionar um plano de continuidade de negócio. Desse modo, não terá um prejuízo significativo.




  Como é um assunto novo, explica-se o que é afinal o termo “Governança de Segurança da Informação”. Mas, antes, o livro conta como surgiu a Governança Corporativa e como a Segurança da Informação faz parte desse processo.




  Todas as organizações – administração pública, empresa privada, instituições e empresas sem fins lucrativos – devem proteger a sua informação. Além da proteção, a Segurança da Informação pode contribuir para a obtenção de resultados positivos dos objetivos estratégicos do negócio.




  Deve-se ainda, durante a leitura, avaliar a importância da Governança de Segurança da Informação para as organizações, destacando os benefícios esperados para as organizações que têm uma forte Governança de Segurança da Informação.




  Seguem alguns benefícios da Governança de Segurança da Informação:




  [image: bulet2] Apoiar a implantação dos requisitos de Governança Corporativa relacionados à Segurança da Informação.




  [image: bulet2] Alinhar os objetivos de Segurança da Informação com os objetivos estratégicos de negócio.




  [image: bulet2] Certificar que a organização estabelece, implementa, opera e monitora um modelo de gestão de risco em conformidade com o Sistema de Gestão da Segurança da Informação presente na ISO/IEC 27001:2013.




  [image: bulet2] Implementar controles eficientes e eficazes para a gestão da Segurança da Informação.




  [image: bulet2] Assegurar que a informação receba um nível adequado de proteção.




  [image: bulet2] Assegurar que funcionários, fornecedores e terceiros tenham uma boa conduta no uso das informações.




  Segundo a ABNT NBR ISO/IEC 27014:2013, os resultados desejados com a implantação eficaz da Governança de Segurança da Informação são:




  [image: bulet2] Maior visibilidade da alta direção da organização sobre a situação da Segurança da Informação.




  [image: bulet2] Uma abordagem ágil para a tomada de decisões sobre os riscos do negócio e de Segurança da Informação (SI).




  [image: bulet2] Investimentos eficientes e eficazes em SI.




  [image: bulet2] Conformidade com requisitos externos (legais, regulamentares ou contratuais).




  Por último, e não menos importante, o livro descreve como implantar a Governança de Segurança da Informação nas organizações por meio de um plano estratégico.




  Estrutura de capítulos




  Na “Introdução”, são descritos os principais conceitos e princípios básicos de Segurança da Informação; o que é a informação, o valor dessa informação; e o ciclo de vida das informações.




  No capítulo 1, “Governança Corporativa”, desvendam-se o que é governança, os princípios básicos de Governança Corporativa e sua integração com outros tipos de governança, com especial atenção para Segurança da Informação, tema do livro.




  O capítulo 2, “Modelo de Governança de Segurança da Informação”, é o principal tema desta obra. Contém todo o modelo de Governança de Segurança da Informação.




  O capítulo 3, “Segurança da Informação nos Processos de Negócios Críticos”, mostra como implantar ações de SI nos processos críticos de negócio.




  No capítulo 4, “Modelo de Gestão de Segurança da Informação”, descreve-se como deve funcionar a gestão de SI e qual a metodologia recomendada. Também ensina a realizar um diagnóstico sobre a Segurança da Informação, inclusive utilizando um teste de invasão.




  O capítulo 5, “Implantação da Governança de Segurança da Informação”, traz o passo a passo de como planejar, elaborar e implantar um planejamento estratégico de Segurança da Informação.




  O capítulo 6, “Família da ISO 27000”, conta o histórico das normas internacionais de Segurança da Informação, com ênfase especial na família da ISO 27000 e nas novas atualizações da ISO/IEC 27001:2013 e ISO/IEC 27002:2013.




  O capítulo 7, “Considerações Finais”, descreve as principais conclusões e reflexões sobre esta obra.




  Quem deve ler o livro




  Este livro é escrito para todos os profissionais que se perguntam quais são os principais riscos para os processos de negócio de uma organização. O livro explica como os objetivos de Segurança da Informação são alinhados com os objetivos estratégicos de negócio para que a organização se torne mais segura e garanta a continuidade do negócio, o surgimento de oportunidades e o retorno sobre os investimentos.




  Este livro é direcionado para os seguintes profissionais:




  [image: bulet2] Executivos e gerentes do setor de Segurança da Informação, Tecnologia da Informação, Gestão de Riscos, Gestão de Continuidade de Negócios, Controles Internos, Segurança Física e Prevenção à Fraude e Sabotagem que buscam conhecer e implantar melhorias nos processos e nas áreas de SI de suas organizações.




  [image: bulet2] Executivos e gerentes responsáveis pelo planejamento estratégico de Tecnologia da Informação e Segurança da Informação.




  [image: bulet2] Profissionais responsáveis pela implementação e gestão da ISO/IEC 27001:2013 – Tecnologia da Informação – Técnicas de Segurança – Sistemas de Gestão de Segurança da Informação – Requisitos e ABNT NBR ISO/IEC 20000-1:2011 – Tecnologia da Informação – Gestão de Serviços Parte 1: Requisitos do sistema de gestão de serviços.




  [image: bulet2] Executivos atuantes que se preparam para assumir responsabilidades mais abrangentes.




  [image: bulet2] Alunos de pós-graduação e MBA que aspiram a responsabilidades de alta gerência de tecnologia e de Segurança da Informação.




  [image: bulet2] Estudantes de tecnologia que queiram proteger o conhecimento estratégico nas organizações onde estudam e trabalham.




  [image: bulet2] Público em geral, interessado em entender e aprender como proteger sua informação pessoal.




  Incentiva-se a leitura deste livro para a criação e implantação de uma Governança de Segurança da Informação nas organizações. A palavra organização foi utilizada no livro para simplificar o aprendizado. Por isso as ideias e recomendações propostas valem igualmente para todas as ditas organizações, sejam elas pequenas, grandes, com ou sem fins lucrativos, ou da administração pública federal, estadual e municipal.




  Depoimentos




  “Política de Segurança da Informação, hoje, se faz necessária em todas as empresas públicas e privadas. A SI possibilita o gerenciamento da informação de forma eficiente, propiciando a classificação de criticidade e de sigilo e permite definir, de forma mais eficiente, os níveis de acesso às informações e, em caso de sinistro, quais documentos são críticos para a continuidade de negócio, determinando o nível de criticidade e acesso às informações.”




  Filipe Almada Souto, COO e diretor da empresa ISSX – Soluções e Serviços em Gestão da Informação




  “A preocupação com Segurança da Informação em hospitais está regulada por uma série de leis e resoluções, que fazem diversas exigências para garantir a proteção de informações sobre os pacientes, que podem estar em bancos de dados de prontuários médicos ou de informações financeiras. Então, a implantação de um modelo de Governança de Segurança da Informação no ramo hospitalar é condição sine qua non para a proteção da informação de vários tipos de ameaças; para garantir a continuidade do negócio; minimizar o risco ao negócio; maximizar o retorno sobre os investimentos e as oportunidades de negócio; e para a preservação da confidencialidade, da integridade e da disponibilidade da informação.”




  Carlos Eduardo de Souza Quaresma, MBA em Arquitetura e Governança da TI e CIO do Grupo Nossa Senhora do Carmo




  “É imprescindível o comprometimento da direção corporativa com a Segurança da Informação – na verdade, é de responsabilidade direta da alta administração. A abordagem deste livro e a definição das especificações relativas a negócio corporativo são a garantia de sobrevivência de qualquer empresa.”




  Aldo Silva (in memoriam), Consultor de Serviços e Tecnologia do Globo.com e diretor de TI – www.hercules-now.com




  “Sergio Manoel acerta no tema e no timing. Não há assunto mais atual e sensível que a Segurança da Informação. As revelações feitas pelo ex-técnico da CIA, Edward Snowden, escancararam que a espionagem de dados é atividade rotineira entre governos e empresas, e provam também que o grau de exposição do cidadão comum, conectado à internet, é muito mais preocupante do que se imaginava.”




  André Madruga – jornalista – www.midiapolitica.com




  “Em um mundo cada vez mais interconectado e competitivo, a informação tem se confirmado como o ativo mais valioso frente às constantes mudanças. Para as empresas de telecomunicações, a Segurança da Informação passa a ser um importante mecanismo estratégico, que busca proteger a informação de uma grande variedade de ameaças e vulnerabilidades, suportando, assim, a continuidade do negócio.”




  Rafael Peixoto, MBA, PMP, COBIT, especialista em Governança e Inovação da TIM Brasil




  “Implantar a Governança de Segurança da Informação é uma necessidade nas grandes empresas de telecomunicações, pois somos responsáveis pelas informações de milhões de clientes que devem ter os seus dados administrados de forma segura com requisitos de confidencialidade, integridade e disponibilidade. Neste contexto, Sergio Manoel explica de forma fácil e simples como uma empresa pode adicionar valor aos seus serviços de telecomunicações, balanceando os riscos e garantindo a continuidade do negócio.”




  Márcio Cesar da Silva, MBA em gerenciamento de Projetos – Especialista de Negócio da Oi




  Lista de Abreviaturas e Siglas




  Lista, em ordem alfabética, das abreviaturas e siglas utilizadas no livro, seguidas das palavras ou expressões correspondentes por extenso.




  ABNT – Associação Brasileira de Normas Técnicas




  BIA – Business Impact Analysis (Análise de Impacto no Negócio)




  BSC – Balanced Scorecard




  BSI – British Standards Institution




  CEO – Chief Executive Officer (Presidente de uma organização)




  CFO – Chief Financial Officer (Diretor financeiro)




  CISO – Chief Information Security Officer (Chefe de Segurança da Informação)




  COBIT – Control Objectives for Information and related Technology




  DMZ – Demilitarized Zone (Zona desmilitarizada)




  ESI – Escritório de Segurança da Informação




  GCN – Gestão de Continuidade de Negócios




  GSI – Governança de Segurança da Informação




  GUT – Gravidade, Urgência e Tendência




  IBGC – Instituto Brasileiro de Governança Corporativa




  IDS – Intrusion Detection System (Sistema de Detecção de Intrusos)




  IEC – International Engineering Consortium




  IP – Internet Protocol (Protocolo de Internet)




  IPS – Intrusion Prevention Systems (Sistema de Prevenção de Intrusões)




  ISACA – Information System Audit and Control




  ISO – International Organization for Standardization




  ITSEC – The Information Technology Security Evaluation Criteria




  NAT – Network Address Translation




  NIST – National Institute of Standards and Technology




  NSA – National Security Agency




  NSB – National Standards Body




  OSSTMM – Open Source Security Testing Methodology Manual




  OWASP – The Open Web Application Security Project




  PDCA – Plan, Do, Check, Act (Planejar, Fazer, Checar e Agir)




  PDCL – Plan, Do, Check, Learn (Planejar, Fazer, Checar e Aprender)




  PESI – Plano Estratégico de Segurança da Informação




  PMO – Project Management Office




  PMI – Project Management Institute




  ROSI – Return Of Security Investments (Retorno sobre o investimento em Segurança da Informação)




  SGSI – Sistema de Gestão de Segurança da Informação




  SI – Segurança da Informação




  SIEM – Security Information and Event Management




  SNMP – Simple Network Management Protocol (Protocolo simples de gerência de rede)




  SQL – Structured Query Language (Linguagem de consulta estruturada)




  TI – Tecnologia da Informação




  VPN – Virtual Private Network




  Introdução




  O tema Segurança da Informação desperta cada vez mais o interesse de pessoas e organizações que prezam proteger o seu bem mais valioso: a informação.




  Segundo o dicionário Michaelis, informação é “1. Ato ou efeito de informar. 2. Transmissão de notícias. 3. Instrução, ensinamento. 4. Transmissão de conhecimentos. 5. Opinião sobre o procedimento de alguém. 6. Investigação. 7. Inquérito”.




  Informação é o resultado do processamento de dados, gerando algum tipo de conhecimento. Essa informação só é importante ou valiosa se fizer diferença para quem a manipula. A informação pode ser constituída por um conjunto de dados que representam um ponto de vista diferente, revelando um significado novo ou trazendo elementos antes desconhecidos para quem a manipula. Ela causa impacto em grau maior ou menor, sendo elemento essencial da criação de conhecimento para determinado assunto.




  Hoje, o maior desafio das organizações é transformar informação em conhecimento. Tal conhecimento ajudará na tomada de decisões, representando efetivamente valor para o negócio, dentro de cada um de seus processos, conseguindo as melhores oportunidades competitivas no mercado em que atuam.




  Possuindo a informação adequada e gerando o conhecimento que agregue valor para o negócio da organização, ganham-se agilidade, competitividade, previsibilidade de ações futuras e dinamismo para se estabelecer em novos mercados. Esse conhecimento, portanto, é um grande diferencial.




  A informação é um ativo da organização, talvez o mais precioso, um bem que deve ser tão protegido quanto os bens físicos, tendo em vista a sua importância para a própria existência da organização.




  Segundo o dicionário Aurélio, existem algumas possíveis definições para a palavra segurança: “Ação ou efeito de segurar./Situação do que está seguro; afastamento de todo perigo: viajar com segurança./Certeza, confiança, firmeza: falou com segurança./Garantia, caução: a hipoteca constitui uma segurança real, a caução uma segurança pessoal”.




  Uma organização deve estar segura em relação às informações que trafegam, apoiando todos os seus processos de diversas formas em diversos meios. Mas por que uma organização deve proteger suas informações?




  [image: bulet2] Pelo seu valor, como já pode ser entendido. No mundo dos negócios, informação é dinheiro.




  [image: bulet2] Pelo impacto de sua ausência. Se uma organização não produz nem gera informação, ela não adquire conhecimento.




  [image: bulet2] Pelo impacto resultante de seu uso por terceiros. A informação preciosa na mão da concorrência pode causar prejuízos significativos.




  [image: bulet2] Pela importância da existência da informação para gerar conhecimento.




  [image: bulet2] Pela relação de dependência entre todos os processos de negócio da organização. Sem a própria informação, o processo pode ser tornar inútil para atender ao seu objetivo.




  As informações devem ser protegidas também durante todo o seu ciclo de vida.




  Veja a seguir um ciclo de vida das informações:




  [image: bulet2] Elaboração: momento em que a informação é produzida.




  [image: bulet2] Manuseio: a informação é manipulada, como, por exemplo, ao digitar informações em um site web, ou, ainda, ao utilizar sua senha de acesso para autenticação na conta de um banco.




  [image: bulet2] Armazenamento: é onde a informação é guardada; seja em um banco de dados ou em uma mídia de CD-ROM depositada dentro de uma gaveta com chave.




  [image: bulet2] Transporte: a informação é transportada; seja ao encaminhar informações por correio eletrônico ou no diálogo de pessoas, no transporte de envelopes confidenciais etc.




  [image: bulet2] Descarte: momento onde a informação é descartada; seja ao jogar uma mídia direta na lixeira; seja ao apagar um arquivo eletrônico em seu desktop etc.




  Conceitos básicos




  Neste item serão descritos alguns conceitos básicos de Segurança da Informação. Para o perfeito entendimento deste livro, não serão detalhados conceitos técnicos, apenas os conceitos básicos. Segundo a ABNT NBR ISO/IEC 27002:2005, Segurança da Informação é “a proteção da informação de vários tipos de ameaças para garantir a continuidade do negócio, minimizar o risco ao negócio, maximizar o retorno sobre os investimentos e as oportunidades de negócio”.




  Os requisitos de confidencialidade, integridade, disponibilidade, autenticidade e legalidade representam os princípios básicos que, atualmente, orientam a análise, o planejamento, a implantação e o controle da Segurança da Informação para um determinado grupo de informações que se deseja proteger.




  Os princípios básicos estão descritos a seguir:




  [image: bulet2] Confidencialidade: toda informação deve ser protegida de acordo com o grau de sigilo. O objetivo é limitar seu acesso e uso apenas às pessoas para as quais são destinadas, usando classificações como “Confidencial”, “Reservada” ou “Pública”. Preservar a confidencialidade de uma informação significa garantir que apenas as pessoas que devem ter conhecimento a seu respeito terão direito de acessá-la.




  [image: bulet2] Integridade: característica da informação de manter-se na mesma condição em que foi disponibilizada pelo seu proprietário. Esse requisito tem a propriedade de salvaguarda da exatidão e completeza da informação. A preservação da integridade envolve proteger as informações contra alterações em seu estado original.




  [image: bulet2] Disponibilidade: qualidade de tornar disponível para usuários, sempre que necessário e para qualquer finalidade, a informação gerada ou adquirida por um indivíduo ou organização. Uma informação disponível é a que pode ser acessada por aqueles que dela necessitam, no momento em que necessitam.




  [image: bulet2] Autenticidade: garantia de que as entidades identificadas em um processo de comunicação, como remetentes ou autores, sejam exatamente o que dizem ser, e de que a mensagem ou informação não tenha sido alterada após o seu envio e recebimento.




  [image: bulet2] Legalidade: a informação gerada deve estar em conformidade com leis, regulamentos e contratos. Além disso, a utilização da Tecnologia de Informação e Comunicação deve estar de acordo com as leis vigentes do local ou país.




  Se um desses princípios básicos citados for desrespeitado em algum momento durante o ciclo de vida das informações, isso significa uma quebra de Segurança da Informação, o que pode ser também chamado de incidente de Segurança da Informação.




  A SI deve proteger os ativos de informação de uma organização. A definição de ativo de informação é: todo elemento que compõe os processos que manipulam e processam a informação, a contar da própria informação, o meio em que ela é armazenada e os equipamentos tecnológicos em que ela é manuseada, transportada e descartada. O termo ativo possui essa denominação por ser considerado um elemento de valor para um indivíduo ou organização e que, por esse motivo, necessita de proteção adequada.




  A seguir, estão descritas as categorias de ativos de informação:




  [image: bulet2] Informação: dados de um sistema de informação, informações confidenciais de pessoas, texto escrito em um blog na internet etc.




  [image: bulet2] Tecnologia: equipamentos de conectividade, computadores, celulares etc.




  [image: bulet2] Pessoas: todos os funcionários de uma organização, prestadores de serviço, fornecedores etc.




  [image: bulet2] Processos: é uma sequência de tarefas (ou atividades) que, ao serem executadas, transformam insumos em um resultado com valor agregado. Pode-se citar como exemplo alguns processos de segurança: processo de gerenciamento de controle de acesso físico e lógico, gerenciamento de incidentes de Segurança da Informação, processo de cópias de Segurança da Informação (backup) etc.




  [image: bulet2] Ambiente: locais que armazenam informações a serem protegidas, como por exemplo: sala técnica, sala de servidores, datacenter, escritório etc.




  Os ativos de informação podem fazer parte de uma infraestrutura crítica que, segundo o Gabinete de Segurança Institucional da Presidência da República do Brasil, pode ser definida como instalações, serviços e bens que, se forem interrompidos ou destruídos, provocarão sério impacto social, econômico, político, internacional ou à segurança nacional. Os ativos de informação, como qualquer outro ativo relevante para os processos de negócio de uma organização, têm o seu devido valor e necessitam ser adequadamente protegidos. Por esse motivo, com a dependência dos sistemas de informação, os serviços integrados às telecomunicações, em redes privadas e públicas, podem ter vulnerabilidades, exploráveis por uma série de ameaças, como por exemplo: fraude, sabotagem de sistemas e informações, indisponibilidade de serviços e informações, incêndio, destruição ambiental, dano à estrutura física e a equipamentos, falha em meios de comunicação, vírus, ataques de hackers mal intencionados, entre outros.




  Uma das principais ameaças a que as organizações estão suscetíveis é a de serem atacadas e exploradas pela falta de controles de Segurança da Informação contra a invasão cibernética. Segundo a Portaria No 45 SECDN de 2009, Segurança Cibernética é a arte de assegurar a existência e a continuidade da sociedade da informação de uma nação, garantindo e protegendo, no espaço cibernético, seus ativos de informação e suas infraestruturas críticas.




  Durante a leitura deste livro será abordado como proteger as informações circulantes na organização, incluindo a elaboração de um Plano Estratégico de Segurança da Informação, de forma a prevenir e tratar ameaças de ataques, inclusive cibernéticos.




  Resumo executivo




  O grande desafio das organizações é transformar informação em conhecimento que agregue valor para o seu negócio.




  A informação é um ativo valioso para as organizações e devem ter a sua adequada proteção, a fim de proporcionar melhores oportunidades competitivas no mercado em que atuam.




  As informações devem ser protegidas durante o seu ciclo de vida:




  [image: bulet2] Elaboração




  [image: bulet2] Manuseio




  [image: bulet2] Armazenamento




  [image: bulet2] Transporte




  [image: bulet2] Descarte




  Segundo a ABNT NBR ISO/IEC 27002:2005, Segurança da Informação é “a proteção da informação de vários tipos de ameaças para garantir a continuidade do negócio, minimizar o risco ao negócio, maximizar o retorno sobre os investimentos e as oportunidades de negócio”.




  Os princípios básicos de Segurança da Informação são:




  [image: bulet2] Confidencialidade




  [image: bulet2] Integridade




  [image: bulet2] Disponibilidade




  [image: bulet2] Autenticidade




  [image: bulet2] Legalidade




  Os tipos de ativos de informação são:




  [image: bulet2] Informação




  [image: bulet2] Tecnologia




  [image: bulet2] Pessoas




  [image: bulet2] Processos




  [image: bulet2] Ambiente




  Capítulo 1




  Governança Corporativa




  Caso procure um sinônimo para governança no dicionário Aurélio, encontrará: “governo, que por sua vez significa direção, leme, orientação, domínio, controle”.




  Para muitos indivíduos a arte de governar só é aprendida quando se chega ao poder de uma nação, organização ou comunidade.




  Na prática, um governante começa expondo suas ideias, que podem fazer parte de sua visão de futuro sobre um determinado povo ou assunto, e colhendo as pessoas que mais se adequam e estão de acordo com essa visão. Governar também pode ser entendido como exercer autoridade soberana e continuada para criar, dirigir e manter uma estrutura organizacional eficaz e eficiente, que produz valor e resultados positivos para uma comunidade ou organização.




  Aplicando ao universo das grandes organizações, fala-se de conduzir os negócios de forma inteligente, considerando todos os colaboradores (funcionários da organização), o bom senso e o equilíbrio; as leis (regulamentações) e as finanças em um ambiente de liderança; a participação e colaboração de todos colhendo resultados positivos.




  Uma das definições de governança, descrita no livro “Segurança da Informação: Uma visão inovadora da gestão”, de Gustavo Alves, é a seguinte: “Governança é a estrutura de relacionamentos entre pessoas, processos e tecnologia dentro do escopo de uma organização”.




  Como conceito, a governança também pode ser definida como o conjunto de processos, tecnologia, pessoas, políticas, leis, regulamentos e agências que afetam a maneira como uma organização é dirigida, administrada ou controlada.




  [image: Fig001.jpg]




  Figura 1. Relação entre processos, pessoas e tecnologia.




  Segundo o IBGC (Instituto Brasileiro de Governança Corporativa), governança corporativa “é o conjunto de práticas que tem por finalidade otimizar o desempenho de uma organização ao proteger todas as partes interessadas, tais como investidores, empregados e credores, facilitando o acesso ao capital”. A análise das práticas de governança corporativa aplicada ao mercado de capitais deve envolver, principalmente: transparência, equidade de tratamento dos acionistas, prestação de contas e responsabilidade corporativa (sustentabilidade).




  Para a governança corporativa é muito importante a satisfação econômica dos investidores ou acionistas. Isso também inclui o relacionamento entre o objetivo estratégico da organização e suas partes interessadas, o que ajuda a sustentar o negócio por um longo período.




  A boa governança corporativa permite que pessoas de fora da organização a avaliem. Uma vantagem da governança corporativa é que os seus benefícios são mensuráveis. As iniciativas devem garantir que o conselho de administração e gerenciamento tomem as medidas necessárias para o melhor interesse do negócio da organização.




  Um dos benefícios da governança corporativa é que os investidores têm maior segurança sobre os investimentos, tanto pela transparência quanto pelo acesso a detalhes do balanço econômico da organização. Os investidores estão mais bem informados sobre todas as decisões importantes, estratégicas e de gestão, tais como a venda de ativos importantes e as alterações nas políticas da organização.




  Seguem alguns benefícios da governança corporativa:




  [image: bulet2] A boa governança corporativa garante o sucesso das organizações e o seu crescimento econômico.




  [image: bulet2] A governança corporativa forte mantém a confiança dos investidores na empresa, que pode levantar capital de forma eficiente e eficaz.




  [image: bulet2] Redução do custo de capital em cada organização onde a governança corporativa está presente.




  [image: bulet2] Há um impacto positivo no preço das ações.




  [image: bulet2] Incentivo adequado para os proprietários, bem como gestores, para atingir os objetivos que são do interesse dos investidores (acionistas) e da organização.




  [image: bulet2] A boa governança corporativa também minimiza desperdícios, corrupção, riscos para o negócio e gestão fraudulenta.




  [image: bulet2] Ajuda na formação da marca e no seu desenvolvimento e fortalecimento no mercado onde atua.




  Organizações com um sistema de governança corporativa que proteja todos os seus investidores tendem a ser mais valorizadas, já que estes reconhecem que o retorno dos investimentos será usufruído de forma justa por todos.




  1.1 – Princípios básicos de Governança Corporativa




  Segundo o guia de melhores práticas do Instituto Brasileiro de Governança Corporativa (IBGC), os princípios básicos de que devem reger as organizações são: “a transparência, a prestação de contas, a equidade e a responsabilidade corporativa”.




  Nos próximos itens, estão descritos em tópicos os princípios básicos de governança.




  [image: bulet2] Transparência




  [image: bulet2] Uma organização, mais do que a “obrigação de informar”, deve cultivar o “desejo de informar” tudo com transparência para todas as partes interessadas.




  [image: bulet2] Uma organização deve sempre querer melhorar a boa comunicação interna e externa, particularmente quando espontânea, franca e rápida, resultando em um clima de confiança para todos, tanto internamente quanto nas relações da organização com terceiros e partes interessadas.




  [image: bulet2] A comunicação não deve se restringir ao desempenho econômico-financeiro, mas deve contemplar também os demais fatores (inclusive os ativos intangíveis – por exemplo, a imagem da organização perante o mercado) que norteiam a ação empresarial e que conduzem à criação de valor.




  [image: bulet2] Equidade




  [image: bulet2] A organização deve tratar de forma justa e igualitária todos os grupos minoritários (acionistas), seja do capital ou das demais partes interessadas, como colaboradores, prestadores de serviço, clientes, fornecedores ou credores.




  [image: bulet2] A organização não deve ter atitudes ou políticas discriminatórias, sob qualquer pretexto; esses atos são totalmente inaceitáveis.




  [image: bulet2] Prestação de contas




  [image: bulet2] Os agentes da governança responsáveis por implantar, manter e controlar a governança devem prestar contas de sua atuação a quem os elegeu (sejam eles o presidente, o conselho de administração ou a assembleia geral) e devem responder integralmente por todos os atos que praticarem no exercício de seus mandatos.




  [image: bulet2] De acordo com o novo código civil (publicado em 2002), caso tomem alguma decisão que venha trazer prejuízo para a organização, os membros do conselho de administração podem responder com seus bens pessoais.




  [image: bulet2] Responsabilidade corporativa (sustentabilidade)




  [image: bulet2] Os conselheiros do conselho de administração e executivos da diretoria ou presidência devem zelar pela perenidade das organizações (visão de longo prazo, sustentabilidade) e, portanto, devem incorporar considerações de ordem social e ambiental na definição dos negócios e operações.




  [image: bulet2] É uma visão mais ampla da estratégia empresarial da organização, contemplando todos os relacionamentos com a comunidade em que a organização atua.




  1.2 – Estrutura de governança e gestão




  O objetivo maior dos administradores de todas as corporações deve ser o de garantir a sua perpetuidade. Para isso, é importante garantir que as estratégias de governança e as ações de gestão sejam sempre direcionadas para alcançar os objetivos da organização, e não de um determinado grupo.




  Por esse motivo, seus acionistas (shareholders) reúnem-se nas Assembleias Gerais Ordinárias anuais e, quando necessário, elegem o conselho de administração, responsável por formular a estratégia da organização e acompanhá-la. Essa situação coloca o acionista no topo do organograma, normalmente não opinando diretamente nas ações da empresa, mas podendo, a qualquer momento, reunir-se em assembleia e escolher novos representantes no conselho, ou até mesmo um novo CEO (presidente).




  As organizações em todo o mundo possuem modelos de propriedade distintos, podendo ser dispersos, onde se encontram distribuídas entre diversos grupos, ou familiares, onde uma família controla a maioria das ações de uma empresa, sendo este último muito comum entre as organizações no Brasil. Apesar de um modelo disperso direcionar a organização mais naturalmente para a governança do que o modelo familiar, esta aparece em ambos os casos como um importante instrumento para o gerenciamento de conflitos entre as partes interessadas (stakeholders) da organização. Por exemplo: governo; CEO; acionistas controladores e minoritários; funcionários; colaboradores; clientes; etc.




  Uma vez eleito, o conselho de administração tem a atribuição primária de criar valor para a organização e para os acionistas. Para isso, ele pode eleger os membros da diretoria da organização e acompanhar o exercício de suas atribuições. Outra atribuição importante do conselho é tomar decisões que impliquem em planos ou ações de alto impacto da organização, além de servir como conselheiro para o CEO, que ganha um organismo para compartilhar suas ideias e solucionar problemas. O conselho reúne-se em um intervalo regular (a cada mês, trimestre, etc.) e extraordinariamente, sempre que for convocado por seu presidente ou vice.




  1.3 – Governança e a organização




  A figura a seguir demonstra um exemplo de modelo de estrutura de governança e gestão:




  [image: Fig002.jpg]




  Figura 2. Sistema de governança corporativa. Adaptado de: IBGC.


  Código das Melhores Práticas de Governança Corporativa.




  Na parte superior funciona a governança, ou seja, o conjunto de pessoas, processos e políticas que encaminham as diretrizes de como a organização será dirigida. A governança eficiente trata dos interesses de todos os grupos de acionistas, assim como os de agências reguladoras, ações sociais e todas as demais partes interessadas da organização. Assim, de cima para baixo, temos um fluxo de direcionamento e alinhamento para a gestão da organização.




  O CEO geralmente é o elo da governança com a gestão. Ele atua nos dois ambientes e, apesar de não ser indicado pelas boas práticas de gestão, ele pode comumente acumular a função de presidente do conselho de administração (chairman). Essa não é uma boa prática, pois, se ele for o presidente do conselho pode surgir um conflito de interesse com o acúmulo de poder do presidente.




  Do CEO para baixo encontra-se a gestão da empresa, que recebe um alinhamento estratégico e um direcionamento para gerir os recursos e desenhar as táticas para alcançar os objetivos estratégicos da organização. No sentido de baixo para cima, conforme desenhado na seta, a gestão deve entregar resultados positivos das ações que suportam a estratégia da organização, sempre com transparência para alimentar as futuras decisões; e não prover informações incorretas, o que pode acarretar prejuízos para a organização.
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