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“O homem sábio nunca fica indeciso; 

			o homem benevolente nunca fica aflito; 

			o homem corajoso nunca tem medo.”

			Os Analectos de Confúcio
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			Prefácio

			No atual cenário global de volatilidade e incertezas, onde a compreensão dos conceitos de Inteligência e Contrainteligência se torna cada vez mais crucial para a proteção dos conhecimentos sensíveis das organizações, este livro se destaca como um recurso essencial. 

			A literatura brasileira, embora rica e diversificada, ainda carece de obras profundas no campo da Atividade de Inteligência, e é neste espaço que este trabalho se insere de maneira tão oportuna.

			Nossas experiências na Infinity Safe e na LIT nos permitiram reconhecer a importância e a aplicabilidade dos temas tratados neste livro. No mundo corporativo e acadêmico, nos quais a segurança da informação e a gestão estratégica são de extrema importância, os insights oferecidos pelo autor são não apenas relevantes, mas também necessários aos gestores de negócios. 

			O autor, com uma carreira notável no Setor de Inteligência, traz uma análise que vai além do convencional, combinando sua vasta experiência prática com uma base teórica sólida. Esta conjugação de competências oferece ao leitor uma perspectiva única sobre a aplicação e o desenvolvimento da Inteligência e Contrainteligência em espectro amplo, porém bem contextualizado.

			Este livro é uma fusão bem-sucedida entre teoria rigorosa e prática. Ao compartilhar seus conhecimentos e experiências, o autor não apenas informa e exemplifica, mas também convida o leitor a um mergulho profundo de reflexão nesses temas, destacando a relevância do assunto em nosso mundo interconectado. 

			Ao apresentar esta obra, ressaltamos sua significativa contribuição para enriquecer o debate sobre Inteligência e Contrainteligência no Brasil. Trata-se de uma leitura que lança uma luz nova, abrangente e atual sobre um tema frequentemente mal compreendido, desdobrando-o de maneira acessível e envolvente. Convidamos os leitores, sejam profissionais, acadêmicos ou entusiastas, a explorar esta leitura enriquecedora.

			Acreditamos que este livro não apenas ampliará o conhecimento, mas também inspirará um interesse crescente nos campos da Inteligência e Contrainteligência, crucial tanto para o ambiente corporativo quanto para o acadêmico.

			Boa leitura nesta jornada de descobertas e aprendizados.

			Ricardo Esper

			CEO da Infinity Safe

			Denis Leal

			CEO da LIT

		

	
		
			Introdução

			A literatura brasileira é relativamente carente de publicações com caráter pedagógico e informativo sobre o tema inteligência, razão pela qual espera-se que, ao término desta jornada, o leitor possa ter uma visão mais clara e desmistificada do assunto.

			Tratar sobre a Atividade de Inteligência, cujas especificidades e mais detalhes serão descritos nos próximos capítulos, requer, entretanto, tato, sensibilidade e alguma base histórica e teórica acerca do que orbita em torno de um serviço de inteligência. 

			A Contrainteligência e a Inteligência formam o que conceitualmente se chama de Atividade de Inteligência, que significa, segundo a Agência Brasileira de Inteligência (ABIN), “o exercício de ações especializadas para obtenção e análise de dados, produção de conhecimentos e proteção de conhecimentos para o país”.1 
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			É comum constatar uma relativa confusão e até mesmo a utilização da palavra inteligência como sinônimo de espionagem por motivo de desconhecimento técnico do assunto. Falar sobre espionagem demanda muito mais tato ainda, pois essencialmente estamos lidando com pessoas, por mais que a tecnologia avance em substituição ao ser humano.

			Minha jornada na Atividade de Inteligência começou, em 2007, quando fui convidado, leia-se recrutado, no jargão correto, para servir no Centro de Inteligência da Marinha, em Brasília.

			A partir daí, iniciou-se uma jornada ininterrupta de estudos, com a oportunidade de realizar excelentes cursos técnicos, inclusive na ABIN, de tal sorte que eu pudesse me tornar um analista de inteligência.2

			Em 2009, tive a chance de realizar um curso na Universidade de Defesa Nacional da China que, embora fosse um curso de Comando Militar, com foco na história chinesa, em seu bojo muito se destinou à absorção de mais conhecimentos sobre inteligência com enfoque em geopolítica.

			Posteriormente, de volta ao Centro de Inteligência da Marinha, tive a grata experiência de atuar na contrainteligência, o que me permitiu ver “os dois lados da mesma moeda”.3 

			Ao redigir estas palavras, entendo como justo fazer um agradecimento à Marinha do Brasil que, ao me designar para o cargo diplomático de Adido Militar, com acreditação no Senegal, Benin e Togo, exercido nos anos de 2016 e 2017, proporcionou uma experiência ímpar para melhor compreensão da importância da Atividade de Inteligência no cenário exterior, no que tange aos interesses brasileiros.

			Foi no Senegal, no final do ano de 2016, após a leitura do livro Among Enemies: Counter-Espionage for the Business Traveler, que surgiu a ideia de um dia atuar como consultor4 em inteligência e contrainteligência, haja vista que este assunto é, no mínimo, pouco discutido no Brasil, em especial no meio corporativo. Daí para frente, foi uma jornada ininterrupta de preparação, passando pela experiência, não menos desafiadora, de ter sido superintendente da segurança do Porto Organizado de Santos, de março de 2019 a julho de 2020, o que me trouxe ainda mais subsídios e ensinamentos sobre a Atividade de Inteligência e no campo da segurança patrimonial.

			Depois de um período de reflexão e relativa hesitação, eu havia percebido que era momento de concretizar aquilo que se diz no ditado popular como sendo uma das três missões que um homem deve fazer em sua existência.

			Com a graça de Deus, mais que ter minha querida filha, nessa missão de pai tive a chance de educá-la e ajudá-la a enfrentar os desafios da vida. Minha filha é uma fonte de inspiração para mim.

			Durante a permanência na cidade de Dakar, em meio à “teranga”5, convivi com a linda natureza da África Ocidental repleta de cores, músicas e odores e, mais importante, com cidadãos senegaleses que guardo no coração e na memória. 

			Uma dessas belezas africanas é o “baobab”, uma árvore cuja lenda diz que era muito orgulhosa, muito vaidosa, e por conta disso os deuses resolveram puni-la, fazendo-a nascer de forma invertida, com as raízes para cima e sem folhagem. 

			No período da seca, na África, o baobab perde todas as suas folhas e fica com uma aparência de árvore fantasma, toda esgalhada, de tom marrom entre a poeira amarelada, proveniente das regiões desérticas, que sobrevoa Dakar.  

			Mas os deuses devem ter tido compaixão também do baobab, porque no escasso período de chuva, a árvore floresce e jubila um verde maravilhoso e reluzente.

			Embora eu não tenha plantado um baobab em terra firme africana, eu o fiz com uma pequena muda de petit baobab em um vaso, em meados de 2016. 

			Ao receber uma foto de uma pessoa muito querida de Dakar, em outubro de 2023, e ao ver meu petit baobab forte e sorridente na inesquecível Dakar, entendi que só faltava mesmo escrever um livro. 
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			Essa terceira missão, escrever um livro, é dar vida às palavras e ideias. É também uma forma de registrar, em algumas folhas de papel, o agradecimento aos amigos que me ajudaram nesta caminhada, e pelo menos emoldurar uma fotografia dos pensamentos com os quais espero, no mínimo, prender a atenção dos leitores sobre um tema pouco debatido no Brasil.

			O assunto aqui é inteligência e contrainteligência, em sua quarta geração, fruto de novas tecnologias que tornam a privacidade alheia cada vez mais efêmera; muito embora, como será visto, determinados preceitos relacionados ao comportamento humano continuam válidos desde a Antiguidade.

			No projeto original de elaboração do livro, havia a intenção de escrever um capítulo específico sobre a Atividade de Inteligência no contexto brasileiro, o que eu chamo de um “assunto espinhoso”, haja vista que a visão que se dá ao tema no Brasil é invariavelmente politizada, considerando-se o período do governo militar (1964-1985). Por conta dessa âncora ou ferida não cicatrizada, pouco se discute o assunto com viés técnico.

			Todavia, como as palavras foram dominando o teclado, chegou um momento, após encerrada a fase de pesquisa do projeto, no início de novembro de 2023, em que percebi que o livro poderia ficar por demais extenso. Assim, eventualmente, tratar com detalhes a Atividade de Inteligência no Brasil poderá ser um fator de motivação para novas páginas.

			O primeiro capítulo foi pensado para contextualizar o leitor com um histórico, ainda que breve, pois haveria muito mais o que escrever, de como a Atividade de Inteligência se estruturou em meio aos órgãos de Estados de países que hoje são os mais proeminentes nesse assunto.

			O segundo capítulo tem a pretensão de caracterizar como a inteligência e a contrainteligência formam o que se chama de Atividade de Inteligência. Além de conceitos, serão apresentadas definições que se prestam a facilitar o entendimento do leitor quando se depararem com o tema em outras paragens.

			O terceiro capítulo abordará o que aconteceu depois da queda do Muro de Berlim, com a tendência de privatização da Atividade de Inteligência e os efeitos da evolução tecnológica sobre a espionagem.

			O quarto capítulo tentará sensibilizar o leitor sobre as vulnerabilidades internas que, como consequência, caso não sejam ao menos compreendidas pelo C-Level e pelos gestores de segurança, podem acarretar degradação na proteção de conhecimentos sensíveis das organizações.

			Por fim, o quinto capítulo foi destinado a dar enfoque a conceitos diretamente relacionados à contrainteligência. Se falar de inteligência é instigante, pode ter certeza de que a disciplina de contrainteligência exige ainda muito mais dedicação.

			Não há qualquer pretensão nas páginas que se seguem de impor regra, norma ou pensamento. O livro foi concebido para ser uma tentativa de instrumento de transmissão de alguns conhecimentos do autor sobre o tema, em função de estudos realizados com uma bibliografia de suporte e, talvez, mais importante por conta da vivência, na prática, sobre o assunto, com o singelo propósito de contribuir com outros profissionais do setor.

			Boa leitura! Críticas e sugestões são mais do que bem-vindas.

			É hora de largar as amarras e aproar o vento.

			

			
				
					
1 Disponível em: https://www.gov.br/abin/pt-br/assuntos/inteligencia-e-contrainteligencia. Acesso em: 18 set. 2023.

				

				
					
2 Nota do autor: o autor, em sua atuação como profissional da Atividade de Inteligência, pratica em seu ambiente de trabalho privado o conceito de inteligência somente com base em fontes abertas (Open Source Intelligence – OSINT) e com dados coletados junto a fontes humanas, sem a utilização de técnicas de engenharia social. Ou seja, o autor tem perfil público que deixa claro sua atuação em inteligência e contrainteligência.

				

				
					
3 Mais adiante, o leitor compreenderá a razão dessa expressão.

				

				
					
4 Em novembro de 2020, o projeto de consultoria foi concretizado com o lançamento da Bravus Consultoria.

				

				
					
5 Teranga é uma palavra derivada do woolof, língua nativa da região do Senegal, que significa a aceitação do outro indivíduo, a harmonia para conviver e a hospitalidade do povo senegalês.

				

			

		

	
		
			Breve linha do tempo

			Parte I

			Em que medida o efeito James Bond e a literatura de John le Carré moldaram a percepção dos próprios profissionais da Atividade de Inteligência nas últimas décadas? A resposta, possivelmente, estaria em uma frase de Tom Clancy descrita no livro.

			A origem do termo espionagem

			A intenção das linhas que se seguem é apresentar ao leitor, de forma objetiva e relativamente cronológica, uma visão abrangente, porém técnica, de como foi sendo formatada a concepção de atuação das principais agências de inteligência atualmente conhecidas. 

			Esta primeira parte não se trata de um mero relato histórico factual, pois bastaria uma figura de linha do tempo para apor datas e nomes. Seria impossível, todavia, fazer um histórico meticuloso do surgimento de serviços de inteligência em algumas páginas, até porque existem bons livros específicos sobre esse mesmo histórico que serviram de alicerce ao autor. 

			Também seria um despropósito tentar abranger tudo o que configurou o modelo base, razão pela qual os fatos históricos a serem comentados estão centrados nos principais atores que permeiam o tema, quais sejam: Estados Unidos da América (EUA), União das Repúblicas Socialistas Soviéticas (URSS) e Rússia, Inglaterra; França, Alemanha, Israel e China, em função de determinados eventos históricos mais recentes, tais como as guerras mundiais, as quentes e as frias.

			Neste livro, o autor utilizará os dois termos, agência ou serviço de inteligência, de forma indistinta, pois ambas as palavras acabam proporcionando o mesmo significado para um aparato estatal que desenvolve atividades de inteligência e de contrainteligência nos modelos atuais conhecidos. 

			Seria um consenso de que a inteligência é um assunto predominantemente de origem militar e destinada à segurança do Estado, sustentada por verbas públicas; todavia, os conhecimentos advindos da Atividade de Inteligência transbordam o interesse somente do setor público e não seria razoável restringir conhecimentos e experiências para o setor corporativo. 

			Desta feita, não seria impossível imaginar que empresas privadas tivessem capacidades, pelo menos em termos de recursos humanos, nos dias atuais, de empreender atividades de inteligência que supostamente fossem prerrogativas dos agentes do Estado.

			Falar de inteligência, o que muitas pessoas já associam diretamente ao termo espionagem, requer seriedade diante do tema, que, em geral, é estereotipado pelos filmes de 007, ou pelo uso impreciso das palavras, no Brasil, por jornalistas ou comentaristas e até mesmo especialistas em segurança que, não raro, confundem inteligência com investigação. Há quem diga que falar de inteligência seja um assunto perigoso.6

			Não raro, no Brasil, também se observa o uso da palavra “arapongagem” de maneira jocosa e com tom de desprezo ao referenciar algum caso de atuação de agência de inteligência ou concretamente de espionagem, seja ela fruto de atores estatais ou privados.

			A indústria cinematográfica vende, em geral, a imagem de um homem musculoso e charmoso, ou quando uma espiã, de uma mulher sedutora e detentora de habilidades de lutas marciais, que fazem proezas diante de uma câmera de filmagem e só mesmo o imaginário das telas de cinemas pode nos levar a acreditar em missões “quase” impossíveis como algo minimamente razoável.

			Fruto do que se assiste nos cinemas, o espectador é levado a acreditar que personagens que interpretam analistas de inteligência, em salas secretas, tiram conclusões advindas de uma bola de cristal e que agentes como Jason Bourne fazem milagres e piruetas inimagináveis também na vida real.

			Zegart (2022, p. 17) traz à tona uma questão interessante em seu livro7, que chama de “spytainment”, que significa a junção das palavras em inglês spy com entertainment, relacionada ao aumento, nas duas últimas décadas, de produções cinematográficas do gênero relacionado à espionagem. Para Zegart, na inteligência, “a arte imita a vida e a vida imita a arte”, o que significa dizer que determinados filmes podem até mesmo ter estimulado teorias da conspiração ou influenciado decisões políticas nos altos escalões do governo norte-americano e que acabariam por repercutir no fronte de batalha. 

			Um dos riscos da tentativa cinematográfica de fazer com que a arte represente a vida está relacionado ao que Zegart afirma como sendo a questão de que, enquanto verdadeiros fatos sobre espionagem continuam desconhecidos por conta do secretismo envolto a esta atividade, o que é um fato, nas faculdades, os professores estão ensinando tudo sobre espionagem, menos sobre inteligência, ponto de vista com o qual o autor concorda.

			A etimologia da palavra espionagem em português8 é simplista. O verbo espionar é descrito como “espiar, espreitar ou investigar como espião”, sem mais detalhes dessa prática.

			Uma pesquisa mais aprofundada do termo nos leva à obra Espionage – An Encyclopedia of Spies and Secret9, que descreve com mais requintes esta atividade, cuja origem da palavra latina está ligada ao francês “espionner” e ao seu primo italiano “spione”.

			Do francês10, tem-se que espionagem é afeta a um agente secreto, ou pessoa com falsa identidade, encarregada de recolher, clandestinamente, de uma potência estrangeira informações e documentos de inteligência, caracterizados como secretos. Ou ainda, pessoa paga pela polícia para obter informações. Espionagem industrial é descrita como medidas utilizadas para conhecer os segredos de fabricação de um produto. Por fim, a palavra está associada também à atividade de vigiar alguém.

			O termo homólogo inglês to spy é originário também do latim “specere”, em conjunto com o anglo-normando “espier”, que tem como significado “olhar” ou “observar”.

			Mais detalhado, to spy é definido11 como um agente secreto que se infiltra a partir das linhas militares inimigas de maneira secreta para obter informações sobre seus movimentos, ou alguém que observa pessoas secreta e despretensiosamente. Mais ainda, o termo significa observar alguém de maneira “invisível” e com intenções hostis, além da ação de descobrir algo por intermédio de uma investigação cuidadosa e secreta.

			Desta primeira feita, a origem da palavra espionar/espionagem está associada à curiosidade natural do ser humano em olhar, observar e, portanto, saber o que outra pessoa de interesse está fazendo e, mais importante, no que está pensando, ainda mais se houver conhecimento de que sobre este algo reside algum tipo de segredo.

			O termo também tem sua origem afeta às questões militares, valendo-se de uma estratégia de obtenção de informações do inimigo, seja no campo de batalha, seja em tempo de paz, pré ou pós-guerra, quando forças oponentes tentam acompanhar os movimentos rivais.

			A partir desta curiosidade que seria natural de observar ou vigiar uma terceira pessoa, tem-se que esta forma de conduta deixou de ser uma simples curiosidade aceita por conta do comportamento humano para mergulhar, ao longo das últimas centenas de anos, em uma atividade ilegal e imoral, condenável pelas práticas subterrâneas e pantanosas que se desenvolveram ao seu redor, ainda mais com o avanço de tecnologias que, atualmente, tornaram a privacidade alheia em uma raridade.
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			“Não há nada mais necessário do que uma boa inteligência para frustrar um inimigo preparado: e nada que exija maior esforço para obtê-la.”12


			No cotidiano, é comum ouvir a expressão “informação é poder”, sendo que a frase exata seria “scientia potentia est”, em latim, cuja tradução é “conhecimento é poder”, e que foi encontrada na obra Leviatã, de Thomas Hobbes, em 1668. A pergunta que se seguiria é: o que seria informação e qual seria a diferença para conhecimento?

			Segundo Diogo (2013, p. 47), 

			o conceito das informações traduz a famosa expressão intelligence: conhecimento e análise profunda sobre os fatores que condicionam a segurança nacional e que fazem dos serviços secretos a primeira linha de defesa e segurança de um país.

			Embora o leitor possa interpretar com desconfiança a afirmação do autor que se seguirá, mas uma das tentativas deste livro é trazer luz, ou seja, conhecimentos, sobre os principais aspectos que giram em torno de um centro de gravidade chamado e resumido por inteligência, sendo que o ideal seria o emprego, sempre que possível, acompanhado de sua inseparável contraface, a contrainteligência; contudo, no cotidiano, convencionou-se sintetizar tudo apenas pelo uso do termo inteligência. 

			A afirmação do autor é: inteligência não é sinônimo automático de espionagem. Há diferenças conceituais que este livro deseja apontar.

			Diversos países investiram muito dinheiro e competência nas suas agências de inteligência [e] nos seus espiões (DIOGO, 2013), que ora agiram como “patriotas honrados, ora como conspiradores inescrupulosos, sendo que muitos homens e mulheres dedicaram suas vidas, literalmente, para tentar saber de forma dissimulada o que lhes estava vedado”, o que denota que a inteligência é uma ferramenta essencial ao Estado e a possibilidade de admissão da visão de uma atitude de coragem de quem se arrisca pelo caminho tortuoso da espionagem para defender seu país contra um inimigo.

			____

			Da antiguidade passando por Sun Zi

			A Bíblia cita o termo relacionado à espionagem no Velho Testamento – Números 13, segundo a passagem em que “...E falou o SENHOR a Moisés, dizendo: Envia homens que espiem a terra de Canaã, que eu hei de dar aos filhos de Israel ...”, o que denota tal prática desde tempos remotos da humanidade.

			Ainda falando de tempos da Antiguidade, Sun Zi (544 a.C. - 496 a.C.), cujo nome em português costuma-se escrever Sun Tzu, conhecido como general, estrategista e filósofo chinês, tem seu nome relacionado principalmente à escola militar chinesa. Em que pese sua obra-prima chame-se A arte da guerra, o estudo sobre Sun Zi demonstra um pensamento muito mais filosófico sobre a condução de uma guerra do que efetivamente como um general guerreiro, no campo de batalha, naquela época histórica de lutas sangrentas pela unificação de vários reinos no território chinês.

			A Universidade de Defesa Nacional (UDN) da China editou um livro, em 2006, chamado de The Art of War by Sun Zi, que o autor acredita13 ser uma das versões mais fidedignas sobre a obra desse filósofo chinês.

			Há cerca de 2.500 anos, Sun Zi dedicou em seus manuscritos uma passagem exclusiva sobre a utilização de espiões, em que classificou cinco tipos de espiões14 que podem e devem ser empregados simultaneamente por um comandante do país X, hipoteticamente em guerra contra o país Y:

			• Os locais – pessoas comuns do país inimigo Y.

			• Os internos – funcionários que trabalham em organizações do país inimigo Y e que foram subornados por X.

			• Os agentes duplos – são os espiões do país inimigo Y que foram transformados em espiões para o país X.

			• Os mortos – espiões do país X que foram encarregados de transmitir informações falsas ao país Y e que, depois de descobertos, são assassinados.

			• Os sobreviventes – são os espiões do país X enviados a Y e que conseguem voltar vivos e com as informações obtidas.

			Segundo Sun Zi, espiões seriam as pessoas de maior intimidade, ou seja, proximidade com o comandante e de extrema confidencialidade e que teriam, inclusive, conhecimentos prévios de uma operação militar a ser empreendida.

			Os espiões “mortos”, encarregados de promover desinformação, deveriam ser empregados após o conhecimento pelo comandante das informações transmitidas pelos “agentes duplos”, que foram cooptados e que acabariam por facilitar ainda mais o uso dos “internos” e “locais” e, consequentemente, a operação dos “sobreviventes”.

			Para o filósofo chinês, espiões devem ser bem recompensados, o que reforça a ideia de suborno; todavia, em caso de vazamento de informações antes do início de uma operação, todos aqueles que dela tiveram conhecimento, inclusive os espiões, devem ser mortos.

			Tal pensamento permite uma conexão, mesmo que distante no tempo e no contexto, com o caso de espionagem corporativa que envolveu o banco Credit Suisse e que se tornou público em meados de setembro do ano de 2021, após uma série de reportagens15 apontando que um investigador da empresa suíça Investigo foi contratado por um dos diretores do banco Credit Suisse para vigiar os passos de um ex-diretor que passara a trabalhar no banco concorrente UBS Group AG.

			Um dos primeiros capítulos desse escândalo relacionado ao nome de um dos bancos mais renomados da Suíç=a foi noticiado como sendo o fato de que, dias após o ex-diretor do Credit Suisse, vítima de tal operação de vigilância, ter dado conhecimento à polícia da suspeita de estar sendo seguido, o investigador, cujo nome não foi revelado, teve sua morte informada nos meios de comunicação e que a causa teria sido um suicídio. 

			O Livro Arte da Guerra não deixa claro que os espiões da classificação “mortos” seriam mortos tão somente pelo inimigo, país Y, ou pelo próprio país X. O fato é que, no caso suíço, o espião acabou morto, tenha sido ou não um verdadeiro suicídio.

			Tal observação se faz razoável em razão de que espiões supostamente “mortos”, caso conseguissem regressar do campo de batalha, e não tivessem mais algum tipo de serventia e pudessem no futuro expor toda a operação de desinformação, deveriam ser mortos a mando de seu comandante, segundo Sun Zi. 

			A história do espião da KGB, Jack Barsky (1949), nascido na antiga República Democrática da Alemanha, e que após receber treinamentos específicos da antiga agência de inteligência russa KGB foi enviado aos EUA, na década de 1970, é um exemplo de espião que permaneceu vivo e em liberdade, mesmo após ser descoberto pelo Federal Bureau of Investigation (FBI), e que não foi morto, como forma de retaliação pela KGB, pelo fato de não ter obedecido à ordem de regressar à Alemanha Oriental, nos anos de 1987 e 1988, uma vez que a KGB tinha indícios de que Jack Barsky poderia ter sua verdadeira identidade descoberta pelo FBI, o que de fato aconteceu.16

			Jack Barsky, para não deixar os EUA, mentiu para a KGB alegando que estava com Aids, o que acarretou na notícia aos familiares alemães que Dittrich (nome alemão) estava “morto”. Após ser abordado pelo FBI, Jack Barsky ou Dittrich transmitiu aos norte-americanos todos os seus conhecimentos sobre as técnicas operacionais da KGB que ele empregava.

			O pensamento de Sun Zi pressupõe deduzir que um comandante, deliberadamente ao enviar um espião ao país inimigo para disseminar desinformação, sabe, presumidamente, que o destino do espião é a morte. Todavia, o que os manuscritos de Sun Zi nada mencionam é que o espião “morto” poderia também ser subornado e cooptado e, na verdade, se tornar um agente duplo para o país inimigo, fruto de uma operação de contrainteligência.

			____

			A evolução do tradecraft a partir da Primeira Guerra Mundial

			Bennett (2002, p. 85) se refere à espionagem como sendo a coleta clandestina de inteligência e o exercício de tradecraft, palavra em inglês que se refere a um jargão muito empregado na Atividade de Inteligência como sinônimo de espionagem e, um pouco além desse mero sinônimo, representa as técnicas operacionais de espionagem ou as habilidades que um espião deve possuir para não ser identificado e capturado.

			Não há uma tradução específica para tradecraft na língua portuguesa com referência ou sinônimo para a maneira como a palavra é empregada de forma corriqueira, no inglês, por profissionais da Atividade de Inteligência.

			Além da citação na Bíblia, relacionada ao Antigo Testamento, dos pensamentos de Sun Zi e de relatos históricos do Império Persa, assírios e Império Romano, na Antiguidade, quanto ao uso de espiões ou pessoas disfarçadas e misturadas em grupos de pessoas para observar aspectos de interesses para os governantes, percebe-se que há um hiato de conhecimento sobre exemplos mais concretos de espionagem na Idade Média.

			O termo eavesdropping, relacionado à espionagem, que significa uma maneira de escuta clandestina do que alguém fala, tem, entretanto, sua origem justamente na Idade Média, quando espiões designados pelos reis eram inseridos como servos em castelos de senhores feudais e do clero para ouvir, observar e obter informações antecipadas de qualquer tipo de complô ou conspiração em andamento para derrubar o rei (BENNETT, 2002).

			É a partir dos séculos XV e XVI e do período da Renascença que a atividade de espionagem, principalmente por razões políticas, começa a tomar mais corpo na Inglaterra, com as atividades de Sir. Francis Walsingham, que desenvolveu uma rede de espionagem para a rainha Elizabeth I, sendo considerado como um dos primeiros serviços estruturados de inteligência.

			Na França, a instalação dos “Cabinet Noir”, sinônimo de “sala escura”, local onde correspondências de pessoas suspeitas ou desafetas ao rei eram abertas e lidas por súditos de confiança dele, antes de serem encaminhadas a seus destinatários, também caracteriza ações de espionagem naquele país e o embrião para a formatação futura de estruturas de serviços de inteligência.

			Transpassando pelos exemplos de espionagem e uso de técnicas de “deception” durante as Guerras de Independência e Civil (séculos XVIII e XIX), nos EUA, um fato que chama a atenção é a criação da primeira organização formal de inteligência militar nos EUA, qual seja o Office of Naval Intelligence, em 1882, e, posteriormente, o Army Military Intelligence Division17.

			Esses órgãos de inteligência militar deram início ao emprego de Adidos Militares em outros países, em sua maioria com a cobertura diplomática, com o intuito de coletar informações, presumidamente, em fontes abertas por meio de contatos com seus interlocutores militares no país anfitrião. 

			A Inglaterra criou o Secret Service Bureau, em 1909, talvez um dos serviços de segurança estatal mais antigos formalmente constituído e com a utilização do termo “secret service”, que estava formalmente atrelado ao War Office, leia-se gabinete de guerra. 

			Em 1916, o serviço foi renomeado para Military Intelligence Section 5 (MI5). Embora o serviço tenha sido novamente renomeado para Security Service, 18 em 1931, a sigla MI5 se consagrou e é utilizada até hoje, com atribuições voltadas à segurança interna, semelhantes ao FBI.

			No ambiente de tensão vivido pela eclosão da Primeira Guerra Mundial, os britânicos também fundaram, em 1909, o Foreign Intelligence Service, renomeado depois para Special Intelligence Service, sendo que, em 1920, esse braço da inteligência britânica destinado ao campo externo adotou o nome que perdura até hoje, o Secret Intelligence Service (SIS).

			Na época da Segunda Guerra Mundial, o SIS passou a empregar a abreviatura MI6 (Military Intelligence Section 6), que, embora oficialmente não seja mais utilizada internamente no Reino Unido, ainda é comumente empregada em jornais e reportagens que referenciam o serviço secreto de inteligência inglês, que possui atribuições semelhantes à da CIA.

			Em suma, o MI6, cujo primeiro diretor foi o Capitão de Mar e Guerra, oficial da Marinha Real britânica, Mansfield G. S. Cumming, desde o início da operação do serviço teve como foco a coleta de inteligência no campo externo, leia-se, além-mar, ou seja, além das fronteiras do Reino Unido, para observar o que se passava, portanto, em outras localidades estrangeiras de interesse.19

			Com a evolução dos meios de comunicação, na virada do século XIX, e a ruptura da Primeira Guerra Mundial, houve o surgimento de centros especializados em coletas e análises de dados relacionados a temas de segurança, transmitidos pelos sistemas de comunicação daquela época. Em 1914, já havia preocupação por parte dos britânicos em formar técnicos capazes de analisar e decodificar códigos e cifras utilizadas em comunicações telegráficas, o que originou a primeira escola destinada à formação de profissionais voltados ao estudo mais específico de algoritmos de criptografia, com a criação do Government Code & Cypher School (GC&CS), que contou com a experiência prévia de militares da Marinha inglesa20 nesse assunto extremamente técnico.

			Em 1946, essa estrutura de inteligência passou a se chamar Government Communications Headquarters (GCHQ), que poderia ser considerada como a primeira Agência de Inteligência de Sinais governamental no século XX.

			Na Rússia, no período que antecede a Revolução Russa de 1917 e com a ascensão dos bolcheviques ao poder, estrutura-se a nova polícia secreta conhecida como NKVD (Comissariado do Povo para Assuntos Internos), em substituição à Cheka, que por sua vez havia representado uma evolução da antiga Okhrana, considerada como uma espécie de serviço secreto dos antigos regimes czaristas, desde os tempos de Ivan, O Terrível (1530 - 1584).

			Passando por Pedro, O Grande, Alexandre I e II, as informações da Okhrana, pertencente à Polícia do Departamento de Estado russo, eram provenientes, em sua maioria, do trabalho de espiões que atuavam como agentes duplos, ou seja, que serviam ao czar e ao mesmo tempo aos revolucionários bolcheviques. Um desses agentes duplos era o jovem Josef V. Djugashvíli, mais tarde conhecido pela alcunha que pretendia refletir seu temperamento de aço, Stalin (Diogo, 2013, p. 60).

			De qualquer forma, essas agências russas em sequência foram destinadas a atuarem como uma espécie de polícia política secreta no ambiente de revolução social que assolou a Rússia, em especial para as questões de contrarrevolução e contrassabotagem.

			A Segunda Guerra Mundial marcará o uso de espiões pelos principais atores direta e indiretamente envolvidos no conflito, seja pela tentativa de obtenção de informações secretas; pela condução de operações de dissimulação a fim de induzir o inimigo ao erro, tal como a Operação Mincemeat21; e pelo desenvolvimento de sistemas destinados à quebra de chaves de criptografia das comunicações alemãs via rádio, tendo como exemplo mais clássico a criação do sistema Ultra22, pela inteligência britânica, em 1941.

			Entre 1940 e 1946, os britânicos operaram de maneira secreta o Special Operations Executive (SOE), uma espécie de subdivisão do MI6, que passou a desempenhar ações específicas de reconhecimento, espionagem e de sabotagem em áreas ocupadas pelos nazistas, ou seja, o primeiro serviço de inteligência que combinou as ações de coletas de informações sigilosas com as táticas de guerra clandestina e irregular para suporte aos grupos organizados de resistência, em especial aos franceses.

			Os EUA, por sua vez, criaram um serviço homólogo ao SOE, qual seja, o Office of Strategic Services (OSS), em 1942, com os mesmos propósitos do sistema britânico e que, inclusive, operaram conjuntamente; embora se saiba que naquele momento os britânicos dispunham de capacidades técnicas mais avançadas e mais expertise para o tradecraft em solo europeu do que os norte-americanos. 

			____

			A Guerra Fria

			Como resultado direto da Segunda Guerra Mundial, o mundo logo mergulhou na Guerra Fria, que representou não somente as disputas ideológicas, mas também uma corrida armamentista entre USA e URSS, no campo da comparação das capacidades militares entre as duas potências. Pode-se afirmar que todo esse contexto foi direta e indiretamente suportado pelo franco e declarado embate entre suas agências de inteligência. 

			Um contraponto ao que acabou de ser escrito é encontrado no pensamento de Walton (2023) que, ao pesquisar documentos secretos da inteligência britânica, concluiu que a Guerra Fria, diferentemente do que pensa a comunidade acadêmica ocidental, teve início antes do abalo sísmico provocado pela disputa direta entre EUA e URSS, logo na sequência da ocupação da cidade de Berlim.

			Os serviços de inteligência soviéticos já se encontravam presentes em determinadas estruturas dos EUA e Reino Unido, a partir dos anos de 1920, como forma de contenção às interferências desses países e seus aliados, que tentaram minar os efeitos da Revolução Russa. Como exemplo de uma inteligência soviética operacional, antes mesmo do fim da Segunda Guerra Mundial, tem-se que segredos da bomba atômica norte-americana foram repassados por espiões à URSS, antes mesmo da detonação do artefato, o que acelerou o que Marxistas-Leninistas já previam como um conflito inevitável contra as potências imperialistas ocidentais.

			Walton (2023, p. 51) apresenta outro argumento no qual alerta que a URSS, por intermédio da Cheka, nos idos de 1920, já dispunha de sistemas avançados de coleta de sinais e habilitados à quebra de códigos, o que conferia a capacidade de interceptar e conhecer o conteúdo do tráfego diplomático dos alemães, austríacos e dos britânicos, tidos como o principal alvo ideológico do Kremlin.

			A principal agência de inteligência norte-americana componente da estrutura relativa à Atividade de Inteligência daquele país, a Central Intelligence Agency (CIA), foi criada em 1947, por meio da promulgação do National Security Act, em substituição ao OSS, para atuação preponderante no campo externo.

			A CIA apresenta-se em seu site oficial23 como a primeira linha de defesa nacional norte-americana, cujas principais missões são: coletar inteligência estrangeira; produzir análises a partir de coletas de dados em todos os tipos de fontes; conduzir ações encobertas (ações secretas) quando ordenado pelo Presidente; e proteger os segredos que ajudam a manter a segurança do país. 

			No que tange à atuação da CIA com a coleta de dados nos demais tipos de fontes, sabe-se, a despeito de outras capacidades da agência, que sua principal forma de atuação é a fonte proveniente de pessoas, ou seja, a Human Intelligence (HUMINT). 

			No que tange ao campo interno dos EUA, o Federal Bureau of Investigation (FBI), criado em 1908, teve ao longo de sua evolução uma atuação obviamente destinada a lidar com problemas em solo norte-americano, com foco em combater a proliferação de movimentos anarquistas e ideologicamente atrelados aos interesses de grupos comunistas.24

			Sob o duro comando do policial J. Edgar Hoover (1895 - 1972), que exerceu o cargo de Diretor ininterruptamente até sua morte, o FBI passou a ser considerado como uma das maiores instituições policiais do mundo e, com o passar do tempo, abarcou, entre outras tarefas constabulares, como uma de suas principais atribuições a atuação no campo da contrainteligência, seja para combater a espionagem praticada contra interesses políticos e econômicos norte-americanos, seja para se antecipar, posteriormente, à ameaça do terrorismo.25

			A prima-irmã do GCHQ, inclusive de muito maior envergadura, a National Security Agency (NSA) foi criada em novembro de 1952 e, devido ao extremo sigilo que foi atribuído à sua operação, somente na década de 1980 sua existência foi efetivamente confirmada pelo governo dos EUA, razão pela qual, devido a esse aspecto de operação secreta, suas iniciais NSA foram apelidadas de No Such Agency, em referência a uma agência que não existia.

			Enquanto isso, no bloco comunista, a URSS, sob a liderança de Nikita Khrushchev, após a morte de Stalin, em março de 1953, substitui a NKVD pela conhecida KGB, acrônimo russo que significa Comitê de Segurança do Estado.

			A história de formação dos serviços de inteligência na França, le service de renseignement, está muito bem descrita na obra As grandes agências secretas. Segundo Diogo (2013, p. 181), “ao contrário dos ingleses, a espionagem francesa demorou a estabelecer-se como uma entidade organizada e controlada” pelo Estado e existiram, inclusive, suspeitas em relação às verdadeiras e possíveis falhas na inteligência francesa, liderada por Maurice Gauché, a partir de 1935, acerca dos motivos de não terem sido considerados os avisos dados por espiões sobre o pacto de não agressão firmado entre Hitler e Stalin26, bem como sobre as aspirações de Mussolini em controlar o mar Mediterrâneo.

			O fato é que a França ficou sob o jugo nazista durante a Segunda Guerra Mundial. Somente em 1946, foi fundado o SDECE, sigla em francês que significa “Service de Documentation Extérieure et de Contre-Espionnage”, sendo que, em abril de 1982, a agência de inteligência recebeu a nova denominação de Direction Générale de la Sécurité Extérieure (DGSE), a qual apresenta esfera de operação semelhante ao MI6.

			Ainda na França, em 2008, há a criação da agência homóloga ao MI5, qual seja, a Direction Générale de la Sécurité Intérieure. 

			Após a queda do Muro de Berlim, em novembro de 1989, o que se observou foi o início do desmoronamento da URSS. Em agosto de 1991, tiveram origem os movimentos com patrocínio da KGB, considerado como “o Estado dentro do Estado”27, que culminaram com o fim da URSS em 25 de dezembro de 1991 e, consequentemente, o aparente enfraquecimento da KGB.  

			Segue-se que a KGB, que naquele momento histórico teria entre 400 a 700 mil agentes28, sediada no famoso Edifício Lubyanka, em Moscou, se dividiu entre o FSB (Serviço de Segurança da Federação Russa), a exemplo do FBI, com atribuições de contraespionagem, segurança interna e segurança de fronteiras, e o SVR (Serviço de Inteligência Externa da Federação Russa), com atividades semelhantes à CIA, ao MI6 e à DGSE.

			Pouco se fala da temida e centenária GRU,  sigla em inglês traduzida como Main Directorate of the General Staff of the Armed Forces of Russia e Chief Intelligence Directorate of the General Staff, conhecida como a agência central de inteligência militar russa, e considerada até mesmo como a maior em termos de capacidades de inteligência externa da Rússia.29 

			____

			Três atores de peso

			China

			Falar do MSS (Ministry of State Security) na China ou de Qingbao não é tarefa fácil, em razão de sua extrema discrição. Talvez muitas histórias desde o Período de Primavera e Outono cerca do ano de 500 A.C.; passando pela Muralha da China; a Sociedade Harmoniosos Punhos Justiceiros, também conhecida como Sociedade Secreta dos Boxers; a instalação da República Popular da China, em 1949, após a vitória de Mao Tsé-Tung contra os nacionalistas, valendo-se de sua rede de espiões e do conceito de transformar tempo em espaço; a Revolução Cultural; as célebres frases de Deng Xiaoping, entre elas “não importa que o gato seja branco ou preto, desde que cace os ratos”; o Falun Gong; a Praça Tian’anmen; e a questão do país considerado rebelde Taiwan, até os dias do presidente Xi Jinping, teriam que ser mencionadas para tentar entender como atua a inteligência chinesa.

			Ademais, há um aspecto que o autor vivenciou pessoalmente. O cidadão chinês, diferentemente do pensamento entre ocidentais que têm por hábito questionar aleatoriamente a autoridade alheia, não tem problemas [talvez ainda] com a aceitação do regime de partido político unitário, leia-se o Partido Comunista Chinês. Outro detalhe, o cidadão chinês não demonstra [talvez ainda] estar preocupado com embates sobre o conceito de democracia, pois está mais concentrado em como ser bem remunerado pelo seu labor.

			Apenas mais um adendo, enquanto nas democracias ocidentais o conceito de nacionalismo parece estar em desuso, entre o povo chinês esse sentimento é muito forte, desde o início dos primeiros anos escolares.

			A obra de Faligot, O serviço secreto chinês, lançada em 2008, provavelmente seja o compêndio mais rico com este histórico e, portanto, uma leitura obrigatória para quem deseja falar da Atividade de Inteligência em um contexto mais abrangente, tomando-se como base de comparação a forma de atuação chinesa. 

			Brazil e Mattis (2019)30 trazem à luz o apoio que os chineses marxistas receberam dos agentes soviéticos para a fundação do Partido Comunista Chinês, em Shanghai, em 1921; o apoio recebido por Zhou Enlai, o braço direito de Mao, por parte do GRU soviético; e a amizade sino-soviética que perdurou até os anos de 1960, quando a partir daquele momento passou a prosperar a desconfiança mútua entre os dois países.

			Uma das formas de operação da inteligência chinesa para obtenção de informações de seu interesse seria a tática conhecida como “thousand grains of sand”31 conduzida por uma grande quantidade de coletores de informações, mesmo que fragmentadas e sem maiores aparatos técnicos, em vez das operações clássicas norte-americanas, britânicas ou francesas.

			A explicação metafórica para essa tática seria a prevalência do princípio da massa, pois na visão indiana,
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