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     INTRODUÇÃO




    A necessidade de manter serviços estáveis em grandes redes gerou uma demanda por novas formas de prevenção de falhas aliadas às demandas das empresas provedoras de serviços. Os sistemas de proteção contra falhas enviam alarmes, provenientes de componentes de rede, que são direcionados para um local de gerenciamento. Neste local, os alarmes são analisados pelos operadores, que tomam decisões para resolver os problemas identificados. Um passo muito importante nessa tarefa consiste na localização da falha. Devido ao alto tráfego de dados que geralmente ocorre em redes ópticas, muitas vezes o número de alarmes enviados por uma falha é muito grande, tornando o trabalho humano bastante complicado e lento (Meira, 1997). Para facilitar a execução desta tarefa, foram propostas soluções denominadas algoritmos de localização de falhas (MAS. et al., 2000a, 2000b; BOULOUTAS et al., 1994; LI ; RAMASWAMI, 1997; YEMINI et al., 1996; LEE ; CHO, 1998; MÖLLER et al., 1995; GARNDNER; HARLE, 1997; LEHR et al., 1998).




    Entre os fatores que necessitam ser considerados no gerenciamento de serviços de rede, o estudo do risco comercial envolvido foi destacado como uma das maneiras de encontrar um vínculo mais efetivo entre os níveis de gerenciamento estratégico, tático e operacional. A gestão de riscos deve auxiliar o processo de tomada de decisão (SERGIO et al., 2017), a fim de contribuir para um desempenho sustentável do negócio e permitir um maior controle sobre potenciais perdas. O processo envolve os estágios de identificação, avaliação e mitigação de fatores internos e externos capazes de comprometer metas e estratégias corporativas. Cada risco deve ser gerenciado através do uso de metodologias, modelos de medição e controles específicos, gerando ações de mitigação que minimizem seus impactos no negócio.




    A decisão sobre quais pontos de rede necessitam de intervenções - incluindo a criação de medidas de redundância - sempre foi um tema de discussão entre os administradores de rede (STEIN, 1999). A necessidade de considerar os aspectos de negócio nessa atividade aumentou consideravelmente o desafio para os gestores de serviços. A pesquisa apresentada nesta tese propõe um modelo para identificar e sinalizar pontos críticos que podem ser redundantes em uma rede óptica, com base no risco para o negócio. A base conceitual para desenvolvimento do modelo proposto incluiu as recomendações dos guias de melhores práticas ITIL (OGC, 2007), COBIT (ISACA, 2005), PMBOK (PMI, 2008), ISO/IEC 27002. O modelo proposto foi implementado através de um algoritmo chamado Strategic Asset Locator Program (ASP) que analisa possíveis falhas com base na dependência entre os elementos da rede e o risco para o negócio. Com as informações geradas pelo algoritmo do modelo ASP, os administradores de serviços poderão tomar decisões mais assertivas quanto à indicação de pontos críticos, candidatos para a implantação de redundâncias na infraestrutura de rede.




    Este documento tem seu conteúdo assim organizado: no Capítulo 2 o contexto geral no qual se insere a contribuição oferecida pelo trabalho de pesquisa é descrito. No Capítulo 3, apresentam-se as teorias que suportam a proposta. No Capítulo 4, descreve-se o modelo e sua forma de utilização. O Capítulo 5 apresenta o estudo de caso que buscou por em prática o modelo apresentado e avaliar a sua potencialidade para aprimorar o processo de tomada de decisão. Por fim, o Capítulo 6 apresenta conclusões e discussões sobre trabalhos futuros.


  




  

    1 CONTEXTO E MOTIVAÇÃO





    A rede óptica depende de amplificadores ópticos, laser ou LEDs e multiplexação de divisão de onda (WDM) para transmitir grandes quantidades de dados, geralmente em cabos de fibra óptica, operando a partir de redes de área local (Local Area Networks - LANs) ou redes de área ampla (Wide Area Networks - WANs). De acordo com Sousa et. al. (2005), o nó é o local onde estão localizados os principais dispositivos ópticos como transmissor, receptor, ADFs, entre outros. Um canal é estabelecido quando um nó se comunica com outro nó. Um canal usa um caminho para estabelecer a comunicação de ponta a ponta entre dois nós. Por sua vez, o caminho faz parte de uma trilha, que pode ser, por exemplo, parte de uma topologia de Ligthtpath (a topologia de uma rede de comunicação óptica vista pelas camadas da rede de ordem superior).




    De acordo com Fen et al. (2016), a partir do surgimento de novos serviços, como vídeo de alta definição, áudio em tempo real, vídeo sob demanda e redes privadas virtuais, surgiu uma grande demanda por serviços de redes ópticas e largura de banda. O surgimento de vários problemas de difícil solução nas redes de transmissão tradicionais, tem motivado o desenvolvimento de redes ópticas mais inteligentes, com o objetivo de melhorar o desempenho geral da rede de transmissão, para atender aos requisitos de desenvolvimento de serviços múltiplos e transmissão de alta velocidade, de forma confiável.




    Existem 5 modelos de referência bem conhecidos, que podem ser usados na pesquisa de redes ópticas: ARPA2, NFSNET, COST239, USnation e ER_NET. Essas topologias são representativas das topologias de malha populares empregadas no projeto de redes ópticas. As cinco topologias foram consideradas no estudo de caso realizado nesta pesquisa, em cinco cenários simulados (LEE et al., 2011; MALIK et al., 2017).




    1.1 IDENTIFICAÇÃO DO PROBLEMA





    O projeto bem sucedido de uma rede óptica pode ser representado pela capacidade da mesma oferecer os serviços essenciais requeridos por seus usuários e por preservar os seus principais componentes na eventual ocorrência de falhas.




    A fim de prevenir eventuais falhas e oferecer alternativas que possam evitar que essas acarretem maiores prejuízos, se faz necessário que os projetos contemplem planos de redundância e contingência constituídos por uma série de ações e procedimentos que visam soluções e dispositivos de recuperação relacionados a essas falhas. Quando da ocorrência de uma falha em uma rede de médio porte, normalmente uma avalanche de alarmes é enviado para um dashboard de gerência (ou site). Essa grande quantidade de alarmes dificultará sobremaneira a localização da falha e implicará diretamente no tempo em que os circuitos afetados ficarão indisponíveis.




    O impacto financeiro ocasionado pelas falhas às corporações, dependendo do local e do tempo para a recuperação, pode ser devastador. Um dos grandes problemas dos projetos de redes ópticas consiste em uma definição efetiva de pontos que possam receber investimentos em redundância.




    Este trabalho pressupõe que as organizações que possuem redes ópticas adotam práticas de gerenciamento de serviços e necessitam tomar decisões com base no seu planejamento estratégico e no cenário de negócios. O modelo proposto nesta tese é específico para suporte ao gerenciamento de falhas em serviços de redes ópticas, considerando a estratégia de organizações provedoras desse tipo de serviço. Foram analisados os processos de gestão de serviços, de forma a se obter um alinhamento entre os objetivos estratégicos dessas organizações e suas necessidades. Foi proposta uma abordagem implementada em uma ferramenta de software, que visa gerar informações a partir de simulações de cenários de redes ópticas, relativas às falhas e alarmes emitidos pelos componentes de uma rede de comunicação tradicional, em função do seu respectivo impacto para o negócio. O modelo proposto (ASP) executa a correlação de alarmes, otimizando a identificação de pontos críticos com base no risco e permitindo a modelagem de cenários para contemplar diferentes falhas e análise das melhores soluções para investimento em redundância.




    1.2 QUESTÃO DE PESQUISA





    Muitas organizações não conseguem realizar decisões mais efetivas em relação à adoção de medidas mitigadoras para os riscos inerentes a suas redes, pelo fato de que seus processos de gerenciamento de serviços, de incidentes, problemas e falhas da rede não estarem alinhados com o planejamento estratégico e as necessidades reais da organização.




    Acredita-se que o entendimento sobre as possíveis falhas e um estabelecimento de pontos passíveis de redundância em redes ópticas, pode levar a decisões que favoreçam o alcance dos objetivos estratégicos da empresa. O entendimento do impacto de uma falha de rede no desempenho das atividades pode reduzir o risco do não alcance dos objetivos estratégicos.




    Tais pressupostos conduzem às seguintes perguntas de pesquisa: compreender a complexidade que envolve o alinhamento com o negócio e os riscos envolvidos no processo de gerenciamento de falhas em redes ópticas:




    • Ajuda a organização na tomada de decisão sobre o quanto investir em pontos de redundância?




    • Permite que a empresa priorize os pontos críticos em sua rede óptica?




    1.3 OBJETIVOS E CONTRIBUIÇÕES





    As organizações tipicamente recolhem informações com a finalidade de avaliar o ambiente empresarial, completando estas informações com pesquisas de marketing, industriais e de mercado, além de análises competitivas. Organizações competitivas acumulam “inteligência” à medida que ganham sustentação na sua vantagem competitiva, podendo considerar tal inteligência como o aspecto central para competir em alguns mercados. Geralmente, os coletores de BI (Business Intelligence – Inteligência Empresarial) obtêm as fontes primárias de informação dentro das suas empresas. Cada fonte ajuda quem tem que decidir a entender como o poderá fazer da forma mais correta possível. Isto significa que é um método que visa ajudar as empresas a tomar as decisões inteligentes, mediante dados e informações recolhidas pelos diversos sistemas de informação. Sendo assim, BI é uma tecnologia que permite às empresas transformar dados guardados nos seus sistemas em informação qualitativa e importante para a tomada de decisão. Há uma forte tendência de que os produtos que compõem o sistema de BI de uma empresa passem, isoladamente, a prover funções extras que auxiliem na tomada de decisões.




    De acordo com Lima (2011), a pesquisa na área de governança de TI tem avançado na busca de soluções efetivas para o problema que envolve o tratamento dos serviços de TI sob o ponto de vista do negócio, entretanto ainda existem lacunas inerentes a esses problemas que não foram resolvidas.




    O modelo proposto neste trabalho visa fornecer a alternativa ante as atuais dificuldades nas atividades relacionadas ao gerenciamento de falhas em redes ópticas na visão do negócio. Foca particularmente nos aspectos inerentes à identificação de pontos críticos, passíveis de redundância. Esse modelo é baseado nos princípios de BDIM (Business Driven IT Management). O escopo dos testes no trabalho avaliou simulações de 5 cenários de redes de referência, por meio de estudo de caso em uma empresa real. Como resultados produzidos, foram apresentados: fundamentação teórica que suporta o modelo, duas definições para estimar o impacto de um elemento de rede no contexto do problema, a definição para estimativa do risco de cada elemento de rede, bem como um processo para utilização do modelo (que envolve os gestores).




    O objetivo geral e os objetivos específicos que norteiam a realização desta pesquisa são declarados a seguir.




    1.3.1 Objetivo Geral





    O objetivo geral desta pesquisa foi propor um modelo para suportar o processo de tomada de decisão relativo à identificação e priorização de pontos críticos em redes ópticas, passíveis de redundância, através de simulações de cenários e risco envolvido para o negócio.




    1.3.2 Objetivos específicos





    A partir do objetivo geral, os seguintes objetivos específicos foram estabelecidos, considerando-se como escopo as empresas que administram redes ópticas:




    • Desenvolver um modelo de simulação que possibilite suporte ao processo de gerenciamento de falhas da organização por meio de simulações;




    • Validar a utilidade do modelo como ferramenta de apoio aos gestores na tomada de decisões estratégicas sobre investimento em redundância de recursos de rede, através de estudo de caso.




    1.3.3 Contribuições do trabalho





    A principal contribuição desta tese é o modelo para identificação de pontos críticos em redes ópticas em uma abordagem orientada ao negócio.




    Dentre as contribuições apresentadas na pesquisa que resultou neste documento, pode-se destacar a descrição do processo e métodos que levaram à proposta do modelo e ferramenta de software ASP, que possibilitam a simulação de cenários de redes ópticas, com objetivo específico de identificar os pontos mais críticos passíveis de redundância, fornecendo suporte ao processo de tomada de decisão.




    O modelo possibilita a execução de simulações periódicas, com feedback estratégico continuado, fundamentado na mitigação dos riscos envolvidos no processo de gerenciamento de falhas. A camada inferior do modelo trata de detecção e isolamento de falhas, uma subárea da engenharia de controle, com soluções documentadas a partir da literatura que aborda o domínio de alarmes, com a identificação dos elementos de rede e sua quantidade de alarmes em cada simulação realizada. Foi proposto um design não intrusivo para as intervenções no processo de gerenciamento de falhas, o que facilita o alinhamento entre TI e o negócio nessa atividade.
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