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	Capítulo 1

	Princípios e conceitos em segurança da informação

	


    Nos mercados globais atuais, as operações comerciais são viabilizadas pela tecnologia. Da diretoria à expedição, as empresas fazem negócios, despacham mercadorias, rastreiam contas de clientes e realizam o inventário de ativos da empresa, tudo por meio da implementação de sistemas baseados em tecnologia da informação (TI). A TI permite o armazenamento e o transporte de informações – geralmente, o recurso mais valioso de uma empresa – de uma unidade de negócios para outra. Mas o que acontece se esse transporte falhar, mesmo que por pouco tempo? Os negócios fracassam, as remessas são perdidas e os ativos da empresa tornam-se mais vulneráveis a ameaças de dentro e fora da empresa.


    A informação é um ativo importante e, como tal, um recurso integral para a continuidade e o crescimento dos negócios. O gerenciamento de segurança da informação (em inglês, information security management – ISM) define os controles que protegem as informações confidenciais, sigilosas e pessoais contra danos, roubo ou uso indevido. As informações vêm em muitas formas, com diferentes graus de risco e exigem mé­todos díspares de proteção. O gerenciamento de ativos de informação leva em conta os diferentes danos potenciais de ameaças e vulnerabi­lidades. Ao estabelecer controles, deve-se considerar, também, os elementos humanos e comportamen­tais, avaliando a eficácia da tecnologia implementada para impedir ataques, violações de segurança e uso indevido dos ativos.


    O gerenciamento da segurança da informação é uma abordagem da organização para garantir a confidencialidade, disponibilidade e integridade dos ativos de TI e protegê-los contra ataques cibernéticos. Proteger os dados e informações hoje em dia já não é mais tão simples quanto simplesmente trancar um armário de arquivos. Hoje, informações críticas e confidenciais podem estar espalhadas por toda a organização. Além disso, uma organização pode ser encarregada de informações de funcionários, registros de saúde, dados financeiros, propriedade intelectual e muito mais. A prática de proteção de dados evoluiu para um sistema que transcende o departamento de TI, envolvendo todos os funcionários, gerentes e executivos.


    Além disso, o que se tem observado é que, como o custo das violações de dados continua a crescer, as organizações estão apenas começando a entender que é preciso mais do que firewalls e equipamentos avançados para manter os dados protegidos. É necessário investir em uma cultura de segurança da informação que use os ativos de tecnologia com sabedoria, treine o pessoal para tratar as informações confidenciais com integridade e planeje a melhoria contínua em face das crescentes ameaças.


    Neste capítulo, serão introduzidos os princípios e conceitos relacionados ao gerenciamento de segurança da informação. Também será apresentada a ABNT NBR ISO/IEC 27001:2013 e demonstrada a importância da definição de políticas de segurança. Por fim, haverá a análise de um estudo de caso sobre o valor da adoção de práticas relacionadas à gestão de segurança da informação pelas empresas.


    1 Segurança da informação no ambiente corporativo


    Segundo Laudon e Laudon (2018), apenas em 2015, governos e empresas gastaram cerca de US$ 3,4 trilhões em hardware, software e equipamentos de telecomunicações; além de bilhões em serviços de gestão de negócios e consultoria, reconhecendo a TI como arma estratégica de competição, pois, além de permitir e sustentar operações dos negócios, viabiliza novas estratégias empresariais. Isso faz com que a área ganhe grande notoriedade no ambiente corporativo, envolvendo inclusive o redesenho das operações de negócios das empresas para tirar proveito das novas tecnologias. Hoje, a TI está presente em diversas formas dentro da empresa, como em sistemas, programas de computador, computadores, entre outros. No entanto, existe um fator determinante para a continuidade dos negócios e sua credibilidade, que chamamos de segurança da informação.


    Segundo Whitman e Mattord (2018), segurança da informação é a proteção da informação e de seus elementos críticos, incluindo os sistemas e hardware que usam, armazenam e transmitem essas informações. A segurança da informação é o conjunto de tecnologias, padrões, políticas e práticas de gerenciamento que são aplicadas às informações para mantê-las seguras.


    A informação é um dos ativos mais importantes da organização. Para uma organização, as informações são valiosas e devem ser protegidas de maneira adequada. Segurança é combinar sistemas, operações e controles internos para garantir a integridade e a confidencialidade dos dados e procedimentos operacionais em uma organização. A história da segurança da informação começa com a história da segurança do computador.


    A segurança da informação desempenha quatro funções importantes para uma organização: permite a operação segura do aplicativo implementado nos sistemas de TI, resguarda os dados coletados e utilizados, protege os ativos de tecnologia em uso e preserva a capacidade de funcionamento da organização.


    A segurança da informação também permite a operação segura do aplicativo implementado nos sistemas de TI da organização. Isso ocorre porque, para proteger os dados, a organização aplicará ou instalará o software apropriado, como antivírus e outros aplicativos protegidos. Portanto, a segurança da informação é muito importante em uma organização para proteger os aplicativos implementados e o armazenamento de dados no computador. Além dos dados, o aplicativo instalado também precisa ser protegido, pois pode causar a perda de informações ou danos a elas.


    A segurança da informação é implementada por meio de um conjunto adequado de controles, incluindo políticas, processos, procedimentos e estruturas organizacionais e funções de software e hardware. Se as informações forem deixadas desprotegidas, elas podem ser acessadas por qualquer pessoa. Caso elas caiam em mãos erradas, podem destruir vidas e encerrar negócios. Há também a possibilidade de serem usadas para causar danos.


    Os controles precisam ser estabelecidos, implementados, monitorados, revisados e melhorados, de modo a assegurar que os objetivos específicos de segurança e do negócio da organização sejam atendidos. Isso deve ser feito com outros processos de gerenciamento de negócio. Os programas de segurança da informação garantem que as informações sejam protegidas tanto pelos requisitos comerciais como legais. Além disso, tomar medidas para proteger as informações das organizações é uma questão que ajuda a manter a privacidade e a prevenir o roubo de identidade (HINTZBERGEN et al., 2015).


    Implementar a segurança da informação é necessário porque a organização precisa alcançar objetivos de negócio. Para atingi-los, é necessário o uso de informações que precisam ser protegidas. Isso é especialmente importante em um ambiente de negócios cada vez mais interconectado, no qual as informações estão expostas a um número crescente e a uma variedade maior de ameaças e vulnerabilidades (FONTES, 2020). Causar danos, como a inclusão de um código malicioso, hacking e ataques de negação de serviço (DDoS), tornaram-se ações de desenvolvedores mal-intencionados mais comuns, mais ambiciosos e mais sofisticados.


    A informação é o elemento mais importante da organização para fazer negócios. Além disso, uma organização mantém as informações de seus clientes; por isso, é fundamental para a proteção desses dados. Desenvolver e implantar os controles são dois grandes desafios da gestão de segurança da informação. É necessário que seja elaborado um programa organizacional para a segurança da informação, porque a organização precisa alcançar objetivos de negócio e, para tanto, usam-se informações que devem ser protegidas (FONTES, 2020).


    Nos últimos 30 anos, entretanto, a tecnologia migrou dos data centers para permear todo o ambiente de negócios, que se tornou móvel, à medida que os funcionários agora transitam entre um escritório e outro, ou entre a casa e o escritório. À medida que as empresas se tornaram mais fluidas, a “segurança do computador” evoluiu para “segurança da informação” ou “InfoSec”, que cobre uma ampla gama de questões, desde a proteção de dados baseados em computador até a proteção do conhecimento humano. A segurança da informação não é mais responsabilidade exclusiva de um pequeno e dedicado grupo de profissionais da empresa. Agora é responsabilidade de todos os funcionários, principalmente dos gerentes (WHITMAN; MATTORD, 2018).


    Percebe-se que, como a segurança da informação é um fator crítico para a organização, o planejamento e as decisões relacionadas a esse tema envolvem mais do que apenas gestores das áreas de tecnologia, ou os membros dessa área. Este é um assunto relacionado à governança corporativa, e deve envolver representantes de três grupos distintos de gestores e profissionais.


    
      	Representantes da comunidade de segurança da informação.


      	Representantes da comunidade de TI.


      	Representantes das demais comunidades de gestores da organização.

    


    Esses três grupos devem se envolver em um esforço construtivo para chegar a um consenso sobre um plano geral para proteger os ativos de informações da organização. Essas comunidades, de acordo com Whitman e Mattord (2018), desempenham as funções relacionadas a seguir.


    
      	Comunidade de segurança da informação protege os ativos de informação da organização das muitas ameaças que enfrentam.


      	Comunidade de TI apoia os objetivos de negócios da organização, fornecendo e apoiando a TI apropriada às necessidades da organização.


      	Comunidade empresarial em geral articula e comunica a política e os objetivos organizacionais, e aloca recursos para os outros grupos.

    


    Trabalhando juntas, essas comunidades de interesse fazem recomendações à gerência executiva sobre como proteger os ativos de informações da organização de maneira mais eficaz.


    Assim sendo, a segurança da informação é um aspecto que tem ganhado mais importância dentro das organizações, ao considerar como principais ativos as pessoas e as informações.


    Não importa o porte e o segmento, dada a grande competitividade do mercado e dependência da TI, é vital para o negócio que se invista cada vez mais em um sistema de informação seguro e em políticas claras de segurança da informação, principalmente para garantir a segurança dos dados da empresa e dos clientes.


    2 Definição e termos-chave


    Antes de aprender sobre segurança da informação e entender sua importância, primeiro é preciso saber mais sobre termos como “informação” e “segurança”.


    Ao ver essas duas palavras, informação e segurança, você pode se perguntar que tipo de informação está sendo discutida e por que você precisa protegê-la. A verdade é que as pessoas, sem saber, fazem muitas coisas que colocam suas informações pessoais em risco e, muitas vezes, não sabem o impacto desse erro.


    Proteger as informações é um grande desafio. Isso inclui não apenas a proteção de suas informações pessoais, mas também de organizações que armazenam suas informações pessoais nos sistemas delas. Damos às organizações o consentimento para manter nossas informações e elas têm a responsabilidade de protegê-las para que não caiam em mãos erradas.


    Além disso, as informações de uma organização podem ser roubadas por seus concorrentes. As áreas particularmente vulneráveis incluem os setores bancário, automotivo, de aviação, de software e de hardware (LAUDON; LAUDON, 2018).


    [image: Ícone] Na prática


    São vários os benefícios de uma certificação profissional, especialmente na área de segurança da informação, na qual a demanda por comprovação e verificação de habilidades e capacidades específicas são bem altas. Não basta ter apenas certificados, a comprovação de experiência para mostrar que você é capaz de lidar com tecnologias, ameaças e desafios é muito cobrada. Em primeiro lugar, dependendo do tipo de certificação que você possui, é possível demonstrar sua profundidade de conhecimento e experiência na área, fornecendo uma referência para suas habilidades.


    De modo geral, as certificações criam uma vantagem para o detentor, elevando seu status no meio em que atua e, com isso, aumentam sua empregabilidade e o poder de negociação de seu salário. Isso ocorre porque seu conhecimento e experiência podem ser validados de forma independente com o organismo de certificação. Por exemplo, para receber o título de Segurança da Informação e Privacidade é necessário realizar e passar nos exames da trilogia EXIN: Privacy & Data Protection Foundation, Information Security Foundation e Privacy & Data Protection Practitioner. O retorno é a garantia de receber um dos salários mais altos na área, já que se trata de uma relação de ganha-ganha entre empresas e funcionários.


      


      

    




    O tipo de informação que é preciso proteger inclui dados pessoais e organizacionais. As informações pessoais incluem dados bancários ou relatórios médicos, que podem estar na forma de relatórios eletrônicos ou de cópias impressas. Dados organizacionais, como segredos comerciais, projetos de produtos e informações de clientes, também estão em risco e devem ser protegidos.


    Existem várias maneiras e meios de proteger as informações. Para explicar essas práticas será utilizada a ABNT NBR ISO/IEC 27001:2013, que é um padrão de segurança da informação reconhecido internacionalmente. A figura 1 apresenta esses objetivos, tendo como base o comprometimento das pessoas.


    
	Figura 1 – Objetivos da segurança da informação

      [image: ]
    Fonte: adaptado de Fontes (2020).

	


    A informação torna-se confiável quando garantimos a confidencialidade, integridade, disponibilidade, autenticidade, legalidade e audibilidade da informação.


    
      	
Confidencialidade: a informação deve ser acessada apenas por usuários previamente autorizados e que necessitam da informação para desempenharem suas funções profissionais para a organização.


      	
Integridade: a informação deve manter o seu valor original e não pode permitir que a informação tenha sua representação corrompida.


      	
Disponibilidade: a informação deve estar disponível para ser utilizada pelos usuários e pelos processos organizacionais para atender às necessidades do seu negócio e a objetivos corporativos.


      	
Autenticidade: a informação deve ter sua origem comprovada, garantindo a identificação do emissor ou do gerador da informação.


      	
Legalidade: a informação deve estar de acordo com a legislação em vigor, em atendimento às normas a que a organização está submetida e deve estar adequada aos contratos e compromissos assumidos pela organização.


      	
Auditabilidade: o uso da informação deve permitir o rastreamento do uso dessa informação, garantindo a possibilidade de realizar auditorias ou outras ações que identifiquem o que aconteceu com a representação da informação durante um período.

    


    Existem várias definições para a segurança da informação. Fontes (2020, p. 23) define segurança da informação da seguinte maneira, baseado em sua experiência de gestor e em alinhamento com os referenciais teóricos sobre o assunto:


    
      Segurança da informação é um programa organizacional que tem por objetivo permitir e possibilitar que a Organização alcance seus objetivos, no que depende da informação e dos recursos da informação.

    


    A segurança da informação é um conjunto ou um programa de ações que tem por objetivo atender a requisitos da organização e é de responsabilidade do corpo diretivo da organização. Ou seja, os executivos que representam os acionistas e conduzem a organização devem estabelecer e garantir a existência contínua da segurança da informação (FONTES, 2020).


    Hintzbergen et al. (2015) afirmam que, para que a segurança possa ser gerenciada, conceitos como vulnerabilidade, ameaça, risco e exposição devem ser entendidos, assim como suas relações com outros conceitos, conforme as definições a seguir.


    
      	
Vulnerabilidade: a fraqueza de um ativo ou controle que pode ser explorada por uma ou mais ameaças.


      	
Ameaça: causa potencial de um incidente indesejado. Pode resultar em dano a um sistema ou organização.


      	
Risco: efeito da incerteza sobre os objetivos. É a combinação da probabilidade de um evento e sua consequência.


      	
Exposição: circunstância de estar exposto aos prejuízos oriundos de um agente ameaçador.

    


    Assim, antes de se definir uma estratégia de segurança, é necessária a noção do que se está protegendo. Essa metodologia chama-se “análise de risco”. Os resultados da avaliação do risco ajudarão a guiar e a determinar a ação apropriada de gestão, assim como as prioridades para gerenciar os riscos de segurança da informação e para implantar os controles elegidos para proteção contra riscos e ameaças.


    A avaliação do risco (análise de risco) deve ser repetida periodicamente para tratar qualquer mudança que possa influenciar os resultados da avaliação do risco (HINTZBERGEN et al., 2015).


    3 ABNT NBR ISO/IEC 27001:2013


    A ABNT NBR ISO/IEC 27001:2013 especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gestão de segurança da informação (SGSI) no contexto da organização. Também inclui requisitos para avaliação e tratamento de riscos de segurança da informação adaptados às necessidades da organização. Os requisitos estabelecidos pela ABNT NBR ISO/IEC 27001:2013 são genéricos e destinam-se a ser aplicáveis a todas as organizações, independentemente do tipo, tamanho ou natureza.


    Segundo Fernandes e Abreu (2014, p. 396), atendendo aos conceitos dos sistemas de gestão, a norma preconiza:


    

      	Que o contexto do sistema de gestão de segurança da informação seja compreendido, inclusive a determinação do seu escopo.


      	A liderança necessária para a implementação do sistema de gestão de segurança da informação, considerando o comprometimento da administração, a existência de uma política e a autoridade, responsabilidades e papéis organizacionais.


      	O planejamento do sistema de gestão de segurança da informação, compreendendo ações para contemplar riscos e oportunidades.


      	O apoio necessário para o sistema em termos de recursos, competências, conscientização, comunicação e informação documentada.


      	A operação do sistema, considerando o planejamento operacional, a avaliação dos riscos de segurança da informação e o tratamento dos riscos.


      	A avaliação do desempenho do sistema, contemplando monitoramento, medição e análise e avaliação, auditoria interna e análise crítica pela direção.


      	Modelos para segurança da informação – ISO/IEC 27001 e 27002.


      	Por fim, a melhoria do sistema, contemplando o tratamento de não conformidades, ações corretivas e a melhoria contínua.

    

 


    [image: Ícone] Para saber mais


    A Organização Internacional de Normalização ou Organização Internacional para Padronização (em inglês, International Organization for Standardization), popularmente conhecida como ISO, é uma entidade que congrega os grêmios de padronização/normalização de 162 países. A ISO aprova normas internacionais em muitas áreas de interesse econômico e técnico.


    No Brasil, a ABNT é uma entidade privada, sem fins lucrativos e membro-fundador da ISO. Além disso, é o único foro nacional de normalização e a única representante da ISO reconhecida pela sociedade brasileira desde a sua fundação, em 28 de setembro de 1940.


      


      

    




    Segundo a ABNT (2013), a ABNT NBR ISO/IEC 27001:2013 foi preparada para prover requisitos para estabelecer, implementar, manter e melhorar continuamente um SGSI, que deve, por sua vez, preservar a confidencialidade, a integridade e a disponibilidade da informação por meio da aplicação de um processo de gestão de riscos; além de fornecer confiança para as partes interessadas de que os riscos são adequadamente gerenciados.


    A ABNT NBR ISO/IEC 27001 é dividida em 11 seções, além do anexo A. Segundo informações contidas na página Advisera (ADVISERA EXPERT SOLUTIONS, [s. d.]), as seções de 0 a 3 são introdutórias (não obrigatórias para a implementação), enquanto as seções de 4 a 10 são obrigatórias. O quadro 1 apresenta uma visão geral da estrutura da ABNT NBR ISO/IEC 27001:2013.


    
	Quadro 1 – Estrutura geral da ABNT NBR ISO/IEC 27001:2013
      
        

        
      

      
        
          	
            Seção
          

          	
            Descrição das seções
          
        

      

      
        
          	
            0
          

          	
            Introdução: explica o propósito da ISO/IEC 27001:2013 e sua compatibilidade com outras normas de gestão
          
        


        
          	
            1
          

          	
            Escopo: explica que esta norma é aplicável a qualquer tipo de organização
          
        


        
          	
            2
          

          	
            Referência normativa: refere-se à ISO/IEC 27000 como uma norma em que termos e definições são dados
          
        


        
          	
            3
          

          	
            Termos e definições: novamente, refere-se à ISO/IEC 27000
          
        


        
          	
            4
          

          	
            Contexto da organização: parte da etapa de planejamento (plan) do ciclo PDCA, define requisitos para o entendimento de assuntos externos e internos, partes interessadas e seus requisitos, e o escopo do SGSI
          
        


        
          	
            5
          

          	
            Liderança: parte da etapa de planejamento (plan) do ciclo PDCA, define as responsabilidades da alta direção, estabelecendo papéis e responsabilidades, e o conteúdo da política de segurança da informação de alto nível
          
        


        
          	
            6
          

          	
            Planejamento: parte da etapa de planejamento (plan) do ciclo PDCA, define requisitos para a avaliação de risco, tratamento de risco, declaração de aplicabilidade, plano de tratamento de risco, além dos objetivos de segurança da informação
          
        


        
          	
            7
          

          	
            Apoio: parte da etapa de planejamento (plan) do ciclo PDCA, define requisitos de disponibilidade de recursos, competências, conscientização, comunicação e controle de documentos e registros
          
        


        
          	
            8
          

          	
            Operação: parte da etapa execução (do) do ciclo PDCA, define a implementação da avaliação e do tratamento de risco, assim como controles e outros processos necessários para atingir os objetivos de segurança da informação
          
        


        
          	
            9
          

          	
            Avaliação do desempenho: parte da etapa verificação (check) do ciclo PDCA, define requisitos para o monitoramento, medição, análise, avaliação, auditoria interna e análise crítica pela direção
          
        


        
          	
            10
          

          	
            Melhoria: parte da etapa de atuação (act) do ciclo PDCA, define requisitos para não conformidades, ações corretivas e melhoria contínua
          
        


        
          	
            Anexo
          

          	
            Referência aos controles e objetivos de controles
          
        

      
    
	
		Fonte: adaptado de Advisera Expert Solutions [s. d.].
	

	
	


    No anexo A, segundo a ABNT (2013), há um catálogo de 114 controles (salvaguardas) distribuídos em 14 seções (A.5 a A.18) e 35 categorias de controle, que devem ser implementados apenas se declarados como aplicáveis na declaração de aplicabilidade. São eles:


    
      	
A.5: políticas de segurança da informação (dois controles).


      	
A.6: organização da segurança da informação (sete controles).


      	
A.7: segurança de recursos humanos (seis controles aplicados antes, durante ou depois do emprego).


      	
A.8: gestão de ativos (dez controles).


      	
A.9: controle de acesso (14 controles).


      	
A.10: criptografia (dois controles).


      	
A.11: segurança física e ambiental (15 controles).


      	
A.12: segurança de operações (14 controles).


      	
A.13: segurança de comunicações (sete controles).


      	
A.14: aquisição, desenvolvimento e manutenção do sistema (13 controles).


      	
A.15: relações com fornecedores (cinco controles).


      	
A.16: gestão de incidentes de segurança da informação (sete controles).


      	
A.17: aspectos de segurança da informação de gestão de continuidade de negócios (quatro controles).


      	
A.18: conformidade com requisitos internos, como políticas, e com requisitos externos, como leis (oito controles).

    


    Os controles refletem as mudanças na tecnologia que afetam muitas organizações, por exemplo, a computação em nuvem. No entanto, conforme declarado, é possível utilizar a ABNT NBR ISO/IEC 27001: 2013 e ser certificado por ela sem empregar nenhum desses controles.


    4 Política de segurança da informação


    Calder e Watkins (2019) afirmam que uma política de segurança da informação (em inglês, information technology policy – ISP) estabelece regras e processos para os membros da força de trabalho, criando um padrão em torno do uso aceitável da TI da organização, incluindo redes e aplicativos para proteger a confidencialidade, integridade e disponibilidade dos dados.


    Segundo os autores, a política de segurança da informação também precisará ser regularmente revisada e atualizada à luz das mudanças das circunstâncias, ambiente e experiências organizacionais. No mínimo, deve ser revisada anualmente para que se concorde que continua apropriada (ou não) às necessidades da organização em relação às mudanças no contexto de negócios. Inicialmente, a política de segurança da informação deve ser uma declaração curta (no máximo duas páginas tamanho A4) a fim de definir claramente os objetivos estratégicos e de controle que guiarão o desenvolvimento da política.


    Uma política de segurança da informação tem mais de um propósito. Por isso, muitas vezes parece difícil de manejar, e essa é uma das grandes dificuldades do profissional de segurança da informação, quando precisa desenvolver, implantar e fazer manutenção na política de segurança da informação. Algumas das grandes questões que enfrenta são: como estruturar essa política? É um documento único? São vários documentos? Qual o critério para o agrupamento de assuntos? Existem regras com detalhamento diferente?


    Fontes (2020) identifica vários motivos que levam uma empresa a investir em uma política de segurança da informação:


    
      	Criar um processo possível de ser repetido e consistente para o gerenciamento de informações.


      	Educar os membros da força de trabalho sobre as melhores práticas e protocolos de segurança corporativa.


      	Documentar os controles para garantir que as pessoas sigam as medidas de segurança.


      	Atender aos requisitos de conformidade de missão crítica.


      	Estabelecer diretrizes para detectar novas ameaças e mitigar novos riscos.


      	Dar aos clientes confiança sobre a postura de segurança da sua organização.


      	Garantir o acesso adequado aos recursos de TI e aos dados, conforme necessário.

    


    A política de segurança da informação estabelece controles de alto nível para proteger as informações e, em seguida, medir a conformidade com mais eficiência. Em seguida, é possível incorporar proteções adicionais como parte dos processos e procedimentos.


    
      Ao estabelecer uma política para a segurança da informação, a administração provê as diretivas e o apoio para a organização. Essa política deve ser escrita em conformidade com os requisitos do negócio, bem como com as leis e os regulamentos relevantes. A política de segurança da informação deve ser aprovada pelo conselho de administração e publicada para todo o seu pessoal e todos os parceiros externos relevantes, como clientes e fornecedores. Na prática, ela é distribuída normalmente como uma versão resumida, delineando os principais pontos. Essa distribuição pode ser feita na forma de um folheto emitido para todos os funcionários e incluído como uma parte do termo de introdução para novos funcionários. A versão completa pode ser publicada na intranet da empresa ou em algum outro local que seja facilmente acessível para todos os funcionários. Entretanto, somente a publicação na intranet não é garantia de que será lida por todos os funcionários. Deve haver algum programa de conscientização bem balanceado para alcançar todos os funcionários. (HINTZBERGEN et al., 2015, p. 98)

    


    De acordo com Hintzbergen et al. (2015), existe a necessidade de revisão das políticas de segurança da informação em intervalos planejados ou se ocorrerem mudanças significativas com o objetivo de assegurar sua contínua conformidade, adequação e eficácia, conforme estabelecido pela ISO/IEC 27002:2013.


    [image: Ícone] Para pensar


    Como uma política de segurança da informação difere de um programa de segurança da informação? Uma boa maneira de pensar sobre a diferença é que uma política de segurança da informação age como uma introdução em uma redação que fale a alguém o que fazer. Enquanto isso, o programa de segurança da informação é o conjunto de práticas que atuam como o corpo de um ensaio, fornecendo os dados específicos que seu leitor precisa saber.
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