
        
            
                
            
        

    
        
        

    Sumário

    
        
            
                	
                   
                    
                        Copyright
                    
                    
                    
                

            
                	
                   
                    
                        Prefácio
                    
                    
                    
                

            
                	
                   
                    
                        Introdução
                    
                    
                    
                

            
                	
                   
                    
                        1. Conceitos introdutórios
                    
                    
                    
                

            
                	
                   
                    
                        2. Falhas e problemas recorrentes da produção de software
                    
                    
                    
                

            
                	
                   
                    
                        3. Planejamento e gestão de demandas
                    
                    
                    
                

            
                	
                   
                    
                        4. Padrões de desenvolvimento
                    
                    
                    
                

            
                	
                   
                    
                        5. Gestão e monitoramento de releases
                    
                    
                    
                

            
                	
                   
                    
                        6. Boas práticas
                    
                    
                    
                

            
                	
                   
                    
                        7. Bibliografia
                    
                    
                    
                

            
                	
                   
                    
                        8. Sobre os autores
                    
                    
                    
                

            
        

    



        
        
    
    


        
        

    Copyright

    
        
        
            Este livro é fornecido “tal como está”, expressando exclusivamente as visões e opiniões dos autores, sendo, portanto, uma obra independente. Informações e opiniões expressas neste livro, incluindo URLs e outras referências a sites, podem mudar sem aviso prévio.

Alguns exemplos mencionados neste livro são fornecidos apenas a título demonstrativo e são de natureza fictícia, pelo que não se destinam, de todo, a representar dados nem situações reais, salvo indicação em contrário. 

Microsoft e as marcas registradas listadas em http://www.microsoft.com/trademarks são marcas registradas do grupo de empresas Microsoft. Todas as outras marcas comerciais pertencem a seus respectivos proprietários.


        
        

    



        
        
    
    


        
        

    Prefácio

    
        
        
            Rubiana Dalla Rosa

Scientia non habet inimicum nisi ignorantem.

Você pode imaginar como é trabalhar em um time de profissionais com alto desempenho, cujos integrantes possuem grande capacidade técnica, focados em resultados, na busca constante pela excelência na execução e com muita paixão pelo o que fazem? Pois esta é a nossa realidade. Hoje, nosso time de PFEs, além de todas estas características citadas, tem uma integração única e um companheirismo sem igual. A cultura de compartilhar o conhecimento, suas experiências e ajudar o próximo são os pilares que norteiam nosso modo de trabalhar. 

Essa paixão por compartilhar conhecimento é uma prática diária, tanto para o time quanto para os clientes. Este livro é um marco para toda equipe, pois essa é a materialização da nossa realidade e daquilo em que acreditamos. A grandeza de compartilhar o que se conhece abre caminhos sem volta, pois, quando se ensina realmente, se aprende duas vezes. 

Quando a ideia da criação do livro surgiu, logo identificamos que esse seria um grande desafio e algo diferente daquilo que havíamos feito enquanto time. Quando a equipe possui um objetivo em comum e sabe claramente onde chegar, o caminho até o sucesso é mais fácil. O empenho de todos foi de extrema importância e responsável por mais essa conquista. 

Todo este trabalho é parte de uma nova fase que se inicia. É a prova de que tudo  o que nos propusermos a fazer será feito com muita dedicação. Não há dúvidas de que faremos o máximo para que seja executado dentro dos maiores e melhores padrões de qualidade. 

Posso afirmar que esta é a melhor equipe com a qual já trabalhei e que tenho muito orgulho do que fazemos diariamente! É uma honra e um prazer trabalhar com esse time! 
Com muita satisfação, convido a todos a embarcar nesta obra, a desenvolver seus softwares seguindo as melhores práticas e a compartilharem seus conhecimentos, sempre.


Rubiana Dalla Rosa
Gerente dos PFEs de Modern Apps da Microsoft
Sponsor desta obra



Brian Kelller

Speaking on behalf of the Microsoft product team which builds Team Foundation Server and Visual Studio Team Services, we take great pride in building state-of-the-art software tools which help software development teams realize their full potential and ship great software. But as with any tool – whether it’s a physical tool like a hammer or a paint brush, or a digital tool like software – your ability to extract value from such a tool is directly correlated with your knowledge of how to use it. That is why I am always pleased to see books such as this one which go beyond pure product documentation to offer real-world expertise from a robust community of experts.

On a personal note, I have visited Brazil several times over the last decade while representing Microsoft and the Visual Studio family of developer tools. I have been particularly impressed with the Brazilian community of experts and their passion for sharing their knowledge with others. This book represents another step in that journey to educate others. And while I am still struggling with my own personal mastery of Portuguese, I am pleased to see this information being shared in the native language of Brazil.

Obrigado e boa sorte!    


Brian Keller
Microsoft Principal Group Program Manager
Visual Studio & ALM



Scott Hanselman

Computer software is an art as well as a science. Some hard won bits of knowledge come only from failures and experience. There are many computer bills with just one engineer sharing their years of experience. We hope that one engineer is good at their job, and that we can learn from that one engineer's failures and successes.

So why write another book? Why should you buy this book? Because this is a collection of knowledge, pulled from not just 20 years experience of one engineer, but from over 20 engineers and all their years, all working together to bring you stories of their success, their favorite patterns, and their best learnings.

This is a uniquely Brazilian book, written by Brazilians, for Brazilians. These engineers are your friends, your community leaders, and your software architects. In this book they share the secrets of release management and source code tracking. How to measure code quality and when to use finalizes vs dispose. How and when to use threading, and when not to. Why are you contractors late and how can you manage that risk? Learn not just from one but from many in this powerful anthology. 

Now it is time for you to get in and build your own "Casa do Código" with this new collection. 

Enjoy, friends!    


Scott Hanselman
Microsoft Principal Program Manager
Visual Studio and .NET PM




        
        

    



        
        
    
    


        
        

    Introdução

    
        
        
            Por Alexandre Teoi

Na década de 1990, os produtos da Microsoft se consolidaram no mundo corporativo, tanto nas estações de trabalho quanto nos servidores. Assim, cada vez mais as empresas começaram a desenvolver aplicações para essa plataforma.

Com essa consolidação, a Microsoft precisou adequar o suporte oferecido para os clientes corporativos. Inicialmente, todo o atendimento de suporte era remoto, e a comunicação era feita por telefone e e-mail. Com o aumento da complexidade dos ambientes tecnológicos dos clientes e, consequentemente, das aplicações, o suporte remoto começou a ter dificuldades de resolver os chamados mais complexos. 

Para endereçar esse problema, criou-se um grupo de engenheiros de suporte em campo para auxiliar na resolução desses casos mais complexos. Hoje, esses engenheiros são conhecidos por Premier Field Engineers (PFE).

Pela natureza do trabalho de suporte, os engenheiros de suporte são constantemente expostos aos casos mais críticos e que, potencialmente, podem causar prejuízos (financeiros ou de reputação) enormes para os clientes. Devido à criticidade dos casos, esse grupo desenvolveu várias técnicas e ferramentas para acelerar a resolução de problemas na plataforma Microsoft.

Com a evolução do grupo, esses engenheiros desenvolveram novos serviços, e começaram a fazer análises de riscos nas quais os ambientes dos clientes estão expostos, e sugerir melhorias para evitar problemas no futuro. A maior parte dos riscos analisados se origina nos casos em que os engenheiros atuam.

Toda essa experiência em resolução e prevenção de problemas permitiu que esse grupo acumulasse um vasto conhecimento do que funciona e o que pode causar problemas ao se utilizar a plataforma Microsoft. Nos capítulos seguintes, os engenheiros especializados em desenvolvimento de aplicações vão compartilhar esse conhecimento adquirido na prática, em tópicos que cobrem todas as fases do processo de desenvolvimento de aplicações.

Estrutura do livro

O primeiro capítulo deste livro contém conceitos introdutórios necessários para o entendimento dos temas discutidos. Os demais capítulos estão divididos em tópicos que descrevem problemas reais encontrados em campo. 

Em alguns destes tópicos, apresentamos as narrativas de clientes sobre estes problemas. Em seguida, mostramos seus riscos, impactos e detalhes técnicos.
Estes detalhes técnicos funcionam como base para os parágrafos e subseções posteriores, nos quais explanações e recomendações feitas pelos engenheiros apresentam o modo como estes problemas são resolvidos, além de detalhar cada técnica e recurso recomendado. 

Público-alvo

Este livro é recomendado para desenvolvedores e arquitetos que possuam o objetivo de aperfeiçoar a qualidade e disponibilidade de seus sistemas, além de procurarem aumentar seu nível de maturidade em suas entregas.

Pré-requisitos

Como pré-requisitos para este livro, espera-se que o leitor já possua conhecimento sobre a plataforma .NET e esteja familiarizado com o funcionamento do Microsoft Visual Studio. Este livro não tem por objetivo discutir noções básicas de desenvolvimento, por ser o reflexo de experiências retiradas de cenários avançados de clientes do time de Suporte Modern Apps Microsoft. 


        
        

    



        
        
    
    


        
        

    Capítulo 1

Conceitos introdutórios

    
        
        
            Desenvolver software é complexo, e requer estudo e trabalho árduos. Durante o desenvolvimento e o suporte ao software em produção, estamos propensos a diferentes problemas, sejam eles técnicos ou procedimentais. O foco deste livro é compartilhar soluções de problemas e conceitos comuns encontrados em campo pelo time de Suporte a Desenvolvimento Microsoft. 

Mas, antes de iniciarmos a discussão alvo deste livro, este capítulo apresentará conceitos básicos necessários para compreensão de muitos pontos citados ao longo de todas as explanações dos próximos capítulos. 

1.1 Tópicos base para software e sistemas operacionais

Por Sérgio Ramos

Diferentes conceitos são abordados diariamente quando falamos sobre software e sistemas operacionais. Sejam estes conceitos discutidos na fase de desenvolvimento, no planejamento ou durante a manutenção de sistemas. 
Mas, apesar destes conceitos estarem presentes na nossa rotina, dúvidas conceituais – sobre o que são e para o que servem – ainda estão vivas na cabeça de muitos desenvolvedores. 

Desta forma, esta seção descreve conceitos comuns de software e de sistemas operacionais que estão presentes no nosso dia a dia e que são citados nos demais tópicos ao longo do livro.
Assim, começamos a discutir a partir da unidade mais expressiva de um sistema operacional: o processo. 

O processo é uma área de trabalho composta por um programa e seus dados. Apesar de um processo e um programa aparentarem ser similares, eles são fundamentalmente diferentes. 
Um programa é um conjunto de instruções a serem executadas, além das bibliotecas de comunicação com o sistema operacional. O processo, por sua vez, reúne todos os recursos necessários para a execução de um programa. 

Para que os conjuntos de instruções do programa sejam executados, o sistema operacional agrupa-os em uma ou mais threads. 
As threads têm um simples objetivo: executar um trabalho. Thread é um bloco de execução de trabalho, que possui uma área especial de memória para rascunhos, chamada stack. Elas são vitais para um processo, pois sem elas nenhuma instrução de um programa seria executada.  

Dentro de um processo, toda thread compartilha um conjunto de endereçamentos virtuais de espaço (originalmente conhecido como virtual address space), assegurando que qualquer thread tenha acesso de leitura e escrita no endereçamento virtual de memória dentro de seu respectivo processo. Procure recordar exemplos de programas passados onde tenha trabalhado com threads. Dentro desses programas era totalmente plausível compartilhar memória e recursos entre os threads, consumindo valores, objetos e referências compartilhadas entre as diferentes threads em execução de um sistema. 
Com o uso de threads, muito se discute sobre multiprocessamento. Multiprocessamento é a habilidade de poder executar várias tarefas em um mesmo core ao mesmo tempo - assumindo-se que core é uma unidade processadora. 

Um core de CPU executa apenas uma função por vez. Para permitir a execução simultânea de tarefas em um mesmo core, é criado o mecanismo de divisão do trabalho em pequenos blocos de execução que são definidos pela aplicação. Para evitar execuções contínuas muito longas, é usado um mecanismo de preempção que controla o tempo máximo de execução, sendo esse tempo chamado quantum. 

Desta forma, o processamento simultâneo de tarefas em um mesmo core é apenas uma simulação. Visto que, na verdade, existe um revezamento tão rápido, que passa-se a impressão de execução simultânea.

Threads pertencentes a um processo não podem referenciar o espaço de endereço virtual de outro processo, por motivos de escalabilidade e segurança dos sistemas operacionais, a menos que uma área de memória seja referenciada como uma memória compartilhada, e assim liberada para o acesso de outros processos.

O sistema de memória virtual provê uma camada de acesso intermediário sob a memória física, onde estão os dados armazenados. Este sistema corresponde a um mapeamento lógico da memória física, fato que controla o acesso aos dados que estão armazenados na memória física, impedindo que um processo acesse a memória de outro processo, ou sobrescreva dados do sistema operacional. 

A figura a seguir descreve o mapeamento da memória virtual para a memória física, onde temos um conjunto de endereçamento de memória virtual mapeando endereços da memória física. 




[image: Representação do mapeamento da memória virtual sobre a memória física]Figura 1.1: Representação do mapeamento da memória virtual sobre a memória física



O sistema de memória virtual cria para o processo a ilusão de que ele é o único dentro do sistema operacional, e que ele tem todo direito de consumir toda a memória endereçável por ele para trabalhar livremente, independentemente da memória instalada na máquina.

Processos 32 bits estão limitados a 4GB de memória virtual, quando configurada a flag de IMAGE_FILE_LARGE_ADDRESS_AWARE. Já processos 64 bits podem consumir de 8TB até 128TB de memória virtual, dependendo do sistema operacional, conforme a tabela a seguir.




	Sistema Operacional
	Limite de Memória Virtual





	Windows Vista
	8TB



	Windows 7
	8TB



	Windows 8
	8TB



	Windows 8.1
	128TB



	Windows 10
	128TB



	Windows Server 2008
	8TB



	Windows Server 2008 R2
	8TB



	Windows Server 2012
	8TB



	Windows Server 2012 R2
	128TB





Como a maioria das máquinas possui menos memória física do que a memória virtual oferecida pelo sistema operacional, então o sistema operacional fica responsável por transferir, ou paginar, parte da memória para o disco. Assim, ao liberar espaço na memória física, o sistema operacional permite que outros processos possam executar. E, quando necessário acesso a algum dado que foi transferido para o disco, o gerenciador de memória recupera este dado e o realoca para memória física. 

Assim, com este tópico discutiu-se o significado de processos, threads, programas, memórias virtuais e outros conceitos básicos de sistemas operacionais que serão importantes para o restante dos temas discutidos no livro. 

Nós acreditamos que, como desenvolvedores de software, não é suficiente que tenhamos conhecimento apenas de linguagens e comandos. É preciso ter compreensão do funcionamento dos sistemas operacionais e do impacto de nossos sistemas sobre eles. 


Referências

Limites de memória - https://msdn.microsoft.com/en-us/library/windows/desktop/aa366912(v=vs.85).aspx

Memória virtual - https://msdn.microsoft.com/en-us/library/windows/desktop/aa366778(v=vs.85).aspx



1.2 O motivo por trás da causa: buscando a origem da causa raiz

Por Robson Araújo

“Tivemos um problema em produção e o corrigi, mas o mesmo tipo de problema surge recorrentemente, seja em outros sistemas, seja em módulos diferentes. O que estamos fazendo de errado? Parece que, para cada problema corrigido, dois outros surgem!”

É evidente a importância de localizar a causa raiz de um problema, uma vez que uma remediação simples evitaria que o problema voltasse a ocorrer. 
Em muitos casos, localizar e corrigir a causa imediata do problema não elimina a possibilidade de novas ocorrências, se não observamos o motivo do problema ter sido gerado. 

Identificar a motivação de uso de um componente ou adoção de um padrão (seja ele de código, de arquitetura ou projeto) é tão importante quanto identificar a causa do problema, pois, ao educar o desenvolvedor, se impede que o problema seja repetido de forma inadvertida em novos projetos. 

Além disso, ao entender e tratar a motivação, identificamos novas oportunidades de aprendizado que podem, além de evitar a disseminação de problemas, melhorar a qualidade das aplicações desenvolvidas dali em diante.

Análise de causa raiz

Análise de causa raiz (do inglês Root Cause Analysis, ou RCA) é um método de resolução de problemas baseado na identificação de sua origem. 
Um fator é considerado a causa raiz de um problema se sua remoção do ciclo problema-falha impede o evento indesejado de ocorrer, enquanto um fator causal é aquele que, se removido, pode afetar o resultado de um evento, mas, por si só, não é a causa raiz, devendo sua causa ser também investigada. 

A remoção de um fator causal pode beneficiar o resultado, mas ele, sozinho, não garante que o problema não vai voltar a se repetir.

A técnica dos Cinco Porquês

A técnica dos Cinco Porquês é uma prática adotada constantemente na resolução de problemas e identificação de causas raízes. 
Ao perguntar repetidamente "por que", você pode escavar as camadas de sintomas que podem levar à causa raiz de um problema. 

O objetivo é fazer com que a resposta de cada pergunta, dada como razão para um problema, leve o time a uma outra pergunta, até que se chegue à origem do problema. Embora esta técnica seja chamada de Cinco Porquês, você pode achar que vai precisar fazer a pergunta menos ou mais vezes do que cinco, antes de encontrar a verdadeira razão de um problema.

Em busca da causa raiz

Para demonstrar um exemplo de uso dos Cincos Porquês, adotemos um exemplo real de uma aplicação ASP.NET desenvolvida e hospedada em um servidor web. Esta aplicação regularmente apresentava a mensagem Service Unavailable, e o seu pool de aplicação sofria com constantes paradas automáticas, sendo necessária a intervenção manual para o reinicio da aplicação. 

Este problema ocorria em intervalos regulares, principalmente nos horários de alta demanda. Assim, começa-se a aplicar a técnica dos Cinco Porquês. 

Primeiro Porquê: por que a aplicação está falhando?

Analisando os logs disponíveis no servidor, notou-se que a aplicação comunicava-se com um serviço que lançava o erro System.OutOfMemoryException. E, por conta do número de ocorrências e repetições do mesmo erro, o pool de aplicações acabava por ser descarregado, ativando o mecanismo de Rapid-Fail Protection.

O serviço invocado era hospedado por uma aplicação console, que a cada requisição gerava um arquivo a partir de um componente ReportViewer do Microsoft.ReportViewer.WebForms. Este serviço apresentava um memory leak, onde o acúmulo de memória ao longo do seu processamento gerava o System.OutOfMemoryException.

Segundo Porquê: por que o serviço está apresentando um Memory Leak?

Aprofundando a investigação, identificou-se que a causa do problema de memory leak estava relacionada às consultas utilizadas para geração dos arquivos. Os dados e os próprios arquivos ficavam presos em memória, juntamente com um grande acúmulo de objetos dinâmicos relacionados a instâncias do ReportViewer. 

Terceiro Porquê: por que o componente de relatórios causa o Memory Leak?

Analisando o comportamento da aplicação, foi identificado que o problema estava relacionado com a execução do método Dispose da classe de relatórios, pois, ao executá-lo, era gerada uma exceção. Por definição, o método Dispose jamais deveria causar uma exceção. 

Estudando o comportamento interno do método Dispose da classe ReportViewer, o problema ficou mais claro: o método utilizava a coleção Session da instância corrente da classe HttpContext, onde ocorria a exceção. Como o serviço de geração dos arquivos era hospedado em uma console, não existia uma instância corrente HttpContext, o que é o comportamento esperado em aplicações ASP.NET.

Recomendou-se a substituição do componente ReportViewer da biblioteca Microsoft.ReportViewer.WebForms, pelo componente ReportViewer da biblioteca Microsoft.ReportViewer.WinForms. Após a aplicação das recomendações, o memory leak  foi corrigido.

Quarto Porquê: por que foi utilizada a versão web de um componente em um serviço hospedado em uma console?

Conversando com a equipe responsável pela sustentação da aplicação, foi descoberto que a biblioteca de geração de arquivos foi escrita como parte de um serviço, e que ela é reutilizada em mais de uma aplicação. Porém, a biblioteca está sendo duplicada em mais de um servidor, sendo usada em hosts diferentes, combinada com outros serviços de outras aplicações.

Na sua responsabilidade original, a biblioteca de geração de arquivos executava dentro do contexto de uma requisição Web, pois o host do serviço era uma aplicação web. É possível perceber que o problema já começa a deixar sua esfera técnica, e demonstra que se mais o processo de testes tivesse sido mais eficiente, este problema teria sido identificado antes de a aplicação entrar em produção. 

Quinto Porquê: por que o host de serviço da aplicação foi desenvolvido como uma aplicação console?

Por que o serviço foi exposto em uma aplicação console, se a hospedagem de serviços no IIS é mais estável e escalável? 

O sistema em questão é composto por um website e um conjunto de robôs que, combinados, efetuam transformações em resultados de processamentos em lote. A necessidade da utilização de serviços veio do requisito de centralizar processamentos comuns a estes robôs e, por conta disso, a geração de arquivos foi levada para as consoles. 

Resumindo

O exemplo deste caso mostra claramente que muitas vezes a causa de um problema é tão superficial quanto a mensagem de erro: só um sintoma do verdadeiro problema. A análise de causa raiz é uma técnica que auxilia na identificação do verdadeiro problema, e a melhor forma de corrigi-lo.

É também muito importante levantar o “fator humano” de um problema como parte da análise, tentar entender não só o problema, mas o sistema em si, onde ele se encaixa no processo da empresa, qual a participação de seus usuários, as motivações para cada modificação, e a história da aplicação por quem a desenvolveu.
No fim, os sistemas, seus problemas e suas causas são frutos de interações humanas e de negócio tão complexas que toda a verdade não pode ser expressa apenas em código.


Referências

Análise da causa raiz - https://en.wikipedia.org/wiki/Root_cause_analysis

System.OutOfMemoryException - https://msdn.microsoft.com/library/system.outofmemoryexception(v=vs.110).aspx

Rapid-Fail Protection - mais em https://www.iis.net/configreference/system.applicationhost/applicationpools/add/failure e em https://technet.microsoft.com/pt-br/library/cc787273(v=ws.10).aspx



1.3 Garbage Collector

Por Alexandre Teoi, Fernando H. I. Borba Ferreira e Vinícius dos Santos Martins

“Tenho muitas dúvidas sobre o Garbage Collector. Quando desenvolvia em C++, era obrigado a liberar os recursos manualmente. Com .NET, não preciso fazer isso. Mas como posso ter certeza se esses recursos são manipulados corretamente se cada aplicação funciona de maneira diferente uma da outra?”

Devido à complexidade e aos problemas gerados pelo controle manual de memória, o CLR (Common Language Runtime) provê como recurso o Garbage Collector (GC). O GC é um gerenciador automático de memória, responsável por alocar e liberar recursos automaticamente, reduzindo a possibilidade de vazamentos de memória (memory leaks).

Cada processo tem seu próprio espaço de endereçamento virtual. Durante a construção de aplicações usuárias – aquelas que executam no modo usuário, como websites, consoles, aplicativos e serviços –, trabalha-se apenas com a manipulação de memória virtual, nunca manipulando diretamente a memória física de um computador. O sistema operacional fica responsável por encapsular a memória física e prover os recursos para que a memória virtual trabalhe corretamente. Cada processo gerenciado contém uma instância própria do GC em execução. Instância cujo trabalho é dedicado à manipulação do espaço de endereçamento virtual de memória do processo ao qual pertence.

O funcionamento do GC é bastante complexo. Nesta seção, serão abordados temas relevantes para o entendimento do modo como o GC funciona e, assim, auxiliar na construção de sistemas mais eficientes.

Heap gerenciado

Depois que uma aplicação gerenciada é iniciada, o CLR inicia uma instância do GC. Ao ser inicializado, o GC aloca dois segmentos de memória virtual. O primeiro deles será utilizado para armazenar e gerenciar objetos ao longo da execução da aplicação. O segundo segmento, chamado de large object heap, é dedicado a “objetos grandes”, considerando objetos grandes aqueles que possuem mais de 85.000 bytes de tamanho (ainda mais adiante neste tópico, falaremos sobre large object heap).

O heap gerenciado mantém um ponteiro que indica onde o próximo objeto será alocado no heap. A figura a seguir demonstra o heap gerenciado com os objetos A, B e C alocados, além do ponteiro (aqui intitulado de nextObject) posicionado onde o próximo objeto deve ser alocado.




[image: Heap gerenciado com três objetos alocados]Figura 1.2: Heap gerenciado com três objetos alocados



Passos para coleta de memória

O GC avalia quais objetos no heap são usados pela aplicação. Aqueles que não são mais utilizados estão prontos para serem expurgados. Porém, o processo de identificação de objetos em uso não é trivial e, por conta disso, é dividido em diversos passos.

O primeiro deles corresponde ao congelamento de threads. Antes que o GC possa entrar em ação, os threads do processo são congelados. Assim, nada é executado além do GC durante a coleta de memória. Isso evita que os objetos tenham seus estados alterados enquanto o GC os examina.

Após o congelamento dos threads, é iniciado o que chamamos de fase de marcação. No início dessa fase, o GC considera que todos os objetos em memória devem ser expurgados. Durante a fase de marcação, o GC varre os roots da aplicação marcando os objetos que estão em uso para, então, excluir aqueles que não estão em uso.

Roots (em português, raízes) são referências a objetos em memória. Eles são estruturas de dados que contém um ponteiro de memória para um objeto de um tipo por referência. Roots podem ser: objetos globais e estáticos, variáveis locais, parâmetros por referência e registradores da CPU. 

Toda aplicação gerenciada contém uma lista de roots, e é por meio dessa lista que o GC, durante a coleta, constrói um grafo contendo todos os objetos que são acessíveis pelos roots. Objetos acessíveis aos roots incluem os próprios roots, assim como outras instâncias de objetos a que eles fazem referência (RICHTER, 2012).
Objetos que estão fora deste grafo são tidos como inacessíveis, sendo assim considerados como fora de uso.

Depois de terminada a fase de marcação, o heap contém um conjunto de objetos marcados e um conjunto de objetos desmarcados. Os objetos desmarcados são expurgados, e então é iniciada a fase de compactação.

Na fase de compactação, o GC percorre o heap gerenciado procurando por blocos contínuos de objetos desmarcados. Se blocos pequenos são encontrados, eles são ignorados. Se blocos grandes são encontrados, então os objetos são deslocados para que o heap seja compactado, reduzindo a fragmentação. 

Ao deslocar os objetos na memória heap, seus endereços de memória são alterados, invalidando qualquer referência a eles. Essa compactação obriga o GC a percorrer todos os objetos atualizando seus ponteiros de memória para os novos endereços dos objetos deslocados.




[image: Estado do heap gerenciado durante duas fases de coleta do GC]Figura 1.3: Estado do heap gerenciado durante duas fases de coleta do GC



Essa figura demonstra as alterações no heap gerenciado durante as fases de coleta do GC. Na primeira ilustração do heap, temos os objetos alocados em memória prontos para o início da coleta. Na segunda ilustração, temos os objetos em uso marcados e os objetos que não estão em uso desmarcados. E, por fim, na última ilustração, temos o heap gerenciado compactado e com apenas objetos em uso pela aplicação ativos em memória.

Cenários de coleta e gerações

Quanto menor a quantidade de objetos no heap gerenciado, menor será o trabalho do GC. Existem situações que estimulam a coleta de memória do GC, sendo elas:


	O sistema tem pouca memória física e essa pressão de memória exige a liberação de recursos;

	A quantidade de memória alocada no heap gerenciado ultrapassa seu limite, e uma liberação de recursos é necessária para alocação de mais objetos;

	O método System.GC.Collect é executado e, assim, o GC é levado a coleta prematura de recursos;

	O CLR é desligado. Isso acontece quando um processo termina normalmente.



Como prática para otimização do seu trabalho, o GC do .NET Framework organiza a pilha de objetos em gerações de objetos de longa e de curta duração. Esse modelo de algoritmo de garbage collector, baseado em gerações (também conhecido como garbage collector efêmero), possui alguns pressupostos:


	Quanto mais jovem um objeto for, mais curto será seu tempo de vida;

	Quanto mais velho um objeto for, mais longo será seu tempo de vida;

	Coletar porções do heap é mais rápido do que coletar o heap inteiro.



No .NET Framework, o GC utiliza três gerações, sendo elas:


	
Geração 0: esta é geração que mais sofre coletas de recursos, pois corresponde a geração de objetos de curta duração. Variáveis temporárias e variáveis com escopo de método são as principais candidatas a estarem na Geração 0.

	
Geração 1: buffer intermediário de objetos entre a Geração 0 e a Geração 2.

	
Geração 2: contém objetos de longa duração. São tidos como objetos de longa duração aqueles objetos que contém conteúdo estático (static), ou que são instâncias ativas durante toda a execução do processo.



Quando iniciado, o heap gerenciado não contém objetos, e todos novos objetos são adicionados na Geração 0. Objetos que estão na Geração 0 são objetos que foram recentemente criados e que nunca sofreram uma coleta do GC, como demonstrado na figura a seguir. 

No exemplo desta figura, demonstra-se um conjunto de objetos sendo criados no heap gerenciado sem qualquer execução prévia da coleta de memória do GC.




[image: Instâncias de objetos criadas na Geração 0]Figura 1.4: Instâncias de objetos criadas na Geração 0



Se o limite de alocação da Geração 0 for atingido, o GC é acionado para executar sua primeira coleta de memória. Após remover todos os objetos que não estavam mais em uso, os objetos restantes (que são tidos como em uso pela aplicação) são promovidos para Geração 1, ficando vazia a coleção de objetos da Geração 0, conforme a figura seguinte.




[image: Instâncias de objetos promovidas para Geração 1]Figura 1.5: Instâncias de objetos promovidas para Geração 1



Por padrão, durante a continuidade da execução da aplicação, novos objetos serão alocados. E estes novos objetos serão alocados na Geração 0, como apresentado na figura adiante. Nota-se que a Geração 1 mantém-se intocada, contém apenas os objetos sobreviventes da primeira coleta do GC.




[image: Novas instâncias de objetos criadas na Geração 0]Figura 1.6: Novas instâncias de objetos criadas na Geração 0



Quando sob pressão (ou seja, quando a cota de alocação da Geração 0 for atingida), novamente o GC iniciará sua coleta de memória. Nesse instante, o GC deve decidir quais gerações serão examinadas. Se a Geração 1 ainda estiver dentro do seu limite de consumo de memória, ela não será examinada.

Assim, apenas a Geração 0 será alvo da coleta, liberando instâncias de objetos que não são usadas e promovendo as instâncias que ainda estão em uso para a Geração 1, como demonstrado na figura:




[image: Promoção de objetos da Geração 0 para Geração 1]Figura 1.7: Promoção de objetos da Geração 0 para Geração 1



Como esperado, a aplicação continuará a criar novas instâncias de objetos, preenchendo a Geração 0 com essas novas instâncias (figura a seguir).




[image: Novas instâncias de objetos adicionadas a Geração 0]Figura 1.8: Novas instâncias de objetos adicionadas a Geração 0



Sob nova pressão de memória, o GC vai novamente decidir quais gerações serão examinadas. Caso a Geração 1 esteja acima do seu limite de memória, ela também será examinada, assim como a Geração 0. Se, durante a execução da aplicação, objetos contidos na Geração 1 deixarem de ser utilizados, então serão eliminados da memória, seguindo as mesmas regras da Geração 0.

Os objetos da Geração 1 que sobreviverem à coleta de memória serão promovidos para Geração 2, enquanto a Geração 0, ao fim de cada coleta, está livre de objetos gerenciados, conforme vemos na figura a seguir.




[image: Promoção de instâncias de objetos da Geração 1 para Geração 2]Figura 1.9: Promoção de instâncias de objetos da Geração 1 para Geração 2



Objetos contidos na Geração 2 sobreviveram a duas ou mais coletas do GC. Como mencionado anteriormente, o algoritmo de garbage collector do .NET Framework contém apenas três gerações.

O Garbage Collector é um gerenciador de memória que se autoajusta para melhor adaptar sua performance. As três gerações iniciam com limites de alocação de memória que se adaptarão ao longo de sua execução para melhor adequar o funcionamento do GC.

Por exemplo, suponha que a Geração 0 inicia com limite de memória de 256Kb. Se, durante sua execução, o GC notar que poucos objetos estão sobrevivendo a sua coleta na Geração 0, ele pode reduzir o limite de memória dessa geração para 128Kb. Da mesma maneira, se o GC avaliar que muitos objetos sobrevivem à coleta da Geração 0, ele pode adaptar seu limite para 512Kb. Automaticamente, aumenta-se o limite de memória da geração e diminui-se a quantidade de varreduras, pois quanto maior o limite de memória de uma geração, menor será a quantidade de vezes que o GC vai examiná-la.

O GC pode utilizar essa mesma heurística para manipular os limites das Gerações 1 e 2. Os limites de tamanho de cada geração são adaptáveis a plataforma que está em execução.

O uso da estratégia de gerações no algoritmo do GC melhora inclusive a performance da fase de marcação, pois se um objeto pertencer a uma geração mais antiga, todos os objetos para os quais aquele faz referência são ignorados. Dessa forma, não há necessidade de varrer todos os objetos contidos no heap gerenciado. 

Entretanto, é possível que um objeto antigo referencie um objeto mais novo. Neste cenário, o GC usa um mecanismo interno do compilador JIT (Just-In-Time), que marca os objetos que tiveram mudanças em seus campos. Somente esses objetos marcados são examinados.

Large Object Heap

O CLR considera um objeto como sendo, ou um objeto pequeno, ou um objeto grande. Entende-se por objetos grandes aqueles que possuem mais de 85.000 bytes ou 83Kb de tamanho. Esses objetos são tratados de forma um pouco diferente daqueles considerados pequenos:


	
Objetos grandes não são armazenados dentro do mesmo espaço de endereçamento que os pequenos. São armazenados em outra área do espaço de endereçamento do processo.



	
Esses objetos não sofrem compactação, pois haveria um alto custo de performance para movê-los na memória. Por isso, a fragmentação pode acontecer na estrutura desses objetos.



	
São imediatamente considerados como estando na Geração 2. Devido a isso, esses tipos de objetos devem ser criados se a intenção é mantê-los em uso por um longo período.





Objetos grandes são, por exemplo, strings grandes (como um arquivo XML) ou arrays usados em operações de I/O.

Modelos de execução do Garbage Collector

Existem dois modelos de execução do garbage collector do .NET Framework, são eles: workstation mode e server mode.

O workstation mode é o modelo padrão de execução do GC. Este pressupõe que a aplicação executa em uma máquina na qual outras aplicações usuárias concorrem por CPU e, por conta disso, não expõe todo seu poder de processamento. Neste modelo, o GC cria apenas um heap gerenciado para todo o consumo de memória da aplicação, além de um thread para gerenciar a alocação e limpeza de memória.

O server mode é o modelo que aperfeiçoa o GC para execução de aplicações em servidores. Neste modelo, é criado um heap gerenciado, além de um thread para administração da memória, para cada núcleo de processamento lógico. Assim, em um ambiente multiprocessado com, por exemplo, quatro núcleos de processamento, a aplicação terá quatro heaps gerenciados e quatro threads para gerenciar a alocação de memória. Com múltiplos threads trabalhando juntos em paralelo, a coleta de memória é muito mais rápida se comparada à execução com workstation mode.

Para configurar uma aplicação para alterar seu modelo de execução para server mode, é preciso configurá-la conforme o exemplo a seguir:

<configuration>
    <runtime>
        <gcServer enabled="true"/>
    </runtime>
</configuration>


Utilizando uma aplicação como exemplo, podemos analisar um processo gerenciado em execução, visualizando o modo como o GC executa em workstation mode. Para tanto, é preciso coletar um despejo de memória (memory dump) e analisá-lo com a ferramenta WinDbg. 

A figura a seguir apresenta detalhes de funcionamento de um processo em workstation mode. Note que, na listagem da figura, temos em destaque a descrição do workstation mode e do número de heaps igual a um.




[image: Detalhes internos de um processo gerenciado GC com workstation mode]Figura 1.10: Detalhes internos de um processo gerenciado GC com workstation mode



Depois de alterada a aplicação para executar como server mode, pode-se notar uma diferença no seu modelo de execução. A figura seguinte apresenta a mesma coleta e análise. Nela, observa-se um processo executando em server mode utilizando 4 heaps. Nota-se que, para cada heap, temos referências às três gerações suportadas pelo .NET Framework, além de um large object heap para cada core de processamento.




[image: Detalhes internos de um processo gerenciado GC com server mode]Figura 1.11: Detalhes internos de um processo gerenciado GC com server mode



Por padrão, aplicações ASP.NET executadas no IIS (Internet Information Services) executam no modo server mode.

Finalização

Alguns objetos requerem mais do que simplesmente memória para serem úteis encapsulando, por exemplo, recursos nativos como arquivos, conexões com o banco de dados, sockets etc.
O CLR sabe lidar bem com objetos alocados no heap gerenciado, porém nada sabe sobre os recursos nativos. Consequentemente, ao ocorrer um GC, o objeto gerenciado é expurgado corretamente, enquanto o recurso nativo não é liberado, podendo causar vazamentos de memória.

Devido a essa particularidade, é necessário que a limpeza ou liberação do recurso aconteça antes que o objeto que o encapsula tenha sua memória recuperada. Isso é possível por meio de uma funcionalidade provida pelo CLR, conhecida como finalização.

A finalização ocorre em um objeto quando este chama o método Finalize. Este pode ser sobrescrito e é definido usando uma sintaxe especial, colocando o símbolo til (~) na frente do nome da classe, como mostra o exemplo:

Definindo o método Finalize

public class MinhaClasse {
    // Esse é o método Finalize.
    ~MinhaClasse() {
        // Código para a limpeza de recursos.
    }
}


Ao projetar uma classe, porém, é melhor evitar usar o método Finalize pelas seguintes razões:


	Esse tipo de objeto leva mais tempo para ser alocado.

	Objetos finalizáveis são promovidos para gerações mais antigas, prevenindo de serem coletados assim que o GC determina que estes devem ser expurgados. Além de que todos os objetos relacionados a eles também são promovidos de geração, forçando estes a viverem muito mais do que o necessário.

	Não há controle sobre quando o método Finalize será executado, e os recursos podem ser mantidos até a próxima execução do GC, aumentando, assim, a pressão na memória.

	Não há garantia quanto a ordem de execução com que os métodos Finalize serão chamados. 
Por isso, é preciso evitar que se façam referências, de dentro do método, a objetos que também implementam o Finalize pois esses podem já ter sido finalizados.



Ao instanciar um objeto da classe MinhaClasse, por ter definido o método Finalize, um ponteiro para esse objeto é adicionado na fila de finalização. Essa fila é uma estrutura interna usada pelo GC que mantém os endereços dos objetos que precisam de uma limpeza adicional antes de serem coletados.




[image: Heap Gerenciada mostrando a fila de finalização]Figura 1.12: Heap Gerenciada mostrando a fila de finalização



Ao ocorrer o GC, os objetos B, E, G, H, I e J são marcados para terem suas memórias coletadas. A fila de finalização é, então, analisada em busca de referências a esses objetos. Ao encontrá-las, elas são removidas da fila e são adicionadas na fila freacheble. 

Neste momento, os objetos referenciados por esta fila são trazidos de volta a “vida” (daí o nome reachable – alcançável – da fila), pois eles precisam ser acessíveis para que sejam finalizados. Esse fenômeno é conhecido como ressureição. Importante ressaltar que, após a fase de compactação do GC, as referências ainda contidas na fila de finalização têm seus valores atualizados caso os objetos para os quais apontam tenham sido movidos na memória.




[image: Heap gerenciada mostrando os ponteiros que foram movidos para a fila Freachable]Figura 1.13: Heap gerenciada mostrando os ponteiros que foram movidos para a fila Freachable



Como é possível notar nessa figura, os objetos E, I e J sobreviveram ao GC, logo, sendo promovidos para gerações mais antigas. Após terem seus métodos Finalize executados, os objetos têm suas referências removidas da fila freachable e estão prontos para serem coletados. Assim, conclui-se que são necessárias de, no mínimo, duas execuções do GC para que suas memórias sejam recuperadas.




[image: Heap gerenciada após a execução de um segundo GC]Figura 1.14: Heap gerenciada após a execução de um segundo GC



Ao analisarmos um processo gerenciado internamente, percebe-se que, dentre os threads em execução, um se destaca entre os demais: o de finalização. Esse thread é responsável por executar os métodos finalizadores dos objetos adicionados à fila de finalização. 

A figura a seguir apresenta um conjunto de threads em execução de um processo gerenciado. Nota-se que um dos threads possui (ao lado direito da figura) o rótulo (Finalizer), indicando que este é o thread que executa a finalização dos objetos finalizáveis.




[image: Threads de finalização em destaque de um processo gerenciado]Figura 1.15: Threads de finalização em destaque de um processo gerenciado



Mais detalhes sobre o uso do método Finalize podem ser encontrados no tópico Quando devo sobrescrever o método Finalize, do próximo capítulo.
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1.4 Suportando o IIS e entendendo o seu funcionamento

Por Adilson Coutrin

“Somos do time de suporte a servidores web, estamos com um problema no ambiente produtivo de uma aplicação e não encontramos absolutamente nada de evidências nos logs do IIS. Por onde começamos a análise?”

Para responder essa pergunta, há necessidade de entender o funcionamento do IIS e seus componentes.

O Internet Information Services (IIS) é uma plataforma da Microsoft destinada a hospedagem de sites, serviços e aplicações que podem integrar diferentes tecnologias disponíveis no mercado, como: ASP.NET, ASP, WCF, Node.JS e PHP. A tabela a seguir mostra versões do IIS disponíveis até momento e seus respectivos sistema operacional.




	Sistema operacional
	Versão do IIS





	Windows Server 2003
	IIS 6.0



	Windows Server 2008
	IIS 7.0



	Windows Server 2008 R2
	IIS 7.5



	Windows Server 2012
	IIS 8.0



	Windows Server 2012 R2
	IIS 8.5



	Windows Server 2016
	IIS 10





Embora aparentemente o funcionamento do IIS não seja complexo, deve-se ficar atento no momento de suportar os clientes e responder uma questão: em qual componente da arquitetura pode estar acontecendo o problema?

A figura a seguir exibe os diferentes componentes da arquitetura do IIS:




[image: Arquitetura do Internet Information Services a partir da versão 7]Figura 1.16: Arquitetura do Internet Information Services a partir da versão 7



Além disso, é importante saber qual é responsabilidade de cada componente na arquitetura.


	
HTTP.sys - É o componente do modo kernel que escuta e recebe as requisições vindas da rede (tcp.sys), além de hospedar as filas criadas pelo W3SVC. O driver HTTP.sys também responde por caches e grava logs de requisições do IIS, por padrão.

	
ApplicationHost.config – Arquivo onde são armazenadas as configurações comuns do IIS, por exemplo, site e Application Pool.

	
Windows Process Activation Services (WAS) 5 - É um serviço hospedado pelo svchost.exe no modo usuário. Esse componente tem uma grande importância na arquitetura do IIS, pois além de ler as configurações do applicationhost.config, também gerencia o ciclo de vida e saúde do processo denominado work process (w3wp.exe). Ele ainda é responsável por receber as conexões que não são HTTP. A figura mostra o fluxo de acesso ao WAS:






[image: Fluxo de acesso http/https e não-http ao WAS]Figura 1.17: Fluxo de acesso http/https e não-http ao WAS




	
World Wide Web Publishing Service (W3SVC) - É um serviço hospedado pelo processo svchost.exe no modo usuário. Esse componente configura as filas do driver HTTP.sys, de acordo com as configurações descritas no ApplicationHost.config. Além disso, é responsável pelos contadores de performance.

	
Worker Process (w3wp) - Esse processo é responsável por hospedar todos os códigos personalizados, como: ASP, ASP.NET, módulos de filtro (ISAPI), extensões etc.

	
IIS Application Pool - Um pool de aplicativos define um grupo de um ou mais processos de trabalho (Worker Process Service) do IIS, visto com maior detalhe na sessão Configurando o application pool para maximizar disponibilidade, contida no capítulo 6. Boas práticas.


	
IIS Application Host Helper Service (AppHostSvc) - É um serviço responsável por habilitar o histórico de configurações do IIS e mapear a identidade do usuário que inicia o application pool. Está hospedado no processo svchost.exe.

	
FTP Service – Esse serviço está hospedado no processo svchost.exe. A partir da versão IIS 8.0 (antes no inetinfo.exe), permite que o servidor web forneça funções de FTP (File Transfer Protocol).

	
Inetinfo - É um componente do modo de usuário que hospeda o arquivo de configuração (metabase) da versão IIS 6 e também serviços que não são web, como: serviço FTP (até versão IIS 7.0) e o serviço SMTP. O inetinfo.exe depende do serviço de administração do IIS para hospedar o metabase.

	
IISAdminService - É serviço responsável pela configuração da contabilidade com versão IIS 6.

	
LSASS - É um processo em modo usuário responsável pela autenticação do Windows. Esse processo tem importância em cenários nos quais clientes não conseguem fazer a autenticação em modo kernel. É importante ressaltar que o driver HTTP.SYS é responsável pela implementação do mecanismo de autenticação integrada do Windows, a partir da versão IIS 7 e posteriores. Esta tarefa foi movida do processo LSASS.EXE no modo de usuário para melhorar o processo de autenticação e reduzir a sobrecarga.

	
Log e Trace – O servidor Web (IIS) possui mecanismos para, em casos de problemas, o time de suporte conseguir rastrear e informar status da requisição, por exemplo, IIS logs e FREB.



Depois de conhecer a arquitetura do IIS e continuando com o cenário descrito no início da seção, o time de suporte em casos de problemas com aplicações web (através de conexões http ou https) deve seguir algumas dicas importantes:


	Quando verificar as logs do IIS e não encontrar nenhuma evidência sobre a requisição ou status no momento do problema, o componente a ser investigado é outro (no caso, o driver http.sys).

	O servidor Web (IIS) possui logs com status das requisições denominados http status code. Além disso, um status entre 400-600 pode ser considerado um problema.

	Como boa prática, os logs do IIS devem ser configurados com o padrão W3C, por disponibilizar um maior número de campos e informações no momento do tratamento do problema.

	O driver http.sys grava em log as informações com o status sobre a situação de uma requisição quando não encaminhada ao modo usuário, processo w3wp.exe.
Para os cenários onde as conexões não são http, é importante verificar os responsáveis por receber as conexões, por exemplo, IIS Hosting.
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1.5 Conclusão

Neste capítulo, foram apresentados tópicos vitais para os demais temas discutidos neste livro. Também foi apresentada a técnica base dos engenheiros de suporte para a resolução de problemas: perguntar, ouvir, entender e mensurar a situação à sua volta, antes de recomendar qualquer solução.

No próximo capítulo, são apresentados problemas recorrentes enfrentados por times de desenvolvimento. Com base nos tópicos introdutórios discutidos anteriormente, os problemas apresentados a seguir serão compreendidos mais facilmente, e sendo evitados em futuros cenários.
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