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    Apresentação




    Este livro é resultado do esforço do Centro de Ensino e Pesquisa em Inovação, da FGV Direito SP (CEPI FGV Direito SP), de mapear e organizar os debates contemporâneos sobre um tema complexo: a moderação de conteúdo em plataformas digitais. Ele contém uma série de ensinamentos e posicionamentos de estudiosas e estudiosos da área, escolhidos a dedo pela equipe de organização do livro, que permitem que qualquer um inicie e aprofunde seus estudos sobre a temática.




    A coletânea está dividida em duas partes, cada uma com um objetivo principal. A primeira parte traz três artigos, produzidos por três diferentes centros de pesquisa, que apresentam temas relacionados a moderação de conteúdo de forma aprofundada, para introduzir o público ao contexto do debate e aos principais conceitos em discussão. Esses artigos apresentam de forma detalhada o estado da arte da temática e têm como objetivo preparar o leitor para participar do diálogo com os outros autores.




    O primeiro artigo (cap. 1 - noções fundamentais para o estudo da moderação de conteúdo), elaborado pela equipe de organização do livro, busca responder a algumas perguntas basilares para introduzir o leitor à temática. Ele trata do que é moderação de conteúdo, das razões pelas quais as plataformas moderam conteúdo e das principais formas de moderação.




    O segundo artigo (cap. 2 - moderação de conteúdo automatizada e inteligência artificial: fronteiras e desafios), elaborado por pesquisadoras do InternetLab, trata da transformação da moderação de conteúdo para sua versão automatizada, resultado da adoção de ferramentas de Inteligência Artificial pelas plataformas, discutindo os principais riscos dessa transformação e sugerindo caminhos para a salvaguarda de direitos fundamentais.




    O terceiro artigo (cap 3 - do constitucionalismo digital ao devido processo na regulação da moderação de conteúdo online: uma análise do caso brasileiro), elaborado por pesquisadoras do Instituto de Referência em Internet e Sociedade (IRIS), trata do surgimento e evolução de uma vertente teórica denominada “constitucionalismo digital”, relevante para a construção de procedimentos que garantam o devido processo legal de quem é afetado pela moderação de conteúdo.




    A segunda parte do livro traz quatorze ensaios, produzidos por especialistas, contendo reflexões de fronteira sobre o passado, o presente e o futuro da moderação de conteúdo. Esses ensaios interpretam acontecimentos e fenômenos sociais de grande impacto, identificam problemas relevantes e propõem soluções inovadoras, buscando contribuir para o debate público e acadêmico sobre a atividade de moderação de conteúdo das plataformas e sobre sua regulação. Nesta segunda parte do livro, o objetivo não é introduzir o público no tema, mas, sim, convidá-lo a participar de um diálogo com os autores e autoras e a propor suas próprias ideias.




    Os ensaios tratam de uma grande variedade de aspectos da moderação de conteúdo e estão organizados em blocos temáticos. O primeiro bloco (caps. 4 e 5) aprofunda discussões sobre o constitucionalismo digital e sobre o devido processo, tratando dos sistemas de recurso disponíveis aos usuários e de revisão de decisões pelas plataformas. O segundo bloco (caps. 6 a 10) tem como enfoque questões relacionadas a regulação jurídica da atividade das plataformas. Em particular, o tema da responsabilidade das plataformas por conteúdo problemático publicado por seus usuários é discutido por diferentes lentes e perspectivas. O terceiro bloco (caps. 11 e 12) trata da transparência das plataformas sobre suas regras e sobre a elaboração dessas regras.




    O último bloco trata da relação da moderação de conteúdo com diversos outros temas, como os desafios de se garantir boas condições de trabalho aos empregados responsáveis pela moderação manual (cap. 13), as dificuldades de se construir um sistema de moderação frente à diversidade cultural dos usuários (cap. 14), o trabalho de atualização da legislação brasileira sobre direito autoral em face do surgimento da moderação de conteúdo (cap. 15) e, por fim, as possibilidades de regulação das plataformas para combater a proliferação de desinformação (caps. 16 e 17).




    Nós, do CEPI FGV Direito SP, agradecemos profundamente a todas e todos que aceitaram nosso convite para participar dessa obra e contribuir para o avanço do debate brasileiro sobre moderação de conteúdo por plataformas digitais. Agradecemos, também, a você que lê esse livro, e esperamos poder contar com a sua contribuição em debates futuros sobre o tema.




    Boa leitura!




    São Paulo, 2024.




    João Pedro Favaretto Salvador




    Líder de Projetos no Centro de Ensino e Pesquisa em Inovação da FGV Direito SP (CEPI FGV Direito SP).




    Mestre em Direito Penal pela Universidade de São Paulo.


  




  

    Prefácio




    A moderação de conteúdo tornou-se um tema central à discussão sobre as características e a regulação da esfera pública no mundo contemporâneo. Aqueles que estão sintonizados com os eventos cotidianos, tanto no Brasil quanto no cenário internacional (sejam juristas, cientistas sociais ou entusiastas), inevitavelmente se deparam com as diversas questões enfrentadas nesta coletânea. Organizada por membros do Centro de Ensino e Pesquisa em Inovação da Escola de Direito de São Paulo da FGV (CEPI FGV Direito SP), a coletânea objetiva trazer e inspirar novas reflexões sobre uma variedade de tópicos relacionados à questão da moderação de conteúdo, isto é, sobre como as plataformas digitais estabelecem regras e tomam decisões sobre o que é publicado por seus usuários.




    O tema da moderação de conteúdos está intrinsecamente ligado ao funcionamento da democracia contemporânea, com implicações para diversas outras esferas dos direitos fundamentais, o que ressalta ainda mais a necessidade de um olhar rigoroso e plural sobre essa questão. Os processos, técnicas e sistemas pelos quais as plataformas determinam o que pode ou não ser expresso por seus usuários têm um impacto fundamental no exercício da livre expressão, tanto por cidadãos quanto por representantes do governo. A influência desse poder de decisão e a falta de clareza sobre seus contornos foram particularmente evidenciados nos últimos 5 anos, durante períodos eleitorais, na pandemia da covid-19 e no processo mais amplo de polarização política, potencializadas pelas mídias sociais.




    Atualmente, tanto o Poder Judiciário quanto o Legislativo brasileiros estão debatendo intensamente o papel das plataformas e a posição do Estado na regulação e eventual controle do conteúdo digital, em face da tensão entre valores de máxima importância constitucional, como liberdade de expressão dos usuários, autonomia das empresas e a proteção das instituições democráticas, da saúde pública e também dos direitos de grupos vulneráveis. Há ainda a questão da própria eficácia na regulação, qualquer que venha a ser o modelo adotado. Os debates têm sido acalorados e complexos, reforçando a necessidade de uma ampla participação de cidadãos, instituições de pesquisa e organizações da sociedade civil. É nesse ponto que reside o valor desta obra.




    Diferentemente da abordagem tradicional de outras coletâneas, esta se destaca por sua proposta e formato. Ao invés da junção de trabalhos de autores diversos, dividindo-os por proximidade temática, os organizadores da obra optaram por uma separação inovadora. Na primeira parte do trabalho, instituições de pesquisa foram chamadas a introduzir os fundamentos da moderação de conteúdo, por meio de artigos aprofundados e didáticos, tornando a obra plenamente acessível aqueles que ainda não tiveram contato com a literatura acadêmica especializada nesse assunto. Na segunda parte, estudiosos de vanguarda foram convidados a ensaiar reflexões sobre o futuro da moderação de conteúdo e sobre possíveis soluções para os problemas que a sociedade brasileira enfrenta hoje. Trata-se, portanto, de uma obra muito versátil, que ao mesmo tempo introduz o tema e convida o leitor a dialogar com aqueles que há muito estudam seus desafios.




    Destaca-se aqui o empenho do Centro de Ensino e Pesquisa em Inovação (CEPI) da FGV Direito SP de construir e se inserir em uma rede de pesquisa e debate com outras instituições que compartilham a linha de frente nos debates públicos e acadêmicos sobre as plataformas digitais. É essencial que as organizações dialoguem e troquem informação e pontos de vista para que a pauta avance de maneira bem-informada. Destaque-se, também, a participação do InternetLab de São Paulo, e do Instituto de Referência em Internet e Sociedade de Belo Horizonte. Os trabalhos dessas organizações merecem reconhecimento e uma leitura cuidadosa.




    Chamo atenção especialmente para a segunda parte do livro, em face da pluralidade de autoras e autores e de tópicos que foram incluídos na obra. São mais de 20 convidados que partilham suas reflexões sobre os desafios da moderação de conteúdo.




    Esta coletânea, devida a excelência das contribuições, representa um marco importante na discussão sobre a moderação de conteúdo nas plataformas digitais no Brasil. Trata-se não apenas de uma apresentação abrangente e atualizada do tema, mas, sobretudo, de um convite para um diálogo aprofundado sobre esse tema candente. A moderação de conteúdo é um desafio complexo que requer uma abordagem multifacetada e colaborativa. Esta coletânea é um passo significativo nessa direção. Parabenizo os organizadores e colaboradores pelo trabalho inovador aqui apresentado, ansioso para testemunhar os desdobramentos dos debates aqui plantados.




    São Paulo, 11 de janeiro de 2024.




    Oscar Vilhena Vieira




    Diretor e Professor da FGV Direito SP
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    NOÇÕES FUNDAMENTAIS PARA O ESTUDO DA MODERAÇÃO DE CONTEÚDO




    João Pedro Favaretto Salvador




    Tatiane Guimarães




    Alexandre Pacheco da Silva




    Introdução




    As autoras e autores dos artigos e ensaios publicados neste livro foram provocadas a discutir temas de fronteira sobre a atividade de moderação de conteúdo em plataformas digitais. Por essa razão, muitas vezes pressupõem o conhecimento de leitoras e leitores sobre questões basilares, o que pode tornar seus posicionamentos, reflexões e opiniões menos acessíveis a aqueles e àquelas que estão iniciando sua jornada acadêmica nessa temática.




    Este capítulo de abertura, elaborado pela equipe de organização do livro, tem finalidade didática. Ele busca tornar o resto da obra mais acessível, respondendo brevemente a algumas questões fundamentais sobre a moderação de conteúdo a partir do ponto de vista de representantes influentes da literatura especializada. Espera-se que, com a correção de eventuais assimetrias de conhecimento, quem lê os textos possa participar mais ativamente do diálogo que eles compõem e, eventualmente, tornar públicas suas próprias ideias e reflexões, avançando as fronteiras da ciência.




    Assim, o Item 1 discute o que é moderação de conteúdo, apresentando os dois principais pontos de vista sobre o conceito e como esses diferentes pontos de vista influenciam o debate acadêmico e regulatório sobre o tema. Isso porque, a depender do contexto, ela costuma ser apresentada como uma atividade mais restrita, limitada a fazer valer as regras de comportamento aplicadas nas plataformas digitais, ou como uma atividade mais ampla, que abrange quase todas as ferramentas de organização de conteúdo nessas plataformas.




    O Item 2 trata do porquê as plataformas moderam conteúdo. Ele discute quais são e de onde vêm os incentivos que levam as plataformas a tomarem decisões que envolvem a restrição ou reorganização do conteúdo publicado por usuários e usuárias. Essa questão é particularmente interessante porque as plataformas construíram seus sistemas de moderação em um período em que não havia obrigação legal nesse sentido, indicando que a regulação da atividade pode passar por caminhos diferentes da mera criação de obrigações explícitas.




    O Item 3, por fim, discute como as plataformas moderam. Ele descreve os desafios que levaram a moderação a migrar de uma postura reativa, baseada na resposta a denúncias de usuários, para uma postura proativa, baseada no monitoramento e no uso de ferramentas de detecção automática de conteúdo problemático.




    Ao fim, como conclusão, o capítulo apresenta uma síntese dos tópicos discutidos e sugere algumas reflexões.




    1. O que é Moderação de Conteúdo?




    No debate público, a ideia de moderação de conteúdo costuma se referir à atividade exercida pelas plataformas digitais para garantir o cumprimento das regras de comportamento que elas estabeleceram nos contratos de uso que vinculam usuários e usuárias, como os Termos de Uso e as Políticas da Comunidade.1 Sob essa perspectiva, a moderação de conteúdo compreenderia particularmente a aplicação de sanções previstas nos regulamentos das plataformas após a identificação de infrações. Fala-se aqui, por exemplo, da filtragem ou retirada de circulação de conteúdo considerado danoso, do banimento de usuários cuja atividade infratora é reiterada, da publicação de alertas a outros usuários quanto ao caráter sensível ou obsceno de uma determinada publicação ou, ainda, da restrição de acesso a um determinado conteúdo por critérios de localização geográfica ou idade do usuário.




    Parte da literatura especializada, porém, costuma tratar a moderação de conteúdo como um fenômeno mais amplo que a mera aplicação de sanções que restringem acesso a conteúdo infrator. Bastante citada é a definição trazida por James Grimmelmann, que considera parte da moderação todos “os mecanismos de governança que estruturam a participação em comunidade para facilitar a cooperação e prevenir abuso”.2 Partindo dessa visão, a moderação de conteúdo também incluiria mecanismos que não são necessariamente respostas explícitas ao descumprimento de regras de comportamento. Estariam inclusas nessa atividade, também, todas as outras ferramentas de que as plataformas dispõem para intervir nas interações entre usuários e para a construção de um espaço de comunicação alinhado aos seus valores.




    A título de exemplo, quando um usuário ou usuária recebe uma recomendação de conteúdo que pode ser de seu interesse, essa interação, que é determinante para o sucesso de uma plataforma, ocorre mediada por ferramentas que, a partir de características de seu perfil, do perfil do criador ou criadora do conteúdo recomendado e do conteúdo em si, são capazes de, automaticamente, selecionar, filtrar e determinar o alcance e a audiência de publicações. Do ponto de vista de quem defende uma visão ampla sobre a moderação de conteúdo, as plataformas também estão moderando conteúdo quando se utilizam dessas ferramentas para ampliar o alcance de conteúdo que consideram positivo e limitar o alcance de conteúdo que consideram negativo, dando forma às interações dos usuários de acordo com um juízo de valor sobre sua qualidade. Nesse caso, a moderação pode ocorrer, por exemplo, com o objetivo de criar um espaço de comunicação em que os usuários ou usuárias se sentem protegidos e estimulados a participar de mais interações, o que amplia seu contato com anúncios e, consequentemente, traz maior retorno financeiro.




    A adoção de uma perspectiva ampla costuma vir acompanhada de uma subclassificação para a moderação de conteúdo: hard moderation e soft moderation. Hard moderation compreenderia as sanções sobre conteúdo ou contas em decorrência da infração às regras da plataforma, enquanto soft moderation compreenderia decisões menos explícitas, também resultantes de uma avaliação da qualidade do conteúdo, que mesmo assim influenciam na interação entre usuários e usuárias, como aquelas que determinam seu alcance, sua priorização e seu ranqueamento.




    Dito isso, não é possível dizer que existe, necessariamente, uma perspectiva certa ou errada sobre a amplitude do fenômeno da moderação de conteúdo. Ambas as visões mencionadas enfocam mais ou menos características de um mesmo fenômeno: a intervenção da plataforma no fluxo da comunicação dos usuários e usuárias para ampliar a qualidade de suas interações, de acordo com seus valores. Por outro lado, é interessante saber que existem consequências potencialmente relevantes da adoção generalizada de uma dessas perspectivas sobre a outra. Isso porque a adoção de uma visão ampla ou restrita sobre a moderação de conteúdo pode influenciar uma percepção geral sobre o modelo de negócio das plataformas e, consequentemente, sobre qual deveria ser sua responsabilidade quanto aos riscos inerentes à sua atividade.




    Um aspecto fundamental de discussões sobre a responsabilidade das plataformas são suas diferenças e semelhanças em relação a veículos de comunicação tradicionais, cujo regime de responsabilidade já está, há tempos, consolidado. Plataformas, não se pode negar, são intermediárias, no sentido de que mediam as comunicações dos usuários e usuárias. No entanto, elas não são intermediárias tradicionais, pois não são nem meras distribuidoras de informação, como operadoras de telefonia, nem exercem poder de editoração sobre o conteúdo, como jornais, revistas, emissoras de televisão e outros exemplos da imprensa tradicional.3 Distribuidoras, por não terem poder editorial sobre o conteúdo que transmitem, costumam ser imunes à responsabilização por danos decorrentes desse conteúdo. Editoras de conteúdo, por outro lado, costumam ser responsabilizadas em decorrência do seu poder de decidir, previamente, o que será e o que não será divulgado.4




    O que dificulta a classificação das plataformas entre esses tipos tradicionais de intermediários (e, portanto, torna difícil regulá-las por meio da analogia) é justamente o fato de que, além de transportarem o conteúdo de um usuário para o outro, elas se propõem a organizar, a fazer escolhas sobre como o conteúdo é transportado e disponibilizado aos usuários5 de acordo com um juízo de valor, ainda que a publicação não precise passar por um filtro individualizado.




    Assim, a adoção generalizada da visão de que a moderação é meramente o enforcement das regras de comportamento dos usuários e usuárias pode passar a impressão de que essa é uma atividade periférica, menor, que meramente apoia um objetivo principal das plataformas, que seria hospedar e distribuir informação, conectando que usa seus ambientes digitais. Essa perspectiva acaba sendo benéfica para as próprias plataformas, que por vezes minimizam a importância de seu poder de controle sobre o conteúdo para evitar a maior responsabilização pelos danos dele decorrentes.6




    A visão ampla, porém, passa uma mensagem diferente, de que a moderação não é uma atividade secundária, mas sim o serviço central oferecido pelas plataformas: o que as plataformas prometem (e o que elas efetivamente trouxeram como inovação para o mercado de serviços digitais) seria precisamente um espaço de comunicação que é mais organizado e “limpo” que o resto da web, tradicionalmente caótica e “perigosa”. Esse espaço organizado só poderia ser construído por meio da moderação,7 considerada como o conjunto total de ferramentas de organização das interações entre usuários para promoção da cooperação e prevenção de abuso. Nesse sentido, gerir e controlar o fluxo de conteúdo a partir de um juízo de um juízo de valor sobre sua qualidade seria uma atividade inerente aos modelos de negócio das plataformas digitais, o que pode incluir, mesmo que de forma não intencional, a amplificação do alcance de conteúdo problemático.




    2. Por que as plataformas moderam?




    Um aspecto interessante da história da moderação de conteúdo é que, por um longo período (desde seu surgimento até o início dos anos 2020), as plataformas digitais existiram em um cenário jurídico em que elas não eram obrigadas por governos a criar regras de comportamento, remover e filtrar conteúdo ou banir usuários por infrações. Além disso, em diversos países, incluindo os Estados Unidos e o Brasil, a responsabilização das plataformas por danos causados por conteúdo publicado por terceiros é bastante limitada8 (questão que será explorada profundamente por diversos autores e autoras neste livro).




    Mesmo assim, apesar de não haver obrigação legal nesse sentido, sistemas de moderação de conteúdo foram desenvolvidos durante esse período pelas empresas controladoras das plataformas e se tornaram cada vez mais rigorosos e sofisticados. Uma questão importante que surge desse cenário de imunidade, em que as plataformas não são responsabilizadas nem por restringir acesso a conteúdo, nem por deixar de restringir, é “por que razão as plataformas se ocupam de criar e aplicar regras de conteúdo?”9




    Essa é uma questão importante porque a criação dessas regras nesse cenário parece contraintuitiva, já que moderar conteúdo é muito difícil. A moderação é uma atividade difícil porque é intensa, demanda recursos, exige a tomada de decisões complexas, ao mesmo tempo em que um erro é capaz de criar uma reação forte do público.10 A dificuldade está em ao mesmo tempo remover aquilo que é mais danoso ao mesmo tempo em que se protege o que é legítimo, mas questionável. Soma-se a isso o fato de que plataformas são instituições complexas, compostas por diversos indivíduos e não apenas guiadas por um único ponto de vista.11




    Além disso, a moderação pode causar efeitos significativamente negativos aos seus alvos. Muitos usuários e usuárias lamentam a perda de capacidade de se comunicar com amigos e familiares, perdendo acesso inclusive a fotos e outros documentos de valor sentimental quando perdem acesso às plataformas. Diversas pessoas que dependem de formas digitais de remuneração (como propaganda) alegam dano à sua vida profissional quando são alvo da moderação. Quando usuários e usuárias perdem acesso às plataformas, também podem perder acesso à sua comunidade, familiar, profissional, econômica e cultural.12




    Mesmo assim, as plataformas decidiram por moderar conteúdo, restringindo o comportamento de seus usuários e usuárias e aplicando sanções que podem afetar suas vidas fora da internet. Estudiosos da temática costumam atribuir esse fenômeno a pelo menos três fatores diferentes da regulação explicita: (i) plataformas buscam proteger as pessoas de conteúdo perigoso por um senso ético de responsabilidade corporativa; (ii) existem vantagens econômicas em se reduzir a quantidade de conteúdo danoso nas plataformas e (iii) as plataformas estão sujeitas à pressão de grupos sociais organizados e até à pressão informal de governos.




    2.1. Motivações éticas para a moderação




    A partir de entrevistas com as pessoas responsáveis pela construção dos primeiros modelos de moderação de conteúdo de grandes plataformas como YouTube, Twitter e Facebook, Kate Klonick notou que, nessa fase inicial, as decisões sobre que conteúdo é ou não aceitável eram fundamentadas principalmente na doutrina americana da liberdade de expressão. Por essa razão, partia-se do pressuposto de que conteúdo algum seria removido se não desrespeitasse regras claras da plataforma, de forma a evitar censura da expressão dos usuários e usuárias.13 Além disso, no início das práticas de moderação, as plataformas se preocupavam também em protegê-los da ameaça de censura de governos, reagindo a demandas de remoção.14




    Esses fundamentos éticos foram estabelecidos dessa forma porque aqueles que foram chamados para supervisionar a criação dos modelos de moderação de conteúdo dessas plataformas eram advogados americanos estudiosos e acostumados com a doutrina americana da liberdade de expressão.15 Ainda que priorizassem a livre expressão, contudo, esses advogados também prezavam por outros valores comumente protegidos pelo ordenamento jurídico americano e, por isso, buscavam também balancear a expressão com a segurança, a saúde dos usuários e usuárias, assim como a proteção da percepção do público sobre a plataforma.16 Como resultado, as primeiras regras de moderação das plataformas foram criadas de forma a tentar equilibrar a livre expressão e o controle de conteúdo problemático também por um senso de responsabilidade corporativa pela proteção a quem usa a plataforma.




    2.2. Motivações econômicas para a moderação




    Apesar de ser inegável que um senso de responsabilidade corporativa existe e foi responsável pelo estabelecimento das bases éticas para a moderação de conteúdo, é arguível que a principal razão pela qual empresas removem conteúdo problemático é a ameaça que a permanência desse material representa a seus ganhos com publicidade. As plataformas entendem que se o espaço de comunicação estiver dentro das expectativas normativas dos usuários e usuárias, é mais provável que passem mais tempo nesse espaço e que os ganhos com publicidade aumentem. Se retirarem conteúdo demais, elas perdem a confiança e a oportunidade de mais interação. Por outro lado, se mantiverem todo o conteúdo na plataforma, usuários e usuárias podem se sentir desconfortáveis e diminuir interações.17




    Grimmelmann destaca que a moderação é uma ferramenta essencial para garantir a produtividade da comunidade, sua capacidade de produzir bens informacionais úteis, como discussões políticas, entretenimento e informação que criem interações. Ao mesmo tempo, porém, as sanções aplicadas na moderação tornam a comunidade menos acessível a determinados usuários, o que, em tese, poderia reduzir o número de interações e o número de pessoas em contato com publicidade18. Há, nesse sentido, um incentivo econômico para que um equilíbrio seja encontrado: por essa perspectiva, a moderação não deve prevenir todo o abuso — o que seria impossível —, mas sim mantê-lo em níveis toleráveis sem elevar excessivamente os custos (econômicos e sociais) da própria moderação.19




    Para além de criar um ambiente propício para interações dos usuários e usuárias, as plataformas também precisam agradar seus anunciantes, sua maior fonte de renda. Seu modelo de negócio, que permite o uso de grande parte de seus serviços por usuários de forma gratuita, só é viável por causa de sua remuneração por publicidade, o que depende de certa anuência dos anunciantes às políticas da plataforma. Essa anuência pode ser colocada em questão quando a moderação se apresenta como excessiva ou insuficiente.




    Nesse sentido, diversas situações já demonstraram a pressão econômica exercida pelos anunciantes sobre os sistemas de moderação. Em junho de 2020, por exemplo, diversas empresas parceiras do Facebook ameaçaram deixar de utilizar as ferramentas de propaganda da plataforma, responsáveis pela maior parte de seus ganhos.20 O retorno à normalidade estaria condicionado à adoção de uma postura mais proativa no combate ao discurso de ódio, já que as parceiras, importantes para o sucesso financeiro da plataforma, não queriam suas marcas associadas a esse tipo de manifestação.21 Em 27 de outubro de 2022, o Twitter foi adquirido pelo fundador da Tesla, Elon Musk, que argumentava publicamente por uma moderação de conteúdo menos ativa e rigorosa. Os meses seguintes à aquisição foram marcados pela debandada de mais de metade dos principais anunciantes da plataforma em protesto ao posicionamento do novo CEO, resultando em uma queda considerável da receita da plataforma.22 Assim, há um evidente incentivo econômico que parte dos anunciantes para que a moderação encontre um equilíbrio entre a livre expressão e a proteção dos usuários e da reputação das marcas.




    2.3. Motivações sociopolíticas para a moderação




    O fato de que as plataformas não eram sujeitas a uma obrigação direta de moderar conteúdo não significa que o governo e outros atores sociopolíticos não exerciam pressão de outras formas para que a moderação ocorresse de acordo com seus valores. Organizações de terceiro setor e da sociedade civil, em particular, tendem a influenciar as políticas e práticas das grandes plataformas, tanto exercendo pressão mediante ação coletiva quanto participando de reuniões propostas pelas próprias plataformas para o aprimoramento das políticas de moderação.




    A imprensa per se não tem um papel significativo em modificar as políticas das plataformas, mas quando sua cobertura é combinada com (a) a ação coletiva de usuários e usuárias ou (b) o envolvimento de uma figura pública, a tendência é que as plataformas respondam a esses estímulos externos.23 Em 2017, por exemplo, logo após as passeatas extremistas na cidade norte-americana de Charlottesville,24 organizadas predominantemente por meio da internet, diversos provedores de aplicações cederam às demandas da imprensa e de usuários e usuárias e atualizaram seus regulamentos ou agiram pontualmente contra conteúdo associado a movimentos extremistas.25




    Assim, principalmente após a ocorrência de casos de grande repercussão, é comum que as plataformas sofram pressões de diversos ângulos da sociedade civil, da imprensa e de parceiros de negócios para agir de forma mais proativa.26 Para além dos incentivos econômicos envolvidos, a vulnerabilidade das plataformas à ação coletiva do público via imprensa também é significativa para a percepção de sua legitimidade democrática: quando usuários sentem que as plataformas respondem a esses estímulos de indivíduos propulsionados pela mídia, sua confiança nas plataformas pode ser fortalecida.




    Mais importante, porém, é que os governos possuem outras formas, para além da regulação explicita, de exercer pressão sobre as plataformas para condicionar a moderação aos seus interesses. A relação ente governos e plataformas foi construída em decorrência de diversos obstáculos que dificultam a aplicação de estratégias tradicionais de regulação de manifestações problemáticas. Como as autoridades não conseguem superar esses obstáculos sozinhas, elas instrumentalizam as plataformas, incentivando a sua moderação contra conteúdo que é considerado problemático de acordo com suas legislações nacionais.27




    Nesse sentido, governos colaboram com ou cooptam plataformas com o objetivo de adequar sua atividade de moderação às finalidades dos ordenamentos jurídicos nacionais, principalmente estimulando a detecção e remoção de manifestações ilícitas.28 Ao invés de obrigá-las diretamente a executar essa atividade, contudo, os governos utilizam estratégias diversas. Em particular, constroem acordos voluntários de colaboração ou ameaçam a regulação mais rígida.




    No primeiro caso, o principal exemplo vem da Europa. Em maio de 2016, a Comissão Europeia anunciou um acordo firmado com as principais empresas de redes sociais chamado “Código de Conduta sobre o Combate ao Discurso de Ódio Ilegal Online” (Code of Conduct on Countering Illegal Hate Speech Online). O acordo determinava que as plataformas deveriam avaliar denúncias e remover conteúdo que violasse seus regulamentos em até 24 horas,29 sublinhando tanto a importância de as empresas promoverem a livre expressão quanto seu compromisso de combate aos discursos de ódio através da moderação de conteúdo e educação de seus usuários e usuárias.30 No Brasil, por outro lado, os acordos ocorreram em contextos específicos: em 2022, o Tribunal Superior Eleitoral firmou acordos de cooperação voluntária com algumas das plataformas de maior impacto no pleito eleitoral brasileiro, com o objetivo de limitar a propagação de conteúdo desinformativo durante as eleições.31




    No segundo caso, como explica Danielle Citron, existem evidências de que diversas plataformas intensificaram sua atuação contra os discursos de ódio e outras formas de manifestação nociva por causa da ameaça constante de regulação mais onerosa advinda principalmente da União Europeia. Se por um lado os legisladores europeus alegam que grande parte dos avanços na cooperação entre governos e plataformas se deu de forma voluntária, a autora defende que a maioria dessas modificações resultou, na verdade de uma forma de coerção, pautada na ameaça de uma regulação que responsabilizaria as plataformas pelo conteúdo publicado por seus usuários.32




    É essencial destacar, assim, que essa relação informal entre governos e plataformas, ainda que seja menos onerosa do que a criação de obrigações de moderar, traz riscos significativos. Seth Kreimer aponta particularmente para a possibilidade de governos utilizarem o poder das plataformas para restringirem a liberdade de expressão dos cidadãos de maneira que seria proibida por suas Constituições. A esse fenômeno ele atribui o nome de “censura por procuração” (“censorship by proxy”, no inglês original).33 A essa preocupação, Citron também adiciona que a pressão exercida pelos governos europeus sobre as plataformas fez com que a expressão dos cidadãos acabasse restrita de forma incompatível com a Constituição dos Estados Unidos, historicamente mais permissiva que a legislação europeia sobre o tema.34




     De qualquer forma, é perceptível que as plataformas construíram seus sistemas de moderação em uma situação de imunidade jurídica porque estão sujeitas a diversas outras pressões internas e externas, éticas, econômicas, sociais e políticas, que vão além de obrigações legais. Suas regras e métodos acabam sendo sujeitos a constantes atualizações e adaptações, a fim de seus modelos de negócios permanecerem viáveis em meio a um turbilhão de interesses, incentivos e posicionamentos.




    3. Como as plataformas moderam?




    Quando as plataformas iniciaram suas atividades, o número de publicações de usuários não era tão grande, de forma que as plataformas evitavam o monitoramento proativo de publicações e atribuíam aos próprios usuários a identificação e denúncia de manifestações infratoras. As publicações denunciadas eram, então, encaminhadas para os pequenos times de moderação que, por sua vez, a partir de protocolos internos e discussões, decidiam se elas de fato deveriam ser removidas ou seus autores sancionados.35 Em regra, portanto, a moderação era exercida em seus primórdios de forma reativa: o conteúdo era primeiro publicado e, apenas depois de denúncia, avaliado e sancionado.




    Contudo, com o crescimento da base de usuários, barateamento da produção de conteúdo e aumento da pressão externa por tratamento mais rígido de publicações problemáticas, esse modelo reativo de moderação passou a ser considerado insuficiente. Isso porque as denúncias dos usuários e usuárias não mais cobriam a grande maioria do conteúdo infrator e os pequenos times de moderação já não eram capazes de suprir a demanda crescente.36 Imperava nesse momento o “desafio da escala”, a dificuldade de se moderar quantidades enormes de conteúdo publicado por usuários.




    A primeira solução proposta para esse desafio foi a contratação e treinamento de grandes times de revisores de conteúdo, muitas vezes terceirizados.37 Esses revisores tinham duas tarefas: para além de receber e analisar denúncias de usuários, agindo de forma reativa, eles passaram a monitorar a plataforma em busca de conteúdo potencialmente problemático, exercendo moderação proativa que só é possível quando os moderadores estão em maior número.




    Essa solução foi vantajosa, na medida em que capturou mais conteúdo infrator mais rapidamente (evitando sua propagação e os danos decorrentes), mas tem limitações importantes. A contratação, o treinamento e a manutenção de grandes times de revisores, ainda que terceirizados, representa altos custos, tanto humanos quanto econômicos. Como resultado, o treinamento e a supervisão de grandes equipes para a identificação rápida e precisa de conteúdo problemático acabam sendo caros e, portanto, acessíveis apenas às plataformas mais populares e economicamente bem-sucedidas. Isso se deve, também, ao fato de que as plataformas são utilizadas por grupos culturalmente diversos, o que exige a contratação de equipes que entendem diversos idiomas e que são capazes de compreender contextos sociopolíticos variados. Ainda, pesquisas apontam que a atividade de moderação humana coloca os revisores em contato com conteúdo violento, pornográfico e malicioso que pode causar profundas feridas psicológicas no médio e longo prazo.38 A garantia de condições de trabalho que preservem a saúde mental desses funcionários representa um custo ainda maior.




    Além disso, quanto mais pessoas estão envolvidas na atividade de moderação, maior a chance de que as decisões tomadas se tornem inconsistentes por causa da percepção subjetiva dos revisores. Para garantir segurança e padronização, as plataformas precisam diminuir o uso de critérios subjetivos na análise do conteúdo infrator e treinar as equipes para o uso de critérios cada vez mais objetivos.39 A análise de nuances linguísticas e de fatores contextuais acaba sendo substituída por critérios mais objetivos e limitados, como a presença de vocabulário chulo, combinações de palavras e expressões pré-determinadas. O resultado é um aumento nos erros de julgamento dos moderadores, que acabam por restringir conteúdo lícito ou por permitir a divulgação de conteúdo danoso.




    Apesar desses problemas, a maior barreira para o sucesso da moderação proativa por grandes grupos de revisores humanos foi, novamente, o crescimento das plataformas. Assim como foi com a moderação reativa baseada em denúncias de usuários, a moderação por times de revisores se tornou insuficiente quando a quantidade de conteúdo passou a ser tão grande que se tornou impossível monitorá-la. A constatação de que não seria possível contratar e treinar ainda mais pessoas para monitoramento das plataformas levou a segunda solução para o desafio da escala: o uso de ferramentas de detecção e remoção automática de conteúdo.




    Inicialmente, algumas plataformas desenvolveram ferramentas para conter publicações que violavam direitos autorais.40 Essas ferramentas podiam comparar a mídia enviada pelos detentores de direitos autorais com as publicações já inseridas ou em processo de inserção nos servidores das plataformas.41 Elas ajudavam os revisores humanos a identificarem publicações para análise mais profunda e reduzir a necessidade de monitoramento manual. Além disso, essas ferramentas serviam como filtros, impedindo a inserção de conteúdo potencialmente ilícito nas redes sociais sem a necessidade de intervenção humana.




    Com o tempo, essas ferramentas foram aprimoradas e passaram a ser usadas para detectar outros tipos de conteúdo que violavam os regulamentos das plataformas, como nudez, conteúdo de exploração sexual de menores,42 imagens divulgadas sem consentimento43 e símbolos associados a grupos extremistas ou terroristas. Essa detecção era feita a partir de bases de dados de imagens e vídeos já capturados anteriormente, tanto pelas plataformas quanto por autoridades públicas. Em geral, esse tipo de conteúdo não exigia análise contextual complexa,44 o que viabilizou o uso relativamente bem-sucedido de ferramentas automatizadas, já que, por mais que dificilmente compreendam sutilezas humanas, elas são eficientes quando a moderação se baseia em critérios objetivos.45




    Em 2018, porém, o Facebook começou a usar sistemas para detectar proativamente discurso de ódio em texto e imagens publicados por seus usuários e usuárias. Esses eram casos que envolviam, em geral, análise muito mais complexa quando avaliados por moderadores. Esses sistemas assumiam o risco de errar muito, mas aumentavam o número de publicações sancionadas pela plataforma.46 O risco era compensado pelo fato de que as publicações detectadas eram enviadas para as equipes de revisores, que tinham a palavra final sobre sua remoção. As ferramentas, nesse caso, serviam como auxiliares aos revisores humanos, indicando publicações com mais chances de serem problemáticas e reduzindo a necessidade de monitoramento.




    A partir do segundo trimestre de 2019, as decisões dos sistemas de detecção automática ganharam mais peso no Facebook.47 Segundo a empresa, os sistemas teriam evoluído o suficiente para que parte das publicações detectadas fossem removidas automaticamente, sem confirmação humana. Segundo a empresa, isso só aconteceria quando o conteúdo fosse “idêntico ou quase idêntico” a imagens ou texto já removidos pelos revisores, ou quando o conteúdo “correspondesse muito” a ataques comuns que violavam as regras da plataforma. Para evitar erros graves, os sistemas passariam por “revisões rotineiras”, além de estarem sujeitos a apelações dos usuários afetados. No momento da redação deste capítulo, o uso de ferramentas como essas é comum em todas as grandes plataformas, mas o peso das decisões tomadas automaticamente não é claro em todos os casos.48




    Esses sistemas de detecção automática de conteúdo são algoritmos computacionais, programas de computador que seguem passos pré-determinados para chegarem a um resultado a partir de um comando inicial.49 Esses algoritmos que tomam decisões sobre conteúdo, em geral, são desenvolvidos a partir de um processo denominado “aprendizado de máquina” (ou, em inglês, machine learning),50 ou seja, a partir do processamento de um banco de dados de decisões anteriores, tomadas por seres humanos. Em outras palavras, o algoritmo “aprende a decidir” ao ler e identificar padrões em uma grande quantidade de decisões anteriores. No caso específico dos discursos de ódio, o algoritmo aprende a identificar discursos de ódio ao encontrar padrões no conteúdo e, em certos casos, em aspectos contextuais de publicações que já foram identificadas e avaliadas por revisores humanos. Se o banco de dados for composto por publicações que foram julgadas conforme os critérios de moderação previstos nos regulamentos das plataformas, espera-se que os algoritmos “aprendam a decidir” conforme esses mesmos critérios.




    Quando confrontado com uma publicação nova, recém-inserida nos servidores da rede social, o algoritmo observa se os padrões que identificou nas publicações constantes no banco de dados estão presentes. Quanto mais a publicação se assemelhar aos padrões identificados pelo algoritmo, maior a chance de ela ser marcada como um discurso de ódio e removida automaticamente ou enviada para revisores. Ferramentas desse tipo podem, inclusive, identificar padrões que sequer são percebidos por seres humanos e, por isso, têm o potencial de tomar decisões com grande consistência se, e somente se, forem alimentadas por bancos de dados de qualidade.




    Entre as poucas opções disponíveis, o uso de ferramentas automáticas de detecção de conteúdo, seja como suporte para grandes equipes de revisores, seja como sistema de decisão autônomo, parece ser a única solução eficaz para o desafio da escala. Isso porque é escalável, desde que haja processamento computacional disponível, ao contrário da contratação de revisores, cuja expansão é muito mais cara por razões econômicas e psicológicas. Além disso, essas ferramentas são capazes de identificar publicações problemáticas antes que atinjam um grande público, limitando seu alcance e, consequentemente, sua capacidade de causar prejuízos. No entanto, a tecnologia ainda é muito recente e precisa passar por um longo processo de aprimoramento para que as decisões resultantes de seu uso sejam confiáveis e sua taxa de erro seja tolerável.51




    Conclusão




    Como síntese dos tópicos discutidos neste capítulo, podem ser destacadas três reflexões importantes para a participação no debate sobre a moderação de conteúdo.




    Em primeiro lugar, destaca-se que a discussão sobre a responsabilidade das plataformas pelos danos causados por conteúdo publicado por usuários e usuárias pode ser influenciada significativamente pelo que o público acredita ser, de fato, moderar conteúdo. Nesse sentido, as plataformas, em geral, se beneficiam da propagação de uma visão de que suas intervenções sobre a comunicação dos usuários são explícitas, pontuais e limitadas apenas a efetivar o que é contratualmente previsto, sendo sua função principal conectar usuários da forma mais neutra possível.




    Ainda que seja verdade que as plataformas valorizam a livre expressão dos usuários e usuárias e que isso se reflete em suas decisões sobre seu conteúdo, essa perspectiva é limitada e pode minimizar sua responsabilidade em alguns casos. Isso porque ela não considera que outras modalidades de organização de conteúdo pelas plataformas, como a amplificação de visibilidade do conteúdo, podem potencializar os danos causados, atraindo maior audiência para usuários mal-intencionados. Assim, é importante entender que a atuação das plataformas sobre conteúdo pode ser tanto limitadora quanta potencializadora de danos causados por seus usuários, o que pode justificar hipóteses específicas de responsabilização.




    Em segundo lugar, destaca-se que decisões das plataformas sobre o formato da moderação não são motivadas apenas por regulação jurídica. Mesmo que a criação de obrigações claras ou regimes de responsabilidade específicos possa direcionar e organizar de forma relevante o exercício dessa atividade, o regulador precisa entender que plataformas estão posicionadas em meio a um turbilhão de incentivos econômicos, éticos e sociopolíticos.




    Por essa razão, as plataformas podem tomar frequentemente decisões que parecem contraditórias, de forma que qualquer proposta de regulação atuar no sentido de trazer mais segurança e coerência para a moderação de conteúdo, ao invés de criar ainda mais confusão (o que ocorre, por exemplo, quando diferentes governos exigem diferentes posicionamentos da plataforma quanto a um mesmo tipo de conteúdo, como discurso de ódio ou desinformação).




    Por fim, destaca-se que um motor significativo para as mudanças nas práticas de moderação ao longo do tempo é o problema da escala. Ainda que seja intuitivo defender que casos potencialmente problemáticos sejam identificados e avaliados individualmente, de modo a privilegiar a liberdade de expressão e reduzir juízos errados, é necessário reconhecer que essa análise cuidadosa é inviável hoje em dia em razão da quantidade colossal de conteúdo que circula nas plataformas.




    Nesse sentido, compreender as razões da contratação massiva de times de moderadores e do desenvolvimento e uso de ferramentas de detecção automática de conteúdo é importante. Isso porque, mesmo que essas abordagens sejam profundamente limitadas do ponto de vista do cuidado na avaliação do conteúdo, elas se apresentaram como as mais viáveis diante de um problema prático que, se não solucionado de alguma forma, inviabilizaria o modelo de negócio das plataformas. Uma moderação mais superficial, mas mais abrangente, parece ser uma consequência direta da expansão das plataformas e do seu potencial de conexão de pessoas e de organização e difusão de conteúdo. Mais do que meramente rejeitar essa abordagem, as pessoas que estudam o tema e participam do debate público devem propor alternativas ou sugerir pontos de melhoria.
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