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			La vida online de la infancia1

			Sonia Livingstone2

			La línea de separación entre las actividades online y offline resulta difícil de trazar ya que la sociedad depende cada vez más de las actividades e infraestructuras de Internet. Esto no significa que los niños no se preocupen o sientan esa diferencia; por el contrario, están muy interesados en las variadas oportunidades de comunicación que tienen a su disposición. La elección de una forma de actuar en Internet depende mucho de la alfabetización digital y mediática que tienen, y de su educación y experiencia. El diseño de las webs y de los servicios online es también muy importante: ¿son comprensibles esos servicios, están adaptados a las necesidades de los niños, orientados para las buenas prácticas o, por el contrario, son maliciosos, engañosos o sirven a intereses que no son los de sus usuarios? (Livingstone, Ólafsson, O’Neill y Donoso, 2012).

			También la línea divisoria entre las oportunidades y los riesgos digitales es cada vez más difícil de trazar, y los niños y las niñas la contemplan de manera diferente a los adultos (Livingstone, Kirwil, Ponte y Staksrud, 2014). El equilibrio entre oportunidades y riesgos es diferente para quienes se adaptan mejor que para quienes son más vulnerables (Livingstone, Palmer et al., 2012). Tanto los niños como los adultos se esfuerzan por resolver lo que se les plantea en el mundo online, lo que es honesto, lo que va a suceder cuando hagan un clic en algo y cómo hacer frente a sus consecuencias (Livingstone, 2014a). Nuevas webs y nuevos servicios digitales, que surgen por todas partes, capitalizan o explotan las emocionantes «oportunidades de riesgo» que atraen especialmente a los jóvenes adolescentes (Livingstone, 2008), por lo que las situaciones que se crean se les pueden escapar de las manos rápidamente e incrementar los problemas cada vez más.

			La investigación resulta fundamental para entender las consecuencias del cambio constante del entorno digital para la infancia. Paradójicamente, a medida que aumenta el cuerpo de investigación dis­po­ni­ble,3 no siempre se confirman las expectativas y en ocasiones contradicen las predicciones más alarmistas divulgadas por los medios de comunicación más populares (Mascheroni, Ponte, Garmendia y Garitaonandia, 2010). En este capítulo, en primer lugar, vamos a mostrar las tendencias sobre el uso de Internet que hacen los niños y las niñas y, posteriormente, las consecuencias que tiene para la política y la vida real.

			1. Tendencias de los menores en el uso de Internet

			Contrariamente a lo que se piensa habitualmente, la nueva tecnología no siempre significa «más tecnología». Mientras que, por ejemplo, la tableta o el iPad son dispositivos muy populares en el Reino Unido, especialmente entre los más pequeños, disminuyen los televisores en los dormitorios de los niños (Ofcom, 2016). ¿Qué significa esto? En las entrevistas con sus padres realizadas en el marco de nuestra investigación, hemos encontrado que, a medida que se familiarizan con los medios digitales, algunos están estableciendo una regla básica, «sin pantalla en el dormitorio», para proteger las tareas escolares y el sueño, por lo que se prefiere la tableta, más manejable, que el aparato de televisión. Además, para los niños más pequeños, la tableta ofrece entretenimiento sin los problemas asociados a la comunicación por el teléfono móvil (Blum-Ross y Livingstone, 2016). Por otra parte, en los últimos años se ha observado en la opinión pública un aumento de la creencia de que es necesaria una «desintoxicación digital» a medida que las familias comienzan a buscar un equilibrio entre las actividades digitales y otras actividades y prioridades en sus vidas.

			En segundo lugar, más tecnología no siempre significa más tiempo usando las tecnologías de comunicación. Es muy posible que el tiempo de uso total de las pantallas se esté equilibrando, con más tiempo online o con dispositivos móviles, pero menos tiempo viendo televisión o leyendo (Childwise, 2016). Tal vez se está alcanzando el límite humano con la suma de múltiples pantallas y con el visionado de vídeos cortos, en lugar de concentrarse en películas largas o textos. A su vez, se están produciendo cambios significativos en las prácticas de alfabetización mediática, en parte como respuesta a los mayores esfuerzos de la industria de contenidos por atraer y mantener la atención de los menores. Esto hace que sea aún más importante que los padres consideren la naturaleza del uso de las pantallas atendiendo a los contenidos, el contexto y las relaciones sociales, en lugar de simplemente contabilizar el tiempo de uso (Blum-Ross y Livingstone, 2016).

			En tercer lugar, los niños más jóvenes, y cada vez de edades menores, utilizan la tecnología. Un informe reciente revela que en Gran Bretaña el 25% de los niños de 0 a 2 años y el 36% de los niños de 3 a 5 años poseen su propia tableta, y que usan sus dispositivos durante más de una hora al día (Marsh, Plowman, Yamade-Rice, Bishop, Lahmar, Scott et al., 2015). Esto no es sorprendente si tenemos en cuenta que los preescolares, que no saben leer ni escribir, se esfuerzan por manejar el ratón. El niño de hoy debe dominar un nuevo repertorio de habilidades y prácticas digitales, no sólo para abrir y cerrar aplicaciones, sino también para deslizar, arrastrar, tocar, hacer clic, pinchar, buscar y crear el contenido que quiere. Sabiendo el tiempo que les lleva a los niños aprender a leer un libro, coger un lápiz o escribir su nombre, estas nuevas habilidades, presentes mucho antes de los 5 años, sugieren un sorprendente cambio en su capacidad para relacionarse con el contenido de los medios digitales.

			En cuarto lugar, el uso de más tecnología significa que se comparte menos. Cuantos más dispositivos y servicios tengan los diferentes miembros de la familia, y cuanto más adaptados y orientados a personas específicas (para padres o madres, para niños pequeños o para adolescentes, niñas o niños), menos comparten las familias. Aunque sientan nostalgia de las experiencias pasadas de los medios de comunicación consumidos en común, que quizá en la práctica nunca sucedieron muy a menudo, a medida que las personas se centran cada vez más en sus pantallas personales, no sólo es más difícil para los padres echar una ojeada por encima del hombro de sus hijos o charlar casualmente sobre lo que están viendo, sino que, lo que es más importante, es más difícil encontrar un contenido divertido para todos por encima de las divisiones generacionales y de género (Ofcom, 2016).

			Por último, más tecnología significa también una tecnología diferente. Están creciendo el interés y la preocupación por varios tipos de tecnologías inteligentes, muchas de ellas todavía consideradas por padres y madres como «del futuro», a pesar de que ya están entrando en el mercado de los niños —relojes inteligentes, pulseras de actividad, gafas de realidad virtual, wereables (tecnología vestible)... dispositivos electrónicos con microcontroladores— y el «Internet de las cosas» (Croll, 2016). En esta etapa, su lanzamiento publicitario tiende a superar cualquier evaluación práctica de los beneficios y de los riesgos. Sin embargo, lo que sí podemos anticipar es que la adopción de estas tecnologías, que se utilizarán habitualmente en la sociedad del futuro, se hará antes de que se haya desarrollado una política sólida para manejar los riesgos o, quizás más sorprendentemente aún, sin una visión clara de los beneficios. 

			2. Respuestas y responsabilidades de los padres

			¿Qué se podría esperar del uso de Internet que hacen los niños? La encuesta de Internet Matters (2015) se une a la larga lista de ellas que encuentra discrepancias entre las experiencias de Internet de los niños y de los padres, entre los niños que lo usan más que sus padres y los padres que subestiman su uso por los niños. De los varios resultados encontrados, tal vez el más llamativo sea que «la mayoría de los padres y de los niños no creen que Internet sea un lugar seguro para los menores». Sorprendente conclusión, dado el nivel de uso de padres e hijos. En Estados Unidos, una investigación reciente concluyó que los padres están más preocupados por la privacidad online de sus hijos que por sus resultados escolares, sus relaciones o su salud (fosi, 2015). Sin embargo, ese mismo trabajo muestra que los padres estadounidenses siguen siendo optimistas acerca de los beneficios de las actividades online de sus hijos. Un informe cualitativo realizado por el Ofcom británico titulado Children’s media lives (2015) nos ayuda a entender por qué las familias del Reino Unido utilizan Internet a pesar de sus preocupaciones: ofrece una salida nueva para la creatividad de los niños, inspira formas nuevas de aprendizaje, invita a la inversión emocional (especialmente en mundos lúdicos), engrana la identidad de los niños con compromisos y motivaciones y, por supuesto, llena el tiempo en que los padres están demasiado ocupados para atender a sus hijos. No es de extrañar, por tanto, que uno de los sentimientos más comunes de los padres sobre Internet sea la ambivalencia. Y no es de extrañar tampoco que, cuando quieren demostrar que son «buenos padres», hablen de las actividades compartidas no digitales (salir al parque, hacer deporte o realizar actividades manuales en el hogar), todas ellas muy bien consideradas (aunque, en la práctica, quizá las familias disfruten más viendo, todos juntos en el sofá, un programa de televisión o una película; véase Blum-Ross y Livingstone, 2016).

			A pesar de que los padres y las madres son los que compran los diferentes productos digitales para el hogar, en las entrevistas dudan cuando se les pregunta qué es lo que consideran realmente beneficioso en ellos. Por supuesto, estos dispositivos son medios útiles para entretener a los niños cuando los padres están ocupados o cansados, como admiten con cierto sentimiento de culpa. Y, por su parte, los niños disfrutan de esos momentos, sobre todo porque significa que pueden hacer lo que realmente les gusta en sus medios digitales. Pero ¿el tiempo que los niños pasan con los medios es una especie de fracaso de los padres?, ¿es más un rato de niñera que tiempo de calidad?, ¿es tiempo del que arrepentirse en lugar de algo a fomentar? Después de una mención muy general de los beneficios de «aprender» e «informarse» o «de estar en contacto con la abuela», los padres suelen tener poco más que decir. Tratan de recordar una serie de webs buenas para sus hijos. Pasan mucho tiempo prohibiéndoles ciertas actividades, pero mucho menos tiempo alentándoles a realizar otras. A pesar de toda la publicidad sobre un futuro digital, lo que los niños realmente podrían aprender, qué información podría beneficiarlos, o con quién y qué podrían comunicar online, todo sigue siendo confuso, mezclado con muchos miedos sobre los posibles riesgos, y no hay indicadores de confianza para recursos de calidad o criterios reconocidos para juzgar los beneficios de utilizar diferentes páginas webs o aplicaciones. Los padres dicen que les encantaría conocer las páginas webs más imaginativas que fomentan y estimulan la imaginación de sus hijos. Para el consumo de los medios de comunicación tradicionales —libros o películas infantiles—, los padres suelen recurrir a bibliotecarios, encargados de librerías infantiles o personas de confianza que les asesoren, pero en lo relativo a Internet estos intermediarios no existen o les mueven intereses comerciales (Livingstone, 2014b). El resultado, por tanto, es que los niños visitan un número reducido de páginas webs que están muy comercializadas o diseñadas para personas mayores que ellos (Ofcom, 2016).

			En algunas familias, lejos de ser los «inmigrantes digitales» de los primeros tiempos de Internet, los padres o las madres son usuarios expertos y, por tanto, sus hijos aprenden simplemente en el entorno familiar (Blum-Ross y Livingstone, 2016). Pero en otros hogares, los padres son reticentes a las nuevas tecnologías y las utilizan más como una ocasión para la recompensa o el castigo que para el aprendizaje o la creatividad; tienden a imponer restricciones sobre su uso en lugar de guiar a los niños hacia actividades realmente beneficiosas o diversificadas. Muchos padres, también, mantienen sus propias actividades digitales separadas de las de sus hijos, por lo que los niños tienen pocas oportunidades de aprender de ellos. Cada vez más, los padres están recibiendo de los gestores políticos el mensaje de que no deben imponer reglas simplemente, sino encontrar las formas de compartir las experiencias online con sus hijos, ser más un apoyo que mostrarse preocupados ante los problemas que inevitablemente se producirán. Las diferencias entre las familias pueden considerarse como una cuestión de elección personal, pero las preocupaciones surgen cuando determinados factores estructuran estas opciones: los padres con más nivel de estudios o con más habilidades digitales son más propensos a apoyar las oportunidades online de sus hijos; sin embargo, las familias menos privilegiadas tienden más a restringir que a permitir a sus hijos el uso de Internet (Mascheroni, Livingstone, Dreier y Chaudron, 2016).

			Para una pequeña minoría de niños, los padres no suponen un factor de ayuda, en la medida en que las formas de privación familiar o vulnerabilidad offline tienden a aumentar la vulnerabilidad online. Para estos niños, se necesitan estrategias específicas que fortalezcan los factores protectores y disminuyan los factores de riesgo. Es un problema que los servicios sociales/escolares de los niños no siempre hayan comprendido las formas en que Internet puede agravar estos riesgos. Para un grupo adicional de niños, los padres limitan el uso de Internet como resultado de su falta de alfabetización digital, de su falta de conocimiento de las necesidades de la juventud, y/o de su temor a los riesgos online. Esto es particularmente evidente en lo relativo a la gestión de los intereses sexuales de los adolescentes, por ejemplo, cuando recurren a Internet buscando información sobre identidad sexual o consejos sexuales que no pueden obtener en otros lugares y a menudo encuentran pornografía online (Horvath, Alys, Massey, Pina, Scally y Adler, 2013; Livingstone y Mason, 2015).

			3. Las habilidades digitales como mediadoras, 
¿por qué es difícil alcanzar este derecho?

			Las habilidades digitales, así como la mediación parental de las actividades online de los menores, son cruciales para maximizar las oportunidades online y minimizar los riesgos (Livingstone, Ólafsson, Helsper, Lupiáñez-Villanueva, Veltri y Folkvord, 2017). Sin embargo, no se adquieren con facilidad ni automáticamente: su aprendizaje requiere un esfuerzo y hay gradaciones que van desde el nivel de principiante al de experto (van Dijk y van Deursen, 2014). En el proceso de aprendizaje, las intervenciones a corto plazo rara vez son suficientes y la incorporación más a fondo de la alfabetización digital en el plan de estudios de la escuela o del colegio es un reto permanente para las políticas educativas. Por otra parte, llegar a los padres y madres una vez que ha terminado la educación de sus hijos es aún más difícil.

			De hecho, muchos niños todavía no están obteniendo los beneficios que se derivan de la era digital porque los padres no saben cómo guiarlos o dirigirlos, o porque la sociedad todavía no les ofrece recursos suficientes, imaginativos y adecuados para ellos. Además, como nos muestra la investigación sobre la «escala de oportunidades» (ladder of opportunities) (Livingstone y Helsper, 2007; Ofcom, 2016), sólo unos pocos menores tienen la motivación y las habilidades digitales necesarias para crear su propio contenido online o convertirse en creadores expresivos, críticos o activos en la participación social, tal y como los defensores de los derechos de los niños y la voz de los jóvenes esperan de ellos en la era digital (Ito, Gutiérrez, Livingstone, Penuel, Rhodes, Salen, Schor, Sefton-Green y Watkins, 2013). Y son quienes tienen la formación más privilegiada. Después de todo, los recursos educativos y sociales disponibles para motivar y apoyar a las personas a desarrollar las habilidades digitales —como otras— suelen estar desigualmente distribuidos y dependen mucho de los logros educativos previos. El problema es que los programas genéricos para toda población darán como resultado que quienes más habilidades digitales tengan progresen más, por lo que las intervenciones específicas dirigidas a los «difíciles de alcanzar» (a su vez, un grupo altamente heterogéneo) son vitales.

			La gente sólo aprende lo que se puede aprender. La alfabetización digital es más parecida a leer un libro que a andar en bicicleta y, por tanto, depende de que sea «legible». Y esto es significativamente una cuestión de provisión, responsabilidad y diseño de la industria. La gente seguirá esforzándose para localizar lo que necesita en Internet, evaluar los resultados de la búsqueda, decidir en qué webs confiar, crear su propio contenido o colaborar online con otros, siempre y cuando la interfaz tecnológica no sea «difícil de leer» o «difícil de usar». La ausencia de indicadores de calidad, la falta de facilidades de uso, las posibles estafas financieras y otros abusos de confianza, las condiciones opacas e inflexibles, la dificultad para obtener asesoramiento a tiempo y un contexto de cambio constante son todas cuestiones que suponen un problema. Además, no es fácil transferir las habilidades aprendidas de un campo a otro.

			Muchos niños tienen ahora una huella digital, incluso aunque ellos mismos no hayan subido nada a la Red. Casi todo el mundo está incluido en una base de datos digital que tiene consecuencias sobre cómo los tratará el Estado y la economía, sean o no conscientes de ello. Saber cómo corregir las cosas cuando van mal se está convirtiendo en un trabajo altamente cualificado y la carga de habilidades será cada vez más necesaria para padres y niños.

			4. El equilibrio emergente entre oportunidades 
y riesgos

			La investigación de EU Kids Online concluyó que en ocho países europeos ni la mitad de los encuestados pensaban que fuera «muy cierto» que «en Internet hay muchas cosas que son buenas para los niños de mi (su) edad». Es más reseñable todavía que lo dijeran menos niños en 2014 y 2015 que en 2010, y principalmente en los países de habla no inglesa (Livingstone, Mascheroni, Ólafsson y Haddon, 2014a). Así que, si queremos motivar a los niños de hoy en día para que hagan un uso más extenso y profundo de Internet, los proveedores de contenidos y servicios online tendrán que hacer algo más. En este sentido, el Reino Unido lo está haciendo bastante bien, pero se podría hacer mejor. La mitad de los niños del Reino Unido (56%) dijeron que es «muy cierto» y otro 40% dijo que es «un poco cierto» que hay muchas cosas buenas para hacer online. Sólo un 4% respondió que esa afirmación «no es cierta» (Livingstone, Haddon, Vincent, Mascheroni y Ólafsson, 2014b). El informe del Ofcom (2016) nos da algunas pistas sobre las razones. Los sitios webs más visitados por los niños británicos de 6 a 14 años en mayo de 2016 incluyen Google y la web de la bbc. Google ofrece a los niños del Reino Unido acceso a muchas más webs en su idioma que las disponibles para niños de minorías o de comunidades de lenguas minoritarias en Europa. Por su parte, la web de la bbc proporciona excelentes contenidos infantiles y es la envidia de muchos países europeos (Steemers, 2016).

			En cuanto a los riesgos, el informe de EU Kids Online concluyó que la exposición de los jóvenes de 9 a 16 años a formas potencialmente dañinas de contenido generado por los usuarios (contenidos relativos al odio o incitadores a la anorexia, la bulimia o las autolesiones) aumentó de 2010 a 2014 en toda Europa, y el porcentaje de niños entre 11 y 16 años que contestaron que habían recibido mensajes desagradables o de acoso a través de cualquier medio tecnológico (ciberbullying o ciberacoso) pasó del 8% al 12% (Livingstone et al., 2014a). Por otra parte, el UK Safer Internet Centre (2016) informó de que la frecuencia de la exposición al odio online ha ido creciendo en los últimos años, entendiendo «odio» como la hostilidad o la intimidación presente en mensajes centrados no tanto en individuos como sobre todo en una colectividad o en un grupo (definido en términos de etnicidad, religión, sexualidad, etcétera). Esta encuesta nos muestra que el 82% de los jóvenes de 13 a 18 años dijo haber sido testigo de algún tipo de odio online, y que el 24% que había sido víctima del mismo. Los mensajes de odio indican un nuevo clima de radicalismo online, lo cual supone un nuevo desafío para los padres y las escuelas. Esto ha llevado a las principales escuelas del Reino Unido a supervisar las actividades online de los estudiantes y a estimular, a su vez, un nuevo mercado de desarrollo del software para el seguimiento y control de esas actividades online que, a su vez, pueden suponer un riesgo para la privacidad de los estudiantes y su libertad de expresión (Tucker y Vance, 2016). En su acepción más cotidiana —pero potencialmente dañina—, los mensajes de odio pueden ser parte de la mofa o del acoso online que caracterizan los días escolares de muchos niños, que llevan a los responsables políticos a buscar formas de ayudar a construir la resiliencia o capacidad de adaptación digital de los niños (Przybylski, Mishkin, Shotbolt y Linington, 2014), ya que no podemos tenerlos siempre entre algodones o apagar Internet.

			Juntando estas dos perspectivas, EU Kids Online comparó el balance de riesgos y oportunidades online declarado por los niños europeos. Fue sorprendente descubrir que en Dinamarca, Italia y Rumania (y menos en Irlanda) sigue siendo cierta la premisa de que más oportunidades suponen también más riesgos. Pero en Bélgica, España, Portugal y el Reino Unido los niños se benefician ahora (respecto a 2010) de más actividades online sin un aumento equivalente del riesgo (y, en todo caso, el riesgo ha disminuido en estos países). Por tanto, el aumento de las oportunidades no tiene por qué suponer el aumento de los riesgos y parece oportuno pedir más apoyos y una mejora de las oportunidades online de los niños para apuntalar los esfuerzos considerables —y en muchos casos exitosos— ya invertidos en reducir los riesgos que pueden conllevar daños.

			Estos datos (véase gráfico 1) muestran la correlación positiva en ocho países europeos entre las oportunidades y los riesgos online de los menores en 2010 y la misma correlación cuatro años más tarde (cinco en el caso de España). Si bien el marco general sigue siendo muy similar, podemos preguntarnos cómo algunos países (por ejemplo, el Reino Unido, Portugal, España o Bélgica) han logrado aumentar las oportunidades online de los niños sin aumentar sustancialmente sus riesgos, mientras que otros países han aumentado las oportunidades de los niños a costa de aumentar sus riesgos. ¿Cómo podrán alcanzar en el futuro las diferentes sociedades ese equilibrio en los diferentes países y para diferentes niños? Se pueden encontrar algunas respuestas en O’Neill (2014) y en O’Neill, Staksrud y McLaughlin (2013).

			[image: ]

			5. Implicaciones basadas en las evidencias 
para la política y la práctica

			Éstas son las conclusiones principales acerca de los riesgos y las oportunidades online de los niños en seis puntos clave a tener presentes por responsables políticos, padres y madres, y profesionales.

			5.1. La idea del acceso a Internet como un derecho

			A medida que los niños y niñas usan más tiempo Internet, cada vez a edades más tempranas y en más países del mundo, la naturaleza del uso de Internet está cambiando. Es más frecuente el empleo de móviles, personalizados, más integrados en la vida cotidiana y más difíciles de supervisar por los padres y madres, pero cada vez más rastreados/observados por las empresas. Los menores ven que el acceso a Internet es ahora un derecho, al igual que la alfabetización digital (Third, Belle­rose, Dawkins, Keltie y Pihl, 2014). Afirman que éstos son derechos derivados tanto de su propia voluntad como de la necesidad. No tanto porque valoren su navegación por Internet como un derecho propio, sino porque se relacionan con el mundo a través de Internet. Y lo ven como su camino hacia el bienestar ahora y para mejorar en el futuro sus oportunidades de vida. Sin embargo, no todas las oportunidades online se traducen automáticamente en beneficios demostrables para los niños: pueden tener más acceso a las infraestructuras y equipos digitales que al conocimiento sobre cómo utilizarlas de manera real o alcanzar espacios offline u online donde sus voces puedan ser escuchadas.

			5.2. Corrigiendo la brecha digital

			Incluso en los países más ricos del mundo, la mayoría de los niños tiende a utilizar Internet principalmente como un medio de comunicación y recibe principalmente contenido producido por otros (un contenido que, la mayor parte de las veces, es de carácter comercial). Sólo una minoría de niños —fundamentalmente mayores y relativamente privilegiados— son verdaderamente creativos y participan con sus contribuciones online. Muchos, por lo tanto, se pierden los beneficios de Internet y no tienen la oportunidad de ver sus propias experiencias y su cultura reflejadas en el entorno digital. Esto plantea dos retos: uno, dirigido a los educadores para la alfabetización mediática y a los distintos Ministerios de Educación que los apoyan, el de facilitar los usos creativos, integrados y ambiciosos de los medios digitales; y dos, dirigido a las industrias creativas, el de desarrollar vías más imaginativas y ambiciosas para que los niños exploren online y encuentren menos «jardines vallados», así como tantas webs muy comerciales y de contenido estandarizado.

			5.3. Más allá de nativos e inmigrantes digitales

			En los primeros tiempos de Internet, padres, madres y profesores se sentían desautorizados porque sus hijos y sus estudiantes sabían más que ellos acerca de Internet. Pero, como Internet se ha convertido en una parte familiar de la vida cotidiana, esa brecha generacional inversa —en la que las habilidades digitales de los niños superaban a las de sus padres— tiende a reducirse, ya que padres, madres y profesores son cada vez más capaces de compartir y guiar a los menores en el uso de Internet. Resulta evidente que, si los padres son conocedores del mundo digital y confían en su propio manejo de Internet, pueden ofrecer una guía útil que acepten sus hijos. Usted, lector, puede pensar a su vez si es su caso, reflexionando sobre si su hijo le muestra espontáneamente lo que hace online o le pide ayuda cuando está conectado. Esto implica una mejor orientación guiada, compartiendo, discutiendo, estableciendo algunos límites e imponiendo menos restricciones o prohibiciones, que los niños probablemente eludirán. Por tanto, los esfuerzos para desarrollar la alfabetización digital de los progenitores ayudarán a los propios padres, a los niños y a los profesores a usar Internet con prudencia.

			5.4. Perspectiva del riesgo online

			La sociedad se ha acostumbrado a titulares alarmistas en los medios de comunicación que previenen o asustan sobre los riesgos online, pero las fuentes sanitarias y judiciales demuestran que éstos sólo son peligros reales y potencialmente problemáticos para una pequeña minoría de niños. Para la gran mayoría, el mundo online no tiene más riesgo que el offline, e incluso quizá tenga menos. La investigación contrastada nos sugiere que la incidencia del riesgo que produce un daño es relativamente baja para la mayoría de los niños. 

			5.5. El riesgo es (sólo) una probabilidad de daño

			La investigación también nos muestra que en general hay correlación entre los riesgos online y offline. Por ejemplo, los niños que se enfrentan al acoso online tienen más probabilidades de ver pornografía online o conocer offline nuevos contactos hechos en Internet, y viceversa (Livingstone, 2013). Además, el riesgo offline se extiende al riesgo online (incluso a veces se potencia), al igual que el riesgo online que produce un daño se muestra a menudo (y se manifiesta) en el escenario offline. No obstante, no todos los riesgos terminan en un daño real. De hecho, algunas observaciones demuestran que la exposición a algún grado de riesgo está asociada, para muchos niños, con el desarrollo de sus habilidades digitales y las estrategias de confrontación. Así, a través de sus experiencias online, los menores van construyendo su capacidad de adaptación, su resiliencia. Los niños no son más homogéneos que la población adulta, por lo que una serie de factores diversos como las cuestiones de género, los recursos familiares y el contexto regulatorio marcan diferencias en la distribución del riesgo y del daño, la vulnerabilidad y la capacidad de adaptación.

			5.6. Los riesgos y las oportunidades van de la mano

			Cuanto más a menudo usan Internet los menores, más habilidades online y alfabetización digital alcanzan, y disfrutan de más oportunidades en la Red, pero también encuentran más riesgos, lo que se convierte en un círculo vicioso para los responsables políticos que regulan Internet. En resumen, cuanto más de todo, más consecuencias: el uso de Internet, las habilidades, las oportunidades y los riesgos están relacionados. Lo que significa que los esfuerzos para desarrollar una política de promoción del uso de Internet, de las habilidades y de las oportunidades digitales también van a generar más riesgos. Y, a su vez, esto significa que los esfuerzos para reducir el riesgo probablemente restrinjan el uso de Internet, y de las habilidades y las oportunidades online de los niños. Esto plantea un dilema. ¿Qué cantidad de riesgo está dispuesta a asumir una sociedad para apoyar las oportunidades digitales de sus menores? Y, más importante todavía, ¿pueden los gobiernos y la industria tomar medidas para rediseñar una experiencia online de los niños que lleve a mejorar su bienestar y al reconocimiento de sus derechos?

			6. Conclusiones

			Cada vez un número mayor de niños y adolescentes utilizan los medios digitales para más tareas y más variadas: para el trabajo, las compras, la educación, la participación social, etcétera. La alfabetización mediática no es una simple cuestión de relacionarse con los medios de comunicación, sino una cuestión de relacionarse con la sociedad a través de los medios de comunicación. Es vital que los niños —y sus padres y profesores— estén informados y comprometidos críticamente con los medios digitales para que todos sean capaces de juzgar cómo se puede acceder con mayor eficacia a ellos, qué es útil o engañoso, cómo están regulados, cuándo se puede confiar en ellos o qué intereses comerciales o políticos están en juego. Este conocimiento representa un objetivo en constante cambio. A medida que la sociedad se vuelve más dependiente de los medios de comunicación, los propios medios se vuelven más complejos, cambiantes, comerciales y globalizados. Estas circunstancias pueden conducir, con demasiada facilidad, a agudizar las brechas de conocimiento en la sociedad, a menos que se establezcan las medidas necesarias en beneficio de una mayor justicia social (Stoilova, Livingstone y Kardefelt-Winther, 2016). En resumen, sin la atención y los recursos necesarios dedicados a los medios de comunicación y a la alfabetización digital, la sociedad se enfrenta a desigualdades crecientes en términos de acceso a Internet, información y habilidades digitales, a más dificultades de seguridad y de protección, al abuso de datos personales, y a una reducción de las oportunidades, del conocimiento y de las opiniones críticas.

			¿Quién llevará adelante esta agenda? Muchas organizaciones preocupadas por el bienestar de los niños offline han dado los primeros pasos para orientar las experiencias online de los menores, e igualmente es muy importante esta tarea para los profesionales que ejercen en las escuelas, en el trabajo social y en los servicios de salud. Lo ideal sería que todo lo relacionado con la capacitación online y el riesgo online de los menores se integrara en los servicios normales que trabajan con los niños. Pero, a menudo, estos profesionales exponen que Internet plantea nuevos desafíos técnicos y un ritmo de cambio permanente que ellos no pueden seguir, por lo que es necesaria una política que se adapte continuamente a esa transformación acelerada del entorno digital. Para complicar más las cosas todavía, el entorno online ha privatizado en gran medida la vida de los niños: dónde juegan, cómo hablan con sus amigos, cómo se informan para hacer las tareas escolares, a qué juegan, etcétera. Todo esto antes solía ser de dominio público, pero ahora estas actividades se llevan a cabo en servicios de empresas privadas donde las condiciones de servicio, las políticas de atención al cliente y las formas de reparación/compensación no siempre atienden a las necesidades específicas de los niños, y además los organismos públicos tienen poco acceso y escasa información sobre estos problemas.

			Referencias

			Blum-Ross, A. y Livingstone, S. (2016). Families and screen time: Current advice and emerging research, LSE Media Policy Project, Media Policy Brief 17, LSE, Londres. Disponible en: http://eprints.lse.ac.uk/66927/.

			Childwise (2016). Childwise Monitor 20th anniversary report: Connected kids: How the Internet affects children’s lives now and into the future, Childwise, Londres.

			Croll, J. (2016). Let’s play it safe: Children and youths in the digital world. ICT Coalition. Disponible en: www.ictcoalition.eu/gallery/100/REPORT_WEB.pdf.

			fosi (2015). Parents, privacy and technology use, fosi, Washington, DC. Disponible en: www.fosi.org/policy-research/parents-privacy-technology-use/.

			Garmendia, M.; Jiménez, E.; Casado, M. A.; Garitaonandia, C. y Mascheroni, G. (2017). Net Children Go Mobile: Risks and opportunities and the use of mobiles devices amongst Spanish children (2010-2015), upv/ehu, Bilbao.

			Garmendia, M.; Jiménez, E.; Casado, M. A. y Mascheroni, G. (2016). Net Children Go Mobile: Riesgos y oportunidades en Internet y el uso de dispositivos móviles entre menores españoles (2010-2015), Red.es y upv/ehu, Madrid.

			Horvath, M. A. H.; Alys, L.; Massey, K.; Pina, A.; Scally, M. y Adler, J. R. (2013). «Basically ... porn is everywhere»: A rapid evidence assessment on the effects that access and exposure to pornography has on children and young people, Office of the Children’s Commissioner for England, Londres. Disponible en: www.mdxac.uk/__data/assets/pdf_file/0026/48545/BasicallyporniseverywhereReport.pdf.

			Internet Matters (2015). Pace of change: Research focused on how parents and children differ in their use of the Internet, Internet Matters, Londres. Disponible en: www.Internetmatters.org/wp-content/uploads/2015/12/Internet_Matters_Pace_of_Change_report-final_2.pdf.

			Ito, M.; Gutiérrez, K.; Livingstone, S.; Penuel, B.; Rhodes, J.; Salen, K.; Schor, J.; Sefton-Green, J. y Watkins, C. (2013). Connected learning: An agenda for research and design, Digital Media and Learning Research Hub, Irvine, CA. Disponible en: http://dmlhub.net/wp-content/uploads/files/Connected_Learning_report.pdf.

			Livingstone, S. (2014a). «Developing social media literacy: How children learn to interpret risky opportunities on social network sites», en Communications. The European Journal of Communication Research, nº 39 (3), págs. 283-303. Disponible en: http://eprints.lse.ac.uk/62129/.

			— (2014b). «What does good content look like? Developing great online content for kids», en Whitaker, L. (ed.), Children’s media yearbook 2014, The Children’s Media Foundation, Milton Keynes. Disponible en: http://eprints.lse.ac.uk/62223/.

			— (2013). «Online risk, harm and vulnerability: Reflections on the evidence base for child Internet safety policy», en ZER: Journal of Communication Studies, nº 18, págs. 13-28. Disponible en: www.ehu.eus/zer/hemeroteca/pdfs/zer35-01-livingstone.pdf.

			— (2008). «Taking risky opportunities in youthful content creation: Teenagers’ use of social networking sites for intimacy, privacy and self-expression», en New Media & Society, nº 10 (3), págs. 393-411. Disponible en: http://eprints.lse.ac.uk/27072/.

			Livingstone, S.; Haddon, L.; Vincent, J.; Mascheroni, G. y Ólafsson, K. (2014b). Net children go mobile: The UK report. A comparative report with findings from the UK 2010 survey by EU Kids Online, Net Children Go Mobile, Milán. Disponible en: http://eprints.lse.ac.uk/57598/.

			Livingstone, S. y Helsper, E. J. (2007). «Gradations in digital inclusion: Children, young people and the digital divide», en New Media & Society, nº 9 (4), págs. 671-696. Disponible en: http://eprints.lse.ac.uk/2768/.

			Livingstone, S.; Kirwil, L.; Ponte, C. y Staksrud, E. (2014). «In their own words: what bothers children online?», en European Journal of Communication, nº 29 (3), págs 271-288. Disponible en: http://eprints.lse.ac.uk/62093/.

			Livingstone, S.; Mascheroni, G.; Ólafsson, K. y Haddon, L. (2014). Children’s online risks and opportunities: Comparative findings from EU Kids Online and Net Children Go Mobile. EU Kids Online/LSE, Londres. Disponible en: http://eprints.lse.ac.uk/60513/.

			Livingstone, S. y Mason, J. (2015). Sexual rights and sexual risks among youth online: A review of existing knowledge regarding children and young people’s developing sexuality in relation to new media environments, eNACSO (European NGO Alliance for Child Safety Online), Roma. Disponible en: http://eprints.lse.ac.uk/64567/.

			Livingstone, S.; Ólafsson, K.; Helsper, E. J.; Lupiáñez-Villanueva, F.; Veltri, G. y Folkvord, F. (2017). «Maximizing opportunities and minimizing risks for children online: The role of digital skills in emerging strategies of parental mediation» en Journal of Communication, vol. 67 (1), págs. 82-105.

			Livingstone, S.; Ólafsson, K.; O’Neill, B. y Donoso, V. (2012). Towards a better Internet for children: Findings and recommendations from EU Kids Online for the CEO Coalition, EU Kids Online/LSE, Londres. Disponible en: http://eprints.lse.ac.uk/44213/.

			Livingstone, S.; Palmer, T. et al. (2012). Identifying vulnerable children online and what strategies can help them, UK Center Internet Centre, Londres. Disponible en: http://eprints.lse.ac.uk/44222/9.

			Marsh, J.; Plowman, L.; Yamada-Rice, D.; Bishop, J. C.; Lahmar, J.; Scott, F.; Davenport, A.; Davis, S.; French, K.; Piras, M.; Thornhill, S.; Robinson, P. y Winter, P. (2015). «Exploring play and creativity in pre-schoolers’ use of apps: Final project report», en Tecnology and Play. Disponible en: http://techandplay.org/tap-media-pack.pdf.

			Mascheroni, G.; Livingstone, S.; Dreier, M. y Chaudron, S. (2016). «Learning versus play or learning through play? How parents’ imaginaries, discourses and practices around ICTs shape children’s (digital) literacy practices», en Media Education: Studies and Research, nº 7 (2), págs. 261-280.

			Mascheroni, G.; Ponte, C.; Garmendia, M.; Garitaonandia, C. y Murru, M. F. (2010). «Comparing media coverage of online risks for children in southern European countries: Italy, Portugal and Spain», en International Journal of Media and Cultural Politics, nº 6 (1), págs. 25-44.

			O’Neill, B. (2014). Policy influences and country clusters. A comparative analysis of Internet safety policy implementation, EU Kids Online y LSE, Londres. Disponible en: http://eprints.lse.ac.uk/57247/.

			O’Neill, B.; Staksrud, E. y McLaughlin, S. (eds.) (2013). Children and Internet safety in Europe: Policy debates and challenges, Nordicom, Gotemburgo.

			Ofcom (2016). Children and parents: Media use and attitudes report, Ofcom, Londres. Disponible en: www.ofcom.org.uk/research-and-data/media-literacy-research/children/children-parents-nov16.

			— (2014). Media lives: Wave 10 (2014) and ten year retrospective. Disponible en: http://stakeholders.ofcom.org.uk/binaries/research/media-literacy/medialives10-2014/MediaLives10-2014.pdf.

			Przybylski, A. K.; Mishkin, A.; Shotbolt, V. y Linington, S. (2014). A shared responsibility: Building children’s online resilience, Parent Zone, Londres. Disponible en: http://parentzone.org.uk/sites/default/files/VM%20Resilience%20Report.pdf.

			Steemers, J. (2016). Policy solutions and international perspectives on the funding of public service media content for children: A report for stakeholders, University of Westminster, Londres. Disponible en: https://camri.ac.uk/wp-content/uploads/2016/06/1.-UoW-final-14-June-1.pdf.

			Stoilova, M.; Livingstone, S. y Kardefelt-Winther, D. (2016). «Global Kids Online: Researching children’s rights globally in the digital age», en Global Studies of Childhood, nº 6 (4), págs. 455-466.

			Third, A.; Bellerose, D.; Dawkins, U.; Keltie, E. y Pihl, K. (2014). Children’s rights in the digital age: A download from children around the world, 2ª ed., Young and Well Cooperative Research Centre y unicef, Melbourne. Disponible en: www.unicef.org/publications/files/Childrens_Rights_in_the_Digital_Age_A_Download_from_Children_Around_the_World_FINAL.pdf.

			Tucker, J. W. y Vance, A. (2016). School surveillance: The consequences for equity and privacy. National Association of State Boards of Education, Alexandria, VA. Disponible en:www.nasbe.org/wp-content/uploads/Tucker_Vance-Surveillance-Final.pdf.

			UK Safer Internet Centre (2016). Creating a better Internet for all: Young people’s experiences of online empowerment and online hate, Safer Internet Centre, Londres. Disponible en: http://childnetsic.s3.amazonaws.com/ufiles/SID2016/Creating%20a%20Better%20Internet%20for%20All.pdf).

			Van Dijk, J. A. G. M. y van Deursen, A. J. A. M. (2014). Digital skills, unlocking the information society, Palgrave Macmillan, Basingstoke.

			

			
				
					1.	Este capítulo ha sido posible gracias a la red de investigación EU Kids Online, financiada por el programa European Commission’s Better Internet for Kids, y al proyecto Parenting for a Digital Future Project, financiado por la red Connected Learning Research de la Fundación MacArthur. Este capítulo se basa en ideas publicadas en los siguientes blogs: http://blogs.lse.ac.uk/mediapolicyproject/ y www.parenting.digital and www.weforum.org/agenda/

				

				
					2.	London School of Economics and Political Science, Reino Unido.

				

				
					3.	Para un resumen actualizado de la base de datos del Reino Unido relativa a la seguridad de los niños en Internet, visite la web: www.saferInternet.org.uk/research.

				

			

		


		
			Oportunidades, riesgos, 
daño y habilidades digitales 
de los menores españoles

			Maialen Garmendia, 
Miguel Angel Casado, 
Estefanía Jiménez 
y Carmelo Garitaonandia4

			1. Introducción

			Los menores están creciendo en un sistema de convergencia mediática (Ito et al., 2009) que les proporciona oportunidades para la socialización, la autoexpresión, el aprendizaje, la creatividad y la participación a través de los medios online y, crecientemente, los medios móviles (Hjorth y Goggin, 2009; Goggin, 2010; Goggin y Hjorth, 2014). Sin embargo, además de las oportunidades que ofrece Internet, los niños y niñas también experimentan riesgos, por lo que queda patente la interdependencia de ambos (Livingstone et al., 2011): cuanto más usan los menores Internet, mayor es la gama de oportunidades que tienen y mayor es la exposición a experiencias de riesgo. 

			Los medios móviles (teléfonos inteligentes y tabletas) permiten a los menores tener unos hábitos más flexibles y personalizados, y crear nuevas oportunidades de uso privado dentro del hogar, la escuela y el espacio público. El proyecto Net Children Go Mobile5 se basa en el análisis de esta nueva realidad y de sus posibles consecuencias para la infancia y sus familias.

			Este capítulo presenta los resultados más significativos de este proyecto en España a partir de la encuesta realizada a 500 menores españoles usuarios de Internet de entre 9 y 16 años y a su padre o a su madre.6 A los padres y madres se les preguntó sobre su uso de Internet y de dispositivos móviles, y sus estrategias de mediación, así como sobre cuestiones sociodemográficas y su nivel educativo. 

			2. Acceso, uso y actividades

			Las formas de conectarse de los menores y los lugares desde dónde se conectan se están diversificando, si bien el hogar aún es el lugar desde donde usan Internet con mayor frecuencia. Casi dos tercios de los menores entrevistados (64%) acceden diariamente en su casa desde una habitación que no es la suya y un 26% lo hace varias veces al día.

			El 43% de los menores accede semanalmente a Internet desde la escuela y un 15% a diario.

			El acceso a Internet en el trayecto a la escuela o en la calle es aún limitado, aunque está creciendo. Una amplia mayoría (76%) dice que nunca usa Internet en estas situaciones. 

			Los adolescentes, con pocas diferencias de género, se benefician de una mejor experiencia online en términos de flexibilidad, ubicuidad y privacidad, siendo su frecuencia de acceso superior desde todos los lugares.
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			Para todos los grupos de edad, los dispositivos más utilizados para conectarse a Internet son los teléfonos inteligentes (59%), los portátiles (32%) y las tabletas (26%). El uso de cada dispositivo, aumenta con la edad —a excepción de las tabletas— y, en particular, destaca el del teléfono inteligente que pasa del 35% de niños y 43% de niñas entre 9 y 12 años al 83% de los chicos y el 80% de las chicas entre 13 y 16 años.

			Los teléfonos inteligentes son los dispositivos que con mayor frecuencia poseen los menores de todos los grupos de edad (63%), seguidos de las tabletas (36%), los ordenadores portátiles (26%), las consolas (28%) y otros dispositivos portátiles (16%). El género y la edad marcan las diferencias más importantes. Mientras los chicos de todos los grupos de edad tienen más consolas, las chicas tienen más portátiles y los menores de 9 y 12 años tienen más tabletas. 

			Son relativamente más numerosos los menores que acceden a Internet desde un ordenador de sobremesa y desde un ordenador portátil que quienes afirman poseer uno o disponer de él para su uso privado, lo que muestra que estos equipos son dispositivos compartidos que también usan con sus hermanos y hermanas, compañeros de clase, etcétera.

			Los niños y las niñas usan Internet, teléfonos móviles y teléfonos inteligentes a edades cada vez más tempranas. La edad media de inicio en el acceso a Internet está ahora alrededor de los 7 años. Los niños y las niñas que ahora tienen 9 o 10 años empezaron a usar Internet cuando tenían 7 años, y tuvieron su primer móvil al año siguiente. Los adolescentes de 15 y 16 años se iniciaron con 10 años y tuvieron su móvil también al año siguiente, es decir, con 11 años. 

			Las actividades online que los menores desarrollan varían según la edad siguiendo una progresión desde actividades básicas como juegos y búsquedas relacionadas con las tareas escolares hasta usos más creativos y participativos, como tener un blog, crear y compartir contenido, etcétera (Livingstone y Helsper, 2007; Livingstone et al., 2011). 

			Partiendo del hecho de que todas las actividades aumentan con la edad, las más frecuentes son la mensajería instantánea, el visionado de videoclips y escuchar música. Otras actividades como la búsqueda de información, las tareas escolares y visitar un perfil en una red social forman parte del consumo mediático para alrededor de uno de cada tres menores. Entre los chicos de todas las edades son más frecuentes los juegos, mientras que las chicas adolescentes comparten más fotos, vídeos o música y visitan más perfiles en las redes sociales. 

			Los teléfonos inteligentes favorecen la intensidad y la calidad de sus experiencias online. Así, los usuarios y usuarias de teléfonos inteligentes desarrollan diariamente más actividades de comunicación (mensajería instantánea y visitar un perfil en una red social), de entretenimiento (escuchar música y ver videoclips) y más tareas escolares. 

			2.1. Redes sociales y plataformas de contenidos

			El 45% de los menores tienen al menos un perfil en una red social y su presencia en las redes aumenta con la edad, hasta llegar al 83% entre los adolescentes mayores. Incluso el 35% de los niños y niñas de 11-12 años tienen un perfil propio en las redes, lo que incumple el límite de legal de 14 años para tenerlo. Facebook es la red social más utilizada. La popularidad de Twitter aumenta con la edad y es mayor entre chicos y adolescentes. 
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			La costumbre de compartir fotos, vídeos y otros contenidos se ha ido incrementando desde el año 2010, lo que ha originado un aumento de las cuentas de menores en YouTube, Instagram o Flickr. Aunque prácticamente no hay diferencia de género, la probabilidad de tener una cuenta en una plataforma para compartir contenidos aumenta con la edad y alcanza a tres de cada cuatro adolescentes de 15 a 16 años. Instagram es la plataforma más utilizada (85% de los encuestados) y predomina en todas las edades. La información recopilada a través de la investigación cualitativa confirma que los niños más pequeños también utilizan Instagram.

			La comunicación online a través de las redes sociales y, sobre todo, la mensajería instantánea (especialmente a través de WhatsApp) está creciendo entre los adolescentes. El contacto con el grupo de iguales es su principal motivación, al menos entre los adolescentes (Lenhart et al., 2010; Ling y Bertel, 2013).

			Aunque Facebook es la red social más utilizada, los menores simultanean el uso de varios servicios para diversas actividades con el fin de contactar con diferentes audiencias. Más que sustituir una red social por otra, las combinan e integran en sus prácticas comunicativas. 

			La proporción de niños y niñas que tienen pequeños círculos de amigos en Internet varía según la edad y el género, y es mayor entre las niñas y los menores.

			Algo más de uno de cada cuatro menores está en contacto con hasta 10 personas en su red social más utilizada y dos de cada tres (64%) tienen hasta 50 contactos. Aproximadamente uno de cada cinco menores tienen más de 100 contactos. Este número crece ligeramente entre los niños (22%), los adolescentes de 15-16 años (21%) y, sobre todo, entre los de 13-14 años (25%). Asimismo, también es más numeroso entre los menores cuyos progenitores tienen un nivel más alto de estudios (22%). La proporción de menores con más de 300 contactos es reducida (6%). 

			Siete de cada 10 menores aceptan nuevos contactos sólo si los conocen (52%) o los conocen muy bien (17%), mientras que el 9% dice aceptar todas las peticiones; esto es más frecuente en el caso de las niñas y de los menores cuyos progenitores tienen un nivel más bajo de estudios.

			El 44% de los usuarios de redes sociales tiene un perfil privado, un 30% lo tiene parcialmente privado (los amigos de sus amigos pueden acceder a él) y algo más de uno de cada cuatro menores afirman tener un perfil público.

			La mayoría de los menores incluyen en los perfiles su apellido y una foto que muestra su rostro. Las niñas ponen más su foto y los niños su apellido. El 44% de los menores indica una edad que no es la suya. Esta práctica es más habitual entre los chicos y varía poco con la edad. Nueve de cada 10 comparten su número de teléfono y uno de cada 100 su dirección postal. 

			Los menores desarrollan repertorios comunicativos complejos, en los que incorporan diversos canales y plataformas para comunicarse con sus padres y madres, y con sus iguales. La mensajería instantánea se ha convertido en el medio preferido para estar en contacto con los padres: el 35% afirma utilizarla a diario o casi a diario, y el 20% la utiliza varias veces al día. En todo caso, todavía el 30% de los menores utilizan el teléfono a diario (o casi) y el 16% varias veces al día. 
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			Igualmente, la mensajería instantánea es la forma más frecuente de contactar con sus amigos y amigas: el 46% de los menores la utilizan varias veces al día. Sin embargo, las llamadas de teléfono móvil todavía siguen teniendo un peso importante; prácticamente la mitad de los menores hablan por teléfono al menos casi todos los días con sus amigos.

			Las chicas llaman más a sus padres y a sus amigos. Las llamadas a los amigos y amigas aumentan con la edad: pasan del 25% de los menores de 9 a 10 años al 61% entre los de 15 a 16 años. En cambio, las llamadas a los padres tienden a reducirse, aunque se aprecia un repunte entre los adolescentes de más edad.
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			El envío de mensajes a los amigos y amigas aumenta con la edad (del 50% entre los de 9-10 años al 89% entre los mayores). El envío a padres y madres pasa del 46% entre los menores al 58% entre los mayores.

			Más de la mitad de los menores se comunica a través de las redes sociales con sus iguales, mientras que sólo el 16% las usa para estar en contacto con sus progenitores, siendo en ambos casos más frecuente el uso por las niñas.

			Los más pequeños las utilizan con la misma frecuencia para contactar con sus padres y madres que con sus iguales. A partir de los 11 años crecen los dos tipos de contactos, pero de forma mucho más acusada el contacto con los iguales. 

			2.2. Habilidades digitales 

			Cuantas más actividades desarrollan los niños y niñas, más hábiles y seguros se muestran en sí mismos, y viceversa (Kuiper y de Haan, 2012; Livingstone y Helsper, 2007, 2009). Del mismo modo, los niños que han experimentado daño tienden a tener un nivel menor de habilidades digitales (Sonck y de Haan, 2013).

			La mayoría de los menores dice que es «muy cierto» (31%) o «algo cierto» (51%) que sabe muchas cosas sobre Internet. Uno de cada tres dice que es «muy cierta» la frase «sé más que mi padre y mi madre sobre Internet», un 31% dice que «es algo cierta» y el 37% admite que «no es cierta». Las variaciones según la edad son marcadas: mientras el 62% de los niños y niñas menores no creen tener más habilidades que sus progenitores, el 53% de los adolescentes de entre 15 y 16 años afirman que, en su caso, es «muy cierto» que saben más que su padre y su madre sobre Internet. Los niños y niñas menores cuyos progenitores tienen un nivel más bajo de estudios tienen más confianza en sus habilidades que en las de sus progenitores, lo que seguramente indica también un bajo nivel de habilidades digitales de sus progenitores.

			En el uso seguro de Internet se encuentran los resultados más bajos. Mientras algo más de la mitad de los menores dicen que la afirmación «sé cómo usar los botones de denuncia», es «muy» (32%) o «algo cierta» (21%), el 47% dice que «no es cierta». 

			El 50% de los menores afirma que es «muy cierta» la frase que asevera que saben más de teléfonos inteligentes que sus padres, y sólo el 21% cree que «no es cierta». Mientras un 48% de los niños y niñas de 9 a 10 años dicen que no es «nada cierto» que sepan más que sus progenitores sobre el uso de teléfonos inteligentes, esta opción se reduce al 12% entre los menores de 15 a 16 años.

			Más de tres de cada cuatro niños y niñas de entre 9 y 16 años están satisfechos con los contenidos disponibles online; en cambio, una minoría (8%), sobre todo los más pequeños, se muestra insatisfecha. 

			Las habilidades básicas, instrumentales y críticas se distribuyen de forma irregular. Mientras que el 70% sabe cómo marcar una página y casi la mitad puede comparar información de diversas páginas (48%), no llegan a uno de cada cuatro (23%) quienes afirman poder cambiar las preferencias de filtros. En casi todos los grupos de edad, los chicos dicen tener más habilidades que las chicas. Los niños tienen menos habilidades que los adolescentes, especialmente las relacionadas con la capacidad crítica y el cambio de filtros. Los usuarios de teléfonos inteligentes dicen tener más habilidades.

			Aunque en Europa se han difundido intensamente iniciativas de seguridad, sólo tres de las seis habilidades propuestas son puestas en práctica por algo más de la mitad de los niños: bloquear mensajes de contactos no deseados (59%), encontrar información sobre cómo navegar de forma segura (52%) y borrar el registro de las páginas visitadas (50%). En cambio, bloquear la publicidad (spam) (47%), cambiar la configuración de privacidad (46%) o bloquear pop-ups (40%) son habilidades algo o bastante menos frecuentes. 

			Las chicas dicen tener más habilidades de seguridad que los chicos y los adolescentes duplican en varias habilidades a los menores. De todas formas, no deja de ser preocupante que uno de cada cuatro menores de 14 años no sea capaz de configurar su privacidad en una red social teniendo en cuenta que a esta edad no pueden tener un perfil propio legalmente. 
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			Respecto al año 2010, en general, las chicas han mejorado más sus habilidades relacionadas con la seguridad que los chicos. Sobre todo en el bloqueo de personas de las que no se desea saber nada (16 puntos), el borrado del historial (13 puntos), el bloqueo de publicidad (6 puntos) y la configuración de su privacidad en la red social (5 puntos). En cambio, los chicos sólo han mejorado en relación con el bloqueo de personas (13 puntos), el borrado del historial (9 puntos) y la configuración de la privacidad (3 puntos). 
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			Aunque los medios de comunicación sociales (social media) se dan por supuesto en las actividades cotidianas para la mayoría de los niños, sólo un 28% saben cómo crear un blog, la mitad no saben cómo publicar un comentario online y cerca del 40% no pueden subir contenido a los medios de comunicación sociales. La distribución por edad y género muestra las mismas tendencias, con ligeras variaciones entre chicos y chicas, mientras que los adolescentes presentan muchas más habilidades que los más pequeños. 

			3. Riesgo y daño

			Las experiencias de riesgo online no conducen necesariamente al daño (Livingstone et al., 2011). De hecho, los niños y las niñas que se encuentran con mayor número de riesgos online no son necesariamente quienes sufren las consecuencias más dañinas. Por el contrario, normalmente son ellos quienes demuestran más habilidades y desarrollan más resiliencia. Por otra parte, los menores que están menos expuestos, tanto a las oportunidades como a los riesgos, tienden a sentirse más molestos y preocupados cuando sufren una experiencia online negativa (ibidem; véase también Livingstone et al., 2012). 

			El 18% de los menores (muy similar en género y en las diferentes edades) se han sentido molestos por algo que han visto en Internet en el último año, especialmente los menores cuyos progenitores tienen un nivel más bajo de estudios. Por el contrario, no existen diferencias sustanciales entre los menores que utilizan diariamente la tableta (18%) y el teléfono inteligente (17%).

			3.1. Bullying

			El acoso escolar (bullying) ha sido descrito como una forma de agresión intencional, repetitiva, y que implica una desigualdad de poder entre agresor y víctima (Schrock y Boyd, 2008; véase también Levy et al., 2012). El ciberacoso es el acoso escolar que utiliza cualquier medio tecnológico: teléfono móvil (mensajes, llamadas, vídeos), Internet (correo electrónico, mensajería instantánea, redes sociales, chats) o cualquier dispositivo que se use para conectarse. Además, la comunicación online o móvil refuerza los rasgos del acoso escolar tradicional añadiéndole nuevos elementos: el anonimato (Levy et al., 2012: 11), la persistencia, la trazabilidad, la replicabilidad y las audiencias invisibles (Boyd, 2008), así como la duración y la amplificación de las audiencias.

			Un tercio de los menores (32%) han experimentado alguna forma de bullying online u offline. El 12% afirmaron estar «muy» disgustados, y el 12% «un poco» disgustados con lo que había ocurrido. El acoso escolar lo sufren con mayor probabilidad las chicas (35%) que los chicos (29%); además, es más frecuente que ellas se hayan sentido disgustadas (26%) que ellos (22%).

			En los adolescentes de 15 y 16 años, la incidencia del acoso escolar disminuye; a estas edades declaran tasas de daño mucho más moderadas que el resto (6% frente a la media, 12%).

			El 12% de los menores afirman haber sido víctimas de ciberacoso, si bien las víctimas de bullying cara a cara, como hemos dicho, suponen más del doble. Las vías a través de las cuales se concreta más habitualmente el ciberacoso son la mensajería instantánea (WhatsApp, 53%), las redes sociales (4%) y los chats (4%).

			Los más jóvenes indican una prevalencia del bullying offline sobre el online. El acoso sufrido cara a cara se mantiene en el 27% para los menores de entre 9 y 14 años y pasa al 20% para la franja de 15 y 16 años. Por el contrario, la incidencia general del ciberacoso aumenta progresivamente con la edad. Los adolescentes de 15 y 16 años sufren con más frecuencia los casos de bullying mediante redes sociales, mensajería instantánea, llamadas o mensajes en teléfono móvil. La mayor incidencia de bullying, tanto online como offline, aparece en la franja de 13 y 14 años.

			Cotejando la incidencia del bullying y del ciberacoso en nuestra encuesta de 2010 y en la de 2015, resulta que los porcentajes de niños y niñas que dicen haber sido víctimas de acoso se han duplicado en todas las franjas de edad: si en 2010 el 15% de los menores de 9 a 16 años declaraban haber sufrido bullying en cualquiera de sus variedades, 5 años después esta cifra ha pasado al 31%. Con respecto a la proporción de menores que declaran haber ejercido bullying contra otros, la cifra aumenta en una proporción equiparable.
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			Sin ánimo de subestimar la importancia de estas cifras, han de entenderse en el contexto de una preocupación social creciente respecto a las situaciones de abuso y desprotección de la infancia. Hay una mayor atención pública al fenómeno, más campañas y más sensibilidad, en definitiva. Esto puede estar relacionado con mayores facilidades para identificar situaciones de abuso y acoso por parte de quienes las sufren, que quizá anteriormente sentían que el acoso escolar se minimizaba o se ignoraba «por ser cosa de críos».

			3.2. Mensajes sexuales o sexting

			Los menores están utilizando Internet y los teléfonos móviles como parte de sus interacciones y exploraciones sexuales (Lenhart, 2009; Livingstone et al., 2011). Los mensajes sexuales pueden tener consecuencias no intencionadas y pueden convertirse en experiencias problemáticas para algunos menores. El intercambio de imágenes, mensajes o invitaciones sexualmente explícitos puede estar ligado al hostigamiento y al bullying, y, por tanto, puede conducir a una forma de ciberacoso sexual (Kofoed y Ringrose, 2012; Ringrose et al., 2012).

			En nuestra encuesta, por razones éticas, esta cuestión no fue planteada a los niños y niñas de 9 y 10 años.

			El 31% de los menores (35% chicos y 28% chicas) han recibido mensajes sexuales de algún tipo, y el 14% dice haberse sentido «muy» (5%) o «un poco» (9%) disgustados por ello. Es más probable que las chicas se sientan «muy» o «un poco» molestas por el sexting (7% y 10%) que los chicos (3% y el 8%, respectivamente). Más del doble de chicos que de chicas afirman haber recibido mensajes sexuales sin que ello les disgustara.
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			El sexting se incrementa con la edad: pasa del 19% en los menores de 11 y 12 años hasta el 42% en adolescentes de 15 y 16 años. 

			Las vías a través de las cuales los menores reciben mensajes sexuales son la mensajería instantánea (15%), las redes sociales (6%) y las plataformas (5%).

			Si comparamos los datos de 2010 y 2015, se observa un aumento extraordinario en el porcentaje de menores que han recibido mensajes sexuales. Si entonces uno de cada 10 niños y niñas decía haber recibido mensajes de este tipo, hoy son prácticamente uno de cada tres quienes responden afirmativamente a esta pregunta. 

			3.3. Contacto offline con personas conocidas online

			A través de la sociabilidad online, los menores tienden a extender su red de contactos activando «vínculos latentes» (por ejemplo, personas con las que comparten amigos o aficiones), más que buscando a personas con las que no guardan conexión en el entorno offline. De hecho, la mayoría de los encuentros cara a cara con personas contactadas online son con «amigos de amigos» y no con completos desconocidos (Barbovschi et al., 2012). 

			Uno de cada cinco menores (21%) ha contactado online con personas que nunca había visto cara a cara. Aunque se da más en niñas que en niños, donde realmente se aprecian las diferencias es en las distintas franjas de edad. En el paso de los 11-12 a los 13-14 años, el porcentaje de menores que contactan online con alguien a quien no conocen se triplica.

			El contacto con personas que se conocen a través de Internet no tiene por qué ser negativo o implicar riesgos. De hecho, en ocasiones proporciona a los menores la oportunidad de compartir intereses, aficiones y ampliar su círculo de amistades (Ito et al., 2009). Por otra parte, no todos los contactos online conducen forzosamente a encuentros offline y, lo que es más importante, no todo encuentro cara a cara con alguien que se conoció en Internet tiene consecuencias nocivas. 

			El 11% de los menores afirman haber conocido cara a cara a alguien que previamente conoció por Internet, y sólo el 1% resultó «muy» o «un poco» disgustado con la experiencia. Apenas existen diferencias entre el porcentaje de niños y el de niñas que participaron en estos encuentros, y en cómo se sintieron después.

			La probabilidad de encontrarse offline con contactos online se incrementa con la edad; pasa del 2% en la franja de 9 y 10 años al 25% para los adolescentes de 15 y 16 años.
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			Entre los menores cuyos progenitores tienen un nivel más alto de estudios hay una menor probabilidad (7%) de encontrarse en persona con contactos online que entre los de menores cuyos progenitores tienen estudios medios (14%) o bajos (13%).

			Los menores entraron en contacto con quienes finalmente llegaron a conocer cara a cara fundamentalmente a través de redes sociales (6%) y mensajería instantánea (6%). En menor proporción se sitúan las plataformas como YouTube, Instagram y Flickr, y los chats (3%). Hay diferencias notables por edad: los adolescentes de 15 y 16 años son más propensos a contactar online, y tienden a hacerlo en redes sociales (16%), mensajería instantánea (MSN, WhatsApp, Skype) (13%), plataformas (9%), y, en mucha menor medida, mediante mensajes recibidos en un chat (4%) o llamadas telefónicas (3%).

			Desde 2010 (9%) a 2015 (11%) ha aumentado ligeramente el porcentaje de encuentros de los menores con una persona cuyo contacto previo sólo había sido online. 

			3.4. Imágenes sexuales

			La exposición a imágenes sexuales (offline y online) es una experiencia bastante común para los menores. Mientras los chicos mayores tienden a ser más resilientes al respecto, los más jóvenes y las chicas se sienten más vulnerables a las consecuencias negativas de los contenidos sexuales.

			Más de la mitad de los menores (53%) afirman que han visto imágenes sexuales a lo largo del pasado año, en formato online u offline. El 48% de chicas frente al 56% de los chicos. Este porcentaje se incrementa con la edad: el 71% de los adolescentes de más edad han visto imágenes sexuales, comparado con el 36% de los menores de 9 y 10 años.
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Tabla 4. Habilidades relacionadas con la seguridad en Internet

por género y edad.

9-12 anos

13-16 anos

como navegar de forma segura

% que dice que puede... Total
Ninas

Bloquear publicidad no deseada

67 47
o correo basura (spam)
B.01.°rar el registro de las paginas 29 39 70 70 50
visitadas
Ca.mbl.ar la conﬁguracm.n de 15 o4 69 77 46
privacidad en la red social
Bloquear mensajes de personas
de las que no se quiere saber 36 38 81 83 59
nada
Bloquear pop-ups 26 27 57 51 40
Encontrar informacién sobre 39 39 73 71 59

Fuente: Garmendia et al., 2016.
Base: todos los y las menores que usan Internet.
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Grafico 1. Relacién entre riesgos y oportunidades online de los nifios
y de las ninas, por paises.
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Oportunidades Online
Promedio de actividades diarias entre menores de 9 y 16 afios

Nota: Bélgica (BE), Dinamarca (DK), Espafia (ES), Irlanda (IE), Italia (IT), Portugal (PT),
Rumania (RO), Reino Unido (UK).
Fuente: Livingstone, Mascheroni, Olafsson y Haddon (2014), y Garmendia et al. (2016).
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Tabla 5. Habilidades relacionadas con el uso de Internet
y la capacidad critica por género y edad.

9-12 anos 13-16 anos

% que dice que puede... Total
Ninas

Cambiar las preferencias
de filtros 32 23
Marcar. una pagina (anadirla 57 49 84 90 70
a favoritos)
Comparar dlstlnta§ paglnas. ) 30 95 70 69 48
para contrastar la informacién

Fuente: Garmendia et al., 2016.
Base: todos los y las menores que usan Internet.





OEBPS/Images/10.jpg
Grafico 2. Menores que han sufrido bullying
online u offline en los 12 meses pasados (%)
por género y edad.

m Si, estuve muy disgustado

m Si, estuve un poco disgustado

Si, pero no me disgusté
No, no me ha ocurrido

Nifas 9 65

11-12 afos 7 68

13-14 afios 8 67

9-10 afios - 6 67

15-16 afios - 11 72
Total - 8 68
0

50 100

Fuente: Garmendia et al., 2016.
Base: todos los y las menores que usan Internet.
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Tabla 3. Contacto con los amigos y amigas.

% de nifios y nifias en Varias .. Al menos | Nunca
. Diariamente .
contacto con sus amigos veces . todas las o casl
. , o casi
y amigas por ... al dia semanas | nunca
Moévil o teléfono inteligente 22 28 24 26
Mensajeria instantanea 46 32 ‘ 16 7
Correo electrénico 1 2 ‘ 13 84
Redes sociales 22 33 ‘ 31 14

Fuente: Garmendia et al., 2016.

Base: todos los y las menores que usan los diversos dispositivos de comunicacién.
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Tabla 1. Uso diario de Internet en diversos lugares por género
y edad (en porcentaje).

Habitaciéon ]:3:111 (::::’ Enla Otros En los
privada habitacién escuela lugares trayectos
Chicos 44 67 14 13 16
Chicas 46 61 16 15 17
9-10 20 43 5 5 2
11-12 31 60 11 6 9
13-14 56 73 18 18 21
15-16 75 83 28 28 32

Fuente: Garmendia et al., 2016.

Base: todos los y las menores que usan Internet.
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Grafico 3. Menores que han recibido mensajes
sexuales online en los ultimos 12 meses (%)
(11-16 anos) por género y edad.

m Si, estuve muy disgustado

m Si, estuve un poco disgustado
Si, pero no me disgusté
No, no me ha ocurrido

Nifios _. 24 65
Nifias _- 11 72
11-12 afios _. 7 81
13-14 afios —- 14 66
15-16 afios —. 32 58
Total —. 18 69
0 5|0 160

Fuente: Garmendia et al., 2016.
Base: todos los y las menores de 11 a 16 afios que usan
Internet.
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Tabla 2. Contacto con los padres y las madres.

Fuente: Garmendia et al., 2016.

% de nifios y nifias en Varias .. Al menos | Nunca
Diariamente .
contacto con sus padres veces . todas las o casi
, o casi
y madres por ... al dia semanas | nunca
Moévil o teléfono inteligente 16 30 30 24
Mensajeria instantanea 20 35 ‘ 30 15
Correo electrénico 0 0 ‘ 6 94
Redes sociales 3 12 ‘ 23 62

Base: todos los y las menores que usan los diversos dispositivos de comunicacién.
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Grafico 4. Menores que se han reunido
de manera presencial con alguien que han
conocido en Internet (%) por género, edad.

Si, y estuve muy disgustado
Si, y estuve poco disgustado

Si, pero no estuve nada disgustado

Nifios 71 10

Nifas 1 10
9-10 afios |2
11-12 afios 2

13-14 afios | 4 14

15-16 afios 0 24
Total @ 10
0 20 40

Fuente: Garmendia et al., 2016.
Base: todos los y las menores que usan Internet.
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Grafico 1. Menores (%) con perfiles en redes
sociales por género y edad.

Nifias
Nifios

9-10 afios
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Fuente: Garmendia et al., 2016.
Base: todos los y las menores que usan Internet.
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