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    PREFÁCIO




    Na era da informação, em que a tecnologia permeia todos os aspectos da vida empresarial, a segurança da informação emerge como uma prioridade incontestável. No entanto, o cenário atual apresenta desafios complexos para as organizações, que não apenas precisam proteger seus dados sensíveis, mas também permanecerem ágeis e competitivas em um ambiente de negócios em constante evolução.




    Nesse contexto, o outsourcing de segurança da informação surge como uma abordagem estratégica para muitas empresas. Ao delegar a gestão e proteção de seus sistemas e dados a especialistas externos, as organizações podem focar em suas competências principais, ao mesmo tempo em que garantem um nível elevado de proteção cibernética.




    No entanto, essa prática não vem sem suas próprias complexidades e desafios. A decisão de terceirizar a segurança da informação requer uma análise cuidadosa dos riscos e benefícios envolvidos, bem como a implementação de processos robustos de governança e gestão de relacionamento com fornecedores.




    Este livro mergulha fundo no mundo do outsourcing de segurança da informação, explorando os motivos por trás dessa prática, os critérios para tomada de decisão, as melhores práticas de implementação e os desafios enfrentados pelas organizações ao longo desse caminho. Com uma abordagem equilibrada entre teoria e prática, este trabalho visa fornecer insights valiosos para líderes empresariais, profissionais de segurança da informação e todos aqueles envolvidos na proteção dos ativos digitais de uma organização.




    Ao longo das páginas que se seguem, você será conduzido por uma jornada de descoberta e aprendizado, que esperamos oferecerá uma visão abrangente e perspicaz sobre o tema do outsourcing de segurança da informação. Que este livro seja uma fonte de conhecimento valioso e um guia confiável para aqueles que buscam aprimorar suas estratégias de segurança cibernética e fortalecer as defesas digitais de suas organizações.




    Boa leitura!


  




  

    1. INTRODUÇÃO




    Na busca incessante pela excelência na gestão e na otimização de processos, muitas empresas têm recorrido à terceirização como um meio de operar com mais eficiência para alcançar seus objetivos de negócio. Reduzir custos tem sido um dos grandes desafios enfrentados pelas corporações atualmente, ao mesmo tempo em que representa um passo significativo na melhoria de sua competitividade no mercado.




    No entanto, operar com eficiência vai além de apenas reduzir despesas; significa também monitorar, supervisionar e gerenciar em todos os níveis, abrangendo não apenas o aspecto operacional, mas também o atendimento aos requisitos de negócio.




    Essa busca por eficiência pode resultar em um gasto excessivo de energia e talento com tarefas que não fazem parte do foco principal de atuação da maioria das empresas. Nesse contexto, a Segurança da Informação (SI) não foge à regra.




    Com o aumento das despesas e a redução dos orçamentos operacionais, o trabalho na área de SI torna-se cada vez mais complexo, demandando especialização em diversos aspectos. Ao longo da última década, tem sido observado um movimento em que os departamentos de SI de grandes empresas privadas têm buscado o outsourcing ou terceirização como uma solução para manter a operação de suporte aos negócios.




    Essa tendência é corroborada por estudos como o de Fill e Visser (2000), que destacam a terceirização como uma das tendências mais sustentadas no ambiente competitivo atual. A terceirização de serviços não apenas permite que as empresas concentrem seus recursos e esforços nas atividades principais de seus negócios, mas também oferece acesso a especialistas e tecnologias de ponta, contribuindo para a melhoria da eficiência operacional e a maximização dos resultados empresariais.




    Na última década, observamos uma crescente adoção da tendência de outsourcing ou terceirização nos processos de Segurança da Informação (SI) por empresas, como uma estratégia para direcionar maior foco e prioridade ao que é verdadeiramente essencial para a organização.




    No entanto, como apontado por Karabulut et al. (2007), essa tendência muitas vezes não estabelece claramente como os dados e outros ativos da empresa devem ser protegidos, o que pode representar um desafio significativo em termos de segurança cibernética.




    Embora a terceirização de atividades consideradas não estratégicas pareça ser uma prática comum, quando se trata de processos de segurança da informação, é necessário um olhar mais cuidadoso, uma vez que esses processos lidam com informações sensíveis da organização.




    Nesse cenário, é fundamental adotar uma abordagem estruturada ao implementar a terceirização. Isso inclui uma série de etapas cruciais para garantir o sucesso do processo.




    Definição da estratégia de terceirização: antes de tudo, é necessário determinar claramente quais aspectos do negócio serão terceirizados e por quais motivos. Isso envolve identificar áreas que podem se beneficiar da terceirização e alinhá-las aos objetivos organizacionais.




    Transição segura das atividades e processos: uma transição suave é essencial para evitar interrupções nos negócios. Isso requer um planejamento meticuloso, comunicação eficaz e colaboração estreita entre todas as partes envolvidas.




    Identificação do que não deve ser terceirizado: nem todas as atividades e processos são adequados para terceirização. É crucial identificar claramente quais áreas devem permanecer internas para garantir o controle e a segurança necessários.




    Estabelecimento de requisitos contratuais robustos: os contratos de terceirização devem ser detalhados e abrangentes, delineando claramente as responsabilidades de cada parte, os prazos, os recursos alocados e os padrões de qualidade esperados.




    Elaboração de acordos de confidencialidade robustos: a segurança da informação é uma prioridade. Portanto, é essencial estabelecer acordos de confidencialidade sólidos para proteger os dados sensíveis da organização.




    Definição das entregas esperadas: é fundamental definir com clareza os resultados esperados da terceirização, incluindo metas mensuráveis e prazos específicos para garantir a accountability.




    Estabelecimento de acordos de níveis de serviço (SLAs) adequados: os SLAs estabelecem as expectativas de desempenho e qualidade do serviço prestado pelo provedor terceirizado. Eles devem ser realistas, mensuráveis e alinhados com as necessidades e expectativas da organização.




    Estipulação de critérios para a medição do desempenho: por fim, é crucial estabelecer critérios claros e objetivos para avaliar o desempenho do provedor terceirizado, garantindo que ele atenda aos requisitos e padrões estabelecidos.




    Além disso, autores renomados como Lacity e Willcocks (2012), em sua obra “Global Sourcing of Business and IT Services”, abordam a crescente tendência das empresas em buscar soluções globais para seus serviços de negócios e tecnologia da informação.




    Nesse contexto, a terceirização de processos de segurança da informação para fornecedores externos desempenha um papel significativo. Essa abordagem permite que as organizações aproveitem os recursos e a expertise de parceiros especializados, enquanto se concentram em suas competências principais.




    Lacity e Willcocks oferecem insights valiosos sobre as melhores práticas, desafios e oportunidades associadas ao sourcing global de serviços e negócios, enriquecendo o debate sobre a terceirização de processos de segurança da informação.




    Por sua vez, Apte, Dutta e Hofmann (2017) exploram, em “Global IT Outsourcing: Software Development across Borders” as complexidades inerentes à terceirização de serviços de desenvolvimento de software em escala global. Eles destacam a importância crítica de garantir a segurança dos dados ao longo de todo o processo de outsourcing.




    O livro oferece insights sobre os desafios específicos enfrentados pelas empresas ao terceirizar serviços em âmbito global, fornecendo orientações sobre como mitigar riscos e garantir a proteção dos dados sensíveis durante a colaboração com fornecedores externos. Essa obra enriquece o entendimento sobre os aspectos de segurança relacionados à terceirização de serviços de desenvolvimento de software em um contexto globalizado.




    Kovacs e Thite (2019), em “Strategic Global Outsourcing: A Structured Approach to Outsourcing Decisions and Initiatives”, oferecem uma abordagem meticulosa para a tomada de decisões e implementação de iniciativas de terceirização em escala global. No cerne de sua obra, destacam a importância crucial de uma gestão eficaz da segurança da informação ao terceirizar processos críticos para a organização.




    Ao examinar as complexidades envolvidas na terceirização estratégica em nível global, os autores oferecem insights valiosos sobre como identificar, avaliar e mitigar os riscos de segurança associados à terceirização de atividades-chave.




    Ao adotar uma abordagem estruturada, a obra fornece orientações práticas para empresas que buscam alavancar os benefícios da terceirização, ao mesmo tempo em que protegem os ativos de informação essenciais e mantêm a integridade dos dados sensíveis.




    Essas contribuições acadêmicas reforçam a importância de uma abordagem cuidadosa e criteriosa ao terceirizar processos de Segurança da Informação, garantindo que os requisitos de segurança sejam adequadamente considerados e implementados em todas as etapas do processo de terceirização.




    É inegável que a maioria das empresas prioriza seus processos de outsourcing, porém, na prática, os processos de segurança da informação muitas vezes não recebem a devida atenção, sendo tratados apenas como mais um entre os vários processos de SI. Poucas organizações reconhecem a importância desse tema devido à falta de entendimento, experiência, capacitação ou simplesmente pela falta de preocupação com os riscos associados.




    A terceirização de serviços de segurança da informação oferece uma resposta ágil, eficiente e estruturada diante de ameaças iminentes que possam impactar os componentes críticos da segurança dos dados. Esse tipo de serviço abrange uma gama diversificada de atividades, incluindo a gestão de firewalls, administração de redes virtuais privadas, análises de vulnerabilidades, detecção de intrusão, administração de controles de endpoint e até mesmo a concepção, implementação e gerenciamento de arquiteturas de segurança complexas.




    A demanda por esses serviços é impulsionada por diversas razões, sendo a escassez de profissionais de segurança qualificados e a complexidade envolvida na implementação e manutenção de arquiteturas de segurança em toda a organização as principais delas. Conforme destacado por Khalfan (2004), a terceirização oferece uma solução viável para superar esses desafios, permitindo que as empresas tenham acesso a especialistas capacitados e tecnologias avançadas, sem a necessidade de investir recursos consideráveis em treinamento e infraestrutura internos.




    Autores como Krameri et al. (2015), em “Outsourcing Information Security Functions: Perceived Risks and Benefits”, destacam a importância de considerar os riscos e benefícios associados à terceirização das funções de segurança da informação. Da mesma forma, Rouse (2016) enfatiza, em “Outsourcing security services: Risks, rewards, considerations”, que é essencial compreender os riscos, recompensas e considerações ao terceirizar serviços de segurança.




    Além disso, é importante destacar que, embora existam informações disponíveis sobre o tema em algumas bibliografias, a maior parte do conhecimento é internalizada por profissionais experientes que trabalham ou prestam serviços em empresas que possuem outsourcing de processos de segurança da informação.




    Contudo, é fundamental que as organizações reconheçam a importância da segurança da informação e adotem práticas sólidas de gestão de riscos, mesmo quando terceirizam esses processos. Essa conscientização pode ajudar a mitigar ameaças e proteger os ativos de informação essenciais da empresa.




    O assunto em questão é relativamente pouco investigado e neste contexto encontra-se pouca literatura para consulta, sendo que a maior parte foi realizada por meio de artigos, livros e treinamentos relacionados à terceirização de tecnologia da informação. A carência de estudos e pesquisas na referida questão é, em especial, ainda mais acentuada no que se refere a informações referentes às estratégias adotadas e aos resultados obtidos.




    A necessidade de estudos dessa natureza fundamenta-se principalmente devido ao crescimento de empresas privadas que estão terceirizando suas operações de segurança da informação e que suportam os processos de negócio. Esses estudos são fundamentais, especialmente diante do crescente número de empresas privadas que estão terceirizando suas operações de segurança da informação para suportar os processos de negócio.




    A determinação do que deve ser terceirizado é identificado como um ponto de atenção e, à medida que as operações são terceirizadas, elas podem ser utilizadas para novas pesquisas. Assim, a questão de “o que terceirizar” continua a ser uma das principais questões, especialmente no âmbito da investigação de gestão estratégica.




    Além disso, outros autores renomados, como Willcocks e Lacity (2009), em “Global Sourcing of Business and IT Services”, e McIvor (2009), em “Global Services Outsourcing”, oferecem valiosas análises sobre as práticas, os desafios e as oportunidades relacionados à terceirização de serviços em diversos setores.




    Embora essas obras não se concentrem especificamente na terceirização de segurança da informação, elas fornecem insights e perspectivas cruciais que podem ser aplicadas ao contexto específico da terceirização de segurança da informação. Ao explorar temas como governança, gestão de relacionamento com fornecedores, riscos e benefícios da terceirização, esses autores contribuem para uma compreensão mais ampla e aprofundada dos aspectos envolvidos na prática da terceirização, possibilitando a adoção de abordagens mais eficazes e estratégicas no âmbito da segurança da informação.




    Considerando a importância vital do sistema de gestão de segurança da informação para as empresas, é fundamental garantir sua eficiência e eficácia, especialmente ao lidar com prestadores de serviços que têm controle sobre as operações de segurança da informação.




    Durante o processo de outsourcing, é essencial estudar as formas e condições que devem atender às necessidades específicas da organização, além de garantir o nível adequado de segurança para cada serviço prestado. Uma abordagem eficaz para alcançar essa condição satisfatória é a definição de estratégias claras de outsourcing para as operações de segurança da informação.




    Para tanto, é crucial responder a algumas questões-chave:




    • Como podemos garantir a confidencialidade, integridade e disponibilidade das informações e dos processos organizacionais ao terceirizar as operações de segurança da informação?




    • Como podemos assegurar que os requisitos acordados estão sendo cumpridos de maneira eficaz?




    • E, por fim, como podemos estabelecer metas e métricas para controlar as expectativas de ambas as partes envolvidas no processo de outsourcing?




    Nesse sentido, é importante buscar orientações práticas e insights em fontes confiáveis da internet, como artigos acadêmicos, relatórios de consultorias especializadas em segurança da informação, estudos de caso de empresas que passaram por processos de outsourcing de segurança, além de blogs e fóruns de discussão especializados.




    Referências como o relatório do Gartner sobre tendências em outsourcing de segurança da informação, artigos da ISACA (Information Systems Audit and Control Association) e do ISC² (International Information System Security Certification Consortium) podem oferecer insights valiosos sobre melhores práticas, desafios comuns e estratégias eficazes para garantir a segurança da informação durante o outsourcing.




    Como leitura adicional podemos citar:




    • Relatório de Segurança em Nuvem: com base em uma abrangente pesquisa com mais de 800 profissionais de cibersegurança, o (ISC)² publicou um relatório que aborda as tendências e os desafios de segurança em nuvem. Esse relatório explora como as organizações estão respondendo às ameaças de segurança na nuvem e quais ferramentas e melhores práticas os líderes de cibersegurança estão considerando ao migrar para a nuvem. (https://cloud.connect.isc2.org/cloud-security-report)




    • Estudo Anual da Força de Trabalho em Cibersegurança: esse relatório anual, publicado pelo (ISC)², oferece um estudo aprofundado sobre a força de trabalho global de segurança da informação. Ele aborda questões como representatividade dentro das organizações, discrepâncias salariais, discriminação e superação de barreiras. O estudo fornece insights valiosos sobre as tendências e os desafios enfrentados pelos profissionais de cibersegurança em todo o mundo. (https://iapp.org/resources/article/isc2-2021-cybersecurity-workforce-study/)




    • Sessão de Prévia do Estudo da Força de Trabalho em Cibersegurança: durante o ISC² Security Congress, houve uma sessão de prévia dos resultados do Estudo da Força de Trabalho em Cibersegurança. Essa sessão está disponível para reprodução sob demanda. Os profissionais podem acessá-la e participar da conversa na Comunidade do (ISC)² para discutir as descobertas e compartilhar ideias. (https://www.isc2.org/Insights/2023/11/ISC2-Cybersecurity-Workforce-Study-Looking-Deeper-into-the-Workforce-Gap)


  




  

    2. ENQUADRAMENTO TEÓRICO




    2.1. SEGURANÇA DA INFORMAÇÃO




    De acordo com Martins e Santos (2005), o processo de definição de regras e padrões de segurança teve início na década de 60, impulsionado pelo contexto da Guerra Fria. Esse processo culminou com a publicação, no final do ano 2000, da norma internacional de segurança da informação ISO/IEC-17799. Essa norma, também conhecida como NBR ISO IEC 17799:2005, possui uma versão aplicada aos países de língua portuguesa.




    O objetivo dessas normas é fornecer recomendações para a gestão da segurança da informação. Elas são destinadas aos profissionais responsáveis pela introdução, implementação ou manutenção da segurança em suas empresas.




    Vale ressaltar que a ISO/IEC-17799 aborda não apenas a segurança dos dados que trafegam pela rede ou residem dentro de sistemas computacionais, mas também a segurança das informações como um todo. Ela estabelece diretrizes para proteger os ativos informacionais, garantindo a confidencialidade, integridade e disponibilidade dos dados.




    Essa norma se originou de um esforço do governo britânico, que criou o Comercial Computer Security Centre (CCSC) em 1987. O CCSC tinha como objetivo estabelecer critérios para avaliação da segurança e desenvolver um código de segurança para os usuários das informações. A primeira versão desse código, chamada de PD0003 – Código de Gerenciamento de Segurança da Informação, foi publicada em 1989.




    Posteriormente, em 1995, o código foi revisado e ampliado, resultando na norma britânica BS7799-1:1995. Em 1996, essa norma foi proposta à ISO para homologação, mas foi inicialmente rejeitada. No entanto, em 1998, após revisões, as duas partes da norma (de 1995 e 1998) foram publicadas como BS7799-1999.




    Essa norma foi adotada por diversos países, incluindo a Austrália, África do Sul, República Checa, Dinamarca, Coréia, Suíça e Nova Zelândia. A tradução para várias línguas, como francês, alemão e japonês, também ocorreu. Em maio de 2000, a BSI homologou a primeira parte da norma BS7799, que posteriormente foi adotada pela ISO.




    A versão final da NBR ISO/IEC-17799, uma tradução literal da norma internacional, foi homologada em setembro de 2001, oficializando o Brasil como um dos países que adotam e apoiam o uso dessa norma de segurança da informação.




    Atualmente, a versão mais atualizada, a ISO/IEC 27001:2022 – Segurança da informação, segurança cibernética e proteção da privacidade, aborda uma série de temas essenciais relacionados à segurança da informação e privacidade dos dados.




    Vamos explorar os principais tópicos.




    Resiliência a ataques cibernéticos: a norma enfatiza a importância de proteger as organizações contra ameaças cibernéticas. Isso inclui a capacidade de se recuperar rapidamente após um ataque e minimizar o impacto nos negócios.




    Preparação para novas ameaças: a ISO/IEC 27001:2022 incentiva as organizações a estarem sempre atualizadas sobre as últimas ameaças e a adotarem medidas proativas para se protegerem contra elas. Isso envolve monitoramento constante e ajustes conforme necessário.




    Integridade, confidencialidade e disponibilidade dos dados: a norma reforça a importância de garantir que os dados sejam íntegros (não alterados indevidamente), confidenciais (acessíveis apenas por pessoas autorizadas) e estejam disponíveis quando necessário.




    Segurança em todas as formas de suporte: a ISO/IEC 27001:2022 considera a segurança em diferentes contextos, incluindo dados em papel, na nuvem e em formatos digitais. Ela abrange todos os tipos de suporte utilizados pelas organizações.




    Proteção em toda a organização: a norma visa garantir que a segurança da informação seja uma preocupação em todos os níveis da organização. Isso inclui desde a alta administração até os colaboradores operacionais. A segurança deve ser uma responsabilidade compartilhada por todos.




    Em resumo, a ISO/IEC 27001:2022 oferece orientações detalhadas para o estabelecimento, a implementação, manutenção e melhoria contínua de um sistema de gestão de segurança da informação. Ela é uma ferramenta valiosa para proteger os ativos digitais das organizações e enfrentar os desafios em um cenário de ameaças em constante evolução.




    Mais informações poderão ser obtidas em https://www.iso.org/standard/27001.




    Já a ISO/IEC 27002:2022 – Information security, cybersecurity and privacy protection – Information security controls, um padrão internacional que oferece orientações para organizações que desejam estabelecer, implementar e aprimorar um Sistema de Gestão de Segurança da Informação (SGSI) com foco em cibersegurança. Enquanto a ISO/IEC 27001 define os requisitos para um SGSI, a ISO/IEC 27002 apresenta as melhores práticas e objetivos de controle relacionados a aspectos-chave da cibersegurança, incluindo controle de acesso, criptografia, segurança de recursos humanos e resposta a incidentes.




    Alguns dos controles mais comuns listados nessa norma:




    • Política de Segurança da Informação: estabelecer uma política que defina os objetivos e princípios da segurança da informação na organização.




    • Organização da Segurança da Informação: definir papéis, responsabilidades e autoridades para a gestão da segurança da informação.




    • Gestão de Ativos: identificar, classificar e proteger os ativos de informação da organização.




    • Segurança em Recursos Humanos: garantir que os funcionários entendam suas responsabilidades de segurança da informação e sejam adequadamente treinados.




    • Segurança Física e do Ambiente: proteger as instalações físicas e o ambiente em que os sistemas de informação operam.




    • Gestão de Comunicações e Operações: garantir a segurança das redes de comunicação e dos processos operacionais da organização.




    • Controle de Acesso: gerenciar o acesso dos usuários aos recursos de informação, garantindo que apenas pessoas autorizadas tenham acesso.




    • Aquisição, Desenvolvimento e Manutenção de Sistemas de Informação: garantir que os sistemas de informação sejam adquiridos, desenvolvidos e mantidos de forma segura.




    • Gestão de Incidentes de Segurança da Informação: estabelecer procedimentos para detectar, responder e recuperar-se de incidentes de segurança da informação.




    • Gestão de Continuidade de Negócios: planejar e implementar medidas para garantir a continuidade das operações em caso de incidentes de segurança ou desastres.




    • Conformidade: assegurar que a organização esteja em conformidade com leis, regulamentos e requisitos contratuais relacionados à segurança da informação.




    A informação é um ativo vital para as operações de uma organização, tão crucial quanto qualquer outro recurso importante. Portanto, requer proteção adequada para garantir a continuidade dos negócios e mitigar riscos potenciais. Nesse contexto, a segurança da informação visa salvaguardar os dados contra diversas ameaças, permitindo maximizar o retorno sobre os investimentos e explorar oportunidades de negócio.




    Para alcançar essa proteção, é essencial implementar um conjunto abrangente de controles que englobe políticas, processos, procedimentos, estruturas organizacionais, e soluções de software e hardware. Esses controles devem ser cuidadosamente planejados, implementados, monitorados, revisados periodicamente e aprimorados conforme necessário. Somente assim é possível assegurar que os objetivos tanto do negócio quanto da segurança da organização sejam plenamente atendidos.




    No seu artigo “Considerações de Segurança da Informação em Projetos de Outsourcing de IS/IT: Um Estudo de Caso Descritivo de Dois Setores”, Khalfan (2004) define segurança da informação como um conjunto de princípios fundamentais que visam proteger os dados de uma organização. Ele delineia esses princípios da seguinte forma:




    • Integridade: refere-se à coleta e manutenção de informações precisas, bem como a prevenção de modificações mal-intencionadas nos dados.




    • Disponibilidade: envolve garantir que as informações estejam acessíveis quando e onde forem necessárias, permitindo o uso contínuo dos recursos de informação.




    • Confidencialidade: diz respeito à proteção das informações contra divulgação a pessoas não autorizadas, assegurando que apenas aqueles com permissão adequada possam acessá-las.




    Além disso, a NBR ISO/IEC 17799:2005 também aborda os princípios essenciais da segurança da informação, destacando:




    • Confidencialidade: assegurar que a informação seja acessível somente por indivíduos autorizados, protegendo-a contra divulgação não autorizada.




    • Integridade: garantir a precisão e integridade das informações, evitando modificações não autorizadas e preservando sua exatidão.




    • Disponibilidade: certificar-se de que os usuários autorizados possam acessar as informações e os ativos associados sempre que necessário, garantindo a continuidade das operações.




    Esses conceitos são fundamentais para a compreensão e implementação eficaz da segurança da informação em projetos de outsourcing. O grau de preservação desses aspectos da segurança da informação deve ser determinado com base nos requisitos específicos de segurança do negócio. Esse discernimento é mais bem alcançado por meio de análises de risco e análise de impacto, que ajudam a identificar e avaliar as potenciais ameaças e os possíveis impactos sobre os processos de negócios.




    A segurança da informação vai além da proteção dos dados, abrangendo também o planejamento de recuperação de negócios. Enquanto a segurança de dados visa garantir a integridade e privacidade das informações de propriedade da organização, o planejamento de recuperação de negócios busca incluir medidas que permitam a rápida restauração das operações normais de negócios em caso de incidentes relacionados à tecnologia da informação. Esses incidentes podem variar desde a destruição de dados até a interrupção súbita das funções de negócio.




    Considerando os riscos cada vez mais presentes e os potenciais impactos nos negócios, que frequentemente resultam em grandes perdas financeiras e/ou reputacionais, a Segurança da Informação (SI) evoluiu de uma perspectiva de ser apenas uma necessidade para se tornar um projeto abrangente que envolve todos os setores da empresa, incluindo processos, pessoas e tecnologias.




    De acordo com Anderson e Choobineh (2008), os ativos de informação, que antes poderiam ser compartilhados de maneira ampla, agora são mais valiosos e também mais suscetíveis a novas ameaças. Além disso, o crescimento desses ativos trouxe consigo uma série de desafios de gestão, demandando a implementação de novas políticas, tecnologias e habilidades organizacionais.




    Essa mudança de perspectiva em relação à segurança da informação é reflexo do reconhecimento cada vez maior das organizações sobre a importância de proteger seus ativos de informação contra ameaças cibernéticas e outros riscos emergentes. Dessa forma, a SI deixa de ser vista apenas como uma precaução e passa a ser encarada como um elemento estratégico essencial para a continuidade e sucesso dos negócios.




    Whitman e Mattord (2016), em “Princípios de Segurança da Informação”, oferecem uma análise abrangente dos desafios e das melhores práticas na área de segurança da informação. Esse livro fornece uma base sólida para compreender os princípios fundamentais da segurança da informação, abordando questões como confidencialidade, integridade, disponibilidade, autenticidade e não repúdio.




    Além disso, os autores exploram os métodos e as técnicas para proteger os ativos de informação contra ameaças internas e externas, incluindo práticas de gerenciamento de riscos, políticas de segurança, controles de acesso, criptografia e segurança de redes.




    Ao destacar os princípios-chave e as estratégias de segurança da informação, Whitman e Mattord fornecem uma visão abrangente dos conceitos essenciais necessários para garantir a proteção eficaz dos dados e sistemas de uma organização.




    Seus insights são valiosos para profissionais que buscam entender e implementar medidas de segurança da informação em suas organizações, bem como para acadêmicos e estudantes que desejam aprofundar seu conhecimento nesse campo em constante evolução.




    No passado, a segurança da informação era considerada uma questão secundária devido aos baixos riscos de ameaças às informações das empresas. Nesse contexto, a integração parcial de soluções de segurança era vista como suficiente para lidar com as ameaças e garantir a segurança da informação em toda a organização.




    No entanto, com o avanço da tecnologia da informação e sua ampla adoção, novas questões e efeitos colaterais surgiram, pegando muitas empresas desprevenidas. A necessidade de resolver essas novas questões impulsionou o desenvolvimento de abordagens mais abrangentes relacionadas à segurança da informação.




    Esse cenário reflete a mudança de paradigma em relação à segurança da informação, que deixou de ser vista como uma preocupação periférica para se tornar um componente fundamental da estratégia organizacional. A crescente complexidade das ameaças cibernéticas e a valorização dos dados pelas empresas tornaram a segurança da informação uma prioridade inegável nos dias de hoje.




    Shariati, Bahmania e Shams (2011) destacam a evolução da percepção da segurança da informação ao longo do tempo, ressaltando como no passado era considerada uma questão secundária devido aos baixos riscos de ameaças. Eles enfatizam como a integração parcial de soluções de segurança era vista como suficiente para lidar com as ameaças existentes naquele contexto. No entanto, eles também apontam como o desenvolvimento tecnológico e a crescente utilização da tecnologia da informação introduziram novos desafios e efeitos colaterais nas empresas, impulsionando a necessidade de abordagens mais abrangentes relacionadas à segurança da informação.




    Dhillon (2007), em “Princípios de Gestão de Segurança da Informação”, oferece uma visão abrangente sobre a gestão da segurança da informação, abordando aspectos como políticas de segurança, gestão de riscos, conformidade regulatória e planejamento de continuidade de negócios. O autor destaca a importância de uma abordagem estratégica e integrada para a segurança da informação, fornecendo orientações práticas para a implementação eficaz de medidas de segurança em organizações de todos os portes e setores.




    A proteção dos ativos de informação introduz custos adicionais, que se referem aos gastos necessários para detectar e prevenir possíveis brechas de segurança. Esses custos são influenciados pela natureza e intensidade das ameaças, que buscam explorar vulnerabilidades e causar danos aos sistemas e dados.




    Essa proteção, embora essencial, desvia recursos que poderiam ser alocados para outras áreas, limitando a capacidade de desenvolver novas competências e aumentar a produtividade. Além disso, as ferramentas e os procedimentos adotados para proteger as informações frequentemente introduzem complexidades e restrições adicionais no uso dos recursos disponíveis.




    Essa complexidade e as limitações das soluções de segurança representam desafios contínuos para as organizações, que precisam equilibrar a proteção dos ativos de informação com a eficiência operacional e a inovação.




    Anteriormente, a segurança da informação era comumente percebida como um problema exclusivamente técnico. No entanto, a crescente conscientização sobre as vulnerabilidades nos processos e as fragilidades humanas evidenciaram a necessidade de implementação de controles tanto formais quanto informais, além dos controles puramente técnicos.




    Nesse sentido, a abordagem da segurança da informação deve ser vista como um processo contínuo de melhoria, incorporando ações que promovam a conscientização e a educação tanto dos colaboradores quanto da gestão. Conforme destacado por Sveen, Torres e Sarriegi (2009), os investimentos em controles técnicos devem ser complementados por investimentos na educação formal e informal, reconhecendo o papel fundamental das pessoas na manutenção de um ambiente seguro de informação.




    A segurança da informação vai muito além de simplesmente implementar ferramentas técnicas. É necessário criar uma cultura organizacional que valorize e promova a segurança da informação em todos os níveis, desde os colaboradores de base até a alta gestão. Isso implica desenvolver uma consciência coletiva sobre os riscos associados à segurança da informação e a importância de proteger os ativos da empresa.




    A conscientização e a educação desempenham um papel crucial nesse processo. Os colaboradores precisam estar cientes das ameaças cibernéticas e das boas práticas de segurança para evitar incidentes, como phishing, ataques de malware e engenharia social. Além disso, a gestão precisa entender os impactos estratégicos e financeiros da segurança da informação, para poder tomar decisões informadas sobre investimentos e políticas de segurança.




    Investir em educação formal e informal pode incluir desde treinamentos e workshops específicos sobre segurança da informação até a integração de conceitos de segurança nos processos de recrutamento e capacitação dos funcionários. Além disso, promover uma cultura de segurança através de campanhas de conscientização regulares, comunicação transparente sobre incidentes de segurança e recompensas por comportamentos seguros pode ajudar a reforçar a importância da segurança da informação em toda a organização.




    Portanto, a abordagem da segurança da informação deve ser holística, considerando não apenas as ferramentas e tecnologias, mas também o aspecto humano e organizacional. Isso requer um compromisso contínuo com a conscientização, a educação e o engajamento de todos os membros da organização.




    Além disso, é fundamental ressaltar que a implementação bem-sucedida das melhores práticas em segurança da informação requer uma abordagem holística, que envolve diversos elementos-chave. Entre esses elementos, destacam-se a obtenção de informações precisas, o patrocínio executivo, a liderança e o gerenciamento eficazes. Esses aspectos são essenciais para orientar e apoiar as iniciativas de segurança em toda a organização.




    É importante reconhecer que as decisões relacionadas à segurança da informação muitas vezes envolvem escolhas entre diferentes soluções alternativas, cada uma com suas vantagens e desvantagens. Para tomar decisões informadas e oportunas, é necessário dispor de dados e informações abrangentes sobre os ativos e processos da organização que precisam ser protegidos.




    A gestão de segurança da informação desempenha um papel crucial na avaliação do estado atual de detecção e prevenção de ameaças, visando alcançar e cumprir os objetivos delineados nos planos de segurança. Isso inclui identificar lacunas entre as capacidades existentes e as necessidades futuras de segurança, a fim de garantir uma abordagem proativa e adaptável à medida que as ameaças evoluem.




    É fundamental estabelecer métricas de desempenho que possibilitem a avaliação contínua do progresso e a revisão periódica dos planos de segurança, garantindo sua relevância e eficácia ao longo do tempo. Além disso, incentivos adequados são essenciais para motivar as equipes a atingirem as metas de segurança estabelecidas, promovendo uma cultura organizacional voltada para a proteção e a conscientização sobre segurança da informação.




    2.2. PROVEDOR DE SERVIÇOS DE SEGURANÇA GERENCIADA (MSSP)




    Os Provedores de Serviços de Segurança Gerenciada (MSSPs) emergiram como peças fundamentais no panorama da segurança cibernética moderna. Em um mundo cada vez mais conectado e digitalizado, as organizações enfrentam uma miríade de ameaças cibernéticas que evoluem constantemente. Nesse contexto, os MSSPs desempenham um papel crucial ao oferecer soluções abrangentes e personalizadas para proteger ativos de informação vitais.




    O conceito básico de um MSSP envolve a terceirização das operações de segurança cibernética para um provedor externo especializado. Esses provedores assumem a responsabilidade pela detecção, prevenção e resposta a ameaças cibernéticas em nome de seus clientes. Em vez de depender inteiramente de recursos internos, as organizações podem contar com a expertise e a infraestrutura dos MSSPs para fortalecer sua postura de segurança.




    Os Provedores de Serviços de Segurança Gerenciada (MSSPs) são entidades especializadas que oferecem uma variedade de serviços para ajudar organizações a proteger seus ativos de informação contra ameaças cibernéticas. A principal distinção dos MSSPs é sua abordagem abrangente e proativa para gerenciamento de segurança, que vai além da simples prestação de serviços pontuais.




    Em suma, os MSSPs desempenham um papel vital na proteção contra ameaças cibernéticas em um mundo digitalmente interconectado. Ao aproveitar a experiência e os recursos desses provedores especializados, as organizações podem fortalecer sua postura de segurança e enfrentar os desafios da segurança cibernética com confiança e eficácia.




    No entanto, é crucial entender que a escolha do MSSP certo requer uma cuidadosa consideração de vários fatores. Isso inclui a reputação e a experiência do provedor, a qualidade de seus serviços, a escalabilidade de suas soluções, o suporte ao cliente e, é claro, os custos envolvidos.




    1. Escopo de Serviços




    Os MSSPs oferecem uma ampla gama de serviços, que podem incluir:




    • Monitoramento e Detecção de Ameaças: monitoramento contínuo da rede e sistemas para identificar atividades suspeitas e possíveis violações de segurança.




    • Gerenciamento de Firewalls e IDS/IPS: configuração e manutenção de firewalls e sistemas de detecção/prevenção de intrusões para proteger a rede contra acessos não autorizados.




    • Resposta a Incidentes: planejamento e execução de respostas coordenadas a incidentes de segurança, minimizando o impacto e restaurando a integridade dos sistemas afetados.




    • Análise de Vulnerabilidades: identificação e avaliação de vulnerabilidades em sistemas e aplicativos para aplicação de correções e medidas preventivas.




    • Conformidade e Auditoria: ajudar as organizações a cumprir requisitos regulatórios de segurança, como GDPR, PCI DSS e HIPAA, por meio de auditorias regulares e relatórios de conformidade.




    • Consultoria e Avaliação de Risco: fornecimento de orientação especializada e avaliação de riscos para desenvolver estratégias de segurança eficazes.




    2. Modelo de Entrega




    Os MSSPs geralmente oferecem seus serviços em um modelo de assinatura ou contrato, no qual os clientes pagam uma taxa recorrente pelo acesso aos serviços de segurança. Isso proporciona uma abordagem mais flexível e escalável para a segurança cibernética, permitindo que as organizações ajustem seus níveis de proteção de acordo com suas necessidades e orçamento.




    3. Tecnologia e Infraestrutura




    Os MSSPs empregam uma variedade de tecnologias e ferramentas para fornecer serviços de segurança eficazes. Isso pode incluir firewalls de última geração, sistemas de detecção de intrusões baseados em inteligência artificial, análise de comportamento de usuários, criptografia de dados, entre outros. Além disso, os MSSPs mantêm uma infraestrutura robusta de data centers e centros de operações de segurança (SOCs) para monitorar e responder a ameaças em tempo real.




    4. Benefícios




    Uma das principais vantagens dos MSSPs é a sua capacidade de oferecer uma abordagem proativa e em tempo real para lidar com ameaças cibernéticas. Isso inclui a implementação, o monitoramento e resposta a incidentes, além de MSS de firewalls, sistemas de detecção de intrusões, análise de tráfego de rede e monitoramento contínuo de atividades suspeitas. Além disso, os MSSPs geralmente oferecem serviços de resposta a incidentes, garantindo uma ação rápida e eficaz em caso de violação de segurança.




    Outro benefício importante dos MSSPs é a sua capacidade de fornecer soluções personalizadas de segurança cibernética, adaptadas às necessidades específicas de cada cliente. Isso inclui a realização de avaliações de risco, desenvolvimento de políticas de segurança, treinamento de conscientização e conformidade com regulamentações de segurança, como GDPR e HIPAA.




    Os benefícios de usar um MSSP incluem:




    • Acesso à experiência especializada em segurança cibernética, que pode estar ausente internamente na organização.




    • Redução da carga de trabalho e dos custos associados à manutenção de uma equipe de segurança interna.




    • Melhoria da postura de segurança global da organização, com monitoramento contínuo e resposta a ameaças em tempo real.




    • Cumprimento mais eficiente e eficaz de requisitos regulatórios de segurança.




    • Maior flexibilidade e escalabilidade para lidar com as demandas variáveis de segurança cibernética.




    2.3. OUTSOURCING (TERCEIRIZAÇÃO)




    Na literatura especializada, a terceirização é amplamente reconhecida como uma estratégia eficaz para permitir que uma empresa concentre seus recursos e habilidades em suas principais atividades. Essa abordagem permite que a organização direcione todo o seu potencial para alcançar com êxito sua missão, enquanto delega tarefas periféricas a outras empresas especializadas, cujo foco principal é executar essas atividades que não são essenciais para a empresa contratante. Esse modelo dinâmico viabilizou a criação de inúmeras empresas dedicadas exclusivamente ao desenvolvimento de funções que, para outras organizações, são consideradas secundárias.




    É evidente um aumento significativo na prática do outsourcing, como destacado por Perçin (2008). O Business Process Outsourcing (BPO) é uma estratégia de gestão amplamente adotada na qual uma empresa transfere um ou mais de seus processos de negócios para um provedor externo. Esse provedor, por sua vez, executa esses processos de acordo com métricas predefinidas, assumindo a responsabilidade pela gestão e operação dos serviços demandados. Alguns pesquisadores costumam tratar BPO como a extensão do outsourcing. A principal diferença entre eles é que BPO trabalha a melhoria e atualização de processos de negócios, recursos humanos e tecnologia, enquanto o outsourcing tem como objetivo conter e reduzir as despesas, transferência de atividades operacionais, entre outros.




    O fenômeno do BPO está ganhando cada vez mais destaque em diferentes esferas organizacionais devido à busca incessante por redução de custos (Axelrod & Sukumar, 2011). Com a crescente demanda por eficiência e otimização de recursos, o BPO se tornou uma prática de gestão amplamente adotada, principalmente pela transferência de processos de negócios para provedores externos especializados.




    Além do BPO, outras formas de outsourcing têm emergido como tendências significativas no cenário empresarial contemporâneo. Entre elas, destacam-se os serviços de aplicação e sistemas, o sourcing rural e as certificações de profissionais de outsourcing (Lacity et al., 2009). Essas tendências refletem a diversidade de necessidades e a crescente complexidade dos processos de negócios modernos.




    A terceirização de serviços tornou-se uma prática vital para as organizações empresariais, sendo conduzida em uma escala e velocidade sem precedentes (Gwebu, Wanga & Wang, 2010). Essa expansão do outsourcing está intrinsecamente ligada à necessidade de manter a competitividade, melhorar a eficiência operacional e adaptar-se a um ambiente de negócios em constante mudança.




    De acordo com Craig e Tinaikar (2006), a escolha de se tornar um fornecedor de serviços está relacionada à capacidade de manter os negócios da contratante com risco mínimo. Esses serviços, caracterizados por investimentos de baixo risco e retornos razoáveis, são essenciais para a continuidade dos negócios e representam uma opção preferida pelos executivos em termos de investimento.




    Em suma, o crescimento do outsourcing, especialmente no contexto do BPO, reflete a busca contínua das organizações por estratégias que permitam maximizar eficiência, reduzir custos e manter a competitividade em um mercado global cada vez mais dinâmico e desafiador.




    O crescimento da competição nos mercados de terceirização tem impulsionado uma mudança significativa para os compradores, permitindo que empresas de todos os portes e setores aproveitem as fontes externas de conhecimento e habilidades (Hätönen & Eriksson, 2009). Esse ambiente competitivo, muitas vezes referido como uma “economia de outsourcing”, destaca a importância de focar nas atividades essenciais da organização e, ao mesmo tempo, aproveitar os recursos externos disponíveis (Hätönen & Eriksson, 2009).




    Essa abordagem estratégica permite que as empresas direcionem seus esforços e recursos para as áreas que agregam mais valor ao seu negócio principal, enquanto aproveitam a expertise e os recursos de provedores externos para outras funções e processos. Nesse contexto, a terceirização se torna não apenas uma estratégia de redução de custos, mas também uma forma de promover a inovação, a flexibilidade e a agilidade organizacional.




    Ao adotar uma abordagem de economia de outsourcing, as empresas podem se posicionar de forma mais competitiva no mercado, aproveitando ao máximo as oportunidades de crescimento e adaptando-se de maneira eficaz às mudanças e desafios do ambiente de negócios atual.




    O paradigma tradicional de empresa, em que todas as atividades da cadeia de valor são executadas internamente, está sendo gradativamente substituído por uma abordagem mais flexível, destacada por Gonzalez, Gasco e Llopis (2005). Nessa nova perspectiva, as empresas são concebidas como organizações em rede ou até mesmo organizações virtuais, nas quais as operações são cada vez mais externalizadas. A premissa é clara: apenas as funções que agregam valor e conferem competitividade devem ser mantidas internamente, enquanto as demais podem ser terceirizadas.




    Hoje em dia, muitas empresas optam por terceirizar atividades relacionadas à gestão da informação (Gonzalez, Gasco & Llopis, 2005). Isso se deve, em parte, à necessidade de se concentrar nas competências essenciais do negócio e na maximização da eficiência operacional. A terceirização dessas atividades permite que as empresas aproveitem a especialização e a experiência dos provedores de serviços especializados, além de liberar recursos internos para serem alocados em áreas estratégicas.




    Dessa forma, a terceirização da gestão da informação não apenas reflete uma abordagem mais flexível e adaptável à dinâmica do mercado atual, mas também representa uma estratégia inteligente para otimizar os recursos e impulsionar a competitividade no ambiente empresarial em constante evolução.




    Essa tendência de terceirização da Segurança da Informação ganhou destaque devido à busca por eficiência, redução de custos e foco nas atividades principais das empresas. Essa prática abrange não apenas a terceirização de serviços tradicionais, mas também processos de negócio que envolvem o uso intensivo de tecnologia, como desenvolvimento de software, gestão de dados e segurança da informação.




    A terceirização de SI permite que as empresas acessem expertise especializada e tecnologias de ponta sem a necessidade de investimentos significativos em infraestrutura e recursos humanos. Além disso, libera os recursos internos para se concentrarem nas atividades essenciais para a criação de valor e na consecução dos objetivos estratégicos da organização.




    Essa prática não se limita apenas a empresas de grande porte, mas também tem sido adotada por organizações de pequeno e médio porte, que buscam os benefícios da terceirização para ganhar competitividade no mercado, redução de custos e agilidade na implementação de controles de segurança.




    A globalização e a rápida inovação tecnológica têm redefinido o cenário competitivo, como destacado por Gottfredson, Puryear e Phillips (2005). Em um mundo cada vez mais interconectado, a capacidade de aproveitar ao máximo as capacidades críticas da organização se torna crucial. Essa visão ressalta a importância de concentrar esforços nas atividades centrais que impulsionam a vantagem competitiva da empresa.




    Conforme apontado pelos autores, direcionar maior atenção para o core pode resultar em uma posição estratégica mais sólida para a empresa. Isso se traduz em redução de custos, aumento da agilidade organizacional e melhoria na qualidade do serviço. Ao encontrar parceiros qualificados para fornecer funções críticas, as empresas podem aprimorar suas capacidades essenciais, impulsionando, assim, sua vantagem competitiva em seus respectivos setores.




    Nesse contexto, a terceirização de SI surge como uma estratégia poderosa para as empresas otimizarem suas operações, acessarem especialização externa e alavancarem recursos de forma eficaz, permitindo uma adaptação ágil às mudanças do mercado e uma resposta rápida às demandas dos clientes. Assim, ao adotar a terceirização de SI, as empresas estão posicionadas de forma mais favorável para competir em um ambiente globalizado e altamente dinâmico.




    A definição do conceito de terceirização é amplamente discutida na literatura, refletindo uma variedade de perspectivas e abordagens de pesquisa. Conforme apontado por Harland, Knight, Lamming e Walker (2005), termos como terceirização, outsourcing e offshore são utilizados para descrever estratégias distintas, cada uma com suas próprias nuances e aplicações específicas.




    Maskell, Pedersen, Petersen e Dick-Nielsen (2005) destacaram três correntes principais na literatura relacionada à estratégia de outsourcing, cada uma com suas características distintas. Primeiramente, a literatura de gestão estratégica aborda a terceirização como uma decisão estratégica que busca alavancar vantagens competitivas e criar valor para a organização. Em segundo lugar, a literatura da cadeia de suprimentos examina a terceirização dentro do contexto da gestão da cadeia de suprimentos, buscando otimizar a eficiência e a eficácia das operações.




    Por fim, a literatura de negócios internacionais analisa a terceirização sob a perspectiva da globalização e das relações comerciais internacionais, considerando aspectos como localização geográfica, custos e riscos associados.




    Essas diversas correntes de pesquisa refletem a complexidade e a amplitude do fenômeno da terceirização, evidenciando a necessidade de uma abordagem multifacetada para compreender seus diferentes aspectos e implicações.




    As definições de terceirização oferecidas por Rodrigues e Pamplona (2007), Ellram e Billington (2001), Varadarajan (2009) e Hätönen & Eriksson (2009) abordam diferentes aspectos desse fenômeno complexo. Enquanto Rodrigues e Pamplona (2007) destacam a transferência de partes específicas do processo produtivo para entidades especializadas, Ellram e Billington (2001) e Varadarajan (2009) enfatizam a delegação de atividades anteriormente internas a terceiros.




    Essas perspectivas indicam a crescente importância da utilização de recursos externos para a realização de funções ou processos anteriormente internos, uma característica central do outsourcing na literatura de negócios atual. Além disso, a distinção entre as perspectivas do produto e do processo, conforme delineado por Hätönen & Eriksson (2009), destaca a diversidade de abordagens e definições dentro do campo da terceirização. Essa variedade reflete a complexidade e a evolução contínua desse fenômeno no contexto organizacional moderno. As definições apresentadas por Barthelemy (2003) e Munoz e Welsh (2006) destacam diferentes aspectos da terceirização, ampliando nossa compreensão desse fenômeno complexo.




    Do ponto de vista do processo, conforme definido por Barthelemy (2003), a terceirização é vista como a entrega de uma atividade organizacional ou processo para um fornecedor externo, podendo abranger tanto a totalidade quanto uma parte específica do processo. Essa perspectiva enfatiza a transferência de responsabilidades e operações para fora da organização.




    Por outro lado, a visão produtiva, como descrita por Munoz e Welsh (2006), destaca a terceirização como a transferência da produção de bens ou serviços que anteriormente eram realizados internamente para terceiros especializados. Essa definição ressalta a mudança na estrutura de produção e a dependência de fornecedores externos para atender às demandas da organização.




    Ambas as perspectivas enfatizam a busca por eficiência, especialização e adaptação às mudanças organizacionais, características fundamentais da prática de terceirização. Essas definições contribuem para uma compreensão mais abrangente dos objetivos e impactos da terceirização no ambiente empresarial contemporâneo.




    As distinções entre terceirização e offshoring são cruciais para entender as complexidades envolvidas na gestão de negócios em um contexto globalizado. Conforme destacado por Friedman (2005), a terceirização refere-se à transferência de funções internas de uma empresa para outra entidade externa, mantendo-se dentro das fronteiras geográficas do país. Por outro lado, o offshoring envolve a realocação de operações ou até mesmo de toda a empresa para outro país, muitas vezes em busca de mão de obra mais barata ou de outros benefícios estratégicos.




    Essa distinção é reiterada por Robertson, Lamin e Livanis (2010), que apontam que o outsourcing implica uma decisão sobre os limites organizacionais, determinando quais atividades serão realizadas internamente e quais serão confiadas a terceiros, independentemente da localização geográfica. Já o offshoring envolve uma decisão sobre a localização geográfica das atividades, optando por transferi-las para outro país, muitas vezes em busca de vantagens como custos mais baixos de mão de obra ou acesso a novos mercados.
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