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Capítulo 1


Principais componentes de data center





		

			Neste capítulo, vamos estudar com mais profundidade os fundamentos e modelos de data center, desde os mais tradicionais, até os definidos por software ou móveis, sejam eles em contêineres ou veículos. Iremos entender melhor como os data centers conseguem ser mais eficientes na utilização de recursos energéticos, os componentes físicos e os virtualizados. Veremos também os aspectos sob a perspectiva de segurança, tanto a segurança física das instalações e componentes quanto a segurança lógica dos serviços.


			1	Principais componentes de data center


			Os datas centers surgiram na década de 1960 para suportar grandes equipamentos, conhecidos como mainframes, computadores que processam grandes volumes de dados transacionais, ainda muito utilizados em bancos e na computação de dados dos censos populacionais.


			Um data center possui diversos componentes na sua concepção que certamente são pontos decisivos para sua construção, desde a sua localização geográfica (cidade, estado, etc.) até onde o próprio terreno do prédio será construído, para evitar algum problema futuro como uma inundação ou outro tipo de desastre natural, diversos fatores são levados em consideração. Analisando sob a perspectiva técnica dos componentes de um data center podemos destacar os principais, conforme a figura 1:


			

Figura 1 – Data center
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Fonte: adaptado de System IT Solutions, 2023. 





			1.1	Arquitetura de data center


			A arquitetura de um data center vai muito além dos componentes que conhecemos em tecnologia da informação, existem diversos outros componentes que não fazem parte do nosso mundo de conhecimento, mas que são essenciais para o funcionamento do ambiente. Todo data center possui pelo menos três perspectivas de arquiteturas, são elas:


			

					
Arquitetura do ambiente físico do data center: o prédio em si, os componentes elétricos e de refrigeração, ambiente de circuito fechado de câmeras (CFTV), etc. Conhecidos como facilities (instalações), são a base de todo data center, ou seja, sem isso eles seriam operacionalmente inviáveis.


					
Arquitetura física dos componentes: alocados dentro do data center, são os servidores, equipamentos de armazenamento, dispositivos de rede (switches, roteadores, etc.), racks para instalação desses equipamentos e do cabeamento de rede necessário para que os dispositivos sejam conectados entre si.


					
Arquitetura lógica: são os sistemas que suportam e operam todos os componentes acima, sem esse tipo de solução de software seriam apenas um monte de equipamentos físicos sem funcionalidades específicas – os sistemas que controlam os equipamentos elétricos, os softwares que controlam a medição da temperatura e qual será a intensidade do sistema de refrigeração, os sistemas que controlam as câmeras, os leitores de cartão, os leitores biométricos, os sistemas anti-incêndio e todos os demais softwares que controlam os equipamentos físicos do data center.


			


			1.1.1	Arquitetura física


			Neste ponto veremos os componentes que são hospedados num data center e utilizados quando acessamos uma aplicação como serviço, por exemplo, um e-mail ou outro tipo de sistema web. Quando operamos no portal de um provedor de computação em nuvem acessamos um portal web que contém diversos serviços. Nele existem servidores físicos ou virtuais, produtos de armazenamento, produtos de redes de computadores e mais algumas dezenas de outros produtos que serão vistos no futuro com mais detalhes. São basicamente três componentes essenciais:


			

					
Infraestrutura de redes: são os equipamentos que irão permitir toda a comunicação interna entre os servidores, entre os dispositivos de armazenamento, bem como a comunicação externa ao data center, como a saída para internet.


					
Infraestrutura de armazenamento: são os equipamentos que irão armazenar os dados, os bancos de dados que serão utilizados pelos servidores e os repositórios de dados de um sistema.


					
Infraestrutura de servidores: é o parque de equipamentos que vai processar as informações, onde serão executados os sistemas operacionais, os sistemas gerenciadores de bancos de dados, os sistemas web, etc.


			


			1.1.2	 Arquitetura virtual


			Depois que todo o ambiente do data center for criado (facilities) será implementada a infraestrutura física, de redes, servidores e storage. Após isso, é possível virtualizar esse ambiente utilizando alguns softwares como os virtualizadores, aplicações que permitem virtualizar os componentes físicos (redes, armazenamento, servidores). O objetivo desse tipo de abordagem é maximizar a utilização desses componentes físicos, com o ganho de eficiência técnica e financeira, aproveitando ao máximo esses componentes. A figura 2 demonstra como isso pode ser obtido por meio da virtualização:


			

Figura 2 – Virtualização de data center
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Fonte: adaptado de VMware, 2023. 





			1.2	Segurança: física e lógica de data center


			Os data centers podem armazenar dados bastante sensíveis, muitas vezes de empresas privadas (bancos, hospitais, empresas de investimento, etc.) e governamentais (dados demográficos, impostos, dados sobre imóveis, etc.), sendo assim a segurança é um tema muito delicado nesse tipo de ambiente. Podemos dividir a disciplina de segurança em duas partes principais dentro do ambiente:


			

					
Segurança física: acessar um data center é algo bastante complexo do ponto de vista físico, o local possui equipes de seguranças (em alguns casos portando armas de fogo), monitoramento por CFTV (circuito fechado de TV), portarias blindadas, leitores de cartões e biométricos para acesso à recepção/portaria do local e para as salas de equipamentos e monitoração. Somente pessoal autorizado tem acesso à algumas instalações, por exemplo, salas de operação, equipamentos, energia, etc. Em muitos data centers são exigidos até três fatores de autenticação para funcionários acessarem determinadas áreas: leitura do cartão magnético + leitura biométrica + digitação da senha.


					
Segurança lógica: todos os sistemas físicos citados anteriormente possuem softwares para executar suas funções e todo hardware precisa de um software para funcionar adequadamente. Além disso, avaliando a perspectiva dos principais componentes (redes, armazenamento e servidores), existem camadas de segurança lógica adicionais. Todos os componentes acima são virtualizados e essa camada de virtualização já entrega uma camada adicional de segurança para isolá-los. Os equipamentos de rede estão expostos à internet, dessa forma o data center precisa ter um software que evite invasões.


			


			1.3	Eficiência energética de data center


			Para Marin (2016), o consumo elétrico médio de um data center é 45% para o sistema mecânico (climatização), 36% para as cargas críticas de TI (sala de equipamentos), 11% para as fontes de alimentação (UPS), 5% para espaços e suporte e 3% são utilizados pelo sistema de iluminação. Esse é um ponto bastante crítico, pois a maior parte do consumo elétrico é utilizada para refrigerar o calor gerado pelos equipamentos, ou seja, a maior parte dos recursos é investida para esfriar o data center.


			Existem algumas iniciativas ao redor do mundo buscando estratégias para melhorar a utilização dos recursos elétricos. Os países nórdicos (Dinamarca, Finlândia, Noruega, Islândia e Suécia, por exemplo) possuem diversos data centers e utilizam o clima frio próprio dessas regiões para auxiliar na refrigeração do ambiente. Além disso, a geração de energia elétrica nesses países é provida, em sua grande maioria, por hidrelétricas e usinas eólicas, o que torna o custo da energia (kWh –  quilowatt-hora) mais baixo. É um atrativo financeiro, o que melhora os indicadores de uma forma geral.


			A Microsoft tem uma iniciativa chamada Projeto Natick que procura mostrar os benefícios de data centers alocados no fundo do mar. Nesse tipo de abordagem a temperatura do ambiente é reduzida com cápsulas submarinas de resfriamento natural graças à água do mar. Além disso, esse projeto utiliza fontes de energia renovável, dentre elas a energia eólica e a utilização do movimento das ondas para geração de energia.
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			Acesse o site da Microsoft e descubra mais sobre o Projeto Natick.


			

        




        


      


    


			1.4	Green data center


			São projetos de data centers que se valem de recursos naturais para serem mais eficientes no que diz respeito a eletricidade. Usam estratégias que buscam eficiência energética, como:


			

					
Água do mar ou de lagos gelados: os sistemas dos data centers possuem painéis de canos térmicos que realizam a refrigeração do ambiente, mas com essa estratégia não é necessário utilizar refrigeração forçada, e sim a própria temperatura da água.


					
Telhados verdes: cria-se uma proteção solar nos tetos dos data centers ajudando a reduzir as temperaturas desses locais.


					
Geradores elétricos: equipamentos mais modernos e mais eficientes, alguns modelos utilizam biocombustíveis e consomem menos recursos quando existe a necessidade de utilizá-los.


					
Instalação eficiente de equipamentos: muitos dispositivos são instalados dentro do data center para criar corredores quentes e frios, criam-se corredores onde o ar refrigerado entra e corredores onde o ar quente sai. Assim, existe o direcionamento do ar quente para a saída e a troca de calor, além de outros equipamentos que são instalados com dissipadores de calor para realizar um resfriamento mais inteligente.
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Como funciona um data center?

1 — Espago fisico: o local do data center é
projetado para garantir a seguranga e o bom
funcionamento da estrutura.

5 — Servidores: com diferentes aplicagdes,
fornecem o poder de computagéo e demais
recursos digitais que a organizagdo utiliza.

6 — Storage: armazenam grandes volumes
de dados de forma segura, permitindo que
sejam gravados e consultados rapidamente

7 — Seguranga: acessos fisico e virtual séo
rigidamente controlados e monitorados por
diferentes solugdes e dispositivos.

2 — Energia: passa por equipamentos
redundantes como geradores e baterias para
garantir a disponibilidade.

3 -Climatizagao: aparelhos garantem clima
de precisao para regular a temperatura e
proteger os equipamentos.

4 — Rede: switches conectam os dispositivos
do data center em rede e a internet, para que
seus recursos sejam compartilhados.






