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Presentación del manual


El Certificado de Profesionalidad es el instrumento de acreditación, en el ámbito de la Administración laboral, de las cualificaciones profesionales del Catálogo Nacional de Cualificaciones Profesionales adquiridas a través de procesos formativos o del proceso de reconocimiento de la experiencia laboral y de vías no formales de formación.


El elemento mínimo acreditable es la Unidad de Competencia. La suma de las acreditaciones de las unidades de competencia conforma la acreditación de la competencia general.


Una Unidad de Competencia se define como una agrupación de tareas productivas específica que realiza el profesional. Las diferentes unidades de competencia de un certificado de profesionalidad conforman la Competencia General, definiendo el conjunto de conocimientos y capacidades que permiten el ejercicio de una actividad profesional determinada.


Cada Unidad de Competencia lleva asociado un Módulo Formativo, donde se describe la formación necesaria para adquirir esa Unidad de Competencia, pudiendo dividirse en Unidades Formativas.


El presente manual desarrolla la Unidad Formativa UF1272: Administración y auditoría de los servicios Web,


perteneciente al Módulo Formativo MF0495_3: Administración de servicios Web,


asociado a la unidad de competencia UC0495_3: Instalar, configurar y administrar el software para gestionar un entorno Web,


del Certificado de Profesionalidad Administración de servicios de internet.




Capítulo 1


Administración de contenidos del servidor web
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 1. Introducción



La administración de contenidos del servidor web implica la gestión organizada y accesible de los contenidos, similar a la gestión de una biblioteca digital. Es esencial asegurarse de que todo el contenido esté bien organizado y sea fácilmente accesible para los usuarios. Esto se puede lograr mediante procedimientos de actualización de contenidos utilizando diversos protocolos de transferencia de archivos.


Para la transferencia de archivos, existen diferentes protocolos que ofrecen distintos niveles de seguridad. El protocolo de transferencia de archivos es un método común para mover archivos entre sistemas en una red, aunque carece de robustez en cuanto a seguridad, ya que no encripta los datos, lo que los hace vulnerables a intercepciones. Para mejorar la seguridad, FTPS añade una capa de encriptación utilizando SSL o TLS para proteger la información durante la transferencia. SFTP, por su parte, utiliza el protocolo SSH para encriptar la transferencia de archivos, con lo que ofrece una conexión segura y eficiente con un solo canal para datos y encriptación. Estas herramientas pueden ser gestionadas mediante aplicaciones como FileZilla y WinSCP, que no están integradas en el sistema operativo, sino que se instalan adicionalmente en sistemas Linux y Windows.


Un sistema de gestión de contenidos (CMS) facilita la organización y gestión del contenido digital. CMS como WordPress, Joomla y Drupal permiten la creación, edición y publicación de contenido sin requerir conocimientos técnicos avanzados. La organización de los contenidos se mantiene mediante una estructura lógica y jerárquica en los directorios, y el uso de una nomenclatura consistente para archivos y carpetas.


El control de versiones es una práctica esencial para mantener un historial de cambios realizados en los archivos, permitiendo revertir a versiones anteriores si surge algún problema. Herramientas como Git son populares para este propósito, y plataformas como GitHub, GitLab y Bitbucket proporcionan alojamiento para los repositorios de código. La gestión de permisos, que incluye la asignación de perfiles, grupos y roles, asegura que solo las personas autorizadas puedan acceder y modificar ciertos contenidos.


La optimización del rendimiento del servidor web es necesaria para asegurar una experiencia de usuario eficiente. Esto incluye aplicar técnicas de optimización como el uso de caché y la compresión de archivos, así como realizar pruebas de rendimiento con herramientas como Google PageSpeed o GTmetrix. Además, algunas herramientas avanzadas, como Apache Jmeter, permiten simular diferentes niveles de carga web para evaluar cómo se comporta el servidor en condiciones diversas.


Los servidores de estadísticas juegan un papel importante en el análisis del tráfico y el comportamiento de los usuarios en el sitio web. Los archivos de log generados por los servidores web contienen información detallada sobre cada solicitud realizada al servidor, incluyendo la dirección IP del visitante, la fecha y hora de la solicitud, el recurso solicitado y el código de respuesta del servidor. Algunas herramientas, como Google Analytics, AWStats y Matomo, pueden ser utilizadas para procesar estos logs y generar informes detallados.


Finalmente, el cumplimiento de la normativa legal relacionada con la publicación de contenidos web es esencial. Esto incluye la salvaguarda adecuada de los logs del servidor para cumplir con las normativas de privacidad y seguridad de la información.



 2. Procedimientos de actualización de contenidos



La actualización de contenidos en servidores web destaca por su necesidad de eficiencia y seguridad. Los protocolos FTP, FTPS y SFTP emergen como las principales soluciones, cada uno adaptándose a distintos niveles de requerimientos de seguridad. Mientras que el FTP ofrece una gestión básica de archivos, su uso se ve limitado en entornos donde la seguridad es una prioridad, debido a su falta de cifrado. Se mantiene relevante principalmente para tareas no sensibles o en redes internas seguras.


En contraste, FTPS y SFTP elevan el estándar de seguridad en la transferencia de archivos; FTPS mediante SSL/TLS y SFTP, cifrando tanto los datos como los comandos, ofrece una solución de seguridad más robusta. De estos, el SFTP se destaca por proporcionar una protección integral. Es lo que prefieren aquellos que priorizan la seguridad en la gestión y actualización de contenidos web, pues marca una clara evolución hacia prácticas más seguras en la administración de servidores web.
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Nota


El protocolo de transferencia de archivos (FTP) funciona como un mensajero que lleva archivos de un lugar a otro en internet. El principal inconveniente es la falta de seguridad, ya que permite que los archivos sean interceptados y vistos por terceros, debido a la ausencia de encriptación. A pesar de esto, sigue siendo ampliamente utilizado por su rapidez.


El protocolo de transferencia seguro (FTPS) mejora la seguridad al agregar una capa de encriptación mediante SSL o TLS, lo que confirma que los archivos transferidos no puedan ser leídos por personas no autorizadas. Sin embargo, este aumento en la seguridad puede resultar en una ligera disminución de la velocidad de transferencia.


Otro protocolo seguro es el SFTP, que utiliza el protocolo SSH para encriptar la transferencia de archivos. Este enfoque solo necesita una conexión para transmitir los datos y la encriptación, lo que lo hace tanto seguro como eficiente.





Estos protocolos no son funciones integradas del sistema operativo, sino aplicaciones o servicios adicionales que pueden instalarse tanto en sistemas Linux como en Windows. Existen numerosas aplicaciones de terceros que facilitan el uso de estos protocolos, tales como FileZilla y WinSCP.


FileZilla es una aplicación gratuita y de código abierto que facilita la transferencia de archivos a través de internet, utilizando el protocolo de transferencia de archivos. Compatible con sistemas operativos como Windows, Mac OS y Linux, se destaca por su capacidad de transferir archivos de manera rápida y eficiente entre una computadora y un servidor. Aunque originalmente diseñada para Windows, la implementación de la biblioteca wxWidgets ha permitido su uso en múltiples plataformas. Además de FTP, FileZilla admite FTPS (FTP sobre SSL/TLS) y SFTP (FTP sobre SSH), y ofrece opciones de transferencia segura.


 2.1. Guía de Instalación de FileZilla en Linux y Windows


Para instalar FileZilla en Linux y Windows, hay que seguir los siguientes pasos:


1. Acceder al enlace de descarga:
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https://redirectoronline.com/uf12720101


2. Elegir el sistema operativo en el que vamos a instalar la aplicación:
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3. Proceder a la descarga y ejecución del archivo:




	En Windows, abrir el archivo, ejecutarlo y seguir las indicaciones del instalador:
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	En Linux, hay que abrir la terminal, actualizar el índice de paquetes con el comando sudo apt update e instalar FileZilla con el comando sudo apt install filezilla:
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 2.2. FTP


El protocolo de transferencia de archivos (FTP) se ha utilizado desde los años 70 para la transferencia de archivos. Sigue un modelo cliente-servidor y permite a los usuarios conectarse a un servidor y transferir archivos. A pesar de su rapidez, derivada de no emplear cifrado, este protocolo presenta significativas vulnerabilidades de seguridad, ya que transmite los datos en texto plano, lo que puede facilitar la interceptación de la información. Operando habitualmente a través de los puertos 20 y 21, su aplicación se ha visto restringida en contextos que demandan altos niveles de seguridad.


A continuación, se expone una tabla sobre el FTP, su funcionamiento y limitaciones en seguridad, su protocolo base, capacidades de gestión de archivos y contextos de uso recomendados:





	Característica


	Descripción





	Año de introducción


	Años 70





	Modelo


	Cliente-servidor





	Seguridad


	Transmisión de datos en texto plano sin cifrado, vulnerable a interceptaciones





	Puertos por defecto


	20 para transferencia de datos, 21 para control de conexión





	Rapidez


	Rápido, debido a la ausencia de encriptación





	Contexto de uso


	Limitado en entornos que requieren alta seguridad





	Encriptación


	Ninguna (datos en texto plano)





	Protocolo base


	TCP/IP





	Transferencia de archivos


	Permite tanto la subida como la bajada de archivos.





	Gestión de archivos


	Permite la creación, borrado y modificación de archivos y directorios en el servidor





	Uso recomendado


	Es adecuado para transferencias internas o en redes seguras donde la encriptación no es un requisito







 2.3. FTPS


El FTPS, que significa FTP sobre SSL (Secure Sockets Layer) o TLS (Transport Layer Security), introduce una capa de cifrado a las transferencias de FTP, mejorando la seguridad al encriptar tanto la sesión de control como la de transferencia de datos. Funciona a través de dos canales distintos y utiliza principalmente el puerto 990 para las conexiones cifradas.


A continuación, se expone una tabla sobre FTPS que destaca su alto nivel de seguridad a través del cifrado SSL/TLS, su compatibilidad generalizada, la flexibilidad en la configuración de conexiones mediante modos activo y pasivo, y la necesidad de autenticación mediante certificados:





	Característica


	Descripción





	Definición


	FTP sobre SSL/TLS mejora la seguridad del FTP estándar mediante cifrado





	Encriptación


	SSL (Secure Sockets Layer) o TLS (Transport Layer Security)





	Canales


	Dos canales distintos: control y transferencia





	Puerto por defecto


	990 para conexiones cifradas





	Seguridad


	Alta, gracias al cifrado de sesiones de control y transferencia





	Compatibilidad


	Compatible con la mayoría de los clientes y servidores FTP





	Modos de conexión


	Activo y pasivo. Ofrece flexibilidad en la configuración de conexiones





	Autenticación


	Requiere certificados para la autenticación de la conexión segura





	Uso recomendado


	Preferido para transferencias externas donde se requiere cifrado de datos







 2.4. SFTP


El SFTP, basado en el protocolo Secure Shell (SSH), no deriva del FTP, sino que representa un enfoque distinto para la transferencia segura de archivos. Opera sobre una única conexión cifrada, que asegura tanto los datos transferidos como la información de autenticación. Esto lo convierte en la opción más segura para la administración y actualización de contenidos en la web. Es especialmente valorado en entornos que requieren de máxima seguridad.


A continuación, se expone una tabla sobre SFTP como protocolo basado en SSH. Se diferencia de FTP y FTPS por su enfoque único en la transferencia segura de archivos:





	Característica


	Descripción





	Protocolo base


	Secure Shell (SSH)





	Enfoque


	Un enfoque distinto para la transferencia segura de archivos, no derivado de FTP





	Conexión


	Única conexión cifrada para transferencia de datos y comandos





	Seguridad


	Máxima, cifrando tanto los datos transferidos como la información de autenticación





	Uso recomendado


	Administración y actualización de contenidos web en entornos que demandan alta seguridad





	Compatibilidad


	Ampliamente soportado por sistemas operativos modernos y herramientas de transferencia de archivos





	Gestión de archivos


	Permite operaciones de archivo completas, incluyendo listado, creación, modificación y eliminación





	Puerto por defecto


	22





	Autenticación


	A través de claves SSH. Ofrece un nivel adicional de seguridad





	Integridad de datos


	Verificación de cada paquete transferido para asegurar la integridad y la ausencia de corrupción
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Aplicación práctica


Un administrador de sistemas está evaluando diferentes protocolos de transferencia de archivos para implementar en un entorno que requiere altos niveles de seguridad. La elección correcta del protocolo es crítica para proteger los datos transferidos contra interceptaciones y asegurar la integridad de la información.


¿Cuál de los protocolos (FTP, FTPS o SFTP) es el más adecuado para su uso en un entorno que demanda la máxima seguridad? Justifique la respuesta.


SOLUCIÓN


Para un entorno que demanda la máxima seguridad, el SFTP es claramente la opción más adecuada. Ofrece una seguridad integral, cifrando tanto los datos como las sesiones de control, y soporta autenticación robusta a través de claves SSH. Esto lo convierte en la opción preferida para la administración y actualización de contenidos web en entornos de alta seguridad.





 2.5. Introducción a sistemas de gestión de contenidos (CMS)


Un sistema de gestión de contenidos (CMS), también referido por sus siglas, es un programa informático diseñado para la creación y administración de contenidos digitales, mayormente en páginas web, para facilitar a administradores, editores y otros usuarios la tarea de gestionar estos contenidos.


Aparte de su uso en páginas web, estos sistemas son aplicables en diferentes contextos. Los sistemas de gestión de contenidos (CMS) ofrecen un conjunto de herramientas que permiten a los usuarios sin experiencia técnica en diseño web concentrarse en la creación de contenido. Es un editor que permite previsualizar el resultado final durante la redacción, con una selección limitada de formatos de texto disponibles. Además, simplifican la organización y administración de los contenidos, al posibilitar la estructuración de la información, el control de versiones, la implementación de flujos de trabajo y la asignación de permisos. Estos sistemas también facilitan la publicación eficiente del contenido en la web al automatizar tareas como la generación de URL, la actualización de enlaces y la indexación en motores de búsqueda. Asimismo, regulan la presentación del contenido al público, gestionando aspectos como plantillas, temas, diseño y personalización visual.
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Nota


Un CMS es un software que permite la creación, edición, organización y publicación de contenido en línea, simplificando la gestión de sitios web sin necesidad de conocimientos técnicos avanzados. Ofrecen interfaces intuitivas para administrar páginas, publicaciones, imágenes y otros elementos.





A continuación, se exponen las principales ventajas de los sistemas de gestión de contenidos:




	
Accesibilidad: los usuarios pueden modificar el contenido sin necesitar conocimientos de programación.


	
Cooperación: múltiples usuarios pueden editar el sitio al mismo tiempo.


	
Diseños y estilos predefinidos: los CMS proporcionan opciones de diseño listas para personalizar la apariencia del sitio.


	
Complementos y extensiones: permiten ampliar las capacidades del sitio con funciones adicionales.


	
Optimización para motores de búsqueda: algunos CMS ofrecen herramientas para mejorar el posicionamiento en los resultados de búsqueda.





A continuación, se exponen algunos ejemplos de CMS, junto con una tabla de sus principales aspectos:


1. WordPress: es un sistema de gestión de contenido (CMS) que facilita la creación y administración de sitios web y blogs. Ofrece una amplia selección de temas y complementos para personalizar tanto la apariencia como la funcionalidad del sitio.
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WordPress es ampliamente utilizado para blogs y sitios web. (© Fotografía: David MG / Shutterstock.com)


2. Joomla: proporciona una plataforma versátil y adaptable para la creación de sitios web y aplicaciones. Destaca por su capacidad de personalización avanzada y su sólida gestión de usuarios y permisos.
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Joomla es versátil y adecuado para sitios web más complejos. (© Fotografía: mindea / Shutterstock.com)


3. Drupal: es reconocido por su resistencia y versatilidad como CMS. Desde sitios web simples hasta aplicaciones web complejas, permite una personalización exhaustiva y pone mucho énfasis en la seguridad avanzada.


[image: Image]


Drupal es ideal para proyectos grandes y personalizaciones avanzadas. (© Fotografía: T. Schneider / Shutterstock.com)


La siguiente tabla presenta una comparación entre diferentes sistemas de gestión de contenidos (CMS), detallando ejemplos de su uso, el tipo de CMS que representan y sus principales ventajas.
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WordPress, Joomla y Drupal están disponibles de forma gratuita. A continuación, se describe cómo crear una cuenta en cada uno de estos CMS.


Para WordPress, se debe visitar el sitio web oficial y seleccionar la opción Comenzar. Si se va a seleccionar la opción gratuita el enlace es el siguiente:


[image: Image]


https://redirectoronline.com/uf12720102
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A continuación, se siguen las instrucciones para completar el proceso de registro:
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Después de crear la cuenta, se puede acceder al panel de administración del sitio web añadiendo /wp-admin a la URL del sitio en el navegador.


En el caso de Joomla, es necesario primero instalar el software en el servidor web a través del siguiente enlace:
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https://redirectoronline.com/uf12720103
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En la imagen aparecen las siguientes opciones:




	Descargar Joomla 5.1.0: este es el paquete completo en inglés (UK).


	Paquetes de actualización: estos son para actualizar tu instalación existente de Joomla.





Para disponer de Joomla en español hay que instalarlo primero en inglés y luego agregar el paquete de idioma español disponible a través de este enlace:
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https://redirectoronline.com/uf12720104
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Una vez completada la instalación, se puede crear una cuenta de usuario desde el panel de administración.


Para Drupal, similar a Joomla, se debe instalar el software en el servidor web antes de crear una cuenta de usuario. Para ello, hay que acceder al siguiente enlace:
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https://redirectoronline.com/uf12720105
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Actividades


1. ¿Cuáles son las diferencias clave entre FTP, FTPS y SFTP en términos de seguridad y en qué contextos es cada uno más adecuado para la gestión y actualización de contenidos web?


2. Considerando las vulnerabilidades de seguridad del FTP, ¿en qué situaciones todavía se considera una opción viable para la transferencia de archivos y por qué?


3. ¿Cómo mejora el FTPS la seguridad en la transferencia de archivos en comparación con el FTP estándar? ¿Qué implica su implementación en términos de infraestructura y autenticación?


[image: Image]


Aplicación práctica


Está trabajando como desarrollador o desarrolladora web en una empresa que requiere la creación de un sitio web. Dependiendo de las necesidades específicas de la empresa, debe elegir el CMS más adecuado.


Tiene tres escenarios diferentes. Considere las características y ventajas de WordPress, Joomla y Drupal presentadas anteriormente:


1. La empresa necesita lanzar un blog de estilo de vida que sea fácil de administrar y de actualizar regularmente. El sitio requiere una estética atractiva y la capacidad de integrar fácilmente diferentes medios y plugins para enriquecer el contenido.


2. Se trata de un sitio web corporativo para una gran empresa que necesita una intranet segura y la capacidad de manejar una estructura compleja de usuarios y permisos, con diversas funcionalidades personalizadas.


3. La organización es una entidad gubernamental que busca desarrollar un sitio web con estrictos requisitos de seguridad, capaz de manejar una gran cantidad de contenido y personalizaciones avanzadas.


SOLUCIÓN


a.  El CMS más adecuado es WordPress, dado su enfoque en la facilidad de uso, su gran selección de temas y complementos y su robusta comunidad, que ofrece amplio soporte. Es ideal para blogs personales y sitios web pequeños, pues ofrece una gran flexibilidad en la personalización de la apariencia y funcionalidad.


b.  Joomla es la elección óptima, por su versatilidad y capacidad de escalabilidad. Ofrece una sólida gestión de usuarios y permisos, lo cual es esencial para un sitio web corporativo, y permite una personalización avanzada, adecuada para las necesidades de una gran empresa.


c.  Drupal es el CMS recomendado para este escenario. Es conocido por su seguridad avanzada y resistencia, lo que es fundamental para sitios gubernamentales. Además, su flexibilidad y capacidad para manejar personalizaciones exhaustivas lo hacen ideal para proyectos grandes y complejos.






 3. Organización de contenidos



Un diseño bien organizado simplifica la navegación y enriquece la experiencia del usuario. Para establecer una organización de contenidos adecuada habrá que considerar los siguientes aspectos:




	
Jerarquía lógica: establecer una jerarquía de páginas principales que represente las secciones clave del sitio. Además, organiza subpáginas dentro de estas secciones principales para una navegación coherente. Un ejemplo de esto en código HTML es el siguiente:
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	<!DOCTYPE html>: indica al navegador que este es un documento HTML5.


	<html>: inicia el documento HTML.


	<head>: contiene metadatos sobre el documento, como el título (<title>) que se muestra en la pestaña del navegador.


	<body>: contiene el contenido visible de la página.


	<nav>: define un bloque de navegación.


	<ul>: inicia una lista sin orden.


	<li>: define un elemento de la lista.


	<a href=”…”>: define un enlace a otra página. href especifica la URL de la página vinculada.


	<ul> anidado dentro de <li>: define una sublista para organizar enlaces secundarios.








	
Categorías y etiquetas: agrupar contenidos similares en categorías generales. Un ejemplo de esto en código HTML es el siguiente:

[image: Image]




	<article>: contiene contenido independiente y autocontenido.


	<header>: encabezado de la sección o artículo.


	<h1>: encabezado de nivel 1, generalmente el título principal del artículo.


	<p>: define un párrafo.


	<a href=”…”>: enlace a una página específica de categoría o 
etiqueta.








	
Navegación intuitiva: crear menús de navegación claros que reflejen la estructura jerárquica del sitio y proporcionar migas de pan para una orientación adicional. Un ejemplo de esto en código HTML es el siguiente:
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	<nav>: bloque de navegación principal.


	<ul> y <li>: lista de elementos de navegación.


	<a href=”…”>: enlace a otra página.


	<div class=”breadcrumbs”>: contenedor para las “migas de pan”, que muestran la ruta de navegación.








	
Metadatos y taxonomía: incluir metadatos como fecha de publicación y palabras clave para una comprensión más profunda del contenido. 
Establecer una taxonomía para una clasificación efectiva. Un ejemplo de esto en código HTML es el siguiente:
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	<time datetime=”…”>: define una fecha u hora específica. datetime proporciona el formato legible por máquina.


	<p>: párrafo que contiene información sobre palabras clave.








	
Búsqueda interna y etiquetas de búsqueda: implementar un motor de búsqueda interno para permitir a los usuarios encontrar contenidos específicos y asociar etiquetas relevantes a los contenidos para una búsqueda más precisa. Un ejemplo de esto en código HTML es el siguiente:

[image: Image]




	<form action=”…” method=”…”>: define un formulario. La URL a la que se envía el formulario es action y method define cómo se envía (GET o POST).


	<label for=”…”>: etiqueta para un campo de formulario.


	<input type=”text” id=”…” name=”…”>: campo de entrada de texto.


	<button type=”submit”>: botón para enviar el formulario.








	
Redirecciones y enlaces permanentes: configurar redirecciones permanentes cuando sea necesario para mantener la integridad de los enlaces y diseñar enlaces permanentes descriptivos para una identificación clara del contenido. Un ejemplo de esto es el siguiente:

[image: Image]




	.htaccess: archivo de configuración para el servidor web Apache.


	Redirect 301: comando para redirigir permanentemente una URL a otra.


	<h1><a href=”…”>: encabezado con un enlace.








	
Mapa del sitio (sitemap): generar un mapa del sitio XML para facilitar la indexación del contenido por parte de los motores de búsqueda y proporcionar un mapa del sitio HTML visible para los usuarios. Un ejemplo de esto en código XML y HTML es el siguiente:

[image: Image]




	sitemap.xml: archivo XML que contiene una lista de las URL para ayudar a los motores de búsqueda a indexar el sitio.


	<urlset>: contiene todas las URL.


	<url>: cada URL individual.


	<loc>, <lastmod>, <changefreq>, <priority>: información sobre la URL.


	En HTML, <ul> y <li>: lista de enlaces para el mapa del sitio visible.








	
Organización de archivos multimedia y recursos: clasificar imágenes, vídeos y otros archivos multimedia en carpetas o categorías específicas, y mantener una biblioteca centralizada de recursos reutilizables como logotipos y plantillas. Un ejemplo de esto en código HTML es el siguiente:
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	<img src="…" alt="…">: inserta una imagen. src es la ruta del archivo, alt proporciona texto alternativo.


	<video src=”…” controls>: inserta un vídeo. src es la ruta del archivo, controls agrega controles de reproducción.








	
Contenidos relacionados y enlaces internos: incluir enlaces a contenidos relacionados al final de cada artículo para fomentar la exploración adicional, y vincular palabras clave dentro del contenido a otras páginas relevantes para mejorar la navegación. Un ejemplo de esto en código HTML es el siguiente:
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	<footer>: contiene el pie de página del artículo.


	<h3>: encabezado de nivel 3 para “Artículos relacionados”.


	<ul> y <li>: lista de enlaces a artículos relacionados.








	
Pruebas y optimización continua: realizar pruebas de usabilidad con usuarios para evaluar la efectividad de la organización del contenido y utilizar análisis de datos para optimizar continuamente el rendimiento del sitio según el comportamiento del usuario.
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Ejemplo


A continuación, se expone un ejemplo centrado en el rock español. Se verá cómo organizar contenidos relacionados con este género musical.


Jerarquía lógica


Páginas principales:




	Inicio: la página de inicio presenta una breve introducción al sitio y destaca las últimas noticias y lanzamientos del rock español.


	Bandas: esta sección contiene información sobre las bandas más influyentes y sus discografías.


	Conciertos y eventos: aquí se anuncian próximos conciertos, festivales y eventos relacionados con el rock español.


	Historia del rock español: una página dedicada a explorar la evolución del género en España.
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Subpáginas:




	Bajo la sección Bandas, hay subpáginas para grupos específicos como Héroes del Silencio, Extremoduro, Marea y Los Suaves. Cada subpágina incluye biografías, discografías y enlaces a sus canciones más icónicas.
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Categorías y etiquetas


Categorías:




	
 Rock clásico: contiene información sobre las bandas pioneras del rock español de los años 70 y 80.


	
 Rock alternativo: aquí se destacan grupos más contemporáneos que han influido en el género.


	
 Rock urbano: explora la escena urbana y callejera del rock español.





Etiquetas:




	
 Rock andaluz: etiqueta para bandas con raíces andaluzas, como Triana y Medina Azahara.


	
 Rock progresivo: etiqueta para grupos con influencias progresivas, como Asfalto y Bloque.





Navegación intuitiva


El menú de navegación en la parte superior muestra claramente las secciones principales.


Las migas de pan en la parte superior de cada página indican la ubicación actual del usuario (por ejemplo, Inicio → Bandas → Héroes del Silencio).


Metadatos y taxonomía


Cada página de banda incluye metadatos, como fecha de formación, género y miembros destacados.


La taxonomía se refleja en las categorías y etiquetas asignadas a cada grupo.


Búsqueda interna y etiquetas de búsqueda


Se implementa un motor de búsqueda interno para que los usuarios encuentren fácilmente información sobre sus bandas favoritas.


Las etiquetas de búsqueda, como Rock progresivo o Rock andaluz, ayudan a los usuarios a filtrar los contenidos.


Redirecciones y enlaces permanentes:


Si se cambia el nombre de una banda o se actualiza una página, se configuran redirecciones permanentes para mantener la integridad de los enlaces.


Los enlaces permanentes de las canciones son descriptivos, como www.misitio.com/bandas/heroes-del-silencio/la-chispa-ade…


Mapa del sitio (sitemap)


Se proporciona un mapa del sitio HTML:
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Aplicación práctica


Imagine que trabaja como diseñador web encargado de mejorar la experiencia del usuario en un sitio web existente. Debe desarrollar una propuesta que detalle cómo implementaría cada uno de los aspectos clave siguientes para mejorar la organización del contenido y la experiencia del usuario:




	¿Cómo mejoraría la jerarquía de páginas y subpáginas?


	¿Cómo optimizaría el agrupamiento de contenidos?


	¿Qué cambios propondría para los menús y las migas de pan?


	¿Cómo integraría metadatos y establecería una taxonomía efectiva?


	¿Cómo implementaría un motor de búsqueda interno y asociaría etiquetas?


	¿Cuál sería su enfoque para manejar redirecciones y diseñar enlaces permanentes?


	¿Cómo generaría y mantendría un sitemap?


	¿Qué estrategia usaría para organizar archivos multimedia?


	¿Cómo mejoraría la inclusión de contenidos relacionados y el uso de enlaces internos?


	¿Qué enfoque seguiría para realizar pruebas de usabilidad y análisis de datos?





SOLUCIÓN


a. Jerarquía lógica: reorganizaría el menú principal para reflejar claramente las secciones más importantes del sitio, asegurando que cada subpágina esté lógicamente ubicada en su sección correspondiente.


b. Categorías y etiquetas: establecería categorías claras y consistentes para agrupar contenidos similares y utilizaría etiquetas para resaltar temas o aspectos específicos dentro de esas categorías.


c. Navegación intuitiva: rediseñaría los menús para que sean más intuitivos, incluyendo enlaces directos a las secciones más visitadas, y añadiría migas de pan para mejorar la orientación del usuario.


d. Metadatos y taxonomía: implementaría metadatos estandarizados para cada contenido, como fechas, autores y palabras clave. Desarrollaría una taxonomía coherente para clasificar el contenido de manera más eficiente.


e. Búsqueda interna y etiquetas de búsqueda: incorporaría un motor de búsqueda interno robusto y asignaría etiquetas relevantes a cada contenido para facilitar búsquedas más precisas y rápidas.


f. Redirecciones y enlaces permanentes: establecería redirecciones permanentes para cualquier contenido movido para evitar enlaces rotos y diseñaría enlaces permanentes descriptivos y fáciles de recordar.


g. Mapa del sitio (sitemap): crearía un sitemap XML actualizado regularmente para los motores de búsqueda y un sitemap HTML accesible para los usuarios, mejorando así la indexación y navegación.


h. Organización de archivos multimedia y recursos: clasificaría los archivos multimedia por tipo y uso, creando carpetas específicas y manteniendo una biblioteca de recursos centralizada para un acceso y reutilización eficientes.


i. Contenidos relacionados y enlaces internos: añadiría secciones de contenidos relacionados al final de cada artículo y utilizaría enlaces internos para conectar el contenido de manera lógica, mejorando la navegación y la retención del usuario en el sitio.


j. Pruebas y optimización continua: realizaría pruebas de usabilidad regulares y utilizaría herramientas de análisis web para entender el comportamiento del usuario y realizar ajustes continuos para mejorar la experiencia en el sitio.
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Actividades


4. ¿Cómo se puede mejorar la navegación en un sitio web utilizando una jerarquía lógica y categorización de contenidos?
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