



  

    [image: Manual de direito digital]

  




  

    [image: Manual de direito digital]

  






  

    [image: Manual de direito digital]

  




    





    Manual de direito digital




    Copyright © 2025 STARLIN ALTA EDITORA E CONSULTORIA LTDA.




    ALMEDINA é uma empresa do Grupo Editorial Alta Books (Starlin Alta Editora e Consultoria LTDA).




    Copyright © 2025 Daniel Freire e Almeida; Diogo Leite de Campos; Verônica Scriptore Freire e Almeida.




    ISBN: 978-85-8493-811-7




    Impresso no Brasil — 1a Edição, 2025 — Edição revisada conforme o Acordo Ortográfico da Língua Portuguesa de 2009.




    Dados Internacionais de Catalogação na Publicação (CIP)




    (BENITEZ Catalogação Ass. Editorial, MS, Brasil)




    A447m




    1.ed. Almeida, Daniel Freire e Manual de direito digital / Daniel Freire e Almeida, Diogo Leite de Campos, Verônica Scriptore




    Freire e Almeida. – 1.ed. – Rio de Janeiro : Almedina Brasil, 2025.




    384 p.; 15,7 x 23 cm. – (Coleção manuais universitários)




    Bibliografia..




    ISBN 978-85-8493-811-7




    e-ISBN: 978-85-8493-817-9




    1. Blockchains (Base de dados). 2. Crime por computador. 3. Direito digital. 4. Direito e tecnologia. 5. Proteção de dados pessoais – Direito – Brasil. 6. Proteção de dados pessoais – Leis e legislação. 7. Sociedade da informação e comunicação.I. Título. II. Série.




    

      

        

          	

            04-2025/133


          



          	

            CDU 342.721(094.56)


          

        


      

    




    Índice para catálogo sistemático:




    1. Brasil : Proteção de dados pessoais e da privacidade : Leis : Direito digital 342.721(094.56)




    Aline Graziele Benitez – Bibliotecária - CRB-1/3129




    Todos os direitos estão reservados e protegidos por Lei. Nenhuma parte deste livro, sem autorização prévia por escrito da editora, poderá ser reproduzida ou transmitida.




    A violação dos Direitos Autorais é crime estabelecido na Lei nº 9.610/98 e com punição de acordo com o artigo 184 do Código Penal.




    O conteúdo desta obra fora formulado exclusivamente pelo(s) autor(es).




    Marcas Registradas: Todos os termos mencionados e reconhecidos como Marca Registrada e/ou Comercial são de responsabilidade de seus proprietários. A editora informa não estar associada a nenhum produto e/ou fornecedor apresentado no livro.




    Material de apoio e erratas: Se parte integrante da obra e/ou por real necessidade, no site da editora o leitor encontrará os materiais de apoio (download), errata e/ou quaisquer outros conteúdos aplicáveis à obra. Acesse o site www.altabooks.com.br e procure pelo título do livro desejado para ter acesso ao conteúdo..




    Suporte Técnico: A obra é comercializada na forma em que está, sem direito a suporte técnico ou orientação pessoal/exclusiva ao leitor.




    A editora não se responsabiliza pela manutenção, atualização e idioma dos sites, programas, materiais complementares ou similares referidos pelos autores nesta obra.




    Grupo Editorial Alta Books




    

      

        

          	

            Produção Editorial: Grupo Editorial Alta Books




            Diretor Editorial: Anderson Vieira




            Editora-Chefe: Manuella Santos de Castro




            Editor Pleno: Aurélio Nogueira




            Vendas Governamentais: Cristiane Mutüs




            Gerência Comercial: Claudio Lima


          



          	

            Produtora Editorial: Andreza Moraes




            Diagramação: Natalia Curupana




            Revisão: João Pedro Guterres




            Livro Digital: Cumbuca Studio


          

        


      

    




    

      

        

          	

            

              [image: ]

            


          



          	

            Rua Viúva Cláudio, 291 — Bairro Industrial do Jacaré




            CEP: 20.970-031 — Rio de Janeiro (RJ)




            Tels.: (21) 3278-8069 / 3278-8419




            www.altabooks.com.br — altabooks@altabooks.com.br




            Ouvidoria: ouvidoria@altabooks.com.br


          



          	

            

              [image: ]

            


          

        


      

    


  




  

    
SOBRE OS AUTORES





    Daniel Freire e Almeida




    Pós-Doutor em Direito Internacional e Relações Internacionais pela Georgetown University, Law Center, em Washington DC, Estados Unidos da América (2015-2017).




    Doutor em Direito Internacional pela Faculdade de Direito da Universidade de Coimbra, em Portugal, com reconhecimento e revalidação pela Universidade de São Paulo-USP (2008-2012).




    Mestre em Direito Internacional pela Faculdade de Direito da Universidade de Coimbra, em Portugal, com reconhecimento e revalidação pela Universidade de São Paulo-USP (1999-2002).




    Professor Permanente do Programa de Pós-Graduação Stricto Sensu, Doutorado e Mestrado em Direito da Universidade Católica de Santos.




    Professor da Universidade Santa Cecília.




    Advogado, atuando, no Brasil e no exterior, nas áreas de Direito Digital, Direito Internacional, Direito Espacial e Relações Internacionais.




    Diogo Leite de Campos




    Professor Catedrático jubilado da Faculdade de Direito da Universidade de Coimbra.




    Professor Catedrático da Universidade Autónoma de Lisboa.




    Doutor em Direito pela Universidade de Coimbra, em Portugal.




    Docteur d’État en Droit pela Universidade de Paris II, na França.




    Doutor em Economia – Políticas Económicas e Sociais, pela Universidade de Paris IX, na França.




    Verônica Scriptore Freire e Almeida




    Doutora em Direito Econômico pela Faculdade de Direito da Universidade de Coimbra, em Portugal, com reconhecimento e revalidação pela Universidade de São Paulo-USP (2009-2016).




    Mestre em Direito Econômico pela Faculdade de Direito da Universidade de Coimbra, em Portugal, com reconhecimento e revalidação pela Universidade de São Paulo-USP (2005-2008).




    Residiu em Washington DC, EUA, em período de Pesquisa Acadêmica Doutoral (2015-2016) e Pós-Doutoral (2016-2017) na Georgetown University (Law Center).




    Professora Permanente do Programa de Pós-Graduação Stricto Sensu, Mestrado em Direito da Saúde, da Universidade Santa Cecília.




    Advogada, atuando, no Brasil e no exterior, nas áreas de Direito Digital, Direito Econômico, Direito Internacional, Direito Empresarial, Health Law, Trust Law e Relações Internacionais.


  




  

    
INTRODUÇÃO





    A Internet apresenta-se como o principal veículo condutor das novas tecnologias. De fato, ela tem proporcionado o avanço, a integração e uma enredada interligação nunca vivenciada em qualquer outro momento da história.




    No mesmo sentido, a Internet passou a configurar ambiente novo para os seres humanos, com desafios para o contexto jurídico. Diante disso, as repercussões sociais e legais estão a direcionar debates e proposições legislativas e judiciais em todas as partes do planeta. Logo, o futuro das pessoas, definitivamente, está alinhado à Internet.




    Para além destes pontos, a Internet reúne certas características que desafiam as antigas formas de ordenação e regulação estabelecidas pelo Direito ao longo dos últimos 800 anos, desde os primórdios, em Coimbra e Salamanca.




    Isto porque o Ambiente Digital, formado a partir da Internet, tem sido ampliado pelas múltiplas formas de conexão, com usuários, empresas, aplicativos e dados espalhados pelo mundo. Tal contexto tem apresentado gama significativa de situações jurídicas que extrapolam as fronteiras nacionais.




    Sob os referidos ângulos, a Internet, com suas distintas dinâmicas digitais, revela a necessidade de um diálogo permanente entre os quadros normativos e o contexto global hodierno. Se de um lado exige regulação nacional, para vencer os problemas mais próximos, de outro depende de novos formatos de cooperação e regulamentação internacional, na direção de um Direito Global.




    Como já anteriormente referido em estudo anterior, acerca da criação de uma Organização Internacional, nos moldes de um Tribunal Internacional para a Internet, ponderando o que ocorre digitalmente em escala global, os países, por meio de seus quadros jurídicos restritos, não podem mais lutar isolados nesta inovadora conjuntura eletrônica. Não com seus atuais instrumentos de ordenação e julgamento de casos, limitados nacionalmente.




    Para enfatizar a profundidade deste contexto, é o argumento de que, nunca, um fenômeno envolveu tantos atores (os usuários), com tantas empresas (as digitais), com uma constelação de dados e uma tempestade de problemáticas legais daí advindas. Tudo, pois, em uma seara global.




    De fato, é importante indicar que não existe nada mais internacional do que a Internet. Desde a sua estruturação global, até as repercussões jurídicas internacionais, ela vem configurando um Ambiente Digital único. As novas tecnologias, de que são exemplo os múltiplos usos da Internet, estão automaticamente interligando as pessoas e o mundo.




    Logo, inicial primazia para a construção de um novo quadro jurídico é destinado ao Direito Internacional, com chamado para buscar contribuir na resolução das múltiplas questões que se colocam.




    No entanto, a ordem legal não pode prescindir de respostas diretas aos contextos nacionais, ainda que limitados pelos motivos inicialmente apontados. Diante deste dilema, o presente livro buscará apresentar os diferentes e complementares caminhos para regular a Internet.




    Primeiramente, demonstrando toda a legislação brasileira que atualmente configura o Direito Digital nacional. Em seguida, revelando que a constituição de um novo Ambiente Digital global implica perceber que há crescente necessidade de mudanças na estrutura legal para enfrentar os desafios hodiernos. Tudo isso a ser permeado por casos e julgados, nacionais e internacionais, que comprovarão os desafios e problemas enfrentados no contexto digital.




    Para atingirmos os pontos mencionados, este livro será iniciado pela constituição do Ambiente Digital, com aspectos da sociedade digital, do contexto digital, e das redes sociais. Em prosseguimento, serão analisados tópicos modernos como o EaD Live, os estudos online, a integração global da Internet, o metaverso e os non-fungible tokens-NFTs, que demonstrarão inovações enfrentadas pela juridicidade. O Capítulo 1 será integrado, também, pelo E-commerce, por blockchain, bitcoin, criptomoedas, e pelo trabalho online.




    A partir daí, conhecido o Ambiente Digital, em seus principais componentes, o livro passará a discorrer sobre o Direito Digital brasileiro, no Capítulo 2. Contudo, abordará, preliminarmente, as características desafiadoras da Internet, fundamentais para o enfrentamento dos Cybercrimes e das novas problemáticas jurídicas digitais. Os referidos pontos, das particularidades da Internet, dos crimes digitais e das inovadoras formas de embates digitais, tornarão a análise da legislação brasileira de Direito Digital mais qualificada e certeira.




    Sendo assim, como sinalizado, o Capítulo 2 abordará e analisará, em seu âmago, as principais normas de Direito Digital do Brasil, revelando o panorama legislativo brasileiro a respeito. Para melhor compreensão e conhecimento das regras, dividiremos o Capítulo em temas que englobam todo o cenário jurídico digital brasileiro. Além disso, para cada temática desenvolvida, traremos casos e julgados que demonstrarão a prática jurídica digital, e a tendência jurisprudencial do Direito Digital.




    Neste sentido, trataremos, nesta ordem, da regulação da propriedade industrial, dos direitos autorais e do software. Em prosseguimento, analisaremos as normas acerca da divulgação de segredo digital, da inserção de dados falsos, da modificação ou alteração não autorizada de sistema de informações e da violação de sigilo funcional. Em continuidade, abordaremos o regramento da pedofilia digital e do cyberbullying. Em sequência, o home office também será objeto de tratamento jurídico. Mais à frente, em ponto também relevante, concentraremos nossa análise sobre os crimes eletrônicos, a invasão de dispositivos, o furto e o estelionato digitais. A seu turno, o E-commerce, com seus aspectos legislativos e tributários nacionais, também serão conhecidos.




    Pontos essenciais do Direito Digital brasileiro terão análise especial, como o Marco Civil da Internet e a Lei Geral de Proteção de Dados Pessoais (LGPD), incluindo seu alinhamento com a Constituição Federal.




    Em andamento, o livro também demonstrará o tratamento jurídico dos crimes sexuais digitais, como o stalking, o estupro digital e a exposição virtual. Ainda, os crimes contra a honra no cenário digital serão analisados. Em sede final do Capítulo 2, estarão as regulações sobre os ativos digitais (virtuais), as apostas online, o Marco Legal dos Jogos Eletrônicos, as eleições e a Internet, a importantíssima Convenção sobre o Cybercrime (Convenção de Budapeste) e a tributação do E-commerce internacional.




    Todos os assuntos servirão de base fundamental para o Capítulo 3, que refletirá sobre o Futuro das Pessoas na Era Digital. Neste derradeiro ponto do livro, a análise englobará alguns pontos centrais, como a inteligência artificial, os robôs, a Internet das coisas, as smart cities, o patrimônio digital, as criptomoedas, blockchain, e os smart contracts. Igualmente, serão levantados aspectos fulcrais para o futuro da Internet, como o big data, as fake news, a responsabilidade das redes sociais, o metaverso e o novo mundo híbrido.




    Por fim, o livro apresentará pontos diretivos sobre a nova governança global digital, com a proposta de construção de uma Organização Global Digital (Global Digital Organization), com um Tribunal Internacional para a Internet.




    A estruturação do livro, como se perceberá por sua leitura, parte da conclusão de que a Internet está em toda parte, com máximo interesse da sociedade atual. Em alinhamento, a conjuntura digital combinará desenvolvimento e oportunidades extraordinárias ao futuro das pessoas. Entretanto, trará disrupções, riscos e profundos desafios ao Direito.




    A complexidade das novas tecnologias e a velocidade dos seus avanços exigem respostas dos países para que criem regras relevantes a um ritmo razoável, em âmbito nacional, e que, ao mesmo tempo, cubram todos os pontos internacionais de repercussão provocados pela Era Digital, em contexto global.




    Diante dos desafios, o livro elevará os principais itens implicantes com o tema, a partir da demonstração do Ambiente Digital, do Direito Digital, e da prospecção sobre o Futuro das Pessoas na Era Digital. Vale destacar, por fim, que a completude à atualização dos temas trazidos à tona nesta obra configuram um Manual de Direito Digital, atualizado e extremamente relevante para estudiosos e profissionais do Direito.
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    O AMBIENTE DIGITAL




    A maior transformação social vivenciada nos últimos anos foi oportunizada pelos diferentes usos da Internet e da digitalização dos conteúdos. Do físico, nos transportamos ao digital.




    De fato, com o distanciamento social, durante a pandemia, passamos à aproximação digital. Descobrimos que poderíamos realizar múltiplas e decisivas tarefas de forma online. Aprendemos relevantes ferramentas digitais, que transformaram as relações humanas de forma irreversível.




    A este respeito, é importante, antes de mais nada, indicar que a constituição de um Ambiente Digital tornou-se uma realidade incontestável. Agora, destaca-se, que o cenário de nossas vidas contempla um forte componente nas ondas da Internet.




    Com efeito, e de início, as pessoas passaram a ter dedos livres para optar por novas formas de relacionamento e identificação com as redes sociais, virtualizadas, de natureza cultural, ideológica, política, comercial e profissional1.




    Sobre este último ponto, aliás, percebemos uma revolução no contexto do trabalho online, a tal ponto que as referências físicas passaram a disputar espaço com o mundo virtual.




    Em outras palavras, a compreensão em torno dos aspectos socioprofissionais não diz respeito apenas ao que ocorre dentro de um espaço de trabalho físico, tornando-se também uma questão integrada pelo Ambiente Digital.




    As novas tecnologias, de que são exemplo os múltiplos usos da Internet, estão interligando as pessoas, suas atividades e o mundo em um ambiente global, com impactos que merecem nossa reflexão.




    O planeta ficou maior, pois alcançamos redes e conexões antes distantes. Paradoxalmente, o mundo ficou menor, com tudo à distância de um clique.




    Nada parece estar fora do Ambiente Digital. Para além de merecer sua autonomia, o contexto online vem impactando todos os segmentos humanos e trazendo, ainda, a interação com as máquinas (coisas), os programas de computador (software), os aplicativos (apps) e a inteligência artificial.




    Essencialmente, melhor ilustrando, traremos a seguir o Ambiente Digital, retratado pela sociedade digital, pelo metaverso, pelos non-fungible tokens-NFTs, pelo E-commerce, blockchain, bitcoin, criptomoedas, e pelo trabalho online, ou home office.




    1.1 A Sociedade Digital




    Atualmente, estamos em meio a uma época de profundas transformações. Nesta perspectiva, uma das mais impactantes e revolucionárias modificações constitui-se pelas atividades da sociedade via Internet.




    Em verdade, um novo paradigma tecnológico, organizado em torno das tecnologias da informação, da comunicação e do conhecimento, está em ação. A esse respeito, as novas tecnologias têm sido utilizadas pela nova sociedade digital para contactar, interligar, aproximar, obter, manipular, organizar, armazenar, lucrar e transmitir informação sob a forma digital.




    Por conseguinte, as inovações alavancadas pelos diferentes usos da Internet provocaram mudanças na maneira como as pessoas se relacionam, passando da forma presencial para a digital; da forma física para a híbrida; da maneira tradicional para o formato atual, fortemente digitalizado.




    Em verdade, estamos vivenciando os pressupostos, bem como os primeiros impactos, desta inesgotável fonte de inovação, que tem transformado o desenvolvimento tecnológico em transformação social, com choques profundos para o futuro das pessoas.




    Importa mencionar que os smartphones, os tablets e os notebooks estão agora a desempenhar um papel fundamental como ferramentas para a navegação digital. Uma vez conectados à Internet, constituem as plataformas para o Ambiente Digital. Mas, sem a necessária conexão, perdem, em grande parte, suas funções hodiernas.




    Em suma a respeito, a Internet e o aparelho (hardware) que utilizamos para a conexão online estão a abrir novos caminhos para transformar a forma como vivemos, nos relacionamos, interagimos, aprendemos, trabalhamos e nos comunicamos. E o que é mais impactante: para sempre.




    Nesta linha, para melhor situarmos o Ambiente Digital no âmbito da sociedade digital, é que trazemos alguns contornos sobre o que forma o contexto digital, as redes sociais, o EAD live (os estudos online) e a integração global.




    1.1.2 O Contexto Digital




    Em realidade, o contexto digital impulsionado pela Internet, tem sido um espaço virtual de convergência e concentração sem precedentes, das mais variadas formas de informação, comunicação e entretenimento.




    Podemos arriscar dizer que tudo passa pela Internet. Se já não está no contexto digital, em algum momento é referenciado na Internet. Os links estão em todas as partes, e as conexões entre o real e o virtual são uma constante neste século.




    A Internet passou a ser parte de nossas vidas a um ponto que nos recusamos a admitir que seja. A realidade demonstra que não vivemos mais sem o contexto digital. Para além de ser um tecido de nossas vidas, a Internet é, simultaneamente, um espaço social, uma forma de conexão, e uma tecnologia.




    A revolução proporcionada pela Internet mudou (e continua a mudar) as formas com as quais organizamos o nosso cotidiano, como damos a ele significado, como interagimos e como olhamos para nós mesmos e para os outros.




    Esta nova técnica de comunicação, que nasceu do cálculo e destacou-se, inicialmente, por uma fase quase exclusiva, consagrada à memorização dos dados e ao tratamento passivo da informação, colocou-se em movimento para se transformar no suporte de uma intensa atividade de circulação de ideias e transformações entre as pessoas.




    A partir da invenção desta técnica, a evolução social passa a decidir a forma como os novos instrumentos de comunicação irão revolucionar o planeta. Infelizmente, neste ponto, vale lembrar que a pandemia do novo coronavírus proporcionou um cenário que levou a humanidade a buscar novas formas de integração, tendo encontrado na Internet um instrumento perfeito para contornar as adversidades do distanciamento físico, possibilitando contatos, contratos e negócios por todo o mundo. Aquilo que desejamos, que é estarmos próximos uns dos outros, nos realizarmos com as demais pessoas, somente foi possível durante o período pandêmico, com segurança, com a Internet2.




    Diante deste quadro, a Internet passou a ser o motor do novo Ambiente Digital, estruturado por redes de conexão, textos, som, imagens, vídeos, aplicativos e websites. De qualquer lugar, para os mais distantes pontos do globo, as pessoas passaram a pilotar seus trajetos virtuais, estabelecendo ligações globais.




    Em adição, a Internet passou a interligar redes de computadores, notebooks, smartphones, cabos, fibras e satélites, atravessando o planeta por ligações virtuais. Ninguém parece poder ficar de fora das repercussões do mundo online.




    Em consequência, a necessidade que se tinha por aparelhos celulares e smartphones há alguns anos transformou-se, em virtude da essencialidade atual destes utensílios na busca pelas ligações, à forma inovadora de comunicação proporcionada pela Internet. De fato, a convergência da telefonia móvel com a Internet tem impulsionado o número de comunicações digitais.




    Nesta linha, o território digital ocupado pelas técnicas de comunicação moderna, que se organiza em torno do tratamento de dados, de início reservado exclusivamente às aplicações científicas, depressa se transformou em utensílio ao serviço de aplicações sociais e comerciais, cada vez mais numerosas, sendo o celular a ferramenta mais direta nas mãos do usuário. Portanto, a mais fidedigna em revelar os hábitos das pessoas e traçar perfis digitais, fortemente utilizados pelas novas empresas e redes sociais.




    Em alinhamento, os smartphones estão se tornando uma utilidade indispensável, e os diagnósticos de nossas vidas online, que determinam a forma como nós vivemos e trabalhamos, estão sendo reescritos.




    Daí o inconteste acerto, de se definir o aparelho celular moderno, ou smartphone, como um dos instrumentos da revolução digital. Em outras palavras, o atual alicerce da constante evolução da Internet.




    Entretanto, a compreensão destes novos instrumentos torna o usuário comum em um verdadeiro aprendiz. Terminologias, jargões e aplicações inovadoras criaram um exército de analfabetos digitais, exigindo um repensar de saberes, literacias e conhecimentos, que integrem o Ambiente Digital. Nenhum segmento, área, organização ou pessoa pode ficar de fora, sob pena de ter que absorver os impactos negativos da nova vida virtual.




    Dentro deste novo contexto, um fator decisivo para a constituição do Ambiente Digital, é a digitalização de conteúdo. De fato, a possibilidade da digitalização de mensagens, informações, documentos, músicas, vídeos, software e livros tem facilitado a comunicação distante entre os usuários, a disseminação de informações, a reprodução de conteúdo, a multiplicidade de contatos, a aproximação das pessoas e a escalabilidade sem precedentes de resultados.




    Logo, o sistema tradicional de comunicação física foi substituído por sistemas integrados, onde grandes quantidades de informações são comprimidas e transferidas, sob o formato digital. Além de sempre ter espaço para mais, a digitalização permite sua replicação e pulverização de forma nunca encontrada em qualquer outra maneira de comunicação. Registros, gravações, streaming e podcasts, entre outros, tornam o formato digital acessível online, de forma instantânea e global. Nenhum outro instrumento de comunicação tem condições de se equiparar ao que é proporcionado pelo Ambiente Digital.




    Por outro lado, para além dos inúmeros aparelhos que podem se conectar à Internet, como os computadores, smartphones, as coisas (daí a expressão “Internet of things”) e os tablets, observa-se uma crescente busca global pela infraestrutura necessária para o atingimento de conexões, com velocidade alta e banda capaz de suportar uma enorme quantidade de dados. Fibra ótica, satélites, wi-fi, 5g, antenas e outros aparatos tecnológicos passaram a fazer parte da estruturação das empresas, residências e países, na busca das condições de interligação à Internet.




    Em ponteamento oportuno, salienta-se que tais condições, aliás, são de extrema importância na constatação de que as mais variadas formas de comunicação e relacionamentos proporcionados hoje pela Internet são a base estrutural para a constituição de uma sociedade digital.




    Como um ciclo crescente, as diversas condições de conexão aumentam o número de usuários e de relacionamentos daí decorrentes. Espera-se, por conseguinte, um incremento substancial das problemáticas jurídicas daí advindas, como verificaremos no Capítulo 2 deste livro.




    Resta, essencialmente, doravante, passar-se à compreensão das redes sociais enquanto componente básico da sociedade digital.




    1.1.3 As Redes Sociais




    O fenômeno das redes sociais conquistou o interesse das pessoas de forma impactante e global. Com efeito, as redes sociais estão entre os motivos e interesses basilares para o acesso ao mundo da Internet atualmente.




    Para se chegar a tal contexto, inicial primazia na condução de usuários ao mundo online estava a World Wide Web (WWW), também conhecida como Web, ou rede mundial de computadores, sendo um nome genérico utilizado para definir o serviço informático que disseminou a Internet por todo o mundo. Idealizada em 1989, por Tim Berners-Lee, a World Wide Web é um serviço baseado em hipertextos, que permite buscar e disponibilizar páginas (websites) distribuídas pela rede mundial.




    Indubitavelmente, a disseminação global da Internet iniciou-se com a WWW, onde inúmeras e poderosas utilidades são disponibilizadas. As empresas e organizações passaram a oferecer seu novo endereço digital, e passamos a ter o mundo em nossas mãos. Logo, a tarefa mais difícil é a de apontar o que está de fora da Internet, tamanha foi a transformação proporcionada pela rede mundial.




    Outro ponto marcante, nesta linha, é que, na Internet, nós somos o piloto. A autonomia e a liberdade de navegarmos em busca dos bilhões de sites permitem ao usuário traçar seu percurso e realizar suas interações.




    Aliás, igualmente poderoso é o recurso de disponibilizar informações, que pode ser realizado mais facilmente pelas pessoas. Ao contrário das restritas possibilidades anteriores da televisão, do rádio e da editoria jornalística, concentradas nas mãos de poucos, um website, blog, aplicativo ou perfil em rede social permite a qualquer um, de qualquer lugar para o mundo, divulgar suas ideias e assuntos de interesse nas mais variadas áreas, por todo o globo, sem ter que lidar com os filtros tradicionais.




    Melhor ilustrando, posts, stories, bios, mensagens, tweets, textos, músicas, vídeos e imagens podem estabelecer comunicações entre usuários, com interações sem fronteiras. Esses recursos nunca estiveram tão próximos das pessoas e empresas, e de uma forma tão maciça e pulverizada, como agora.




    Perceba-se, com razão, que a publicação de comentários, o estabelecimento de conversações e a disseminação de informações e conhecimentos, nas mais variadas áreas, está mais facilitada com a Internet.




    A seu turno, a aproximação entre os usuários também. Isto porque os motores de busca aperfeiçoaram seus algoritmos, tornando a integração de fatores de ligação fiáveis e consistentes. O maior destaque, neste segmento, continua sendo o Google (do conglomerado Alphabet), conhecido mecanismo de busca, global, que procura encurtar aos internautas a tarefa de atingir novos websites pela rede mundial de computadores. Aliás, nas palavras da própria empresa, “Nossa missão é organizar as informações do mundo para que sejam universalmente acessíveis e úteis para todos.”3




    Nesta natural trajetória de integração social pela Internet, do contexto da World Wide Web, passamos para o e-mail. Pela sua simplicidade e comodidade, o e-mail passou a possibilitar a realização de contatos e contratos por todo o mundo. Permeado por vantagens como o baixo custo, a rapidez e podendo utilizar arquivos de documentos, som, imagens e vídeos, o correio eletrônico passou a estabelecer uma comunicação básica e sem barreiras entre os usuários.




    Contudo, devemos mencionar que, se por um lado oferece facilidade e aproximação entre usuários distantes, permite, também, a utilização com finalidades maliciosas, possibilitando a prática de crimes através de mensagens que buscam fisgar (phishing) a atenção de outros usuários, buscando captar informações sigilosas (senhas, por exemplo), invadir computadores ou dispositivos, entre outras práticas criminosas. Em outras palavras, o e-mail tem sido uma das armas dos criminosos virtuais.




    Efetivamente, as duas iniciais ferramentas (os websites e os e-mails) proporcionaram a comunicação e a interação de pessoas e empresas, sem limites geográficos e físicos. Entretanto, a Internet também alterou a nossa noção de tempo. Isto porque os internautas passaram a buscar a instantaneidade em suas comunicações. As mensagens de texto proliferaram e, com elas, surgiram as mensagens instantâneas. Através deste modo de comunicação, o diálogo entre os usuários é simultâneo, com textos, mensagens de voz, vídeo e videochamadas. Iniciado pelo software Skype, os aplicativos WhatsApp, WeChat, Facebook Messenger, QQ (China), Snapchat e Telegram são os mais usados atualmente para este fim.




    Logo, tais condições, aliás, tornam os contextos de interação e comunicação social pela Internet universais, imediatos, simultâneos, numerosos e incrivelmente atrativos. Todo este arsenal de ferramentas e aplicativos tornou o cenário das redes sociais digitais cada vez mais popular e interessante.




    No momento atual, passamos mais tempo utilizando estes novos serviços da Internet, nos conectando com amigos, conhecidos, colegas e desconhecidos nas redes sociais. Gerimos e compartilhamos nossos perfis, bios, linhas do tempo, fotos, vídeos, mensagens e reflexões, interagindo como nunca foi possível.




    Plataformas como o Facebook, YouTube, Instagram, Tik Tok, Douyin, X (Twitter), LinkedIn, Threads (da Meta), Mastodon, Bluesky e Reddit, entre outras, permitem que bilhões de pessoas estejam no mesmo Ambiente Digital, formando redes de relacionamento digital globais.




    Por necessário aprofundamento a esse ponto de exame, vale referir que este espaço é novo para o Direito, merecendo compressão cuidadosa em virtude das repercussões jurídicas daí advindas.




    De fato, todos estes aplicativos e utilidades revolucionaram o potencial de utilização da informação e dos relacionamentos sociais, integrando pessoas, ideias, algoritmos, tendências, perfis, robôs e interações. Acrescente-se que, atualmente, bilhões de pessoas (e robôs!) utilizam as redes sociais da Internet, e de forma global.




    Temáticas como marketing digital, empresas, comunidades, privacidade, política, fake news, amor, esportes, Direito, moda, liberdade de expressão, crimes e responsabilidade são questões que estão associadas com o conceito das plataformas de redes sociais digitais.




    Logo, observamos uma profunda relação entre as ferramentas de comunicação online e as transformações em nossas relações sociais. O maior significado de tal argumento é que as consequências para a sociedade, pela maneira que vivemos, trabalhamos, aprendemos, nos comunicamos, nos entretemos, pensamos e nos relacionamos digitalmente prometem ser igualmente profundas.




    Importante aqui se realçar que as consequências destas mudanças são enormes para o futuro das pessoas e das nossas sociedades, cada vez mais digitais. Contudo, não é uma evidência de que ela irá revelar-se apenas para o bem.




    As redes estão permeadas, também, por inúmeras práticas com repercussões sociais e jurídicas complexas. A liberdade proporcionada pelas ferramentas digitais apresenta exemplos de atitudes insidiosas, criminosas, fake news e cyberbullying, entre outros. Os algoritmos impulsionam tais postagens e levam a discussões sobre a responsabilidade das grandes empresas (big techs) sobre os resultados negativos. Tudo, pois, em contornos a serem analisados nos Capítulos sobre o Direito Digital (2) e sobre o Futuro das Pessoas na Era Digital (3).




    1.1.4 O EaD Live – os estudos online




    Presentemente, o segmento educacional vem sendo revolucionado pelos diversos usos da Internet, da digitalização dos conteúdos e das inovações pedagógicas, que culminam em estudos online. Trata-se, em verdade, de uma enorme transformação nas práticas de ensino e aprendizagem, em especial no ensino superior.




    De início, conforme já antes sinalizado, deve-se destacar que, depois de muito tempo, estamos em meio a uma época de alterações educacionais. Nesta linha, uma das mais impactantes e revolucionárias modificações constitui-se pelas atividades de ensino pela Internet.




    Em alinhamento, vivenciamos um momento de alteração de nossa cultura material e procedimental, pelo trabalho de um novo paradigma tecnológico, organizado em torno da Internet.




    Neste rumo, as tecnologias da informação têm sido utilizadas pela sociedade educacional para pesquisar, organizar, armazenar, construir, publicar e transmitir conhecimento sob a forma digital.




    Essencialmente, as inovações alavancadas pelos diferentes usos da Internet provocaram mudanças na maneira como as pessoas podem ensinar, aprender, investigar e pesquisar, ampliando seus limites, do presencial para o digital, à distância.




    Em tal contexto, estamos vivenciando os pressupostos, bem como os primeiros impactos, desta inesgotável fonte de inovação, e que tem transformado o desenvolvimento tecnológico em revolução educacional.




    Em verdade, inicial prioridade na compreensão de tais fenômenos têm os estudiosos das Ciências da Educação. No entanto, todos as áreas de formação estão sendo chamadas a responder aos desafios educacionais propostos.




    Nesta linha, os computadores, tablets, smartphones, sistemas, lives, online, web, chats, fóruns, postagens, screen e ambiente virtual são agora a nova nomenclatura, abrindo novos caminhos para transformar a forma como vivemos, trabalhamos, nos comunicamos, pesquisamos, aprendemos e construímos conhecimento.




    É oportuno mencionar novamente aqui que, em realidade, a Internet tem sido um espaço virtual de convergência e concentração sem precedentes, das mais variadas formas de informação, comunicação, comercialização de produtos, serviços, entretenimento e, agora, de educação.




    Todo o processo educacional atual passa pela Internet. Em alguma fase, o assunto, o conteúdo, a transmissão, a universidade, o aluno ou o professor estará na Internet, constituindo um novo tecido de nossas vidas digitais.




    Essencialmente, chegamos até este estágio digital porque, de um lado, os acadêmicos foram compelidos ao distanciamento social físico, em virtude da pandemia do novo coronavírus. De outra parte, as novas tecnologias, de que são exemplo as múltiplas qualidades da Internet, passaram automaticamente a aproximar os estudantes, os docentes, as escolas, as universidades, os conteúdos e o mundo.




    De fato, pedagogicamente, o estudante passou a conhecer novas formas de construção da aprendizagem e do conhecimento, com ferramentas outras, desterritorializadas, de natureza científica, educacional e cultural.




    Novas modalidades de ensino, como o online (live – ao vivo), a EaD- Educação à Distância, ou a híbrida entraram na rotina acadêmica. Em outras palavras, as pesquisas, as aulas, os webinars, os eventos acadêmicos, não mais dizem respeito apenas ao que ocorre dentro do ambiente educacional local, tornando-se também uma oportunidade internacional, global e digital.




    Não obstante os constantes empecilhos sanitários impostos no período da pandemia da Covid-19, obrigando ao necessário distanciamento social acadêmico, como uma das formas de evitar o contágio e a disseminação do novo coronavírus, a comunidade acadêmica viu-se impactada por outros desafios.




    Em verdade, sair do secular espaço físico da sala de aula e adentrar no Ambiente Digital não foi tarefa simples para todos os envolvidos. A este respeito, é importante indicar que as práticas pedagógicas foram abruptamente alteradas, de forma profunda e impactante, para os atores educacionais, em todas as partes do mundo.




    Em consequência, guardadas as devidas particularidades, a universidade, os professores e os estudantes viram-se obrigados a lidar com o novo vírus e a tratar das novas dinâmicas do inovador Ambiente Digital.




    De fato, este atual contexto digital, vislumbrado pelas inovações e interações promovidas pela Internet, apresenta desafios e oportunidades aos atores educacionais, ensejando a necessidade de diferentes, instigantes e criativas metodologias e práticas pedagógicas.




    Por primeiro, a universidade, tradicionalmente provedora dos espaços físicos, salas de aulas, bibliotecas, cantinas e espaços de convivência perdeu o protagonismo central da disponibilização de ferramentas estruturais e locais de aprendizagem.




    Em seu lugar, sem é claro a substituir, apresentaram-se novos motores digitais, como o Google Meet, o Zoom, o Microsoft Teams, o Moodle (que já era utilizado), o YouTube e o WhatsApp, entre muitos outros.




    Nesta perspectiva dos desafios, as universidades passaram a disputar um ambiente que está distante de suas localizações físicas. Novos mercados, nova concorrência, novo ambiente e novas estruturas são necessárias. A primazia passou para o aparato digital.




    De seu turno, os professores e professoras iniciaram uma jornada de aprendizagem, buscando compreender as novas salas de aula digitais que proliferavam, tornando-se estudantes novamente, empenhando esforços para proporcionar conhecimentos neste atual contexto digital.




    Os docentes estão aprendendo as novas técnicas de ensino, sem um espaço físico definido, com outros utensílios e com a velha necessidade de entreter para construir o conhecimento. A atenção dos estudantes está nas múltiplas telas, contatos e redes digitais disponíveis em suas mãos.




    Dentro deste segmento digital, ausente de um ponto central e delimitado, a tarefa dos educadores foi inicialmente dificultada. Isto porque, as relações e conexões pela Internet são frequentemente separadas do tradicional espaço geográfico das salas de aula, o que levanta complexidades sobre a compreensão e as novas técnicas a serem utilizadas pedagogicamente.




    Por sua vez, os estudantes também não têm tido tarefa fácil. Primeiramente encontravam-se contrariados (porque, inicialmente, desejavam a continuidade das aulas presenciais). Ademais, embora conheçam o mundo digital, e a ele estivessem familiarizados para outros fins, não haviam experimentado um direcionamento formativo de conteúdos, imagens, vídeos e vozes dos seus maestros.




    Na perspectiva dos estudantes, os cursos inteiramente online (ou EaD – Educação à Distância pleno) estabelecem uma ruptura da convivência física, também importante nas relações humanas. Não ir presencialmente à faculdade, por exemplo, pode significar ao aluno não ter amigos, não conhecer novas pessoas e não estabelecer uma vida acadêmica completa.




    O ensino híbrido, com conjuntura presencial e online alternada, pode significar a construção de novos caminhos educacionais, alinhando os interesses de interação e convívio físico às facilidades de conexão digital.




    Fundamentalmente, estas facilidades proporcionadas pela Internet permitem atividades à distância, como palestras, aulas, reuniões científicas e profissionais, apresentações, transmissões de eventos, ampliando as atividades possíveis (anteriormente impossíveis), ao aproximar acadêmicos ao redor do mundo.




    Neste sentido, na perspectiva das oportunidades, o exercício educacional foi ampliado, saindo do local para o global. Mesmo considerando as dificuldades enfrentadas, a sala de aula passou a ser o planeta, interligado por redes digitais globais.




    Com efeito, não existe nada mais global do que a Internet, estando o globo atravessado e conectado por autoestradas do conhecimento, e nada do que ocorre em algum lugar da terra pode estar de fora.




    Mesmo os cursos de Direito, que apresentam resistência para sua autorização na modalidade EaD, não poderão ignorar a realidade, irreversível, que se apresenta. É de se lembrar, nesse ponto, que o mundo do Direito já está, também, no Ambiente Digital. Aliás, o segmento profissional jurídico já integrou suas atividades ao modelo digital. Igualmente, os cursos preparatórios, de capacitação, especialização e eventos já aderiram à modalidade à distância. Por conseguinte, sua aceitação legal deve ser reconhecida com urgência. Não podemos atrasar a história do futuro digital, sob justificativas ultrapassadas e baseadas em outro momento histórico.




    Em suma e em verdade, o mundo acadêmico não será mais o mesmo depois do surgimento da pandemia. De toda sorte, a Internet apresentou-se como uma formidável capacidade de aproximação. Hoje, com alguns cliques, podemos aceder a oportunidades globais de ensino sem sair de seu computador ou smartphone. Com efeito, aprendemos que a educação pode ser feita, também, com a utilização plena da Internet.




    No entanto, não podemos olvidar os enormes desafios de acesso, conexão, velocidade, aparelhos, compreensão, práticas, processos e dificuldades na utilização e na distância do ensino pela Internet. Mas não podemos colocar mais “distância” neste contexto, com argumentos impeditivos. Devemos, pois, buscar aproximar as partes e facilitar o acesso às estruturas da Internet, como aparelhos e conexões.




    Em prosseguimento, nesta órbita, a perspectiva internacional proporcionada ampliou as possibilidades de aprendizagem, que agora podem ser oriundas de outros espaços, de outros países e comunidades acadêmicas globais.




    As ferramentas disponibilizadas facilitam o acesso, os procedimentos, as práticas pedagógicas e a oportunidade de estudar em contexto de eventual distanciamento acadêmico. Para além de facilitar as aulas de dentro da universidade, provisionam capacidades globais de interação e conexão com outras redes de ensino, através das lives, dos webinars, dos cursos, dos congressos e encontros acadêmicos e dos profissionais internacionais.




    Como já antes sinalizado, em termos práticos, a técnica digital colocou-se em movimento, para se transformar no suporte de uma intensa atividade de circulação de ideias, conteúdos e oportunidades entre as pessoas na educação e, da mesma forma, uma vez compreendida a técnica e proporcionadas as condições materiais, será o contexto da evolução social digital que decidirá a forma dos novos instrumentos de aprendizagem.




    Em alinhamento, de fato, os utensílios como computador, celulares, tablets, sistemas, microfones, câmeras e ferramentas de interação digital estão se tornando ferramentas indispensáveis no processo educacional. Logo, as diretrizes e metodologias pedagógicas que determinavam a forma como nós aprendemos estão sendo reescritas.




    Neste contexto digital, um fator contributivo para a disseminação do conhecimento tem sido, realmente, a digitalização dos conteúdos e materiais. A possibilidade da digitalização de mensagens, informações, documentos, vídeos, software, podcasts, aulas e slides têm facilitado a comunicação longínqua entre os usuários, resolvendo um importante problema do distanciamento e do acesso à educação.




    Logo, o sistema tradicional das aulas presenciais (totais, cinco a seis dias por semana), foi substituído pela modalidade online (live), EaD, ou híbrida, onde o conhecimento passou a ser transferido e construído, também, sob o formato digital.




    Tudo isso, então, alterou a forma como os universitários passaram a encarar as aulas. De forma crescente, observa-se um aumento no interesse por cursos online, EaD ou híbridos. Em suma, aprendemos novas formas de aprendizagem, e não desejamos voltar no tempo. A tradicional resistência vai dando lugar aos novos formatos. Docentes, estudantes e instituições de ensino vão, paulatinamente, aderindo às novas modalidades de ensino.




    Como se observa atualmente, as diversas condições de conexão e estrutura aumentam o número de estudantes e de cursos daí decorrentes, ampliando as oportunidades de formação, nunca vivenciadas, de forma tão numerosa e constante.




    Em ponteamento final, salienta-se que tais condições, aliás, são de extrema importância na constatação de que as mais variadas formas de interação educacional proporcionadas hoje são a alavanca para a constituição de uma sociedade digital.




    Se por um lado estudantes e professores podem ficar afastados fisicamente de uma sala de aula presencial, ganhamos oportunamente um universo de novas possibilidades de integração com acadêmicos e estudiosos globais.




    Assim, compartilhamos conhecimentos e adquirimos uma extensa rede de relacionamentos online, proporcionando enriquecedores debates científicos e contatos educacionais jamais experimentados.




    Em nenhum outro momento da história tivemos a oportunidade de estarmos cada vez mais próximos uns dos outros, ainda que distantes fisicamente.




    O ensino mudou para sempre. A aprendizagem e os impactos devem ser encarados positivamente neste âmbito digital. De fato, o ensino e a aprendizagem não deverão prescindir das imensas possibilidades proporcionadas pelo Ambiente Digital4.




    Por todos os títulos, neste ponto, a revolução da Internet mudou (e continua a mudar) as formas com as quais nós aprendemos e ensinamos no mundo, como damos um significado a este processo pedagógico, como interagimos e olhamos para nós mesmos e para os outros neste momento desafiador da história.




    1.1.5 A integração global da Internet




    Em suma, desde já deve ser mencionado que o paradigma complexo e dinâmico deste novo segmento digital apresenta características naturalmente globais.




    Em termos práticos, milhões e milhões de pessoas podem, a partir do seu computador ou aparelho conectado à Internet, procurar novas e dinâmicas formas de relacionamento e contratualização com outras redes, distantes geograficamente.




    A natureza global da Internet, com certeza, foi uma das características idealizadas pelos seus criadores. De fato, a rede foi desenvolvida sem um ponto central, com o intuito de evitar que a destruição deste pudesse paralisá-la. Assim, o surgimento de diversos outros pontos de conexão, que se equivaliam, poderia ocorrer a partir de qualquer lugar, conectando-se aos que já estavam ligados à rede.




    Nesta linha, a Internet passou a ser a condutora e a transmissora das ondas da informação, constituindo-se como formidável veículo de integração global. Em resumo, ao extremo, a Internet é composta de uma infraestrutura partilhada, que fala a mesma linguagem informática, ligando computadores e outros dispositivos móveis em todo o mundo.




    Em virtude da diversificação de aparelhos que podem realizar uma conexão à Internet, da pulverização destas fontes, bem como da digitalização de seus conteúdos, a Internet pode ser qualificada como adimensional. Ademais, tal grandeza não é limitada pelas fronteiras dos Estados.




    Outro ponto marcante é que as empresas dominantes (big techs), provedoras de acesso, de conteúdos, de e-mails, de redes sociais, de aplicativos, de hospedagem e de tratamento de dados, são empresas declaradamente globais.




    Logo, com um clique após o outro, buscamos e recebemos informações dos mais distantes pontos do globo. Nossas referências passam do local ao global em instantes.




    Deve-se ressaltar, novamente, neste plano, que uma das mais impactantes características da Internet é sua natureza global.




    Isto porque, conforme já sinalizado, a Internet é um conjunto de redes de computadores, interligadas internacionalmente e comunicando praticamente todos os países do globo. Logo, a Internet extrapola naturalmente as fronteiras dos países. As formas de conexão, as redes, as empresas, as hospedagens, os dados e o contexto digital são claramente globais.




    Ademais, a expansão e o desenvolvimento das novas tecnologias da informação aumentaram, significativamente, as possibilidades de contatos internacionais. A rapidez, bem como o custo reduzido (em comparação com as formas tradicionais de comunicação) da maneira diferente de interação online, colocam as pessoas cada vez mais próximas umas das outras.




    Melhor ilustrando, os operadores de websites das empresas, por exemplo, abraçaram o conceito de que a criação de uma única página ou aplicativo iria expor o seu conteúdo a toda a população conectada à rede mundial, não importando onde o usuário estivesse situado geograficamente.




    Na mesma linha de ideias, milhares de negócios têm baseado suas decisões no aproveitamento das virtualidades que são oferecidas pelas novas tecnologias, sendo a principal delas o carácter global do E-commerce. Realmente, os contatos negociais, a exposição e os contratos, passam a ser feitos de forma cada vez mais internacional.




    As empresas digitais, mesmo quando estão claramente sediadas em um país, podem ter, agora, objetivos de conquistar mercados e consumidores em todo o globo, estabelecendo relações internacionais mais facilmente. Isto porque o E-commerce envolve todo o planeta, sobrepondo-se aos mercados tradicionais5.




    Realmente, o E-commerce, como aprofundaremos adiante, proporciona o alcance global de uma empresa, que pode, em pouco tempo, receber e realizar pedidos provenientes de todas as partes do mundo. Logo, o comércio eletrônico, em sua vertente internacional, pode aproximar relações com os consumidores distantes, estender a companhia a limites inimagináveis e atingir novos mercados exteriores. Para facilitar ainda mais, estão disponíveis ferramentas digitais, como os contratos eletrônicos, os smart contracts, os pagamentos digitais e as criptomoedas.




    Em sequência, segundo a International Telecommunication Union – ITU, estar sempre online passou a ser a norma da vida digital6. Da mesma forma, ninguém parece desejar ficar de fora. Com efeito, trata-se de um assunto que interessa a todos os povos, sendo de perspectiva global.




    Por tais motivos, as pessoas acessam sites e conteúdos internacionais, circulando de um país para outro e, mesmo ficando na própria terra, agora com a Internet podem estabelecer, mais facilmente, contatos sociais e comerciais com outros indivíduos, estabelecendo relações por cima das fronteiras.




    Como consequência, atualmente, as pessoas e empresas estão mais conscientes da sua ligação aos outros e mais dispostas a identificar-se com questões, desafios, oportunidades e processos globais. Isso tem levado a uma reorientação do modo de pensar das pessoas, bem como da estratégia das empresas, passando-se do nível nacional para, também, o global.




    Sobre tal prisma, as ações das pessoas passam a ter uma dimensão para além das fronteiras nacionais. Pela Internet, a mencionada dimensão é naturalmente global.




    Com efeito, a Internet é transnacional, e uma nova comunidade internacional está se formando, havendo questões jurídicas que se colocam em pauta.




    No mesmo sentido, a Internet apresenta outra característica distinta: sua ubiquidade. Em outras palavras, ela está em todos os países ao mesmo tempo. Por tais razões, a globalidade caracteriza a rede mundial de computadores.




    Repare-se, então, que a principal conclusão que pode ser elevada é que a distinção de espaço e horizonte que caracterizaram a primeira modernidade estão a tornar-se ultrapassadas. Isto porque o mundo da primeira modernidade era primariamente nacional. Havia uma clara distinção entre interior e exterior, entre nacional e estrangeiro. Sob aquele espectro, o Estado-nação era a referência da ordem, a política era nacional, a cultura era nacional, o território era nacional. Nacional e internacional eram dois lados de um espaço independente. Entretanto, atualmente, quando analisamos o mundo de uma perspectiva digital, é óbvio que está cada vez mais difícil distinguir o nacional do internacional.




    Por tais motivos, consideramos que, em virtude da globalização digital, as partes definidoras do espaço nacional estão se tornando desnacionalizadas. Cada vez mais, as atitudes das pessoas, das empresas e dos próprios países estão ultrapassando as fronteiras e buscando uma integração global.




    Uma perspectiva integradora global significa que as pessoas, quando formulam a sua própria noção de identidade, ou se relacionam pela Internet, estão a referir-se, cada vez mais, e também, a outros contextos que não somente o de seu país de origem.




    A Internet global, funcionando com base em protocolos de comunicação abertos, denota que os utilizadores podem ignorar a sua própria localização física e a de qualquer pessoa com quem trocam informações ou contratualizam.




    Por conseguinte, a Internet é o melhor veículo condutor para a integração global.




    No entanto, dentro do referido cenário global, as legislações e o exercício dos poderes judiciais, limitados nacionalmente, já começam a perceber as dificuldades no exercício de sua tradicional autoridade. Voltaremos a este ponto, no capítulo sobre o Direito Digital (2).




    
1.2 O Metaverso e os Non-fungible tokens-NFTs





    Não obstante o que acabamos de ilustrar a respeito da sociedade digital elevada a partir da Internet, a comunicação instantânea de quantidades maciças de informação, com a interação e a integração advindas, tem criado a impressão de que existe um lugar chamado ciberespaço, uma terra sem fronteiras, onde todos os povos do mundo podem ser interligados como se fossem moradores da mesma localidade.




    Com efeito, com a Internet, passamos ao ciberespaço. Do ciberespaço evoluímos ao metaverso.




    Como decorrência, pois, isto nos leva a reflexionar, mais criticamente, sobre este novo paradigma. Isto porque, em termos simples, a própria Internet é um ciberespaço, ou em termos mais modernos, um metaverso, em relação à vida real, física.




    Desde os basilares escritos de Lessig, o cenário jurídico tem considerado o ciberespaço como um lugar. As pessoas interagem lá. Submetem-se a todo tipo de experiências, tal como na vida real. Tais experiências não são somente isoladas, são em grupos, em comunidades, com estranhos, com pessoas que gostam ou não, nacionais ou estrangeiros7.




    De fato, os usuários da Internet estão em todos os lugares, em um computador em casa, no trabalho, nos laboratórios de computadores das universidades, nos tablets, e principalmente nos celulares por todo o mundo. Por igual, as pessoas vivem lá (Internet) e aqui (no mundo físico), simultaneamente. A rede mundial de computadores trouxe-nos esta mudança. Aliás, a Internet configurou este espaço digital e global. Quando as pessoas acessam a Internet, elas passam a estar, ao mesmo tempo, no espaço real (nacional, físico) e no ciberespaço (mundo digital, internacional), trazendo consequências sociojurídicas relevantes.




    Nesta linha de raciocínio, com a Internet, ninguém vive apenas no ciberespaço; as pessoas estão no ciberespaço e no espaço físico ao mesmo tempo, sempre.




    Contudo, as novas tecnologias que são aplicadas ao Ambiente Digital acabaram por transformar o desenvolvimento do ciberespaço em metaverso. Em breve ilustração a respeito, a inteligência artificial, a Internet das coisas, a realidade ampliada, as interfaces entre os computadores e os cérebros, a modelagem e reconstrução 3D, a computação espacial e de borda e o blockchain têm revolucionado o potencial da Internet para abrigar o metaverso.




    Dentro desse contexto, consideramos o metaverso como um ecossistema digital, construído sobre vários tipos de tecnologia 3D, software de colaboração em tempo real e ferramentas de finanças descentralizadas, baseadas em blockchain.




    Devemos acrescentar que o metaverso é o nível seguinte de interação e integração da Internet. De fato, o metaverso é um espaço digital único, compartilhado, imersivo, resiliente e 3D, onde as pessoas experimentam a vida de maneiras que não poderiam no mundo físico. Ainda, onde podem, também, replicar o próprio mundo físico utilizando-se das realidades virtual e ampliada8.




    Nestas circunstâncias, algumas das tecnologias que fornecem acesso a esse mundo digital, como fones de ouvido de realidade virtual, óculos de realidade aumentada, microfones e luvas de captura de movimento para representar com precisão a expressão, a linguagem corporal e a qualidade da voz estão a evoluir rapidamente, proporcionando experiências digitais diferenciadas.




    Outros componentes mais complexos, em termos estruturais, para ampliação do metaverso, como a capacidade de banda digital adequada para o funcionamento uniforme da experiência, bem como os padrões de interoperabilidade de sistemas e tecnologias, poderão determinar o futuro do metaverso, de forma global.




    Em termos práticos, pois, podemos antecipar um Ambiente Digital onde bilhões de pessoas podem viver, trabalhar, comprar, aprender, interagir, a partir do mundo físico, integrando-se ao metaverso, com utilização maciça da Internet.




    Assim, a adoção de tecnologias que permitem a realidade ampliada se torna um portal para um domínio digital 3D, onde avatares digitais de nós mesmos (ou criados), passam a inovadoras experiências digitais, utilizando-se de identidades e dinheiro virtual.




    A relevância do fenômeno que se apresenta tornou-se mais familiar quando o Facebook renomeou a sua identidade corporativa para Meta, anunciando um plano de investimentos de mais de US$10 bilhões. Em consequência, o conceito do metaverso passou a configurar os interesses de outras empresas de tecnologia, como o Google, a Microsoft, a Nvidia, a Epic Games, a Sony e a Qualcomm, entre outras. Em complemento, o E-commerce no metaverso é previsto como um impulsionador do segmento, estimando-se um montante futuro de mais de US$10 trilhões, composto por jogos digitais, eSports, entretenimento, educação, marketing, filmes, streaming, apostas online e criptomoedas.




    Em breve ilustração a respeito, podemos citar que a indústria de jogos online já tem uma experiência consolidada na criação de mundos virtuais imersivos, nos termos do metaverso. Igualmente, as empresas em geral estão experimentando aplicações do metaverso no local de trabalho, que se baseiam nas empresas de aplicativos virtuais implantados durante a pandemia, para apoiar o trabalho remoto. Avatares digitais, hologramas e imagens holográficas movidas a inteligência artificial são alguns dos recursos utilizados pelas empresas para tornar mais realista a experiência do trabalho à distância.




    Em prosseguimento, de forma mais aprofundada, o metaverso vem ganhando outras aplicações. Nesta linha, os tokens não fungíveis (Non-fungible tokens – NFTs) figuram para desempenhar um grande papel na utilidade e popularidade do metaverso. Os referidos tokens são um tipo seguro de ativo digital, com base na mesma tecnologia blockchain utilizada pelas criptomoedas. Ao invés de uma moeda, um token digital pode representar uma obra de arte, uma música ou imóveis digitais, oferecendo ao proprietário uma espécie de ativo digital, ou prova de propriedade que pode ser comercializada no metaverso.




    Por conseguinte, tokens digitais e blockchain estabeleceram as bases para a propriedade digital, com repercussões inevitáveis ao futuro do Direito.




    Em adição a este ponto jurídico, entretanto, podemos antecipar outros desafios em termos de comportamentos viciantes, violentos, de desinformação, ilegalidades, de violação de padrões de segurança cibernética, aplicação incorreta de normas sobre privacidade, coleta de dados intrusiva e extensa, questões relativas aos direitos e propriedade de dados, exploração de menores, responsabilidade e Cybercrimes.




    Consequentemente, quando este novo espaço ganhar dimensão enredada, as pessoas passarão a acreditar que possuem direitos e deveres neste novo contexto, na medida em que afetem suas vidas, como tais.




    Um ponto que será debatido (e deve ser elevado desde já) diz respeito ao exercício da soberania dos países no metaverso. Isto porque nós podemos ter uma ideia do poder da soberania para pautar o comportamento das pessoas, mas nossa noção é expressiva, absoluta, somente quando estamos num contexto de regulação ou em uma particular área de controle nacional. O poder estatal deve ser absoluto, mas se a localidade não suporta comando pleno, constrangimento, como no metaverso, o poder efetivo de um país, de forma individual, é mitigado.




    Acresce, em outras palavras, que o metaverso é digital e universal; e os países, originalmente territoriais, serão desafiados no exercício de seu poder soberano neste espaço virtual, assim como já ocorre na Internet tal como a conhecemos.




    Deve-se atentar, também, que nós, operadores do Direito, temos o desejo de saber onde as pessoas estão, quais regras serão aplicadas, qual o país competente para regular e julgar determinados casos. O metaverso e a Internet são digitais e globais. Como então, poderemos estabelecer a governança neste novo cenário virtual?




    Estes questionamentos serão relembrados e abordados nos próximos tópicos deste livro, em especial no Capítulo 3.




    1.3 O E-Commerce, Blockchain, Bitcoin e Criptomoedas




    A nova onda, consequente das crescentes interações promovidas pela Internet no Ambiente Digital, é o comércio eletrônico, ou E-commerce. Com efeito, não existe produto que não possa ser negociado ou ofertado pela Internet, sendo que alguns, como os serviços e produtos digitais, podem ser enviados eletronicamente, permitindo que todo o ciclo comercial possa ser feito online.




    Este novo segmento da Internet iniciou sua formação a partir da compreensão de que, pela Internet, seria mais fácil aproximar-se de consumidores e fornecedores. Não demorou muito para que as informações e conhecimentos que integravam a Internet chegassem aos domínios do mercado. A exposição, negociação, transação, pagamento, recebimento e a execução de serviços, entre muitas outras atividades digitais, encontraram na Internet ambiente propício para uma expansão sem precedentes.




    De fato, nos últimos anos, a importância do E-commerce para as economias dos países tem se tornado crescente e evidente.




    Em um prisma histórico, cabe inicialmente enfocar que os economistas clássicos, como Adam Smith (1776), Jean-Baptiste Say (1803), David Ricardo (1817), passando pela escola neoclássica de Thomas Robert Malthus (1798), John Stuart Mill (1848), Alfred Marshall (1890) e John Maynard Keynes (1936), entre outros ilustres e notáveis, despenderam enorme energia na compreensão do funcionamento do mercado e na produção de estudos que reflexionam sobre as alterações, as tendências e as inovações na sociedade. Mais à frente, Samuelson e Nordhaus (1999) introduziram em seu manual os impactos que a Internet provoca no mundo, cada vez mais interligado e competitivo, devido aos computadores e à comunicação. Em substância, os autores sublinham a Internet como a biblioteca mundial que, em virtude do acesso rápido às fontes de informação e estatísticas, permite, agora, maior agilidade na investigação e formulação de teorias para os desafios socioeconômicos9. No entanto, não poderiam imaginar a revolução que a Internet promoveria nos negócios, na qualidade de veículo condutor em praticamente todo o ciclo de um negócio digital.




    Em alinhamento, realmente, um novo ambiente de mercado surgiu com a Internet: o E-commerce. Este inovador conceito reveste-se na comercialização do envio e no processamento digital de serviços, produtos, informações e conhecimento, em todos os formatos, e possibilitando que toda a cadeia de comercialização possa ser realizada via Internet.




    Nesta perspectiva, o E-commerce pode ser direto ou indireto. O direto é aquele no qual os recursos digitais são utilizados em todas as fases do negócio, pois há uma transmissão online do vendedor para o comprador, do produto (software, filmes, livros, músicas, jogos, eventos, ativos digitais...) ou serviço (atividades profissionais, consultoria, serviços bancários, investimentos, atividades educacionais...) contratado. A tecnologia, em constante evolução, vem ampliando o leque de possibilidades de exposição, negociação e entregas digitais através da Internet.




    A seu turno, o E-commerce indireto permite a negociação, a compra, a venda, a exposição do produto ou serviço online, mas a entrega ao adquirente depende do meio físico. Em verdade, o comércio eletrônico indireto trouxe o mundo para a Internet. Nada está de fora, em termos negociais. O surgimento de portais digitais, e-marketplaces, websites, aplicativos e metaverso proporcionam uma exposição e ampliação de mercado nunca anteriormente vivenciada na história.




    Em consequência, o E-commerce vem provocando mudanças profundas no cenário comercial, com velocidade, automatização e inovação das empresas. Nesta linha, algumas significantes vantagens e diferenças podem ser elencadas.




    Inicialmente, é a economia de custos nas transações. Mesmo que mínima, uma redução de custos pode compensar às empresas, que reparam prospectivamente as transações pela Internet. Com o E-commerce, a redução de custos pela gestão otimizada permite melhores preços, melhor competitividade e, por conseguinte, o afastamento de empresas que não souberam se ambientar neste paradigma. Embora estabelecer e manter um website comercial ou aplicativo (ou ambos) tenha custos, os gastos negociais digitais em comparação a outros meios ou canais de vendas são substancialmente reduzidos pela facilidade de promoção (exposição nacional e internacional) dos produtos e serviços, da negociação, da entrega (digital), do pagamento, do recebimento, da organização, do controle organizacional, do marketing digital, da integração, entre muitos outros pontos do processo de um negócio. Fazer negócios pela Internet tem se demonstrado rentável, com vantagens econômicas advindas da utilização da rede, levando as empresas e organizações a repensarem a forma como executam suas operações10.




    Neste passo, um segundo fator provocado pelo E-commerce é a constante desintermediação que ele possibilita. As empresas perceberam que podem atingir seus consumidores pela Internet, sem a necessidade de intermediários. Em verdade, a conexão digital aproximou as empresas, os consumidores e os fornecedores.




    Em prosseguimento, as empresas digitais e aplicativos permanecem disponíveis em tempo integral, 24 horas por dia, 7 dias por semana. Estar sempre online proporciona aos consumidores comprar a qualquer hora, analisar, negociar e efetuar pagamentos a qualquer momento, não importando qual o fuso horário de seu país. A empresa permanece disponível para os seus negócios de maneira permanente. Poucas lojas no mundo real podem dispor destes recursos, aliados com o baixo custo.




    Adicionalmente, outra importante característica das empresas na Internet é a não obrigatoriedade de possuir instalações físicas. Sendo, o produto ou serviço comercializado online, por website, aplicativo, redes sociais, ou mesmo por mensagens instantâneas, as lojas físicas são supérfluas, pois todo o ciclo de comercialização, desde o pedido até o pagamento e entrega, podem ser feitos em linha.




    Isto tem levado à constante desocupação de áreas comerciais físicas, plantas, lojas e locais físicos destinados à exposição e comercialização de produtos. A transformação neste ponto é tão relevante que, em muitos casos, cria-se uma concorrência entre as lojas online e física, com clara desvantagem para o estabelecimento presencial, recheado de custos operacionais e de disponibilidade menor.




    Acrescenta-se, da mesma forma, não haver restrições em relação à quantidade de itens disponíveis por uma loja digital, o que pode ser inviável, por questões de espaço, organização e custo, para uma loja física.




    Em importante consideração, utilizando a forma digital, uma pessoa, uma pequena empresa ou aplicativo pode, facilmente e a um custo muito mais baixo, não só ter acesso a informações e fornecedores localizados nos mais distantes pontos do globo, como também criar, gerenciar, organizar, comparar, disponibilizar, oferecer e distribuir produtos em larga escala, em âmbito global, algo que somente uma grande organização poderia fazer, usando os meios de comunicação e comercialização convencionais11.




    De fato, o E-commerce proporciona o alcance mundial de uma empresa, que pode, em pouco tempo, ofertar e receber pedidos provenientes de todas as partes do mundo. O mundo fica maior para a empresa, que amplia a sua área de atuação. Paradoxalmente, o mundo fica menor para o consumidor, à distância de um clique, podendo acessar e comercializar produtos e serviços em todo o planeta. Trata-se de uma revolução sem precedentes.




    Melhor ilustrando, empresas como Amazon, Alibaba, Netflix, Apple, Alphabet, Meta, Disney, Microsoft, Samsung, IBM, Cisco, Tencent e Intel, entre milhares de outras, souberam aproveitar as qualidades do E-commerce e fazer parte de um mercado mundial em expansão.




    Posto tudo isso, em prosseguimento, as companhias podem crescer seus negócios e estrutura muito rapidamente, porque são negócios construídos quase que inteiramente por códigos informáticos digitais e software. A exposição de seus produtos é virtual, com dados hospedados em nuvem pela Internet. Após ter desenvolvido seu aparato digital, o preço de criar cópias digitais do produto e distribuí-los digitalmente, oferecendo-os para novos consumidores em qualquer lugar do mundo, é “zero”. Esta é uma das razões pelas quais a Microsoft, de Bill Gates, permaneceu anos entre as mais ricas do mundo. E se não for ela a mais rentável, com certeza será outra empresa de tecnologia digital que aparecerá nas próximas listas globais de valor e desenvolvimento.




    De fato, a proliferação de aplicativos, postagens, podcasts, vídeos, conteúdos e streaming forma uma nova economia de criação virtual. E todos estes novos produtos e serviços digitais, feitos por profissionais ou startups, podem achar seu espaço no mercado online. A característica digital da Internet pode expandi-la, naturalmente, para acomodar tudo.




    Oportuno salientar aqui que, se por um lado a disseminação de produtos digitais tem custos baixos, por outro, efetivamente, uma característica que surpreende é o valor que as empresas digitais têm atingido. Inicialmente, a compra do YouTube pelo Google, por US$1,65 bilhão, marcou um inegável e incrível crescimento dos valores de aquisição de empresas majoritariamente digitais. No entanto, como sabemos, não parou por aí. O WhatsApp foi comercializado por um total de US$22 bilhões, e o Twitter, por US$44 bilhões , em seguida transformado em “X”. Algumas companhias do Ambiente Digital, como a Apple, a Alphabet e a Amazon, atingiram valores que ultrapassaram o trilhão de dólares.




    Em complemento, devemos mencionar que o surgimento dos aplicativos (Apps) direcionados para o comércio eletrônico aliaram a facilidade de integração entre consumidores e vendedores com a mobilidade, própria dos aparelhos celulares. Neste contexto, observa-se que o crescimento utilitário dos aplicativos durante a pandemia prossegue no Ambiente Digital. Em verdade, os Apps se tornaram um pilar robusto do mercado mundial do E-commerce, com crescimento constante, atingindo aproximadamente US$4 trilhões ao ano, em todo o planeta12.




    Em razão disso, neste ambiente de aplicativos vinculados ao E-commerce, algumas tendências surgem, como as experiências com áudio (como o Spotify) e as compras ao vivo nas mídias sociais, nas quais as marcas exibem um produto e, em seguida, um alfinete para o produto aparece, permitindo que os espectadores toquem no alfinete e adicionem o item ao carrinho de compras. Também, os consumidores esperam cada vez mais serviços como “compre agora, pague depois”, como um método de compra alternativo. Essa opção de pagamento permite que os compradores façam uma compra e depois paguem em várias parcelas, de forma mais fácil e flexível.




    No mesmo sentido, estamos vislumbrando vários aplicativos de comércio eletrônico recorrerem à realidade aumentada para permitir que os compradores experimentem um produto em um app de E-commerce. Nesse caso, a realidade aumentada adiciona um produto digitalmente a uma visão da vida real, obtida de um smartphone. Por exemplo, a Amazon Fashion lançou seu “Virtual Try-on Eyewear and Shoes” para o aplicativo de compras da Amazon. Esse recurso usa a realidade aumentada para permitir que os clientes visualizem como um par de sapatos ficará em seus pés de todos os ângulos, ou um par de óculos em seu rosto. Da mesma forma, o aplicativo da Sephora possui um recurso denominado “Virtual Artist”, que utiliza reconhecimento facial para permitir que os compradores experimentem diferentes tons de maquiagem no aplicativo13.




    Para facilitar o contexto digital, a proliferação de criptomoedas (como a Bitcoin) e moedas digitais tem promovido a circulação de pagamentos e recebimentos virtuais. A criptomoeda é uma moeda digital. Uma criptomoeda é um ativo digital baseado na tecnologia blockchain, que é um livro-razão digital público, que registra transações. Essa tecnologia é baseada em criptografia e em um algoritmo matemático, sendo utilizada para gerar dinheiro novo, realizar transações e validar essas transações14.




    Em apartado necessário, um blockchain é um banco de dados distribuído e compartilhado entre os nós de uma rede de computadores. Os blockchains podem ser usados para tornar imutáveis os dados em qualquer setor. Em virtude de não ser possível alterar um bloco, a única confiança necessária é no ponto em que um usuário ou programa insere os dados. Este aspecto reduz a necessidade de terceiros de confiança, que geralmente são auditores, ou que centralizam a emissão, ou outras pessoas que agregam custos e que podem cometer erros15.




    Feitas as referidas considerações acerca do blockchain, a criptomoeda surgiu em 2008, com o white paper Bitcoin, como um experimento científico. Em menos de 10 anos, tornou-se parte do sistema financeiro global, com a capitalização de bilhões de dólares e milhões de transações.




    Uma criptomoeda reúne algumas características essenciais. É descentralizada, não existindo um servidor central, nem um ator específico pelo sistema. A transferência de fundos pode ser iniciada facilmente pelo cliente, por exemplo, através da utilização de uma aplicação, sem o envolvimento de instituições financeiras tradicionais, como bancos e instituições de pagamento. O sistema é anônimo. Embora exista um registo público de transações, este contém apenas números de contas (os chamados “endereços”). Não inclui nomes, números de telefone ou mesmo endereços IP (Internet Protocol address). Em palavras diretas, o sistema consiste em uma grande rede de pequenos vendedores, caixas eletrônicos e provedores de câmbio, onde uma criptomoeda pode ser facilmente trocada de e para dinheiro normal (chamado “fiduciário”)16.




    Usando como exemplo uma Bitcoin, constata-se que é uma criptomoeda digital descentralizada, armazenada em um livro-razão distribuído e aberto, chamado “Bitcoin-Blockchain”. Em maiores detalhes, a Bitcoin é um sistema de pagamento eletrônico, o que significa que existe apenas como registro eletrônico. Ela é armazenada em um livro-razão aberto e distribuído em todo o mundo. Não há ouro ou outro ativo tangível que lastreie esta forma de moeda. O sistema é descentralizado, porque não existe um repositório central ou administrador único. Em vez disso, é uma rede peer-to-peer (P2P) e as transações ocorrem diretamente entre os usuários, sem intermediários17.




    Uma transação consiste em centenas de nodes (nós), com computadores conectados via Internet, com cada um deles executando um software Bitcoin e mantendo uma cópia do livro-razão distribuído. É importante notar que todos os nós são iguais. Nas redes P2P, todos os nós se comunicam diretamente, e não através de algum servidor central. Alguns exemplos de redes P2P são: redes privadas (Darknet), redes de compartilhamento de arquivos (Bittorrent), sistemas de redes de computação distribuídas (GIMPS) e redes de mensagens (Firechat), entre outras18.




    Qualquer utilizador de Bitcoin executa o mesmo software. Seu código-fonte é gratuito e está disponível para qualquer pessoa. Igualmente, qualquer pessoa pode instalar o software Bitcoin e executar um novo nó ou nós19. Nenhuma autorização ou permissão é necessária. Ainda é possível criar uma nova criptomoeda, modificando o código original. Por isso a proliferação de moedas digitais constatada hodiernamente. Todos os nós possuem uma cópia do livro-razão distribuído (blockchain). Um blockchain contém os registros de todas as transações de Bitcoin e está em constante atualização20.




    Pode-se afirmar, também, que as criptomoedas foram inventadas na era da Internet para evitar alguns dos riscos dos sistemas de pagamento centralizados. Os sistemas tradicionais, como SWIFT, IBAN, PayPal ou qualquer sistema de pagamento nacional são centralizados. Eles têm um administrador (um servidor central), que valida ou rejeita cada pagamento. Os usuários devem confiar no administrador do sistema de pagamento. Este não apenas tem acesso a todas as informações transacionais, mas também pode adicionar, modificar ou excluir qualquer informação. Além disso, o administrador tem autoridade para aceitar ou recusar a validação das transações, e pode alterar o histórico das transações. Tal sistema, tradicional, está sujeito aos riscos associados a uma arquitetura centralizada. O servidor centralizado com dados de transações pode se tornar objeto de um ataque cibernético. Outros riscos incluem, por exemplo, falhas no sistema, fuga de dados e perda de informações sobre transações.




    Porém, as criptomoedas têm várias vantagens importantes, como a confiabilidade e a descentralização, que reduzem os riscos de um ataque cibernético, pois não existe um servidor central. Também evita atos maliciosos por parte do administrador. Enquanto alguns nós estiverem conectados à Internet, o sistema permanecerá operacional. Os usuários podem começar a usar bitcoins em questão de minutos, com alguns cliques conectados à Internet21. A Bitcoin pode fornecer um nível considerável de anonimato, pois é possível enviar e receber bitcoins sem fornecer quaisquer dados de identificação pessoal. E não há necessidade de assinar nada. As transações são validadas rapidamente e não possuem limitações geográficas, nem limites de valor mínimo ou máximo. Daí a globalidade do tema.




    Para além dos contextos de investimentos em criptomoedas, elas podem servir de forma de pagamento. Em suma, para tais efeitos, um pagamento digital é a transferência de dinheiro ou moeda digital de uma conta para outra, usando tecnologias de pagamento eletrônico, como carteiras móveis ou aplicativos de pagamento móvel. Os pagamentos digitais também podem ser chamados de pagamentos eletrônicos. Logo, um sistema de pagamento eletrônico busca facilitar digitalmente as transações financeiras entre as partes. Com a mudança para compras online continuando a acelerar, os métodos de pagamento virtual estão integrando ainda mais as partes interessadas. Em consequência, os aplicativos de pagamento digital permitem que os usuários transfiram fundos para um indivíduo ou empresa também por meio de um dispositivo móvel, incluindo smartphones e tablets.




    Em tal contexto, vale aqui então enfatizar que as tecnologias que possibilitam esses serviços de pagamento digital envolvem aprendizado de máquinas e inteligência artificial. Assim, à medida que os consumidores continuam fazendo compras com seus cartões, carteiras móveis ou aplicativos, a tecnologia de aprendizado de máquinas é capaz de estudar essas experiências e melhorá-las ao longo do tempo. Essa experiência aprimorada garante maior proteção e segurança contra fraudes, quando acontecem compras que fogem do padrão, por exemplo.




    Por conseguinte, uma nova economia emergiu, em escala global, digital, integrada, configurando uma fundamental parte do Ambiente Digital.




    Contudo, se por um lado oferece vantagens e peculiaridades positivas, o mercado das empresas digitais enfrenta desafios, igualmente. Isto porque a evolução tecnológica tem procurado tornar o sistema virtual mais atraente, rápido, interativo e responder à outra face fundamental da Internet: a cybersegurança.




    Realmente, a gestão e a disponibilidade de um website, aplicativo ou sistema totalmente seguro é custoso, tecnicamente difícil e pode ser determinante para o sucesso, prosseguimento e fiabilidade do negócio digital. Isto sem contar com as consequentes responsabilidades envolvidas.




    De fato, um dos paradoxos consiste em estar disponível aos usuários em todo o mundo e, ao mesmo tempo, protegido contra ataques, invasões não autorizadas, interceptações e apropriação digital dos conteúdos estruturais e dados da empresa.




    Em verdade, as empresas digitais que envolvem seus produtos, pagamentos e recebimentos online, dependem nuclearmente da segurança, em um ambiente global como a Internet. Os cybercriminosos e robôs estão espalhados por todos os cantos do planeta, atacando os sistemas digitais constantemente. Eles atingem alvos grandes e pequenos, desde redes corporativas até smartphones pessoais. Segundo o Internet Crime Complaint Center-IC3 (do Federal Bureau of Investigation – FBI), ninguém e nenhum dispositivo está imune à ameaça digital. No contexto da segurança digital, onde um único comprometimento pode impactar milhões de pessoas, não pode haver brechas. Para o renomado centro, toda organização e indivíduo precisa tomar medidas técnicas para proteger seus dispositivos e sistemas e aprender como detectar e evitar fraudes. Para corroborar a gravidade do quadro digital, o IC3 reportou que recebeu mais de 3,26 milhões de denúncias, com perdas financeiras de mais de US$27,6 bilhões nos Estados Unidos da América, entre 2018 e 202222.




    Desde já, vale notar a observação feita pelo relatório acima referido, de que um dos componentes de complexidade dos crimes cometidos através da Internet, que torna a investigação e consequente julgamento difíceis, é que o autor e a vítima podem estar localizados em qualquer lugar do mundo, completando nestes termos: “This is a unique characteristic not found with ‘traditional’ crime.” Em adição, como o E-commerce corre na direção global, acaba por necessitar de regras, investigações e judicializações igualmente globais.




    Pelas razões expostas, as empresas acabam por gastar somas vultosas para garantir que estão protegidas contra os riscos associados a ataques, invasões e sequestro de dados online.




    Vale destacar, em alinhamento, que o cenário das criptomoedas revela desafios e riscos, igualmente. De fato, algumas características das criptomoedas atraem criminosos e lavadores de dinheiro. As criptomoedas permitem que os criminosos recebam anonimamente os rendimentos dos crimes digitais. Um exemplo disso é o ransomware, no qual um vírus criptografa os dados de um site ou empresa e exige um resgate em bitcoins para retirar a criptografia. De modo geral, não existe nenhum banco ou instituição financeira que monitore as transações com Bitcoins e detecte comportamentos suspeitos. As transações de Bitcoin são baratas e rápidas e é possível gerenciá-las com software acessível facilmente. Isto torna possível fazer um grande número de pequenas transações e tornar o dinheiro muito difícil de rastrear. As transações de Bitcoin são particularmente perigosas, quando realizadas em mercados obscuros e mercados eletrônicos para produtos ilícitos na Darknet, por exemplo. Em contrapartida, os governos nacionais começaram a perceber a necessidade de mudanças ordenatórias, e a integração global deve entrar em ação, como veremos no Capítulo 3 deste livro.




    Partindo-se da essência dos pontos levantados, podemos considerar que o Ambiente Digital, alavancado pela Internet e atravessado pelo E-commerce, é um fenômeno socioeconômico. Chegamos a um ponto fascinante da história, em uma onda especial de sinergias inovadoras, integrando as pessoas, as empresas, os países, as organizações, as invenções e inovações (como o microprocessador), o computador, os smartphones, os satélites, a fibra ótica e os aplicativos, entre outras, tornando possível o surgimento de um potencial novo de captação, análise, comercialização e disseminação de informação e conhecimento em um grau surpreendente.




    Ante o até aqui examinado, percebe-se que a explosão do E-commerce global já é realidade. As mudanças da era digital são difusas, profundas e irreversíveis. A sociedade digital está se configurando, e o Direito deve fazer parte deste contexto em prol do futuro das pessoas.




    
1.4 O Trabalho Online – Home Office





    As características e finalidades da Internet, como ferramentas de comunicação digital, constituem-se como pressupostos e paradigmas das transformações em nossas relações sociais.




    Neste cenário, já se verificava, em andamento, uma flexibilização do trabalho físico, com a permissão de que o mesmo fosse realizado em modelo de teletrabalho, ou home office. Nos Estados Unidos da América, in exemplis, sextas-feiras quinzenais já eram utilizadas nesta modalidade. Alguns modelos de trabalho flexíveis, como de atendimento ao cliente (call center), também já serviam como modelo.




    Contudo, a pandemia do novo coronavírus levou o trabalho online para o primeiro plano de transformações do Ambiente Digital. A impossibilidade de presencialidade revolucionou as possibilidades de exercício laboral.




    Em termos práticos, pois, o teletrabalho (home office) configura-se pelo exercício do trabalho a partir da residência do empregado. O trabalho remoto, por sua vez, é aquele exercido em polos alternativos da própria empresa ou empregador. E, mais recentemente, o “anywhere office” é aquele realizado de qualquer lugar do mundo, utilizando a Internet23.




    Indubitavelmente, o que era exceção passou a ser a tendência do trabalho em todo o mundo. Em diversos setores, a presencialidade passou a ser periódica, ou intercalando sessões online.




    A verdade é que aprendemos novas formas de trabalho, aproveitando as conveniências da Internet. Isto porque, de fato, se desligarmos as conexões em uma empresa, o trabalho praticamente é paralisado. Assim, se o fator primordial para o trabalho existir passou a ser a Internet, então o home office passa a ser uma opção cada vez mais adotada.




    Neste sentido, surgiu a desnecessidade de escritórios físicos por parte de muitas empresas. Estas passaram a depender menos de seus ambientes físicos e mais dos seus ambientes digitais, sendo a Internet o condutor tecnológico desta transformação.




    Conforme já referenciado, as companhias têm utilizado aplicações tecnológicas no local de trabalho, como câmeras, microfones, avatares digitais, hologramas, imagens holográficas movidas a inteligência artificial e recursos para tornar mais realista a atividade laboral à distância. Por conseguinte, reuniões virtuais, designação de tarefas e o uso intensivo das ferramentas online já são realidade no contexto do home office.




    Neste passo, observamos uma modificação em muitas cidades do mundo, com o rompimento de contratos de aluguel corporativo. Logo, os empregados passaram a suportar os custos estruturais de uma organização, como a conexão à Internet, a energia, o cafezinho e o espaço, entre outros.




    A seu turno, e por outro lado, alguns problemas começaram a surgir. Nesta nova relação laboral digital, os funcionários entraram em modo “non stop”, onde não há mais divisão entre a vida familiar e a do trabalho. Os impactos nos ambientes familiares começaram a ser sentidos, em virtude da integração das atividades. As crianças e outros membros da família tiveram que suportar a interferência em suas rotinas.




    No mesmo sentido, ao transformar as casas em ambiente de trabalho, sem as devidas proteções digitais, facilitou-se a ocorrência de invasões de computadores, dispositivos e sistemas das empresas. Isto porque, sem os necessários aparatos tecnológicos normalmente disponibilizados pelas organizações em seus escritórios, as brechas digitais oportunizadas pelos funcionários passaram a constituir uma ameaça.




    No entanto, uma coisa é certa: o mundo do trabalho nunca mais será o mesmo, após o surgimento da Internet. As diversas formas de conexão e de aproximação entre as pessoas, as empresas, os fornecedores, os consumidores e os atendimentos e reuniões online oportunizadas, colocam o home office na centralidade das relações de trabalho atuais.




    No próximo Capítulo (no tópico 2.3.6), verificaremos a regulação do home office e suas consequências no Brasil.




    Posto tudo isso, podemos concluir, nesta parte, que o Ambiente Digital é uma realidade em todo o planeta, integrando a sociedade digital, o contexto digital, as redes sociais, o EaD live, os estudos online, a configuração global da Internet, o metaverso, os non-fungible tokens-NFTs, o E-Commerce, a blockchain, a Bitcoin, as criptomoedas e o home office.
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