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  APRESENTAÇÃO




  A adequação do regime de responsabilidade civil diante dos desafios tecnológicos é de importância crucial para a sociedade. A final, o impacto social de uma potencial inadequação nos regimes legais existentes na abordagem dos novos riscos pode comprometer os benefícios esperados. Se o ordenamento for insuficiente ao lidar com danos causados pela IA e tecnologias digitais emergentes, vítimas podem ser privadas de uma indenização, mesmo que uma análise equitativa possa em tese justificar a compensação. Isto sem contar a inexorável presença das novas tecnologias em todos os aspectos da vida social e o efeito multiplicador da automação, amplificando significativamente os danos, ao ponto de que se tornem virais, rapidamente propagando em uma sociedade densamente interconectada. A obra “Responsabilidade civil e novas tecnologias” é uma iniciativa do IBERC – Instituto Brasileiro de Estudos de Responsabilidade Civil – consubstanciando 22 (vinte e dois) artigos redigidos por profissionais de elevada qualificação, representando as mais diversas interfaces entre as possibilidades sem precedentes que o futuro nos abre e a tarefa que incumbe ao ordenamento jurídico de prevenir e compensar lesões a interesses patrimoniais e existenciais concretamente merecedores de tutela.




  No artigo “Transhumanismo e as novas fronteiras da responsabilidade civil”, os coautores Adriano Marteleto Godinho, Raquel Katllyn Santos da Silva e Gabriel Oliveira Cabral abordam o fenômeno que emprega a tecnologia para permitir que seres humanos possam transcender suas capacidades físicas e intelectuais, o que permitirá, em princípio, propiciar o surgimento de uma nova categoria de “pós-humanos”, artificialmente “aperfeiçoados” em relação às naturais limitações que naturalmente demarcam a condição humana. Partindo da premissa que a perspectiva transhumanista, devem promover o resguardo da personalidade humana e dos direitos da personalidade, no que toca à responsabilidade civil, quando enfocada na perspectiva transhumanista, não deve ser aplicado tal instituto de maneira ordinária e tradicional, eis que algumas de suas funções (nomeadamente a preventiva e pedagógica) e elementos (destacadamente a culpabilidade) merecem consideração especial, vez que os seres dotados de aprimoramento tecnológico se encontrarão, em termos físicos e intelectuais, em um patamar superior em relação aos demais seres humanos. Haverá, assim, um embate provável entre pós-humanos e os “meros” seres humanos, que serão, nesta perspectiva, tidos por vulneráveis, o que pode afetar a lógica da reparação de danos a depender de quem seja seu causador e sua vítima. É possível mesmo que se façam necessárias a edição de regras ou diplomas especiais, com o fito de estabelecer o regime de responsabilidade e o modo de se prover a reparação de danos nestes domínios. A abrangência do tema e os ainda incertos resultados do emprego da tecnologia para fins transhumanistas certamente desafiará outras linhas de raciocínio, mas cumpre, desde já, iniciar os debates e propor possíveis alternativas.




  “Dados pessoais, identidade virtual e a projeção da personalidade: “profiling”, estigmatização e responsabilidade civil”, é a contribuição oferecida por Alexandre Pereira Bonna. O artigo tem como cerne a proteção de dados pessoais no patamar de direito humano, fundamental e da personalidade, justificando a necessidade de o ser humano ter domínio sobre informações a seu respeito e que tais dados não a estigmatizem, havendo um sólido conjunto normativo que confere proteção jurídica ao indivíduo contra o vilipêndio de sua privacidade e/ou igualdade, apesar da dificuldade prática de fiscalização e cumprimento da regra que exige o consentimento do consumidor, em um contexto de hipervulnerabilidade no campo digital. O ponto de maior vulnerabilidade não é a obtenção da aceitação do consumidor de forma consciente, mas sim a transparência necessária para que caso esses dados sejam utilizados para fins diversos daquele esperado pelo consumidor, como o compartilhamento dos mesmos com empresas diversas. Por conseguinte, para além das sanções administrativas previstas na LGPD e no CDC, pode ser necessária a tutela civil no âmbito judicial, ganhando importância os legitimados para a ação coletiva, principalmente a medidas preventivas ligadas a termo de ajustamento de conduta ou ação coletiva de obrigação de fazer e não fazer de modo a compelir, sob pena de multa, os agentes do campo digital a cumprirem fielmente as disposições legais relativas a proteção de dados pessoais.




  Na sequência, Ana Rita de Figueiredo Nery escreve sobre “Responsabilidade civil do Estado pela obrigação de sigilo do prontuário: desafios das novas tecnologias de armazenamento de dados para a saúde pública”. A autora busca aproximar a discussão sobre a responsabilidade civil decorrente de violação do dever de sigilo de prontuário do arcabouço normativo que orienta comportamento administrativo na guarda de dados da saúde pública, apresentando uma proposta de tratamento do tema que busca amalgamar a disciplina da responsabilização civil do Estado com a política de tratamento de dados em matéria de saúde pública em prol de soluções que sejam mais compatíveis com o avanço da tecnologia na saúde pública. A transformação digital na área médica, para o Estado, migra o olhar do intérprete da ação para a omissão. Deixa-se de focar na materialidade da ação do agente público para que ganhe relevo a complexa pauta de inovações na área da tecnologia e, por consequência, as abstenções do Estado em relação aos deveres que lhes são impostos por esse robusto quadro normativo. De um lado, prestigia-se a ação do Estado voltada para o desenvolvimento tecnológico, sem atropelos às programações orçamentárias e aos desenhos da política pública em matéria e saúde existentes. De outro, permite-se que o sistema de justiça funcione como um incentivo estratégico e bastante eficaz no sentido de estimular comportamentos administrativos voltados ao cumprimento das políticas de expansão tecnológica na área de saúde. Este é o cenário que melhor compatibiliza a tutela da privacidade e a demanda pelo avanço da tecnologia no serviço público de saúde.




  Bruno Miragem nos oferece “A Lei Geral de Proteção de Dados (Lei 13.709/2018) e o direito do consumidor”, ensinando que os dados pessoais, resguardados sob a privacidade pessoal, convertem-se em ativos ofertados pelo consumidor em troca de serviços até aqui qualificados como aparentemente gratuitos, mas que em verdade possuem uma onerosidade indireta decorrente da exigência de consentir em prestar dados como condição de acesso a serviços. Da mesma forma, a capacidade exponencial de processamento de dados permite usos novos ao tratamento destes dados, alterando a estratégia das empresas na oferta de produtos e serviços, direcionando e segmentando sua mensagem publicitária, na análise de risco de crédito do consumidor ou acompanhando a utilização do produto ou serviço ao longo do tempo




  Bruno Torquato Zampier Lacerda apresenta o texto “A responsabilidade civil no universo dos bens digitais”, investindo-se da tarefa do jurista do século XXI de aproximar a responsabilidade civil, ao cenário sempre mutante da revolução digital, implícito à sociedade em rede. Neste sentido, a construção do conceito de bens digitais, como nova categoria de bens jurídicos é bastante útil para englobar titularidades antes não existentes. Com o decorrer do tempo, está havendo um depósito em rede de inúmeras informações, manifestações da personalidade e arquivos com conteúdo econômico, todos esses ligados a um determinado sujeito. Cada pessoa natural ou jurídica terá sua titularidade digital, tenha esta caráter econômico (patrimônio digital) ou não (existência ou personalidade digital), que necessitará ser protegida, seja porque em algum momento essa pessoa irá falecer, manifestar alguma causa de incapacidade ou mesmo sofrer violações ao legado armazenado em rede. E como qualquer outro bem jurídico, é possível que ocorram vários tipos de violações, produzindo-se danos injustos aos titulares dos ativos digitais. Por tal razão, a proposta delineada foi no sentido de se apresentar situações nas quais há possível lesão a esta novel titularidade, clamando-se então que a responsabilidade civil também alcance estas hipóteses, fornecendo-se à vítima a devida proteção e eventual reparação integral.




  No artigo “Responsabilidade civil por danos causados pela violação de dados sensíveis e a Lei Geral de Proteção de Dados Pessoais (lei 13.709/2018)” Caitlin Mulholland advoga por uma tutela rigorosa dos dados sensíveis, tendo em vista que estes se transformaram em conteúdo essencial para a concretização do princípio da igualdade e da não discriminação. A tutela de dados pessoais sensíveis permite a efetivação, a depender de sua natureza, do direito à saúde (dados genéticos ou sanitários), do direito à liberdade de expressão e de comunicação (dados sobre opiniões pessoais), do direito à liberdade religiosa e de associação (dados sobre convicção religiosa). Outrossim, Considerando que se caminha cada vez mais e com maior intensidade para uma sociedade governada por dados, pondera a articulista que o ambiente social no qual se concretiza a ideia de privacidade informacional passa a ser qualificado pela proteção dos direitos da pessoa de manter o controle sobre seus dados, por meio de sua autodeterminação informativa (liberdade), visando a não discriminação (igualdade). A conclusão é no sentido de que o problema atual da privacidade é causado pelo conflito consequente da assimetria de poderes existente entre os titulares de dados e aqueles que realizam o tratamento dos dados. Esta assimetria gera um desequilíbrio social que, por sua vez, leva à violação dos princípios da igualdade e da liberdade. Assim, a adoção de sistema de responsabilidade civil objetiva pela Lei Geral de Proteção de Dados visa proteger de maneira rigorosa os dados pessoais sensíveis e se torna, com isso, instrumento para a tutela e efetivação da igualdade e da liberdade.




  Prosseguindo a obra coletiva, em “Humor e responsabilidade na Internet” Chiara Spadaccini de Teffé e Jonathan de Oliveira Almeida evidenciam as tênues linhas que separam o humor envolto pelo manto da liberdade de expressão daquele que não se faz digno de tutela jurídica. Saber ponderar os interesses em jogo e analisar, de forma imparcial, o papel do humor e as fronteiras da liberdade de expressão mostram-se desafiadores tanto para a doutrina quanto para a jurisprudência. Definir o humor é, por certo, tarefa inexitosa pois, naturalmente, o discurso humorístico sempre traz consigo uma carga de subjetividade. De toda forma, apesar de limitada, a liberdade para fazer humor deve ser sempre protegida e promovida. Consequentemente, consideram os coautores que não cabe aos Tribunais determinar se o humor praticado é popular ou indigesto, inteligente ou grotesco, haja vista que o exercício da atividade jurisdicional não se destina à crítica artística. Eventuais excessos deverão, por óbvio, ser questionados, mas sem que isso cause impacto desproporcional à liberdade de expressão. Nesse sentido, entende-se que não se deve cercear, ainda mais em sede de medida liminar, certa manifestação das liberdades de expressão e artística, sob o argumento de que o humor veiculado foi de mal gosto, tosco ou grosseiro. A partir das liberdades e garantias fundamentais asseguradas à pessoa, cada um é livre para gostar do tipo de humor que preferir.




  Em artigo escrito a seis mãos, Cíntia Rosa Pereira de Lima, Emanuele Pezati Franco de Moraes, Kelvin Peroli desenvolvem “O necessário diálogo entre o Marco Civil da Internet e a Lei Geral de Proteção de Dados para a coerência do sistema de responsabilidade civil diante das novas tecnologias”. Os coautores se lançam ao desafio de verificar, em relação às normas de responsabilidade civil, eventual antinomia entre a Lei Geral de Proteção de Dados e o Marco Civil da Internet. A final, tanto no MCI quando na LGPD os requisitos tradicionais da responsabilidade civil devem ser repensados à luz da nova realidade tecnológica. Outrossim, o texto fere a estrutura das normas de responsabilidade civil da LGPD de modo a concluir se conduz à imputação objetiva, sobremodo analisando as causas de excludentes de responsabilidade civil presentes na LGPD. O raciocínio linear desenvolvido ao longo do artigo tem como desiderato a manutenção da harmonia e coordenação entre as referidas normas, entendido o ordenamento jurídico como um sistema, em que sempre que possível deve-se estabelecer o diálogo entre as fontes.




  No texto “Decisões automatizadas em matéria de perfis e riscos algorítmicos: diálogos entre Brasil e Europa acerca dos direitos das vítimas de dano estético digital”, Cristiano Colombo e Eugênio Facchini Neto analisam as decisões automatizadas em matéria de perfis, com foco na identificação dos chamados riscos algorítmicos, sob uma perspectiva principiológica de proteção de dados pessoais, buscando fundamentar a tutela jurídica do dano estético digital. A temática é analisada a partir dos princípios de proteção de dados pessoais, efetuando comparações entre o Regulamento Geral de Proteção de Dados (RGPD), da União Europeia (2016), e nossa Lei Geral de Proteção de Dados (LGPD), Lei 13.709 de 2018. Uma atenção especial é deferida aos direitos das vítimas do que pode ser chamado de “dano estético digital”, dando ênfase aos direitos à correção dos dados, explicação e revisão das decisões automatizadas.




  Adiante, Daniela Copetti Cravo, Daniela Seadi Kessler e Rafael de Freitas Valle Dresch, ocupam-se da “Responsabilidade civil na portabilidade de dados”. A portabilidade de dados possui um grande potencial de gerar benefícios aos consumidores e ao mercado por meio do fluxo de dados que viabiliza na economia, ensejando que os titulares de dados tenham efetivo controle e decidam com quem desejam compartilhar as informações sobre a sua pessoa. Dessa forma, é imperioso que haja uma clareza quanto a eventuais deveres e condutas a serem adotados pelos controladores dos dados, sendo a objetividade na definição de padrões alocada de acordo com cada fase da implementação da portabilidade. Nesse desiderato, os coautores esclarecem possíveis condutas que devem ser tomadas pelas organizações para não serem responsabilizadas por ilícitos decorrentes do dever de garantir a portabilidade dos dados pessoais. Para tanto, apresentam os fundamentos da responsabilidade civil na LGPD, especialmente, em decorrência da violação aos deveres inerentes à portabilidade dos dados pessoais. A partir da análise da responsabilidade ao longo das diferentes etapas da portabilidade e de acordo com cada ator envolvido (remetente e destinatário), encaminha-se a conclusão no sentido da indispensabilidade de clareza e objetividade na atribuição de responsabilidades no exercício a da portabilidade de dados. Com isso, os controladores de dados poderão melhor avaliar os riscos específicos relacionados à portabilidade e tomar medidas apropriadas para a sua mitigação.




  No capítulo intitulado “Sistema de registro de nome de domínio e responsabilidade civil (subjetiva) do chamado ‘provedor de registro’: o necessário (re)enquadramento ao Marco Civil da Internet diante de um inaplicável “paradigma” do STJ”, Diogo L. Machado de Melo lança o seguinte questionamento: como deve ser atribuída a responsabilidade civil dos provedores de registro, diante da omissão do Marco Civil da Internet? Na leitura do autor, diante da falta de um tratamento específico da matéria, alguns debates começam a ressurgir, impulsionados pela invocação equivocada de um equivocado precedente do STJ que não se aplica ao caso, sendo indispensável o debate em razão da relevância da matéria.




  “Responsabilidade civil por danos causados por locatário de imóvel em condomínio que celebrou a locação por aplicativo” é o texto compartilhado por Elcio Nacur Rezende e Felipe Quintella Hansen Beck. A proposta do artigo consiste em examinar se há configuração de responsabilidade civil do proprietário que aluga seu imóvel, por temporadas, por meio de aplicativos, pelos danos causados no curso da locação pelo locatário ao condomínio, a outro condômino ou a terceiros que se encontravam no condomínio, bem como se há configuração de responsabilidade do aplicativo utilizado para a celebração da locação, pelos mesmos danos. O escrito se justifica diante na imperiosa necessidade de se revisitarem todos os aspectos da responsabilidade civil, desde os conceitos mais clássicos, para que se possa, diante de uma nova realidade social, examinar, mais detidamente, sob o prisma jurídico, o fenômeno do uso de aplicativos para locação, por temporadas, de imóveis que constituem unidades autônomas de condomínios, os pressupostos da responsabilidade civil no Direito pátrio, as normas que estabelecem a sua disciplina e, finalmente, se a verificação das hipóteses de ocorrência de danos de que trata o trabalho se amoldam aos suportes fáticos de tais normas.




  Na sequência, Fabio Jun Capucho assina o capítulo intitulado “Responsabilidade civil dos titulares de perfil em rede social pela publicidade danosa”, no qual avalia a evolução das estratégias publicitárias, especialmente no ambiente virtual, impôs uma revisão de entendimentos consolidados em torno da responsabilidade civil pela publicidade ilícita. Em seus dizeres, a análise teleológica e sistemática do Código de Defesa do Consumidor brasileiro levou à conclusão de que não haveria lacuna e a responsabilidade poderia ser atribuída, solidariamente, a todos os agentes da publicidade, incluindo a personalidade ou influencer digital, o que situa a legislação brasileira no mesmo patamar da legislação portuguesa.




  Fernanda Ivo Pires se desincumbe de minudenciar o tema “Responsabilidade civil e o ‘robô advogado’”. A frequência e o avanço na utilização de ferramentas tecnológicas por escritórios de advocacia e demais seguimentos jurídicos, faz despertar a necessidade de discussão sobre os limites éticos deste uso, bem como se impõe a tarefa de tratar das principais consequências sociais que tais mecanismos possam ocasionar, a fim de que a inteligência humana do advogado não o transforme em mero operador do direito ou um advogado “robotizado”. Particularmente, quanto aos escritórios de advocacia, inúmeras indagações se seguem: O advogado robô teria personalidade jurídica própria? Quais atividades poderiam ser delegadas a um robô? Como compatibilizar o emprego das novas tecnologias ao tratamento de dados? Quem responderia por eventual ilicitude? Para a autora o estudo das novas tecnologias possui, na sua essência, uma discussão ética, a qual deve possuir como norte o questionamento de qual é a finalidade dos avanços tecnológicos e benefício de quem. Somente assim serão compatibilizados os interesses individuais com os coletivos e efetivados os inúmeros benefícios da inteligência artificial.




  Flaviana Rampazzo Soares assina o capítulo intitulado “Consentimento no direito da saúde nos contextos de atendimento médico e de LGPD: diferenças, semelhanças e consequências no âmbito dos defeitos e da responsabilidade”, no qual esboça o conteúdo do consentimento do usuário dos serviços de saúde, na sua bifurcação: no âmbito do atendimento médico e no tratamento dos dados de paciente. A análise proposta enseja trajetória que necessariamente transpõe a exploração conceitual do consentimento nesses dois segmentos, para alcançar a investigação das suas funções, das diferenças do consentimento nos dois feixes antes indicados, os limites de cada um e a fronteira entre a licitude e a ilicitude na obtenção desses consentimentos, a verificar se existe diferenciação dos contornos do consentimento no atendimento médico, em comparação com o consentimento no uso e tratamento de dados sensíveis no âmbito da LGPD, aplicado no setor da saúde privada. Trata-se de tema atual e pertinente, evidenciado pela recente vigência da LGPD e da importância da proteção de dados sensíveis que envolva a saúde do seu titular, diante da gravidade dos danos que podem ser causados por eventuais usos indevidos, cuja repercussão ainda poderá ser sentida nos Tribunais, em demandas indenizatórias que possam ser propostas por pacientes que tenham sofrido danos em razão de falhas no consentimento, tanto de atendimento, quanto o do uso e do tratamento de dados.




  Glenda Gonçalves Gondim trata do inquietante tema da “responsabilidade civil no uso indevido dos dados pessoais”. Destacando que a circulação de informações permeia a base da sociedade atual e que uma das fontes para sua formação se refere aos dados, inclusive pessoais, que podem ser manipulados, transformados e até mesmo construídos, a autora destaca que, para proteger a pessoa, a fim de que ela tenha um controle sobre o que é divulgado ou manipulado relativamente a ela, tem-se o direito sobre a proteção de dados pessoais. O texto versa sobre a responsabilidade civil decorrente da eventual conduta contrária a este direito. Para tanto, realiza revisão bibliográfica sobre o tema, bem como estudo da legislação brasileira, com ênfase para a Lei 13.709, de 14 de agosto de 2018, que adota a responsabilização daquele que utilize indevidamente os dados de um indivíduo, com a consequente condenação a reparação do dano advindo desta conduta, cujo valor deve ser suficiente para evitar novos dados.




  Graziella Trindade Clemente e Nelson Rosenvald enfrentam o difícil tema da edição gênica na responsabilidade civil, destacando-se aquela técnica como inovadora tecnologia de manipulação de sequências do DNA, caracterizada por sua alta eficiência e facilidade de uso, sendo definida como ferramenta promissora e revolucionária no mapeamento de doenças graves de caráter hereditário, na maioria das vezes incuráveis, gerando expectativa positiva no que se refere às medidas de prevenção e de criação de novas alternativas terapêuticas em humanos, com riscos ainda desconhecidos, sobretudo sob o ponto de vista da causalidade.




  Guilherme Magalhães Martins e José Luiz de Moura Faleiros Júnior esgrimem sobre “Compliance digital e responsabilidade civil na Lei Geral de Proteção de Dados’, tendo como pressuposto a proteção de dados pessoais como um novo direito fundamental. O compliance é contemplado como uma faculdade dos controladores e operadores, nos artigos 50 e 51 da LGPD, cuja responsabilidade civil, prevista no artigo 42 e seguintes, é balizada por um padrão objetivista, haja vista a previsão do risco como fator de imputação de violação dos parâmetros estabelecidos para a governança e programas de integridade.




  João Victor Rozatti Longhi nos propõe o diálogo intitulado “#ÓDIO: Responsabilidade civil nas redes sociais e a questão do hate speech”, partindo da sistemática do Marco Civil da Internet no Brasil(Lei 12.965/14) e passando pelo exercício da liberdade de expressão, face às chamadas “bolhas de conteúdo” decorrentes desse ambiente de comunicação, onde os cidadãos consomem informações supostamente direcionadas às suas preferências, o que favorece o surgimento de tendências que fraturam a noção de ordem pública.




  Na sequência, o artigo de Karenina Carvalho Tito explora a responsabilidade civil por infidelidade virtual. No texto, a autora se reporta à investigação de três principais problemas: (i) se as novas formas de relacionamento virtual colocaram em crise o próprio conteúdo de “fidelidade”; (ii) qual é o bem jurídico que se pretende proteger com a tutela jurídico-civil perante as práticas de “infidelidade virtual”; (iii) se existe, efetivamente, algum tipo de dano identificável com as práticas de ciberinfidelidade. Para além disso, a autora ainda se dedica à problemática da obtenção de provas ilícitas mediante a intromissão nos equipamentos utilizados para as comunicações interpessoais, como smartphones, tablets ou laptops, revelando aspectos processuais importantíssimos para a elucidação do tema.




  Marcelo de Oliveira Milagres discorre sobre “A responsabilidade civil decorrente do uso de drones”, tendo como ponto de partida as Resoluções do Parlamento, sobre veículos aéreos não tripulados, de 29 de outubro de 2015, e sobre robótica, de 16 de fevereiro de 2017, passando, no Brasil, pelo Código Brasileiro da Aeronáutica, Lei 7.565, de 19 de dezembro de 1986. Afirma o autor que a responsabilidade civil deve ser objetiva, tanto pelos danos materiais quanto imateriais, sobretudo do ponto de vista da violação da privacidade e da intimidade.




  O artigo de Marcelo Kokke e Márcio Luis de Oliveira tem por objeto o tema da “Poluição digital: transcendendo os limites do virtual”, partindo do seguinte problema: o meio ambiente digital produz riscos de impactos sobre o meio ambiente natural que poderiam constituir objeto científico-dogmático próprio do Direito Ambiental? Partindo da impossibilidade de cisão entre o físico e o virtual, e considerando a sociedade de risco como o contexto temporal-espacial sobre o qual o Direito Ambiental se manifesta, os autores enfrentam algumas das principais causas da poluição digitai, tais quais o uso da Internet e do e-mail, ofuscando o grau de risco inerente à dinâmica da sociedade contemporânea. Por fim, os autores apresentam os principais marcos normativos do Direito Brasileiro, dentre os quais o Marco Civil da Internet (Lei 12.965/14), a Lei 6938/81, que dispõe sobre a Política Nacional do Meio Ambiente, a Lei 9.795, de 27 de abril de 1999, que instituiu a Política Nacional da Educação Ambiental, e a Lei 12.187, de 29 de dezembro de 2009, que institui a Política Nacional sobre Mudança Climática.




  Maria de Fátima Freire de Sá e Iara Antunes de Souza desenvolvem o tema da “Responsabilidade civil e reprodução humana assistida: a (in)aplicabilidade das ações de wrongful conception ou pregnancy e birth nos tribunais brasileiros”. A ação de wrongful conception decorre de um aconselhamento genético falho, resultando em uma gravidez indesejada, por isso também é denominada de wrongful pregnancy. Na ação, os genitores, autores da demanda, alegam que não haveria a gravidez se o médico conselheiro genético não tivesse errado. Já na ação de wrongful birth os genitores, autores da demanda, alegam que o nascimento de uma criança doente ou deficiente não deixa de ser um dano e que tal nascimento só aconteceu em razão de um aconselhamento genético falho. Nesse caso, a indenização pedida ao médico também é de cunho material e moral.




  Consideram as autoras que, embora não aplicadas pelos Tribunais de Justiça brasileiros, ao menos com essa nomenclatura, não há óbices à responsabilidade civil médica por wrongful conception/pregnancy ou birth no Brasil, desde que comprovada a culpa médica ligada ao dano de cunho material ou moral, diante da concepção/gravidez ou o nascimento de um filho não planejado. Sendo assim, não há razão para a inaplicabilidade da teoria alienígena no Brasil.




  Miguel Kfouri Neto e Rafaella Nogaroli formulam um “Estudo comparatístico da responsabilidade civil do médico, hospital e fabricante na cirurgia assistida por robô”, concluindo que as plataformas robóticas, nas últimas duas décadas, têm ampliado as fronteiras das inovações em tecnologias da saúde, para obtenção de melhores resultados clínicos. A cirurgia robótica surgiu em um momento que cirurgiões demandavam, cada vez mais, tecnologias cirúrgicas minimamente invasivas, mais precisas e seguras, para aperfeiçoarem sua atuação. Observa-se que são diversos os benefícios trazidos com os procedimentos assistidos por robôs. Por outro lado, a tecnologia traz consigo novos e expressivos riscos, com impactos ético-jurídicos.




  Para os autores, há grande complexidade em se determinar a gênese do dano sofrido – se decorreu de erro médico ou defeito do produto – mas esse obstáculo poderá ser superado pelo acesso às informações contidas na “caixa preta” do robô. Quando se atribuir responsabilidade ao fabricante do robô, observou-se que, no sistema norte-americano, recai sobre o paciente o enorme ônus de demonstrar o defeito do produto, No Brasil, ao revés, o CDC consagra a inversão do ônus da prova, em favor do paciente (art. 6.º, inc. VIII), ou seja, incumbe ao fabricante provar que o equipamento por ele produzido não apresentava defeito. As demais causas de litígios – imperícia do médico ou falha na política de treinamento posta em prática pelos hospitais – obedecerão às regras sobre prova do CPC, adquirindo especial relevo a atribuição dinâmica do ônus da prova.




  Por fim, Pedro Rubim Borges Fortes apresenta “Responsabilidade algorítmica do Estado: como as instituições devem proteger direitos dos usuários nas sociedades digitais?”, a partir da estrutura da Autoridade Nacional de Proteção de Dados, criada pela Lei 13.709/18, alterada pela Lei 13.853/19, bem como da proteção dos direitos dos titulares, chegando, no cerne do seu artigo, a práticas discriminatórias baseadas no tratamento algorítmico, como o geopricing e o geoblocking, ou o chamado caso Dieselgate, revelando a necessidade de que o Estado brasileiro assuma a sua responsabilidade como autoridade dotada de poderes para regular o mercado, possuindo a obrigação de estruturar os seus órgãos de controle e suas agências reguladoras para exercer periodicamente o controle normativo sobre os algoritmos adotados no comércio eletrônico. Conclui o autor que caberá ao Estado atuar e intervir para estabelecer a estrutura de controle normativo dos algoritmos e de regulação, legislação e execução de tarefas para permitir que a sociedade possa se beneficiar das novas possibilidades abertas pela tecnologia da informação sem sofrer os efeitos negativos e as consequências lesivas que poderiam decorrer da omissão estatal diante de sua responsabilidade algorítmica.




  Vivemos cada vez mais perigosamente, e a tecnologia certamente multiplica a variedade e quantidade de fatos ensejadores da responsabilidade civil. Mais do que isso, os conceitos e categorias tradicionais da responsabilidade civil não foram idealizados para um ambiente aberto, caracterizado pela participação de múltiplos sujeitos e organizações frequentemente amparados pelo anonimato, ainda que relativo. Logo, deve ser abandonada a visão individualista, baseada na presença de uma vítima concreta e de um responsável passível de identificação. O tempo presente não pode fechar os olhos para coletivização e desindividualização da responsabilidade civil, sob pena de se negligenciar os valores fundamentais eleitos pela Constituição da República.




  Belo Horizonte/Rio de Janeiro, 29 de junho de 2023.
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  1. NOTAS INTRODUTÓRIAS: O EMBASAMENTO TEÓRICO DO TRANSHUMANISMO




  O fenômeno que se convencionou qualificar como transhumanismo diz respeito a uma perspectiva de investimento na transformação da condição humana,1 no sentido de promover seu aperfeiçoamento a partir do uso da ciência e da tecnologia, seja pelas vias da biotecnologia, da nanotecnologia e/ou da neurotecnologia, com fulcro no aumento da capacidade cognitiva e na superação de barreiras físicas e psicológicas tipicamente humanas. A proposta do movimento transhumanista tem por objetivo, portanto, empregar a tecnologia para permitir que seres humanos possam transcender suas capacidades físicas e intelectuais, o que permitirá, em princípio, propiciar o surgimento de uma nova categoria de “pós-humanos”, artificialmente “aperfeiçoados” em relação às naturais limitações que naturalmente demarcam a condição humana.




  O estudo desta temática desafia a análise dos problemas éticos e jurídicos na relação humano-robô e cérebro-máquina sob o viés humanístico, assim como a proclamação da liberdade e da acessibilidade na utilização desses recursos pós-humanos, dado o fundado temor de que o acesso a tais tecnologias avançadas não seja empregado em proveito de todas as pessoas, o que poderá contribuir para gerar na sociedade uma evidente disparidade entre os seres “meramente” humanos e os denominados “pós-humanos”.




  Entre as numerosas teses que tangenciam a filosofia transhumanista, esta pesquisa ressalta o papel do cientificismo e do racionalismo contemporâneo; quanto ao primeiro fenômeno, afirma-se que “cientificismo é a ideia de que o espírito e os métodos da ciência deveriam ser estendidos a todos os domínios intelectuais e morais da vida, sem exceções”.2 Assim, o cientificismo se manifesta com o papel de auxiliar a compreensão da filosofia transhumanista, fornecendo o arcabouço metodológico científico como o melhor caminho para a elevação e a melhoria dos padrões de vida, “superando as limitações físico-psicológicas do corpo humano”.3 Já o racionalismo contemporâneo, também chamado “racioempirismo”, afirma a razão como necessária, mas insuficiente para o conhecimento da realidade, fazendo-se imprescindível a experiência como pano de fundo para a filosofia transhumanista.4




  Esta pesquisa fixa as suas percepções no transhumanismo relacionado às implicações pertinentes ao Direito Civil, contemplando as transformações decorrentes do avanço científico e tecnológico, que vincula o corpo e as inovações tecnológicas. A metodologia da pesquisa aqui proposta fundamenta-se no estudo bibliográfico sobre o crescimento da influência das relações transhumanas na esfera civil, seu processo atual de desenvolvimento e, mais importante, sobre as consequências internas e externas dessa ascensão temática, em particular nos domínios da responsabilidade civil, cuja perspectiva contemporânea se depara com o desafio de responder aos novos conflitos de interesses que ameaçam direitos alheios e as novas variáveis de relações jurídicas, tocando, assim, os pontos limítrofes da esfera civil.




  Por isso, torna-se obrigatória uma acurada pesquisa bibliográfica recente sobre as interpretações concernentes ao nível de abrangência da responsabilização civil, ao desenvolvimento de interações cada vez mais avançadas de uma tecnologia que toca e afeta diretamente o modo humano de viver. Sendo assim, propõem-se a análise do desenvolvimento biotecnocientífico e a verificação de como este se relaciona com as concepções científicas, sociais e jurídicas da responsabilidade civil. Finalmente, torna-se essencial para o estudo ter uma compreensão ampla do cenário jurídico atual em que se insere o tema proposto, quais sejam os entendimentos consolidados e quais ainda em fase de avaliação, considerando os principais vieses. Esse estudo é então bibliográfico, documental e qualitativo, embora embasado pela averiguação de dados quantitativos que possam suportar eventuais conclusões, inferências e afirmações oriundas da pesquisa ora apresentada.




  2. TRANSHUMANISMO: CONCEITO E FUNDAMENTAÇÃO




  De proêmio, convém considerar o conceito do transhumanismo como mesclado à concepção de pós-humanismo, que remete às mudanças incidentes sobre a influência da tradição cristã nas sociedades europeias, advindas com a modernidade e a contemporaneidade na construção de um humano que pensa para transcendência material, e não somente a imanente e espiritual da alma.




  O transhumanismo vislumbra, em essência, o ultrapassar dos limites impostos à condição humana. Nesse sentido, a filosofia transhumanista moderna fixa a definição de “transhumanismo”, em 1990, como:




  (...) uma classe de filosofias que busca nos guiar em direção a uma condição pós-humana. Transhumanismo compartilha muitos elementos do humanismo, incluindo o respeito pela razão e pela ciência, um compromisso com o progresso e uma valorização da existência humana (ou transumana) ‘terrena’, em vez de alguma pós-vida sobrenatural. Transhumanismo difere do humanismo ao reconhecer e antecipar as radicais alterações na natureza e as possibilidades de nossas vidas resultantes de várias ciências e tecnologias, tais como a neurociência e a neurofarmacologia, o prolongamento da vida, nanotecnologia, ultra inteligência artificial, combinado com uma filosofia racional e um sistema de valores5.




  Max More pondera a definição do transhumanismo enquanto processo contínuo de superação dos limites da condição humana através da razão científica e lógica, ancorada nos seguintes princípios: expansão ilimitada; autotransformação; otimismo dinâmico; tecnologia inteligente; inteligência crescente; ordem espontânea; liberdade; prazer e longevidade.6 As raízes humanistas e iluministas do transhumanismo, de fato, refletem e atribuem extremo valor à racionalidade, sobretudo ao racionalismo crítico, sendo essa forma de racionalismo discrepante em relação direta à certeza fundacionalista de Descartes.7




  Nick Bostrom, um dos mais proeminentes defensores do movimento transhumanista, define um indivíduo “pós-humano” enquanto o ser que apresenta ao menos uma capacidade pós-humana; esta, por sua vez, significa uma capacidade que excede enormemente a capacidade máxima geral atingível por qualquer ser humano sem o recurso a aparatos tecnológicos. Essa capacidade geral pode admitir uma perspectiva sanitária (a capacidade de o indivíduo permanecer totalmente saudável, ativo e produtivo, seja mental ou fisicamente), cognitiva (concernente a capacidades intelectuais em geral, como memória, raciocínio, atenção e capacidade de compreensão) e emotiva (a capacidade de aproveitar a vida e reagir afetivamente às demais pessoas).8




  O transhumanismo pode ser definido como um movimento que, nas últimas décadas, gradualmente desenvolveu-se mediante a promoção interdisciplinar de uma perspectiva para a análise de modos de melhorar a vida humana, sofisticando-a desde a extensão de capacidades físicas, mentais e emocionais mediante o acesso às biotecnologias disponíveis e vindouras.9




  Acerca das críticas de Fukuyama ao transhumanismo, que o define como “um estranho movimento de libertação, cujos cruzados visam muito mais do que ativistas de direitos civis, feministas ou defensores dos direitos dos gays” e que objetivaria “nada menos que libertar a raça humana de suas restrições biológicas”, Bostrom rechaça a ideia de que o transhumanismo representaria a maior ameaça ao bem-estar da humanidade, embora concorde sobre a necessidade de atentar para as implicações sociais e políticas do crescente uso da tecnologia na transformação das capacidades humanas.10




  Em um mundo efervescente de antigos e novos valores ideológicos, a possibilidade de estigmatização ou discriminação, contra ou em nome de indivíduos tecnologicamente aprimorados, merece amparo e cautela por parte do Estado e do Direito, vez que, em última instância, tem-se aí em vista a justiça social em jogo, bem como a responsabilidade de garantir que as opções de aprimoramento sejam disponibilizadas de forma ampla e acessível.




  As possibilidades de aprimoramento no transhumanismo abarcam desde a extensão da saúde, com a erradicação de doenças, ao aumento das capacidades intelectuais, físicas e emocionais humanas – o que faz prova, portanto, da ideia de que o movimento não visa apenas à correção de eventuais imperfeições, mas também à superação dos limites humanos.




  Para além disso, outros temas transhumanistas abrangem a colonização espacial, assim como a criação de máquinas superinteligentes, juntamente com outros desenvolvimentos potenciais que poderiam alterar profundamente a condição humana e a vida relacional em sociedade, ainda que os pontos que interessem mais de perto às linhas que traçam esta pesquisa digam respeito mais estritamente à potencial atuação sobre os seres humanos, com vistas à superação de suas naturais limitações cognitivas e biológicas.




  2.1 Componentes filosóficos, políticos e sociais do movimento transhumanista




  O transhumanismo manifesta-se como uma ideologia que parte da convicção de que a espécie humana não é “eternamente fixada e imutável”, sendo possível e até mesmo necessário superar os supostos limites nos quais a natureza encerra o homem.11 Afirma-se, a partir desta premissa, que “os transhumanistas esperam que, pelo uso responsável da ciência, tecnologia e outros meios racionais eventualmente conseguiremos nos tornar pós-humanos, seres com capacidades muito maiores do que os seres humanos atuais têm”.12 Eis aí o lugar que a tecnologia incumbira para si: transformar e catalisar a vivência humana no mundo contemporâneo – ainda que tal implique questionar, enfim, se os seres humanos de hoje estão obsoletos.13 O transhumanismo é pensado sob a perspectiva do investimento na biotecnociência enquanto “um modo de iluminismo humanista de raízes biológicas”.14




  Em Nietzsche, o transhumanismo consistiria em uma expressão do ideal ascético, que ele critica, como um rechaço a tudo aquilo que se encerra no natural, criando ficções que tencionam perfeição mecânica e que pendem para imortalidade.15 O ideal transhumanista apontaria, portanto para “a última palavra”, para aquilo que Gunther Anders diagnostica em “A obsolescência do homem”: “uma precipitada convicção de um ethos mundial consumista e capitalista”. Na esteira do transhumanismo, paradoxalmente ao pressuposto da imortalidade, tudo se consome, e nada se aproveita.




  O projeto transhumanista não se encerra nas modificações do corpo humano ou animal, mas contempla também projetos econômicos, sociais, institucionais e culturais, e um desenvolvimento e habilidades e técnicas psicológicas sem precedentes. “Os transhumanistas veem a natureza humana como um trabalho em andamento. (...) A humanidade atual não precisa ser o ponto final da evolução”.16




  Antropologicamente falando, os construtos do transhumanismo ecoam a partir da epistemologia sobre as formas de vida humana, ensejando, desde já, o aspecto da responsabilidade humana, antes da jurídica que legitima tais ações. Nesse aspecto, Jean-Paul Sartre (1905-1980) introduz o existencialismo humano sob o viés da responsabilidade, não cessando um ato de ingerência humana sobre si mesmo, senão repercutindo no imaginário coletivo e no modo de vida dos demais.




  O homem nada mais é do que aquilo que ele faz de si mesmo. (...) Assim, quando dizemos que o homem é responsável por si mesmo, não queremos dizer que o homem é apenas responsável pela sua estrita individualidade, mas que ele é responsável por todos os homens. (...) De fato, não há um único de nossos atos que, criando o homem que queremos ser, não esteja criando, simultaneamente, uma imagem do homem tal como julgamos que ele deva ser. (...) A nossa responsabilidade é muito maior do que poderíamos supor, pois ela engaja a humanidade inteira17.




  Há de se considerar ainda que a discussão transhumanista, no processo histórico, situa-se do colonialismo europeu à revolução industrial, imersa no modelo econômico-financeiro de base capitalista, com crescentes estatísticas de promulgação de grandes assimetrias, de amplas naturezas, entre o Norte e o Sul globais.18 Em vista de cada vez maiores atentados aos patrimônios culturais e naturais da humanidade, a tecnociência não pode deixar de ser avaliada como possível ameaça ao aumento de assimetrias entre as populações humanas, sem olvidar os riscos que pairam sobre a sustentabilidade na Terra, em face ao ônus já presenciado pelo desenvolvimento industrial e científico. Esta é uma preocupação a ter em conta em todo e qualquer debate – inclusive jurídico – em torno dos ideais transhumanistas.




  2.2 As características do projeto tecnocientífico: biotecnologia, nanotecnologia e neurotecnologia




  No cenário de uma série de tecnologias emergentes, pertinentes às áreas da engenharia genética, nanotecnologia, inteligência artificial, biologia sintética, criônica e relações de simbiose/epigenética, devem elas ser pensadas à luz de seu enorme potencial para modelar as capacidades humanas e interferir definitivamente em seus ecossistemas.19 Considerada a rapidez inerente à perspectiva de futuro, cada vez mais envolto ao campo do biopoder e suas repercussões científicas incidentes no imaginário social, compete ao pesquisador o papel de examinar as variações de postulados transhumanistas, inter-relacionados aos campos do biodireito e da bioética.




  A nanotecnologia, enquanto ciência e domínio da matéria em nanoescala, escala atômica e molecular, é capaz de desenvolver materiais e componentes para diversas áreas de pesquisa científica e tecnológica. Sendo assim, ao passo em que indubitavelmente a nanotecnologia ofereça a perspectiva de grandes avanços e melhorias da qualidade de vida e preservação ambiental, ela também acarreta consigo riscos ao meio ambiente e à saúde humana.20




  No que tange à neurotecnologia, o estudo do cérebro, a partir dos avanços tecnológicos, tem oferecido mais que informações sobre as estruturas do anatômicas. Atualmente, é possível verificar as respostas cerebrais em função de determinadas condições estimuladoras, capazes de identificar estados cognitivos e afetivos associados à visualização de estímulos com conteúdo moral. Já se faz possível acreditar que a neurociência evolua a ponto de permitir a determinação de oritentações orientações sexuais, habilidades pessoais e até mesmo a inteligência humana. Todas essas possibilidades de ingerência na mente humana não devem desconsiderar, contudo, o grande risco de que as imagens cerebrais, frequentemente vistas como mais precisas do que realmente são, desencadeiem consequências definitivamente danosas.21




  No transhumanismo, verifica-se que o conceito de “humano” é revisitado a todo o tempo, e isso ocorre porque o aprimoramento transcende a posição anterior, superando os limites do corpo e da mente e localizando novas informações para “outro sistema inteligente”. A fusão entre corpo e tecnologia rompe padrões de informação e desafia, em última instância, o olhar da responsabilização.




  A filosofia transhumanista postula com centralidade a tese de que as realizações da racionalidade técnica “levarão a uma fusão entre a tecnologia e a biologia, elevando os seres vivos (os humanos em especial, mas não exclusivamente) a um novo patamar da sua história evolutiva, principalmente com a ampliação das faculdades cognitivas, sensoriais e motoras”.22 Nesse sentido, a felicidade decorrente do melhoramento das condições de vida em geral seria o liame da utilização dos padrões transhumanos, cujo escopo moral é endossado por ideias tais quais a defesa de um “claro imperativo de transformar o mundo em um lugar melhor”23, bem como “tomar o controle do nosso futuro evolutivo”.24




  Em que pesem os argumentos supracitados, a perspectiva transhumanista não poderia jamais desvincular-se de uma perspectiva moral. A proposta transhumanista de melhoria do modo de vida é em si já moralizada, vez que:




  1) A despeito de alimentar-se de uma visão negativa em relação ao mundo e a tudo o que é animal, corporal, humano e sexual, ao mesmo tempo, seus arautos acreditam, paradoxalmente, que a legitimidade de uma tal posição se encontra na própria natureza do homem, aquele que nasceu para vencer/superar a si mesmo;




  2) Ocorre como expressão já de uma determinada moralidade e, nesse sentido, não coloca os próprios valores em questão, o que torna o transhumanismo mais uma forma de “moral” ocidental;




  3) A engenharia genética e todas as potencialidades tecnológicas do mundo contemporâneo não seriam senão a expressão da natureza racional do homem, pois teria sido a própria natureza a torná-lo hábil, a promover a sua autossuperação, cujo resultado seria a realização plena da vocação humana.25




  O trato do tema impõe, portanto, colocar em pauta perspectivas jurídicas e morais a ele atinentes; pensar a eventual superação das capacidades humanas exige a necessária reflexão não apenas acerca do modo como este fato pode impactar o universo jurídico, mas também sobre a própria condição humana, sobre o que nos torna humanos.




  2.3 A história do transhumanismo: transformações sociais




  A humanidade, desde os primórdios, no rescaldo do uso da razão, vale-se da capacidade criativa para a realização de funções básicas à vida, tais como alimentação, transporte e proteção. A discussão sobre como o uso de tecnologias auxilia a vida humana e incide sobre o corpo, a saúde, as emoções e interações interpessoais na humanidade poderiam apontar para períodos históricos remotos, mas para fins de demarcação temporal que atenda à proposta destas linhas, convém avançar a períodos marcantes das repercussões históricas da revolução industrial e das comunicações, que impulsionaram entre muitas outras coisas, a ciência, a tecnologia e as comunicações.




  Os séculos XIX e XX referenciam manifestações da transcendência e superação dos limites humanos a partir de diferentes planos e obras, sejam estas filosóficas, epistemológicas, materiais, científico-tecnológicas. Contudo, tais mudanças não se deram isentas às contradições e aos falhanços do progresso social e tecnológico dos últimos séculos, nomeadamente no quadro da hegemonia política, econômica e militar do Ocidente.26




  O transhumanismo de forma alguma poderia ser concebido ou analisado de modo alheio ao tempo em que sua discussão ganha proeminência no meio científico e acadêmico, desde os seus fundamentos epistemológicos. Cumpre analisar então o modernismo como vertente que impulsiona relevantes conquistas e um verdadeiro “romper” de estruturas sociais, sob a base catalisadora das inovações tecnológicas. Propõe-se a necessidade de revisar, interpretar e criticar o paradigma da modernidade a fim de explicitar os seus silêncios, identificando as contradições internas que o caracterizam e dar voz a ideais como “o hibridismo, a multiplicidade, a ambiguidade e a contingência das formas de vida concretas”.27




  A evolução humana, assim como a ciência, não decorre sem consequências, por vezes, passíveis de críticas e de reflexão quanto às suas benesses. Nesse aspecto, o próprio pós-modernismo formula ferrenha crítica aos supostos “avanços” alegados pelo produto do modernismo na história da humanidade, consideradas as Revoluções Industriais que eclodiram no rescaldo das Grandes Guerras Mundiais. Verifica-se, então, uma revisão sobre as conquistas e inovações das relações humanas e do modo pelo qual o conhecimento e a tecnologia expandiram o alcance do poder de certos grupos em detrimento de outros, causando ingerências naturais, como as que se podem observar na natureza, nos modos de produção, nos incentivos econômicos, fabris e militares.




  O ceticismo sobre o projeto político transhumanista, assim como ocorre na crítica ao modernismo enquanto movimento em si, bem como a resistência em relação ao iluminismo científico, decorre em parte da concorrência destes com alguns eventos que têm abalado profundamente os fundamentos humanistas da modernidade. Nesse sentido, fenômenos negativos como a predominância do racismo e de todas as formas de segregação social, o uso de campos de concentração, a própria criação da bomba atômica e a poluição ambiental de proporções planetárias “não teriam sido possíveis sem a classificação de raças, física, atômica e superexploração da natureza que as ideias modernas produziram acerca de progresso, desenvolvimento tecnológico e industrialização”28.




  Sob o viés crítico pós-modernista, o conhecimento, assim como as inovações transhumanistas decorrentes da liberdade criativa das novas tecnologias, não está apartado de núcleos de poder e represálias às boas condições de vida humana. O conhecimento sem limites de expansão não constituiria, portanto, uma fonte de emancipação, como sugerido pelo iluminismo, “mas, em vez disso, uma outra ferramenta de opressão, de destruição e de miséria para a grande maioria da população do mundo”. O pós-modernismo formula uma série de ideias que forçam a reavaliar o pensamento moderno “em suas manifestações políticas, sociais e culturais”. Estes incluem, em particular: i) a crítica ao homem racional como sujeito da história; ii) a rejeição de noções progressistas da história; iii) o caráter social e construído da realidade; iv) o desaparecimento de hierarquias dentro da produção de conhecimento; v) a relação entre os distintos conhecimentos e o exercício do poder; vi) o questionamento dos fundamentos do conhecimento.29




  Não obstante o destaque de correntes anti-humanistas e do pós-humanismo crítico, há no quadro do movimento transhumanista igual destaque sobre as posições de abertura e até mesmo defesa em relação ao progresso científico e tecnológico.30 É necessário ter em vista que o movimento transhumanista fortaleceu-se em termos de arcabouço e respaldo teórico durante as primeiras décadas do novo milênio, tendo como suporte justamente os múltiplos êxitos da biotecnologia.31 É indubitavelmente estabelecida entre os transhumanistas a ideia de que o uso da tecnologia, mesmo sobre o corpo humano, prima para o benefício e não para propiciar males à humanidade.




  A partir desse quadro, resulta da sistematização dos conceitos de transhumano e de pós-humano um amplo campo de análise, imerso em teorias variadas e até contraditórias de sua aplicação ao meio social. Sendo assim, não há como estudar o transhumanismo sob os efeitos da responsabilidade civil sem considerar a existência de verdadeiras tensões entre os conceitos e debates quanto à importância da agência humana e da abordagem epistemológica apropriada, à luz dos limites fixados às problemáticas contemporâneas.




  3. A FILOSOFIA TRANSHUMANISTA: O ESTADO DA ARTE




  A filosofia transhumanista hodierna desemboca em um movimento iniciado no final da década de 1990, quando David Pearce e Nick Bostrom fundaram o World Transhumanist Association/Human plus (WTA/H+), agora denominado de Humanity+ ou Humanity Plus. Em 1995, com a publicação do manifesto The Hedonistic Imperative, Pearce postulava a defesa das biotecnologias com fulcro na abolição do sofrimento humano e dos demais seres vivos.32 Influenciado por essa iniciativa, Bostrom iniciou a criação de uma organização mais ampla para a reunião de postulados transhumanistas, surgindo, assim, em 1998, a Declaração Transhumanista.33




  O Humanity + adotou a Declaração Transhumanista como um esforço conjunto entre os membros do Instituto Extropy, da Associação Mundial Transhumanista e de outros grupos transhumanistas em todo o mundo. Em plataforma virtual, localiza-se uma coleção de contribuições de vários autores, as quais são editadas e atualizadas conforme as novas demandas da agenda transhumanista. A Declaração Transhumanista foi modificada ao longo dos anos por vários autores e organizações, sendo adotada pelo Conselho da Humanity + em março de 2009. Em sua versão mais atualizada, eis o que preceitua o documento: i) a afetação profunda da humanidade pela ciência e tecnologia futuras, com fins na superação do envelhecimento e de deficiências cognitivas; ii) o não atingimento do potencial da humanidade até hoje; iii) há sérios riscos enfrentados pela humanidade, principalmente pelo uso indevido de novas tecnologias, e embora todo progresso seja mudança, nem toda mudança é progresso; iv) o investimento em esforços de pesquisa para entender essas perspectivas e a criação de fóruns para a construção de decisões; v) a redução dos riscos existenciais e o desenvolvimento de meios para a preservação da vida e da saúde; vi) a elaboração de políticas deve ser guiada por uma visão moral responsável e inclusiva; vii) o bem-estar de toda a consciência, incluindo seres humanos, animais não humanos e quaisquer intelectos artificiais futuros, formas de vida modificadas ou outras inteligências às quais o avanço tecnológico e científico possa dar origem; viii) a ampla escolha pessoal sobre como os indivíduos possibilitam suas vidas, incluindo o uso de técnicas que podem ser desenvolvidas para aprimoramento humano.34




  Os ideais apregoados pelos transhumanistas, todavia, não se encerram com a elaboração de cartas políticas que revelem seus propósitos, supostamente utópicos, decerto distópicos; ao revés, há avanços que denotam que, na prática, muitos destes ideais já se manifestam. Para a breve elucidação de manifestações recentes de avanços transhumanista, convém citar o caso dos biohackers e de novos aparelhos e programas computadorizados capazes de auxiliar em comandos do cérebro para outras partes do corpo.




  3.1 Biohacking





  Um hacker é um indivíduo capaz de fazer modificações em um sistema de software a fim de que este seja utilizado para funções não pretendidas por seus criadores. No chamado biochaking, usa-se a tecnologia de maneira pessoal para melhorar o corpo, imiscuindo-se a biologia com a ética hacker.




  O famoso caso do “ciborgue” Neil Harbisson, ilustra bem este quadro. Portador de acromatopsia, Harbisson só enxerga em preto e branco. Ele decidiu então inserir um sensor em seu próprio cérebro, através do qual, mediante o auxílio de uma câmera, passou a conseguir interpretar variados tons de cor.




  A Cyborg Foundation, uma organização sem fins lucrativos que objetiva romper estigmas por meio de projetos de biohacking, educação e divulgação, foi criada por Neil Harbisson, que defende ser necessário entender que o emprego de tecnologias corporais não torna as pessoas menos naturais que as demais.35




  3.2 Tecnologia para o amparo a pessoas com deficiência




  Outro caso concernente às atuais manifestações de transhumanismo foi noticiado pela BBC.36 Trata-se de Thibault, um homem tetraplégico que pôde mover braços e pernas, após quatro anos impossibilitado de fazê-lo, com a ajuda de um exoesqueleto controlado por sua própria mente.




  Thibault foi submetido a uma cirurgia na qual foram realizados dois implantes na superfície de seu cérebro, de modo a cobrir parte do órgão responsável pelo movimento. A instalação de sessenta e quatro eletrodos em cada um dos implantes permite a leitura da atividade cerebral e o direcionamento das instruções para um computador colocado próximo da pessoa.




  Esse sofisticado programa de computador é capaz de ler ondas cerebrais e transformá-las em instruções para controlar o exoesqueleto. Thibault fica atado ao exoesqueleto e, quando pensa em andar, é ativada uma série de instruções capazes de levar o aparelho a movimentar as suas pernas e controlar os seus braços, movimentando-os nas três dimensões espaciais.




  Relatos desta natureza contribuem para demonstrar que, se bem empregadas as tecnologias disponíveis, as propostas do movimento transhumanista – ou ao menos parte delas – podem contribuir positivamente com a sociedade. Resta verificar, enfim, de que modo o Direito deve reagir às transformações idealizadas pelo transhumanismo.




  4. REFLEXÃO DIALÓGICA ENTRE EVOLUÇÕES: TRANSHUMANISMO E O DIREITO




  O tema em apreço descortina inúmeras necessidades de estudo jurídico, vez que avança no tratamento de relações sociais pautadas em novos direitos e toca relações jurídicas estabelecidas com a inserção de variáveis que requerem imenso cuidado, dado o seu caráter inovador. A constatação da efetiva inserção das relações transhumanas no meio social conclama os estudiosos à disposição de esforços em comum para preencher as lacunas legais e jurisprudenciais e dotar as novas demandas de alguma clareza jurídica.




  Consoante já posto, o transhumanismo implica a superação da natureza humana pelas biotecnologias, que passariam a ser integradas na concepção evolutiva dos seres humanos. A exemplo disso, firmando um “direito de pôr um filho no mundo que não seja afetado pela doença”, o Tribunal Europeu dos Direitos Humanos integra técnicas de seleção genética na definição humana: agora, a partir de uma decisão judicial, o eugenismo se torna um componente da natureza humana aumentada e, portanto, esta pode ser considerada uma conquista de cunho transhumanista.37




  O advento das novas tecnologias tem permitido constantes mudanças sociais, facilitando as tarefas exercidas em nosso cotidiano, ou até concedendo para alguns um melhor desempenho de seu corpo frente às suas respectivas limitações físicas, psicológicas e neurológicas. Este é, afinal, o ideal basilar da perspectiva transhumanista. A proposta de melhoramento humano através do uso de tecnologias, acompanhada da criação de robôs dotados de inteligência artificial, dá início a uma nova era, em que a convivência entre seres biológicos e ciborgues tende a se tornar corriqueira.




  Entretanto, essas mudanças constantes no cotidiano das pessoas carreiam consigo inevitáveis consequências. Ao Direito, cumpre gerir relações humanas, solucionar litígios e, na medida do possível, acompanhar as transformações sociais, ainda que se tenha em mente que instrumentos normativos não terão o condão de resolver todos os problemas da vida. À medida em que progride a ciência, cumpre ao Direito disciplinar condutas e estabelecer limites; afinal, “o avanço indiscutível e exponencial do progresso técnico torna a singularidade inevitável. Em vez de tentar impedi-la, seria importante preparar a humanidade para seu surgimento, de modo a limitar suas consequências negativas”.38




  5. O TRANSHUMANISMO E A RESPONSABILIDADE CIVIL




  Nos domínios da responsabilidade civil, nomeadamente, os problemas que o tema coloca são perturbadores; afinal, calcado na perspectiva do princípio do neminem laedere, que traduz a ideia de “a ninguém ofender”, a verificação danos decorrentes da conduta de um indivíduo implica, como corolário, o dever de compensar o que fora perdido.39 Não é difícil imaginar que novos avanços tecnológicos impliquem a inserção de novos riscos sociais, potencializando-se a ocorrência de um sem número de danos. Ante os paradigmas provindos dos desenvolvimentos tecnológicos, a propósito, salienta Nelson Rosenvald:




  A responsabilidade civil talvez se diferencie dos demais institutos jurídicos por se permitir um olhar singular – mais compreensivo e mais contemporâneo – em relação à sociedade e às mudanças que continuamente redefinem os perfis sociais. Em sociedades plurais e complexas, com sistemas jurídicos formados não só por dimensão existencial nas relações jurídicas, a responsabilidade civil experimenta novas funções, e parece vocacionada a traçar linhas de tendência que definirão os próximos passos que nós, socialmente, iremos dar.40




  Com efeito, o movimento do transhumanismo poderá colocar em causa infindáveis dilemas jurídicos, particularmente na seara da responsabilidade civil, que tende a ser um dos ramos do Direito mais afetados perante os desenvolvimentos tecnológicos que globalizam os ideais e práticas transhumanistas; afinal, em uma sociedade já cercada de constantes riscos, não é difícil imaginar que a dotação de especiais capacidades aprimoradas a seres humanos venha a constituir mais uma via para a criação de mais riscos e, consequentemente, a consumação de novos danos.




  A fim de delimitar o âmbito de investigação ora proposto, serão apresentadas perspectivas de soluções jurídicas para os seguintes problemas: i) a eventual ocorrência de danos ocasionados em indivíduos que sofram intervenções para o implante de tecnologias que visem ao seu aprimoramento; ii) o regramento jurídico aplicável aos transhumanos que venham a causar danos a outrem; iii) a definição do modelo de responsabilidade civil a incidir sobre pessoas transhumanas e o modo de aferir a culpabilidade em suas condutas; iv) a releitura acerca das funções desempenhadas pelo instituto da responsabilidade civil, nomeadamente a preventiva; v) o emprego de tecnologias para aprimorar as capacidades de seres humanos de gerações vindouras.




  Cada um destes pontos merecerá específico tratamento.




  i) À partida, cumpre pensar nos danos que um indivíduo que se apresente como beneficiário de técnicas transhumanistas eventualmente venha a sofrer. Imagine-se, por hipótese, que uma pessoa se apresente como voluntária para ter chips ou outros aparatos tecnológicos incorporados ao seu corpo, com o propósito de tornar-se intelectual ou fisicamente mais evoluída. O que dizer dos danos que podem sobrevir a partir destas intervenções, que, a depender de sua gravidade, eventualmente levem uma pessoa à própria morte?




  No Brasil, ainda que inexista regramento legal específico para reger atos desta natureza – eis que se cuida, enfim, de circunstância ainda incipiente –, quer parecer que o regime geral da responsabilidade civil, assente em especial no texto do Código Civil, exigirá a aplicação do seu art. 927, parágrafo único, a imputar o modelo da responsabilidade civil objetiva (isto é, independentemente de culpa) a todo agente que normalmente desenvolva atividade que implique, por sua natureza, riscos para os direitos de outrem. Neste domínio, adota o legislador a denominada teoria do risco criado: o simples fato de se instituir novos riscos em sociedade, para além dos inúmeros outros já existentes, induz a responsabilização objetiva do agente causador do dano. Ora, manipular equipamentos de alta tecnologia com o propósito de aperfeiçoar as condições humanas há de ser inequivocamente reconhecido como um fator de elevado risco, em especial para o voluntário, eis que qualquer desvio poderá ocasionar severos danos à saúde do lesado, que podem inclusive ser fatais.




  Pouco importará, inclusive, que o ato tenha sido praticado em caráter gratuito ou oneroso: a responsabilização deriva do simples fato de um indivíduo ser lesado em intervenções de cunho transhumanista, ainda que não tenha contribuído financeiramente para que fosse submetido ao ato. Em havendo dano imputável ao comportamento do interventor, o dever de repará-lo surge como corolário imediato da verificação do nexo de causalidade.




  Também não parece correto supor que o fato de o voluntário ter prestado seu consentimento seja suficiente para afastar a potencial responsabilidade civil dos agentes que operam tecnologias transhumanistas. À partida, cabe reconhecer que a permissão para que um indivíduo admita intervenções transhumanistas sobre seu próprio corpo não deixa de representar uma expressão de sua autonomia e, afinal, de sua própria dignidade, no sentido de que facultar a alguém realizar-se segundo seus desígnios é, enfim, um meio de promover seus valores existenciais. Tem-se, pois, que é imprescindível relegar aos seres humanos certa margem de autonomia para a tomada de decisões que tocam aos seus direitos da personalidade – e, mais particularmente, sobre seu próprio corpo. Trata-se do reconhecimento de que a liberdade de escolha neste domínio consiste, em última análise, numa expressão fundamental dos valores essenciais da pessoa, que a desenvolvem e a realizam em sua plenitude.




  Assim, requerida pelo próprio indivíduo a intervenção transhumanista, cumprirá atestar que o ato praticado foi devidamente consentido, desde que, naturalmente, o voluntário seja informado sobre a justificativa, os propósitos, os procedimentos, as alternativas e os possíveis riscos e benefícios da intervenção em linguagem clara e acessível, o que deverá ser cumprido em atendimento não apenas ao padrão médio das pessoas que eventualmente se sujeitem a tais medidas, mas também à capacidade de discernir de cada indivíduo que se apresentar como voluntário.




  Se, todavia, a intervenção vier a gerar danos ao interessado em se tornar um “pós-humano”, caberá analisar as circunstâncias do caso concreto e verificar, afinal, se houve algum desvio no ato da intervenção, ainda que consentida, ou mesmo se ocorreu algum vício no processo de informar ao voluntário sobre os riscos da medida. No primeiro caso, a responsabilidade civil se manifestará pelo erro no procedimento; no segundo caso, mesmo que não tenha ocorrido falha no processo de intervenção corporal, ainda assim caberá cogitar da responsabilidade civil do agente, por ter sido falha a prestação de informações claras acerca dos riscos da intervenção.




  Por se tratar de atuação sobre a integridade psicofísica de seres humanos, parece necessário, ainda, proceder a uma criteriosa ponderação sobre a incidência dos princípios bioéticos da beneficência e da não maleficência, somente sendo admitidas as experiências transhumanistas com seres humanos se a assunção dos riscos a elas inerentes se justificar pela magnitude das vantagens esperadas. É de se esperar, portanto, que os atos praticados com técnicas de alta tecnologia ofereçam uma razoável garantia de segurança, sob pena de se sujeitar o agente que os conduz à responsabilização pelos danos deles derivados.




  ii) Quanto ao regramento jurídico aplicável aos transhumanos que venham a causar danos a outrem, cumprirá reconhecer que, por mais que o indivíduo se transforme em um “pós-humano”, dotado de capacidades extraordinárias – sejam cognitivas ou motoras –, não deixará de ser, afinal, uma pessoa, ainda que ostente a condição de ser um híbrido entre máquina e ser humano. Assim, o indivíduo submetido a intervenções de cunho transhumanista responderá pessoalmente pelos danos causados a terceiros, ainda que eventualmente se deva, futuramente, cogitar da edição de novas regras na seara da responsabilidade civil, mormente porque a sociedade passará a ser dividida entre seres humanos e pós-humanos, cumprindo reconhecer a vulnerabilidade daqueles e a superioridade física e intelectual destes.




  iii) O postulado acabado de referir coloca em causa um problema consequente: a definição do modelo de responsabilidade civil a incidir sobre as pessoas transhumanas e o modo de aferir a culpabilidade em suas condutas.




  À primeira questão, caberá insistir na premissa assente: os seres pós-humanos serão pessoas para o Direito, cidadãos integrados à sociedade como os demais (meros) humanos. Em princípio, portanto, ao se comportarem no meio social, responderão subjetivamente pelos danos causados a terceiros, a não ser que estejam a desempenhar atividades de risco ou que haja alguma regra legal específica a imputar-lhes responsabilidade sem culpa. Daí decorre que os indivíduos aprimorados por técnicas transhumanistas somente devem reparar danos, em tese, se adotarem comportamentos intencionais (dolosos) ou descuidados (culposos).




  Tal assertiva, todavia, desafia novos dilemas. Os “super-humanos”, pelo menos em teoria, ostentariam uma condição de superioridade física e/ou intelectual em relação aos demais indivíduos. Caberia conceber, então, que os atos, fatos e relações jurídicas que os envolvam mereçam idêntico tratamento legal? Uma pessoa que detém condições físicas ou mentais aperfeiçoadas em função do emprego de tecnologias de ponta não deveria, por isso mesmo, atuar com diligência mais acurada que os demais? Caberia aferir o comportamento culposo do agente transhumano a partir da análise da conduta que se deveria esperar do “homem médio”, sabendo-se de antemão que tal indivíduo ostenta uma condição que o segrega do termo mediano da sociedade?




  A averiguação da culpa pressupõe que uma pessoa, por negligência, imprudência ou imperícia, deixe de cumprir com um dever geral de cautela que a todos se impõe. Em relação a indivíduos dotados de excepcionais habilidades físicas ou de aptidões intelectuais invulgares, não seria de se esperar que tenham melhores condições de agir cautelosamente e, consequentemente, evitar lesar terceiros? Em um primeiro momento, a resposta se afigura positiva; caberá, portanto, averiguar conforme as circunstâncias do caso concreto qual a verdadeira condição do pós-humano causador do dano e apurar, enfim, de que modo se pode caracterizar a adoção de comportamento que, dada a sua particular situação de vantagem, deveria ter sido evitado.




  iv) Cumprirá, ainda, fazer valer a função preventiva da responsabilidade civil e evitar que o emprego da tecnologia para fins transhumanistas se dê de modo indiscriminado, potencializando não apenas o suposto aprimoramento das capacidades humanas, como também a ocorrência de danos em sociedade. Neste domínio, à medida em que as técnicas transhumanistas forem implementadas – o que parece irrefreável, ainda que não se trate de situação necessariamente iminente –, cumprirá estabelecer normas de cautela, com o propósito de impor limites éticos, jurídicos e biológicos ao plano de superação das condições humanas. Parece salutar, quando menos, que sejam criados comitês de ética que tenham a atribuição de fiscalizar e autorizar – ou rechaçar – práticas transhumanistas que, de algum modo, venham a colocar em risco não apenas a integridade psicofísica dos voluntários a esta prática como também direitos e interesses sociais.




  v) Finalmente, e ainda como decorrência das ideias desenvolvidas no item antecedente, cabe refletir cuidadosamente sobre o emprego de tecnologias transhumanistas para aprimorar as condições físicas e intelectuais de gerações vindouras. Por meio de modificações genéticas, seria viável alçar crianças por nascer a patamares biológicos e psíquicos superiores aos de seus antepassados. O que dizer, entretanto, dos possíveis danos que podem ser sofridos por estes bebês geneticamente manipulados?




  A respeito das edições gênicas da linhagem germinativa, Graziella Clemente41 cuida de apontar seus possíveis benefícios, seja em curto prazo, como importante instrumento para o tratamento de doenças monogenéticas, seja a longo prazo, como ferramenta apta a combater doenças poligênicas, multifatoriais e infecciosas.




  As intervenções genéticas que tenham o propósito de evitar enfermidades não podem, todavia, ser confundidas com a manipulação genética que vise não a impedir doenças – isto é, preservando-se as condições naturais do indivíduo ainda por nascer –, mas a aprimorar as capacidades de um nascituro, com vistas à geração pré-natal de um indivíduo pós-humano. Neste derradeiro caso, os riscos de danos assumidos são intensos, não apenas porque pode haver erro na manipulação provocada, mas também em razão de potenciais danos futuros, cuja verificação é desconhecida no momento da intervenção.




  De todo modo, nos casos em que houver intervenções genéticas de caráter transhumanista, caberá recorrer, uma vez mais, à cláusula geral de responsabilidade objetiva contemplada no aludido art. 927, parágrafo único, do Código Civil, cumprindo ao agente interventor a assunção do dever de reparar todo e qualquer dano oriundo de seu comportamento. Afinal, tratar-se-á de conduta que, em sua essência, implica a assunção de elevados riscos de danos, que podem colocar em xeque o futuro de toda uma geração de seres pós-humanos.




  6. CONSIDERAÇÕES FINAIS




  A filosofia transhumanista não é mais apenas uma teoria, ou quiçá uma ideia fictícia, utópica. No século XXI, os pensamentos transhumanos passam a ser cada vez mais uma realidade presente no cotidiano de toda a sociedade. A tendência, doravante, é promover o emprego da tecnologia em prol de um suposto aprimoramento das condições humanas, de caráter físico e intelectual.




  Os estudos da perspectiva transhumanista, então, devem adotar como premissa a promoção e o resguardo da personalidade humana e dos direitos da personalidade; afinal, ainda que não se cogite exatamente da extinção da raça humana, mira-se o atingimento de um novo patamar na evolução dos seres humanos. Os pós-humanos seriam, nesta perspectiva evolucionista, apenas um fruto do desenvolvimento tecnológico aplicado para fins de um pretenso melhoramento humano. Ainda que se alcance com êxito tal intento, impõe-se cautela para que cumpra preservar, enfim, o próprio sentido de humanidade e o núcleo duro da personalidade e da dignidade humanas.




  O possível surgimento de seres pós-humanos passa a desafiar, inclusive no âmbito jurídico, uma nova percepção acerca da humanidade e das relações sociais. No que toca particularmente à responsabilidade civil, quando enfocada na perspectiva transhumanista, não deve ser aplicado tal instituto de maneira ordinária e tradicional, eis que algumas de suas funções (nomeadamente a preventiva e pedagógica) e elementos (destacadamente a culpabilidade) merecem consideração especial, vez que os seres dotados de aprimoramento tecnológico se encontrarão, em termos físicos e intelectuais, em um patamar superior em relação aos demais seres humanos. Haverá, assim, um embate provável entre pós-humanos e os “meros” seres humanos, que serão, nesta perspectiva, tidos por vulneráveis, o que pode afetar a lógica da reparação de danos a depender de quem seja seu causador e sua vítima. É possível mesmo que se façam necessárias a edição de regras ou diplomas especiais, com o fito de estabelecer o regime de responsabilidade e o modo de se prover a reparação de danos nestes domínios.




  Por fim, em face da propulsão da filosofia pós-humanista, estudos nessa linha de pesquisa se fazem cada vez mais importantes. É preciso que o Direito se adapte às novas concepções e adventos tecnológicos, para que as normas que regem o Estado estejam de acordo com a realidade na qual a sociedade está inserida. O pioneirismo de estudos desta natureza enfrenta algumas barreiras, como a escassez de aparato bibliográfico no qual a pesquisa possa se amparar, mas, por outro lado, se faz cercar de um viés vanguardista que quiçá poderá contribuir para iluminar caminhos ainda obscuros ao Direito.




  O presente trabalho, portanto, foi criado com o intuito de iniciar um debate centrado na relação entre o advento do transhumanismo e as novas fronteiras da responsabilidade civil. A abrangência do tema e os ainda incertos resultados do emprego da tecnologia para fins transhumanistas certamente desafiará outras linhas de raciocínio, mas cumpre, desde já, iniciar os debates e propor possíveis alternativas.
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  1. Introdução




  No livro “O admirável mundo novo”, Aldous Huxley descreve um futuro distópico de uma sociedade altamente tecnológica, marcada pela fabricação em massa de pessoas em laboratório, devidamente divididas em castas (umas mais inteligentes outras destinadas exclusivamente ao trabalho exaustivo)1, pessoas essas que são educadas pelo governo desde a infância e durante o sono2 a não terem pensamento crítico3, a consumirem excessivamente4 e a amarem seus destinos sociais, sem contestações5. Nessa sociedade, não há qualquer regra moral, devendo os indivíduos seguirem seus instintos e viverem de forma imediatista6 e, caso fiquem tristes, há a distribuição de uma droga da felicidade chamada “soma”7.




  A conexão de tal cenário catastrófico com a temática a ser abordada no presente artigo diz respeito a forma perigosa de como a tecnologia sempre é vista como progresso8 e a como os seres humanos são tratados como apenas mais um número, em razão de serem física, química e socialmente iguais e substituíveis dentro de suas castas9. Apesar de fictício, o livro traz reflexões importantes para a sociedade ou era da informação, que é uma nova forma de organização social que recorre ao intensivo uso da tecnologia da informação para coleta, produção, processamento, transmissão e armazenamento de informações, como no uso das tecnologias de computação e telecomunicações, ao passo que informação consiste em um dado ou conjunto de dados em qualquer suporte capaz de produzir conhecimento10.




  Isto porque, apesar das inúmeras benesses marcadas pelo uso de tecnologias (maior velocidade de comunicação, acesso à informação, produtividade, segurança e qualidade de produtos e serviços etc.), há um risco de que a forma pela qual os dados pessoais são rastreados pelo Big Data11 seja ofensiva aos direitos da personalidade, notadamente a privacidade (por manipular e usar dados pessoais sem prévia anuência) e a igualdade (por deixar pessoas alijadas de certos serviços, produtos e notícias a partir de uma preconcepção estigmatizada de um perfil digital do sujeito). Nesse sentido, o incremento tecnológico não é marcado apenas por progressos, especialmente se não existir a correspondente proteção da pessoa humana diante de novas formas de violações de direitos.




  Nesse diapasão, tais violações de direitos perpassam pela utilização de dados pessoais que alimentam o Big Data, e, por exemplo, criam perfis com base na personalidade e no comportamento do indivíduo, sem que esse tenha conhecimento (...) e/ou manipulam indevidamente tais informações de modo a acarretar discriminação12. Tal como no romance mencionado alhures, exsurge a potencialidade de que no campo digital o ser humano seja tratado como mais um número e bloco de informações, perdendo de vista a sua individualidade e dignidade correlata, sendo o Direito o campo próprio para refletir sobre o fenômeno do manuseio dos dados pessoais, da criação da identidade virtual e estigmatização daí consequente em cotejo com a proteção oferecida pela legislação pátria.




  Destarte, partindo do pressuposto que a responsabilidade civil é uma categoria jurídica que se ocupa em impedir e/ou remediar os danos, tanto o dano-evento (caracterizado pela violação de um dever na ordem jurídica) quanto o dano-prejuízo (calcado nas consequências danosas existenciais ou morais geradas pelo dano-evento)13, o presente artigo buscará apresentar base teórica sobre dados pessoais, identidade virtual e estigmatização para em seguida realizar um diálogo entre Constituição Federal de 1988 (de agora em diante CF/88), Código de Defesa do Consumidor – Lei Federal n. 8.078/90 (de agora em diante CDC), Código Civil Brasileiro – Lei Federal n. 10.406/2002 (de agora em diante CC/2002), Lei Geral de Proteção de Dados Pessoais – Lei Federal n. 13.709/2018 (de agora em diante LGPD) e Lei da Ação Civil Pública – Lei Federal n. 8.347/85 (de agora em diante LACP), visando a refletir quais respostas a responsabilidade civil pode oferecer no bojo de violações de direitos da personalidade no campo virtual.




  O Direito é construído historicamente14 e, por esse motivo, necessita acompanhar a evolução tecnológica e cultural da sociedade. Embora exista uma lei específica para a proteção de dados pessoais (LGPD) e, em uma perspectiva multinível de direitos humanos15, os direitos da personalidade potencialmente aviltados pela manipulação de dados pessoais e estigmatização da identidade virtual sejam protegidos em âmbito interno e internacional, vale lembrar que o direito é marcado pela vagueza e imprecisão16, assim como que o maior desafio não é reconhecer direitos, mas sim efetivar os já existentes17.




  2. DADOS PESSOAIS, IDENTIDADE VIRTUAL E A PRÁTICA DO “PROFILING”




  De modo a preparar o caminho para reflexões sobre a legislação aplicável ao tema e a projeção dos direitos da personalidade no âmbito digital, faz-se necessário apresentar alguns conceitos elementares para a compreensão da temática, quais sejam dados pessoais, identidade virtual e a prática do “profiling”. Após esse introito, na seção subsequente a pesquisa irá desbravar como esse cenário pode acarretar violação de direitos da personalidade, como a igualdade (pela estigmatização) e privacidade (pela invasão e manipulação de dados sem anuência do usuário), considerando que a própria LGPD (art. 1º e 2º, I e VII) aduz que tem como objetivos e fundamentos a proteção da privacidade, dos direitos humanos e do livre desenvolvimento da personalidade (aqui incluído o direito à igualdade)




  Assim, dados pessoais são fatos e/ou representações sobre uma pessoa física ou jurídica, passíveis de coleta, armazenamento e transferência a terceiros (SANTOS, 2014, p. 351)18, tais como número de telefone, endereço, conta bancária, nome completo, CPF, profissão, identificador online (IP), preferências, hábitos, desejos, buscas e compras recentes, localização, opiniões, padrão de vida, “origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico” (art. 5, II, LGPD) etc. Em suma, tudo aquilo que é capaz de apresentar as principais características que individualizam aquela pessoa.




  Cabe asseverar que para além da construção da identidade física, na era da informação os sujeitos desenvolvem uma identidade virtual, haja vista que identidade é formada por todas qualidades que representam a si mesmo e perante os outros. Portanto, a partir das ações as ações no ambiente digital permitem a disseminação de dados que – diferentes ou iguais aos dados físicos – simbolizam o sujeito perante si e o restante da coletividade, como explicam Arthur Meucci e Arthur Matuck:




  A construção identitária de qualquer indivíduo, ao longo da sua trajetória, decorre de todas suas ações. Estas, quando observadas, convertem-se em mensagens, que o definem perante os demais. Os homens, com maior ou menor consciência disso, preocupam-se em manter ou construir certa imagem que permita comunicar quem somos. Identidade é o processo pelo qual os outros reconhecem as singularidades de uma pessoa. Traços distintivos objetivados em características físicas, emocionais, intelectuais, grupais e comunitárias. Dentro desta perspectiva definimos identidade como um processo de apresentação e atribuição de qualidades a um sujeito, segundo sua cultura, atitudes, aparência, e também da expressão de seus valores.19




  Por conseguinte, ao utilizar as diversas plataformas do mundo digital, as pessoas vão deixando rastros de gostos, preferências, desejos e demais características, as quais, a partir da prática do “profiling” – que será analisada a seguir – são catalogadas e formatam um certo perfil digital do usuário, porém muitas vezes o fazem sem anuência do consumidor e com fins mercadológicos. Nessa linha, a identidade passa a ser manipulada e deixa de estar dentro da esfera exclusivamente pessoal daquele sujeito que deveria ser o único protagonista de sua esfera privada de construção da identidade, principalmente porque esta pode ser constantemente alterada ao longo do tempo.




  Outrossim, para que haja mútuo conhecimento e uma troca de relações é necessário que as pessoas construam identidades virtuais. Com a internet, os processos de construção identitária vêm ganhando uma nova forma, pois a rede possibilita a um número maior de pessoas a oportunidade de se relatar e garante maior liberdade de mostrar ou construir a própria identidade20. Contudo, essa liberdade se encontra em crise com o “profiling”, o qual obstaculiza relações entre pessoas com a imobilização de um perfil baseado em dados pessoais deixados no ambiente cibernético.




  O “profiling” consiste na criação de um perfil digital do usuário, com dados que demonstram os desejos, preferências e hábitos dos mesmos, auxiliando na massificação do consumo e da publicidade, facilitando a personalização de produtos e serviços para atingir o público alvo21. Portanto, ao desejar um perfil de cada pessoa, estabelecem quem somos para a publicidade e diversos produtos e serviços, influenciando decisivamente com o que o sujeito irá se deparar no ambiente virtual.




  O que possibilita a criação do “profiling” são as informações rastreadas pelos usuários quando utilizam internet ou quando eles mesmos alimentam sistemas com seus dados (para utilizar aplicativos ou se cadastrar em sites, por exemplo)22. Nesse viés, é possível transformar a privacidade em mercadorias (quando tais informações são vendidas para empresas ou publicitários), expor informações que o sujeito gostaria de reservar apenas para si ou seus familiares (doenças, deformidades, conta bancária, débitos etc.), assim como permitir que os indivíduos cedam a pressões externas que influenciam suas escolhas23, como uma pessoa viciada em apostas que recebe a todo momento sugestões de aplicativos desse gênero. Para se ter uma ideia prévia de quais os desdobramentos são causados pelo “profiling”, cabe destacar trecho do Roteiro de Atuação do Ministério Público Federal:




  Sabe-se que empresas de tecnologia monitoram as atividades do consumidor quando conectado à internet – incluindo as pesquisas que ele fez, as páginas que ele visitou e o conteúdo consultado – com a finalidade de fornecer publicidade dirigida aos interesses individuais desse consumidor.




  Grandes empresas de tecnologia da internet, como o Google, coletam dados pessoais dos usuários de seus serviços, para fins comerciais, principalmente. Os dados são tratados com o auxílio de métodos estatísticos e técnicas de inteligência artificial, com o fim de sintetizar hábitos, preferências pessoais e outros registros. A partir disso são criados perfis para cada usuário (profiling) que possibilitam o envio seletivo de mensagens publicitárias de um produto a seus potenciais compradores.




  As possibilidades oferecidas a uma pessoa são fechadas (encaixotadas) em torno de presunções realizadas por ferramentas de análise comportamental, guiando dessa forma suas escolhas futuras. A publicidade especifica tem o efeito colateral de uniformizar padrões de comportamento, diminuindo o rol de escolhas apresentadas a uma pessoa. A elaboração de perfis pode levar à negativa de acesso a determinado bem ou serviço (negativa de acesso a site porque o consumidor acessou sites de proteção ao crédito), bem como preços diferentes a consumidores diversos conforme o seu perfil (adaptative pricing).24




  Nesse desiderato, pertinente trazer uma das maiores ferramentas de coletas de informações, os cookies, que são dados armazenados no computador do usuário sobre quais buscas ele realizou, os quais a princípio visam a melhoria dos sites, contudo alguns cookies podem servir para que o comércio conheça os gostos e preferências do usuário para enviar anúncios de um produto que o mesmo tenha visualizado recentemente25. Portanto, na atual conjuntura, no momento em que buscam sites e cadastros, são os usuários que deixam inocentemente suas informações pessoais em redes sociais, aplicativos e sites de busca ou compra, os quais requisitam mais e mais dados, já que informação é uma das maiores riquezas da era atual.




  3. A PROJEÇÃO DOS DIREITOS DA PERSONALIDADE NO ÂMBITO DIGITAL DIANTE DA ESTIGMATIZAÇÃO (IGUALDADE) E DA INVASÃO DE DADOS (PRIVACIDADE)




  Os direitos da personalidade – previstos nos arts. 11 a 21 do CC/2002 de forma exemplificativa – representam os bens extrapatrimoniais que, se protegidos e efetivados, permitem o florescimento humano e o consequente livre desenvolvimento da personalidade. São manifestações daquilo que o ser humano possui de mais básico e que viabilizam o florescimento do mesmo em seus fins particulares. Daí é que sem paz, vida, saúde, liberdade, honra, imagem, intimidade e privacidade, por exemplo, o ser humano não pode perseguir sem tumultos os seus múltiplos propósitos de vida, pois aqueles constituem pressuposto para a consecução de fins individuais26.




  Em suma, os direitos da personalidade são essenciais para uma vida digna, motivo pelo qual a dignidade da pessoa humana é o fio condutor de todos os direitos da personalidade, dos direitos fundamentais e dos direitos humanos e busca a preservação da integridade física, intelectual, psíquica e moral do sujeito. Nesse sentido, o enunciado 274 da Jornada de Direito Civil da Justiça Federal dispõe: “os direitos da personalidade, regulados de maneira não exaustiva pelo Código Civil, são expressões da cláusula geral de tutela da pessoa humana, contida no art. 1º, III, da Constituição Federal”.




  Embora no campo digital diversos direitos da personalidade possam ser violados, como a imagem, a integridade psíquica, a honra, dentre outros, o presente artigo, em razão da prática do “profiling”, tem como foco os direitos à igualdade e à privacidade, por considerar que estes são os mais propensos ao vilipêndio nesse contexto de manuseio de dados pessoais para a criação de um perfil da pessoa sujeito a comercialização e a manipulação de bens e serviços. Por esse motivo, a seguir será feita uma exposição conceitual da igualdade e da privacidade, para em seguida entrelaçar com a temática do “profiling”.




  De inúmeras formas a violação do direito de igualdade (art. 5º, caput, CF/88)27 pode ser violado, visto que a CF/88 repudia qualquer forma de discriminação, estabelece o racismo como crime inafiançável, sendo intolerável qualquer conduta que denote preconceito por origem, raça, posição política, condição social, doenças, sexo, cor, idade e quaisquer outras formas de discriminação. Portanto, no bojo das práticas sociais as pessoas físicas e jurídicas têm direito de realizarem preferências, distinções, exclusões ou restrições, mas não podem estar calcadas em cor, sexo, religião, origem étnica, condição social, idade, dentre outras, a menos que estejam devidamente justificadas, como no caso da legislação que determina que a mulher deve carregar menos peso que o homem e a que estipula idade mínima para obter habilitação de motorista28.




  Portanto, o respeito que se exige à igualdade para não ser responsabilizado é aquele que suprime e elimina, de forma radical, qualquer discriminação arbitrária entre as pessoas, ou seja, quando uma pessoa é colocada por outra em situação de inferioridade29. Sendo assim, é lícito ter preferência por verde e não azul, por praias e não fazenda, por filmes de suspense e não de ficção científica, por pessoas com alto aproveitamento acadêmico e não por negligentes em relação às disciplinas da faculdade, por pessoas que demonstrem humildade e não por aquelas que afirmam que não gostam de receber ordens. Fora desse âmbito exclusivamente privado, sabe-se que as diferenças criadas vão de encontro ao direito30.




  De outro lado, o direito à privacidade (art. 5º, X, CF/88 e art. 21 do CC/2002)31 implica na proteção de que cada um pode orientar sua vida com bem entender sem prejudicar terceiros, como nas facetas relacionadas à origem e a identidade da pessoa; a sua situação de saúde; a sua situação patrimonial; a sua imagem; os seus escritos pessoais; as suas amizades e relacionamentos sentimentais; as suas preferências estéticas; as suas opções políticas e religiosas, sendo tudo que não seja público, profissional ou social32.




  Em um sentido amplo, a proteção da privacidade se refere à inviolabilidade de a pessoa ter um espaço mínimo reservado apenas para si e com quem queira dividir, ou, nos dizeres de Américo Luís Martins da Silva, trata-se da “liberdade de se introverter, de se recolher à vida privada”33. Diz respeito a um âmbito em que o ser humano deseja manter condutas e situações dentro do espectro privado, sem difundir ao conhecimento de terceiros, como questões ligadas a doenças, a tristezas e frustrações, a hábitos circunscritos ao âmbito familiar, a deformidades físicas, ao cotidiano com os ascendentes, descendentes, cônjuge ou companheira, dentre outros. Em todos esses casos, estar-se-á diante de informações que não possuem relevância significativa para mais ninguém, a não ser à própria pessoa e àqueles com quem queira compartilhar34.




  É importante destacar que o espectro de proteção da intimidade é mais amplo do que possa parecer. De acordo com Ramon Daniel Pizarro, tal direito está vinculado a uma tripla dimensão: a) direito de ser deixado em paz e tranquilidade; b) direito à autonomia em relação as decisões de sua existência; c) direito de controle de informações pessoais35. De tal modo, também está dentro da proteção da intimidade a violação de correspondência, a divulgação de dados pessoais (CPF, endereço, número do celular etc.) para terceiros, assim como a toda e qualquer difusão de informações do íntimo do ser humano. Destarte, a proteção de dados pessoais goza de estatura de direito fundamental por ser consectária dos seguintes direitos: dignidade, privacidade, inviolabilidade do sigilo de correspondências telefônicas e de dados, e habeas data, já que “os direitos e garantias expressos nesta Constituição não excluem outros decorrentes do regime e dos princípios por ela adotados, ou dos tratados internacionais em que a República Federativa do Brasil seja parte” (art. 5º, p. 2º, CF/88).




  Diante desse espectro, de bens extrapatrimoniais protegidos juridicamente, como a igualdade e a privacidade, surge a potencialidade de lesão a tais direitos a partir do manuseio dos dados pessoais para a formação do “profiling”. Em primeiro lugar, identifica-se o vilipêndio da igualdade, na medida em que algumas pessoas estarão privadas do acesso e da oferta de produtos e serviços em razão da estigmatização criada no ambiente virtual de um certo perfil de usuário. Por exemplo, uma pessoa que busca apenas música sertaneja, forró e brega, literatura e filmes populares jamais receberá uma oferta de cursos ou de disponibilização de material sobre música clássica, literatura grega e filmes cult. Ou seja, embora qualquer ser humano possa, em tese, se interessar por tais estilos de música, literatura e filmes mais rebuscados qualitativamente, a prática mercadológica necessita agir de forma inteligente e certeira diante do seu público alvo, motivo pelo qual o estigma criado serve como mola propulsora das plataformas digitais no momento de ofertar publicidade aos mais diferentes fornecedores de produtos e serviços.




  Nesse tom, imprescindíveis algumas notas sobre o conceito de estigmatização a partir do livro “Estigma: notas sobre a manipulação da identidade deteriorada Estigmatização”, de Erving Goffman. Embora tal obra tenha sido escrita em 1975, sem a realidade do mundo cibernético, é possível demonstrar que no contexto tratado no presente artigo também há uma nova forma de estigmatização. Para compreender a estigmatização, deve-se fazer a diferença entre identidade real e a virtual. A primeira é o conjunto de características que a pessoa de fato tem, enquanto o segundo se refere às características que as pessoas têm para com os outros. O estigma surge exatamente na divergência entre a identidade real e a virtual36. Desta feita, o “profiling” categoriza as pessoas em estantes, gostos e preferências que podem não corresponder à realidade, estigmatizando-a e estancando-a em certas características.




  Ademais, o “profiling” se encaixa na noção de identidade virtual (não real ou não fidedigna), eis que baseada em uma caracterização em potencial e não necessariamente real do indivíduo. E, no momento de fornecer produtos e serviços no ambiente digital, as práticas levam em conta esse estigma marcado pela identidade virtual, afastando o indivíduo da sociedade, como já alertava Erving Goffman, na década de 1970: “a discrepância entre identidade real e virtual afasta o indivíduo da sociedade. Com base nisso, fazemos vários tipos de discriminações, através das quais efetivamente, e muitas vezes sem pensar, reduzimos suas chances de vida”37.




  Por óbvio, quando Erving Goffman desenvolveu seu conceito de estigma, lançou os olhos aos três tipos de estigmas presentes na época: em primeiro lugar, as abominações do corpo – as várias deformidades físicas; em segundo, as culpas de caráter individual, percebidas como vontade fraca, paixões tirânicas, crenças falsas e rígidas, desonestidade, sendo essas inferidas a partir de relatos conhecidos de, por exemplo, distúrbio mental, prisão, vicio, alcoolismo, homossexualismo, desemprego, tentativas de suicídio e comportamento político radical. Finalmente, os estigmas tribais de raça, nação e religião38.




  Contudo, guardadas as devidas proporções, os estigmas criados pelo “profiling” “reduzem as chances de vida” e “afastam o indivíduo da sociedade”, tal como preconizado acima, na medida em que diminuem o leque de relações e contatos da pessoa com os mais diversos tipos de bens e serviços pagos ou gratuitos, tornando a rede menos democrática e mais discriminatória. Um outro exemplo, um sujeito que tem identidade virtual como “pobre/sem recursos financeiros”, sendo ou não verdade, não receberá promoções de ingressos e viagens internacionais e/ou videoaulas de investimento financeiro. Parecendo prever o que aconteceria com o mundo digital, Erving Goffman já asseverava que quanto mais disponíveis fossem as informações pessoais maior seriam as probabilidades de estigmatização:




  De qualquer forma, uma vez que um apoio de identidade tenha sido preparado, materializado, e se torne disponível, podemos nos agarrar a ele; pode-se desenvolver um dossiê que normalmente fique contido e arquivado numa pasta. Pode-se esperar que cresça a identificação pessoal dos cidadãos pelo Estado à medida que se refinam os dispositivos que tornam a história de um indivíduo particular mais acessível39.




  Nesse cenário, poder-se-ia, por um lado, imaginar que tal conjuntura representa benefícios aos usuários, pois teriam maior facilidade para encontrar bens e serviços de seu agrado e preferência, promovendo bem-estar, florescimento das pessoas e eficiência no mercado40. Contudo, o que não se pode perder de vista é que o ser humano não é rocha, mas sim rio e está em constante mudança e aperfeiçoamento, de modo que esse habitual refazer-se – que inclusive serve de fundamento para o direito ao esquecimento – torna a estigmatização criada a partir do “profiling” muitas vezes desatualizada e propensa a causar desigualdade. Se todos são iguais perante a lei e o acesso à internet é um direito humano41 ou social42, se torna contrária ao direito qualquer prática que discrimine os indivíduos com base em dados pessoais que estancam um perfil de usuário e canaliza para o mesmo apenas alguns tipos bens e serviços.




  Ainda na esteira da violação da igualdade, sabe-se que a raiz da dignidade da pessoa humana envolve também a proteção desse bem jurídico, sendo possível inferir da prática do “profiling” uma forma de tratar o ser humano como indivíduo ou como instrumento para alcançar um fim (no caso, um escopo comercial). Como assevera Daniel Sarmento, “a Constituição de 88 (...) endossa a ideia de que o Direito e o Estado existem para a pessoa, e não o contrário. A pessoa, nesse sentido, tem um valor intrínseco, e não pode ser instrumentalizada”43. Devem, nesse ínterim, as leis e práticas sociais tratar o ser humano como uma pessoa concreta e única com todas as suas potencialidades e não como sujeito abstrato. Isso implica em tornar o acesso a bens e serviços abertos, sem partir de preconcepções baseadas em rastros pessoais. A diferença entre indivíduo abstrato e pessoa é enorme, como destaca Ruben de Freitas Cabral:




  (...) o indivíduo que nascera matriz da sociedade passa a indivíduo-peça-social, reproduzível e substituível (...) lançou-o num processo de alienação, de egocentrismo e de impotência face ao isolamento experiencial. As instituições que, tradicionalmente, o seguravam psicologicamente na incerteza da vida, como a aldeia, a igreja, o colectivismo, e nos últimos tempos, a própria família, entraram num processo de enfraquecimento e de quase irrelevância. Enquanto que o indivíduo era considerado como um ser visceralmente autónomo, livre porque separado dos seus pares, a pessoa define-se como livre por inerência, capaz pela sua universalidade, e sujeito, com todas as outras pessoas, da sua vida social e política. A pessoa não se afirma pelo seu isolamento, mas pela sua singularidade. Cada pessoa é única44.




  Portanto, manipular os dados pessoas para incrementar o comércio endossa o ser humano como indivíduo (massificado, atomizado, substituível) e afronta a noção de pessoa concreta e real, dotada de potencialidades, dons e talentos mutáveis. Por conseguinte, essa maneira de classificar e segmentar usuários “a partir do Big Data, baseando-se no uso dos dados pessoais dos consumidores (...) pode implicar na privação de determinados indivíduos do acesso a bens e serviços”45. Por conseguinte, a igualdade se apresenta vulnerada, na medida em que a “vigilância realizada por organismos privados e estatais, a partir de informações obtidas em bancos de dados, pode acarretar a classificação e a discriminação dos indivíduos, afetando expressivamente as suas oportunidades sociais” 46, motivo pelo qual “a tutela da igualdade constitui-se como um importante mecanismo para evitar que as oportunidades de vida dos indivíduos sejam limitadas em razão de suas características pessoais, retratadas em bancos de dados”47.




  Nesse mesmo panorama, é crível trazer reflexões acerca da violação do direito à privacidade, especialmente se for considerado o pressuposto básico do mesmo: o domínio de seus dados e a consequente liberdade de determinar os destinos das informações pessoais. Em outras palavras, para que a privacidade seja resguardada o sujeito deve ter o seu exclusivo controle, com a consequente capacidade de estabelecer a agenda para o bem e como ele será utilizado, inclusive permitindo que outras pessoas o utilizem.




  Logo, na medida em que as informações pessoais são utilizadas sem que o consumidor escolha o modo pelo qual ela será manipulada com a prática do “profiling”, infere-se pela violação da privacidade, que consiste no direito de obstar que a atividade de terceiro venha a conhecer, descobrir ou divulgar as particularidades de uma pessoa, como destacam nesse ponto Cristiano Chaves de Farias e Nelson Rosenvald: “chama a atenção o fato de que as redes sociais da Internet (...) podem aviltar a privacidade alheia. Isso porque, afora as declarações espontâneas do interessado, o fluxo de informações pessoais da rede contribui para a perda de privacidade”48.




  Nesse sentido, devem os atores sociais se conscientizarem sobre o valor da privacidade não como um meio para alcançar outro fim, como propriedade, segurança, autonomia, democracia, liberdade, dignidade ou utilidade e valor econômico (visão reducionista)49, mas sim de que a privacidade é um valor em si mesmo e sua importância não é decorrente de outro fim a ser almejado50 (visão ampliativa).




  Nesse viés, para que o direito à privacidade fosse respeitado como um fim em si mesmo seria inarredável um dos caminhos a seguir: a) a proibição da prática do “profiling”; b) a criação de máxima transparência e informação, de modo a que os consumidores soubessem todos os desdobramentos em concordar com os termos fornecer dados pessoais a aplicativos, sites e outras ferramentas digitais, opção mais difícil considerando a dimensão de hipervulnerabilidade dos usuários.




  4. A RESPONSABILIDADE CIVIL DIANTE DA LEI GERAL DE PROTEÇÃO DE DADOS, DA CONSTITUIÇÃO FEDERAL DE 1988, DO CÓDIGO CIVIL, DO CÓDIGO DE DEFESA DO CONSUMIDOR E DA LEI DA AÇÃO CIVIL PÚBLICA




  A LGPD, de agosto de 2018, significa um avanço legislativo brasileiro no sentido de promover maior estabilidade, confiabilidade, segurança e respeito a direitos no âmbito digital em relação aos dados pessoais. Não é a primeira lei a buscar a proteção de dados pessoais, haja vista que o CDC já previa a blindagem do consumidor em face de cadastro e bancos de dados ilegais (arts. 43 e 44); a CF/88 (art. 5º, LXXII) e a Lei 9.507/97 estabeleciam o direito de o cidadão pleitear acesso, correção e acréscimos em informações constantes em bancos de dados de natureza pública etc.




  No tocante à prática do “profiling”, cabe destacar os seguintes vetores normativos. Primeiramente, logo no art. 1º, a LGPD deixa claro que o objetivo da lei é regular o tratamento de dados pessoais de modo a proteger os direitos fundamentais (dentre os direitos fundamentais estão a igualdade e a privacidade). Outro ponto importante diz respeito às definições de tratamento e de consentimento. No inciso X do art. 5º da LGPD, tratamento é toda operação realizada com dados pessoais, inclusive a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração, verbos esses que se encaixam como uma luva em relação ao “profiling” (leia-se armazenamento, coleta, utilização, controle e transferência de dados pessoais). Já consentimento, de acordo com o inciso XII do mesmo artigo, é a manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada, livre manifestação esta que, de acordo com o art. 8º da citada lei, deve ser escrito e em destaque das demais cláusulas ou por qualquer outro meio que demonstre de forma clara a vontade do agente51.




  Apenas com esse conjunto normativo, somado ao art. 5º, caput (igualdade) e inciso X (privacidade), da CF/88, já seria possível inferir a ilicitude de qualquer conduta que pudesse armazenar e manipular os dados do titular sem o seu consentimento ou desvirtuando da anuência dada, como se aproveitar dos dados pessoais para focar campanhas publicitárias de diversos fornecedores. Mas, como se não bastasse, o art. 6º da LGPD ainda reza que o tratamento dos dados pessoais deve observar a finalidade (propósitos legítimos, específicos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades), necessidade (limitação do tratamento ao mínimo necessário para a realização de suas finalidades), segurança (medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados), e não discriminação (impossibilidade de realização do tratamento para fins discriminatórios ilícitos ou abusivos).




  Ademais, a LGPD exige que o controlador possua provas de que o consentimento foi obtido em conformidade com a lei (art. 8º, §2º), além do que quaisquer autorizações genéricas (sem uma finalidade especificada previamente) serão nulas de pleno direito (art. 8º, §4º), podendo o referido consentimento ser revogado a qualquer momento de forma simples e gratuita (art. 8º, §5º). Quando o tratamento de dados pessoais for condição para o fornecimento de produto ou de serviço ou para o exercício de direito, o titular será informado com destaque sobre esse fato (art. 9º, §3º).




  Realizando um diálogo com o CDC, percebe-se uma harmonia envolvendo a determinação de consentimento prévio e informado com os direitos básicos à informação adequada e clara dos serviços e produtos (art. 6º, III) e à liberdade de escolha (art. 6º, II). No mesmo sentido, a exigência de destaque para a cláusula que alerta a consumidor sobre o armazenamento e uso posterior dos dados pessoais, assim como a obrigatoriedade de deixar explícita a finalidade que será dada aos dados pessoais está no mesmo sentido que o art. 54, §4º52, o qual dispõe que as cláusulas limitativas de direitos devem ser redigidas com destaque das demais. Por fim, a imposição de que o fornecedor mantenha a prova de que obteve o consentimento nos termos previstos na LGPD abraça o direito básico do consumidor à inversão do ônus da prova como forma de facilitação de sua defesa processual (art. 6, VIII).




  No tocante ao CC/2002, para além de os direitos da personalidade abrangerem a privacidade e a igualdade, há um bloco normativo dedicado aos negócios jurídicos, que protege a parte do contrato que não manifestou a vontade de forma livre, podendo anular o negócio, o que está em simetria com a nulidade de autorizações genéricas para o uso de dados pessoais (previsão da LGPD). De tal modo, o art. 112 prevê que nas declarações de vontade se atenderá mais à intenção nelas consubstanciada do que ao sentido literal da linguagem, acentuando que as diversas condições gerais de contratos em sites e aplicativos não valem mais que a real intenção do consumidor. Ademais, são anuláveis os negócios jurídicos, quando as declarações de vontade emanarem de erro (o consumidor pensa que está realizando um negócio e está celebrando outro) ou dolo (o consumidor se submete a um negócio que não desejou porque foi induzido a erro pela outra parte) (arts. 138, 145 e 17153). Ambos os defeitos do negócio podem ocorrer envolvendo o uso de dados pessoais para o “profiling”, haja vista que o fornecedor pode induzir o usuário a acreditar que está apenas aumentando o pacote de serviços ou pode ter informações lacônicas que fazem com que o próprio consumidor acredite estar realizando negócio que não envolva seus dados.




  Embora não existam pesquisas empíricas publicadas no sentido de comprovar que o tratamento de dados pessoais por meio do “profiling” viola a legislação brasileira (em especial a igualdade e a privacidade), é possível identificar alguns indícios de irregularidades a partir das seguintes notícias: a) Ministério Público investiga exposição de dados no Cadastro Positivo, a qual cria classificações dos consumidores com base nas suas operações de crédito54; b) Ministério Público propôs Ação Civil Pública para que empresa de telefonia “Vivo” apresente relatório de impacto à proteção de dados pessoais, haja vista a necessidade de esclarecimentos sobre as finalidades exatas para as quais os dados coletados pela empresa são utilizados, incluindo o uso dos dados pessoais e de localização de consumidores55; c) Ministério Público instaurou Inquérito Civil Público para apurar responsabilidades pelo suposto vazamento de dados pessoais dos clientes do Banco Pan56; d) Ministério Público abre inquérito para apurar vazamento de dados no Facebook57; e) Ministério Público abre inquérito para investigar FIESP em caso de vazamento de dados pessoais58; f) Ministério Público Federal ajuíza ação contra Google por violar normas de proteção de dados59; g) Netshoes terá de pagar R$ 500 mil por vazamento de dados de milhões de clientes60; h) Ministério Público abre inquérito após reportagem da “The Hack” 61; i) Ministério Público investiga uso de dados pessoais de crianças pelo Youtube62; j) MP investiga 3 empresas por vendas de dados de reconhecimento facial63; k) Entidades combatem câmeras em metrô que leem emoções dos passageiros para facilitar posterior publicidade, classificando-os como “adulto feliz”, “jovem triste”, “mulher com raiva”64; l) Ministério Público ajuíza ação em virtude da prática do “profiling”, pleiteando que o Google seja condenado em obrigação de fazer, consistente em obter dos usuários do Gmail, em todo o território nacional, consentimento prévio, expresso e destacado65.




  Feitas estas observações, deve ser lançado um olhar para o instituto da responsabilidade civil, a qual, como já se disse, não lida apenas com reparação de danos, mas também com prevenção (nessa linha, art. 6º, VI, do CDC66, art. 12 do CC/200267 e art. 6º, da LGPD68). Porém, antes de adentrar no capítulo de responsabilidade civil da LDPG (arts. 42 a 45), cabe trazer algumas vigas mestras desse instituto a partir do CC e do CDC, que irão iluminar a análise do direito de danos no campo do direito digital, mais propriamente no que tange a prática do “profiling”.




  Sabe-se que todo aquele que viola direito e causa dano a outrem, fica obrigado a repará-lo (arts. 186 e 927 do CC69) e, mesmo que desenvolva atividade e conduta lícita, mas transbordar os limites pelos quais o direito foi criado (art. 187 do CC70) ou tais danos estiverem dentro do espectro de riscos que devem ser suportados pela atividade (art. 927, parágrafo único71) deverá arcar com a indenização proporcional a magnitude do dano causado. Trazendo para o que foi discutido no presente artigo, caso a criação do “profiling” viole a LGPD estará configurado o ato ilícito (contrário ao direito) e, ato contínuo, o dano-evento (violação da ordem jurídica em relação a LGPD e dos direitos à igualdade e privacidade) e prejuízo (consequência lesiva, que são as situações danosas geradas pelas transgressões aos direitos)72. Por conseguinte, em se tratando de relação de consumo, seja pelo vício (serviço não possui a qualidade esperada pelo consumidor em relação aos seus dados pessoais) ou pelo defeito/fato (serviço não tem a segurança em relação a proteção de dados) do serviço, o dever de indenizar não necessita da demonstração da falha do dever de cuidado ou intenção (culpa lato sensu), posto que a responsabilidade é objetiva73.




  Nessa seara, estará primordialmente configurado o dano moral, posto que este se caracteriza como a violação de bem extrapatrimonial protegido juridicamente, que é o caso da privacidade e da igualdade, considerando que quando são violados não acarretam de imediato perdas econômicas, mas principalmente obstáculos no plano existencial (felicidade, dignidade, projetos de vida etc.). Contudo, levando-se em conta os principais critérios de quantificação do dano moral (grau de lesão, importância dos bens jurídicos, intensidade, afetação no mundo interior e exterior, quantidade de bens atingidos, perda de projetos de vida etc.74) as indenizações seriam de pequena monta em uma perspectiva individual. Sendo assim, é mais adequada a tutela coletiva, quando direitos de pouca relevância econômica – mas de grande envergadura quanto à sua reprovabilidade – podem obter a proteção judicial, seja no aspecto compensatório seja no que tange a punição do ato mediante valor indenizatório maior do que o suficiente para cumprir o papel reparatório (punitive damages). Ou seja, permite que lesões pífias para ser objeto de litígio individual mostrem sua gravidade quando consideradas coletivamente (BONNA, 2015, p. 51).




  Ademais, sublinha-se que além de a Ação Civil Pública (tutela coletiva por excelência) permitir a condenação em dano moral individual (direitos individuais homogêneos) ou dano moral coletivo (direitos difusos ou coletivos) pode ter por objeto o requerimento de obrigação de fazer (art. 3º da LACP75) no sentido de condenar as pessoas físicas e jurídicas que lidam com dados pessoais de forma ilegal a se adequarem, sob pena de multa (astreintes) periódica (art. 11 da LACP76). De outro lado, na esteira de formas alternativas de solução de conflitos e de despatrimonialização da responsabilidade civil, prudente também a celebração de Termo de Ajustamento de Conduta (TAC) antes de propor qualquer ação coletiva, como autoriza o art. 5º, §6º, da LACP: “os órgãos públicos legitimados poderão tomar dos interessados compromisso de ajustamento de sua conduta às exigências legais, mediante cominações, que terá eficácia de título executivo extrajudicial”.




  Pois bem. A LGPD trata de responsabilidade civil e reparação de danos entre os seus arts. 42 e 45 e, endossando tudo que foi exposto alhures sobre a teoria da responsabilidade civil, assevera em seu artigo 42 que o controlador ou o operador que, em razão do exercício de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violação à legislação de proteção de dados pessoais, é obrigado a repará-lo. Na mesma linha, apoia o dito anteriormente sobre a aplicabilidade da tutela coletiva e consumerista, fazendo menção à legislação específica77.




  Por fim, o ponto mais importante de análise diz respeito às excludentes do dever de indenizar previstas no art. 43, incisos II (cumprimento da legislação de proteção e dados) e III (culpa de terceiro). No que toca a excludente de o agente de tratamento ter cumprido fielmente a legislação, a maior preocupação surge em um cenário de hipervulnerabilidade de uma massa de consumidores com dificuldades de leitura ou de compreensão do ambiente digital, acendendo um alerta para as técnicas corriqueiras de fornecedores que inserem cláusulas de autorização no bojo de contratos de adesão, sem que o consumidor tenha de fato compreensão das consequências de liberar acesso aos seus dados para uma finalidade específica, pelo que se conclui que o Judiciário e as autoridades fiscalizadoras78 devem analisar profundamente se a informação sobre a apreensão e uso de dados pessoais foi repassada de forma clara e transparente ao consumidor diante de sua realidade cognitiva.




  E, quanto à excludente denominada de culpa de terceiro, é imprescindível que no momento de o juiz analisá-la tenha em mente que a cláusula geral do risco da atividade (art. 927, parágrafo único) tem como uma de suas funções a de afastar determinadas excludentes por considerar que as mesmas estão dentro do círculo de riscos inerentes à atividade. Nessa linha, trovoadas e ventanias não afastam o dever de indenizar de companhias aéreas, nem assalto em agência bancária rompem o nexo causal entre o dano e a atividade do banco. Por esse motivo, deve-se ter prudência diante da prática do “profiling” no sentido de avaliar que embora o vazamento ou manipulação de dados tenha sido feita por terceiro com quem o consumidor não possui relação contratual, é possível que a atuação desse terceiro (outros sites, aplicativos e plataformas digitais parceiras) esteja atrelada à atividade do fornecedor do serviço perante o consumidor. Por exemplo, é possível que o site Mercado Livre tenha todos os dados de uma pessoa X, porém, ao permitir que a empresa Y faça uma auditoria em seu banco de dados, esta se aproveita para vendê-los ou manipula-los de alguma forma. Aqui estará configurado o dever de indenizar mesmo que abstratamente exista culpa de terceiro, à luz do risco da atividade, tal como um restaurante P terá obrigação de indenizar o cliente Z que passou mal por conta de a carne adquirida ter vindo estragada do fornecedor B.




  5. CONCLUSÕES




  Diante do exposto, conclui-se que o direito à proteção de dados pessoais no patamar de direito humano, fundamental e da personalidade prova que a cláusula geral de tutela da pessoa humana é aberta, ilimitada e com porosidade diante dos avanços culturais, sociais e tecnológicos. Assim, tendo como núcleo a igualdade e a privacidade, nesse contexto os tentáculos da dignidade da pessoa humana alcançam a necessidade de o ser humano ter domínio sobre informações a seu respeito e que tais dados não a estigmatizem.




  Deduz-se também, a partir da leitura conjugada da CF/88, CC/2002, LACP, LGPD e do CDC, que o direito à proteção de dados pessoais no Brasil não carece de uma legislação apropriada. Em outras palavras, os dados pessoais no Brasil não são informações sem dono que podem ser apropriadas e manipuladas na internet, pois há um sólido conjunto normativo que confere proteção jurídica ao indivíduo contra o vilipêndio de sua privacidade e/ou igualdade.




  Nesse cenário, a grande preocupação com a violação de dados pessoais não diz respeito a insuficiência do material legislativo, mas sim com a dificuldade prática de fiscalização e cumprimento da regra que exige o consentimento do consumidor, em um contexto de hipervulnerabilidade no campo digital. Como destaca Daniel J. Solove79 os percalços para um consentimento substancial envolvem os seguintes aspectos: a) dificilmente no momento de baixar um aplicativo ou se inscrever em um site o consumidor lê as políticas de privacidade; b) quando leem, muitos não compreendem as consequências e implicações do compartilhamento de dados pessoais; c) quando compreendem, não há base de informações suficientes para que a tomada de decisões sobre dados pessoais seja segura; d) por fim, ainda quando a decisão do consumidor é sólida, como por exemplo compartilhar sua localização com a Uber, seu e-mail e endereço com o Mercado Livre, ou CPF e celular com uma rede de farmácia para obter descontos, muitas vezes não há liberdade de escolha. Em outras palavras, sem o endereço residencial, o Mercado Livre não terá como entregar o produto, sem sua localização o motorista do aplicativo pode se perder e sem o CPF e celular, a farmácia não dará o desconto.




  Ademais, o ponto de maior vulnerabilidade não é obter a aceitação do consumidor de forma consciente, mas sim a transparência necessária para que caso esses dados sejam utilizados para fins diversos daquele esperado pelo consumidor (endereço pra entregar mercadoria, localização para o motorista encontrar, CPF e celular para o desconto da farmácia), como o compartilhamento dos mesmos com empresas diversas, isso seja didaticamente explicado, com clareza solar e apropriada a massa de consumidores vulneráveis em se tratando de meios digitais.




  Por conseguinte, para além das sanções administrativas previstas na LGPD e no CDC, pode ser necessária a tutela civil no âmbito judicial, ganhando importância os legitimados para a ação coletiva, pois em uma perspectiva individual normalmente o valor indenizatório do dano moral (por violação de bens extrapatrimoniais como a igualdade e a privacidade) é de pequena monta, mas em uma perspectiva coletiva ganham robustez. Contudo, essa robustez não necessariamente está ligada a valores indenizatórios de cunho compensatório ou punitivo, mas também e principalmente a medidas preventivas ligadas a termo de ajustamento de conduta ou ação coletiva de obrigação de fazer e não fazer de modo a compelir, sob pena de multa, os agentes do campo digital a cumprirem fielmente as disposições legais relativas a proteção de dados pessoais.




  Por fim, ressalta-se que futuras pesquisas sobre o tema devem sopesar o valor da liberdade econômica e a importância que as informações de consumidores adquiriram para o sucesso de negócios, especialmente porque o próprio CDC os direitos do consumidor devem ser harmonizados “com a necessidade de desenvolvimento econômico e tecnológico” (art. 4º, III). Mas, como projeção dos direitos da personalidade, humanos e fundamentais, não deve se perder de vista que a proteção de dados pessoais tratamento auxilia a evitar discriminações que não encontrem fundamento constitucional, como aquelas que possam dificultar o acesso ao crédito ou a empregos por determinados grupos. Além disso, afasta práticas que possam reduzir a liberdade e autonomia dos indivíduos, como decisões a partir de análises de dados não informadas ao titular e sob critérios não transparentes80.
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  1. INTRODUÇÃO: O TOPOS DA TUTELA JURÍDICA DO SIGILO DE PRONTUÁRIO




  O objetivo desse trabalho é discutir o tema da responsabilidade civil do Estado por violação de sigilo de prontuário à luz dos desafios que as novas tecnologias dedicadas à guarda de dados trazem para o Estado, que é o grande protagonista da prestação dos serviços de saúde no Brasil.




  Busca-se aproximar a discussão sobre a responsabilidade civil decorrente de violação do dever de sigilo de prontuário do arcabouço normativo que orienta comportamento administrativo na guarda de dados da saúde pública. Ao fim, apresenta-se uma proposta de tratamento do tema que busca amalgamar a disciplina da responsabilização civil do Estado com a política de tratamento de dados em matéria de saúde pública em prol de soluções que sejam mais compatíveis com o avanço da tecnologia na saúde pública.




  O tratamento de qualquer tema na área do Direito Médico pressupõe uma passagem pelas diversas ciências que se dedicam à compreensão dessa especialíssima relação médico-paciente, a exemplo da sociologia, para a qual o comportamento dos médicos e de seus pacientes é governado e determinado pelas expectativas normativas da sociedade. A decisão de o paciente procurar cuidados e a escolha de quem ele vai consultar é, sem dúvida, um assunto individual, mas que passa por filtros culturais, sociais e econômicos. A literatura e a ficção, em paralelo, há muito retratam essa rica relação. “Patch Adams”, “O Físico”, “Tempo de Despertar” e inúmeras séries internacionais abriram ao grande público peculiaridades da rotina sensível e sigilosa dos hospitais.




  Em 2014, corria nos noticiários que o suspeito de ter roubado parte do prontuário médico de Michael Schumacher durante sua transferência entre o hospital de Grenoble, na França, para uma clínica em Lausanne, na Suíça, foi encontrado morto na prisão onde estava detido, em Zurique, Suíça. Segundo informações, o acusado de violação de privacidade e de violação do sigilo de prontuário enforcou-se na sua cela. Mais recentemente, o Conselho de Medicina de São Paulo abria investigação para apurar vazamento de exames realizados pela ex-primeira dama Marisa Letícia.




  O prontuário médico é a união de todos os documentos, ordenados, em que estão registradas as informações relativas aos procedimentos, exames, condições físicas e informações relativas à condição de saúde do paciente. Não se trata apenas do registro da anamnese do paciente, mas de todo o acervo documental padronizado, organizado e conciso, referente ao registro dos cuidados médicos prestados, assim como aos documentos pertinentes a essa assistência. O receituário médico, portanto, compõe o prontuário médico.




  De acordo com o artigo 1º da Resolução n.º 1.638/2002, do Conselho Federal de Medicina, prontuário médico é definido como o “documento único constituído de um conjunto de informações, sinais e imagens registradas, geradas a partir de fatos, acontecimentos e situações sobre a saúde do paciente e a assistência a ele prestada, de caráter legal, sigiloso e científico, que possibilita a comunicação entre membros da equipe multiprofissional e a continuidade da assistência prestada ao indivíduo”.




  O Conselho Federal de Medicina, portanto, no uso do seu poder normativo, é quem vai trazer a definição do que é prontuário médico e qualificá-lo perante a ordem jurídica.




  O prontuário médico, portanto, como documento que corporifica as vicissitudes dessa relação médico-paciente, é qualificado pelo seu sigilo não só em razão de um dever jurídico, mas, antes, em razão de um dever ético e de um dever social.




  Primeiramente, estamos falando de um dever ético e de uma obrigação que está registrada desde o Juramento de Hipócrates até o Código de Ética Médica (Resolução 1.931/2009, art. 73). Diz o Juramento de Hipócrates: “Àquilo que no exercício ou fora do exercício da profissão e no convívio da sociedade, eu tiver visto ou ouvido, que não seja preciso divulgar, eu conservarei inteiramente secreto”.




  Em segundo lugar, está-se falando de um dever social. Sociologicamente,o sigilo do prontuário moldou o status da relação médico-paciente, que é socialmente reconhecida como uma relação diferente de outras e é esse status social que faz com que pacientes entreguem ao médico informações referentes ao consumo abusivo de álcool, aspectos da personalidade que sejam estigmatizadas socialmente, comportamento sexual etc.




  Por fim, de um dever jurídico cuja violação, infração, produz consequências jurídicas de ordem penal, civil e administrativa, a depender do regime jurídico a que estiver submetido o médico. Necessário aprofundar esse terceiro aspecto, qual seja: o que é sigilo de prontuário do ponto de vista jurídico, do geral para o particular, e como enquadramos o dever jurídico referente ao sigilo do prontuário no direito positivo.




  A indagação que conduz as reflexões propostas nesse texto é a seguinte: o Estado responde civilmente pelo fluxo de dados relativos a prontuário médico de paciente da rede pública de saúde?




  2. A TUTELA JURÍDICA DO SIGILO DE PRONTUÁRIO




  A Constituição Federal 1988 elege a proteção à dignidade da pessoa humana como um dos fundamentos da República. Do geral para o particular, temos um sistema geral de direitos da personalidade que, a despeito da promulgação da Constituição Federal em 1988, ficou um pouco adormecido até o advento do Código Civil de 2002.




  Isso porque o Código Civil de 1916 não trazia previsão sobre esse tema. A Constituição de 1988 tem o protagonismo de consagrar a dignidade da pessoa humana como um dos fundamentos da República e trazer, no artigo 5º, direitos e garantias fundamentais irradiados da cláusula geral de proteção da dignidade da pessoa humana. O título dos direitos e garantias fundamentais, o artigo 5º, tem no inciso X da Constituição Federal que “são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou moral decorrente de sua violação.”




  Mas sabemos também que falar em proteção da dignidade humana sem elencar quais atributos estão sendo violados é quase sempre falar muito pouco. Hoje em dia, a dignidade da pessoa humana corre o risco inverso que é o da banalização, superutilização. Essa teoria de proteção da dignidade da pessoa humana, recuperada pelas Constituições do século XX, é explicitada pelo Código Civil de 2002.




  E sobre o que o Código Civil fala ao decupar o conceito de Direitos da Personalidade? Ele fala em próprio corpo, nome, honra, imagem e privacidade. E é a privacidade o bem jurídico tutelado pelo dever de sigilo de prontuário.




  Fechando a lente para o aspecto das consequências civis decorrentes da violação de sigilo de prontuário, esta representa uma infração à privacidade, direito da personalidade com fundamento na dignidade da pessoa humana.




  A proteção da vida privada é, portanto, a faceta da dignidade da pessoa humana atingida pela violação do sigilo do prontuário médico.




  Descendo à Lei Federal, temos o Código Civil, que dedica o Capítulo II para os Direitos da Personalidade. E assim trata da privacidade:




  Art. 21. A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do interessado, adotará as providências necessárias para impedir ou fazer cessar ato contrário a esta norma.




  A obrigação de sigilo do prontuário médico, como regra direcionada à proteção do paciente, compõe todo o sistema de tutela dos direitos da personalidade, que tem como baliza a cláusula geral de tutela da pessoa humana, que se desdobra em privacidade e em intimidade, todos esses como partes de um mesmo círculo concêntrico.




  Lembra-se que o sistema de proteção dos direitos da personalidade insere-se em um sistema internacional de proteção a Direitos Humanos, bem representado pelo Pacto Internacional de Direitos Civis e Políticos e pela Convenção Europeia de Direitos Humanos (arts. 8º e 10º).




  Importante, por fim, trazer que duas correntes doutrinárias disputam o tratamento do sigilo do prontuário como sendo um dever absoluto ou relativo1. Uma corrente sustenta que o dever de manter o sigilo de prontuário é absoluto porque o interesse público na manutenção do sigilo – por se tratar de um desdobramento da obrigação de segredo médico – é soberano em relação a quaisquer outros interesses, em especial em razão da proteção que se deve assegurar ao médico no exercício da sua profissão.




  Outra, majoritária, mitiga esse dever de sigilo em situações pontuais, valendo-se de uma ponderação de interesses. Assim, seria possível a quebra desse segredo, por exemplo, por interesse do próprio paciente (ex. um médico que expõe a situação do seu paciente a outro médico buscando melhor diagnóstico) ou para salvaguardar outros interesses jurídicos igualmente relevantes (ex: a saúde de filhos do paciente). A tese da relatividade da obrigação de sigilo de prontuário é reforçada pela dinâmica das grandes estruturas de saúde, em que outras pessoas, ainda que discretamente – médico, enfermeiros e auxiliares e mesmo profissionais da área de tecnologia da informação – tomam conhecimento de informações, sem que isso os isentem do dever jurídico de salvaguardar a privacidade do paciente.




  Célebre caso sobre sigilo de prontuário (Tarasoff Case, EUA, 1969) envolveu um Estudante da Universidade da Califórnia que matou a colega de classe. Entretanto, antes, relatara seus planos a um médico que o atendera no campus. Consultando seus superiores, decidiu-se por não alertar a vítima em respeito à obrigação de sigilo em relação ao seu paciente. O homicídio foi cometido e a família ganhou, posteriormente, a ação indenizatória contra a Universidade da Califórnia. A partir de então, assentou-se que situações envolvendo risco de vida para si ou para outrem – inclusive situações comprovadas ou suspeitas (essas com razoável fundamento) de maus-tratos contra a criança e o adolescente – e ocorrências de doença de notificação compulsória devem ser comunicadas às instâncias cabíveis e ao responsável legal.




  Essa, aliás, a corrente relativista que foi adotada pelo Código de Ética Médica, ao tratar do dever de sigilo. Segundo o Código de Ética Médica (Resolução CRM n. 1.931/2009):




  Artigo 73: “É vedado ao médico:




  Revelar fato de que tenha conhecimento em virtude do exercício de sua profissão, salvo por justa causa, dever legal ou autorização expressa do paciente.”




  (...)




  Art. 89. Liberar cópias do prontuário sob sua guarda, salvo quando autorizado, por escrito, pelo paciente, para atender ordem judicial ou para a sua própria defesa.




  § 1º Quando requisitado judicialmente o prontuário será disponibilizado ao perito médico nomeado pelo juiz.




  § 2º Quando o prontuário for apresentado em sua própria defesa, o médico deverá solicitar que seja observado o sigilo profissional.”




  Hipótese relevante tanto para as instituições públicas quanto privadas diz respeito à obrigação posta no artigo 85 do Código de Ética Médica, segundo o qual é vedado ao médico permitir o manuseio e o conhecimento dos prontuários por pessoas não obrigadas ao sigilo profissional, quando sob sua responsabilidade. Ora, o prontuário está, em tese, sempre sob a responsabilidade do médico, uma vez que o diagnóstico e o tratamento devem ser estabelecidos a partir de sua orientação. Todavia, o poder de disposição e a responsabilidade sobre seu conteúdo não se confundem com a posse e detenção do prontuário, que não raro são transferidas para terceiros por um dever de guarda ou para atender a organização do aparelho de saúde. Da maneira como está posto, o artigo 85 do Código de Ética Médica encerra uma responsabilização acima das possibilidades humanas e em dissonância com a organização dos serviços de saúde.




  Assim, três conclusões podem ser extraídas da análise sobre a obrigação jurídica de sigilo de prontuário. Primeiro, que o objeto de tutela jurídica, aqui, é o paciente, e não o médico. O olhar deve ser para o paciente. Tanto que, mediante autorização dele, o prontuário pode ser divulgado; não diz respeito a uma proteção em relação à atividade do médico. Segundo, que o dever de sigilo recai sobre todos aqueles que possuem a guarda desses documentos, em razão da atividade que desempenham, mas em variadas escalas, cabendo ao médico a guarda exclusiva nas hipóteses de sigilo, conforme doutrina. Terceiro, que esse sigilo não é absoluto. “Atender ordem judicial” ou para a “própria defesa” do médico.




  Aclarada a disciplina jurídica em torno da obrigação jurídica de sigilo de prontuário, passa-se a analisar como o ordenamento jurídico se comporta quando a violação de sigilo de prontuário implica a responsabilização do Estado.




  3. RESPONSABILIDADE CIVIL DO ESTADO POR VIOLAÇÃO DO SIGILO DE PRONTUÁRIO




  Sabe-se que a responsabilidade civil do Estado, no Brasil, tem como fundamento normativo o artigo 37, §6º, da Constituição Federal. Ao trazer que “as pessoas jurídicas de direito público e as de direito privado prestadoras de serviços públicos responderão pelos danos que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de regresso contra o responsável nos casos de dolo ou culpa” a Constituição Federal consagra, segundo doutrina e jurisprudência majoritárias, que as ações lesivas praticadas por agentes do Estado se submeterão a um regime de responsabilização objetiva.




  Além do registro normativo acerca da responsabilização objetiva do Estado pelas ações lesivas de seus agentes, a disciplina sobre a responsabilidade civil do Estado possui inúmeras peculiaridades, que repercutem na leitura que ora se apresenta sobre a hipótese de responsabilidade do Estado pela violação de sigilo de prontuário. Duas formulações bem sintetizam o “estado da arte” da responsabilidade civil do Estado.




  Pode-se dizer, primeiro, que o regime de responsabilização patrimonial do Estado é mais rígido e contundente que o regime de responsabilização patrimonial dos particulares. Isso porque, além da existência de um regime constitucional de responsabilização do Estado e de um regime igualmente constitucional de pagamento de dívidas pelo Estado, há a imposição quase que indistinta à responsabilização por risco administrativo. A exceção – não imune a diversas críticas – é a hipótese de responsabilidade por omissão, em relação à qual se diz que o Estado responderia subjetivamente, isto é: quando comprovada a culpa pelos danos causados. A análise da “culpa” na responsabilidade civil, diga-se, é um filtro relevantíssimo, na medida em que repercute na distribuição do ônus probatório, abre espaço para inúmeras intercorrências no processo judicial, expande o tempo probatório e pode depender de contextos impenetráveis na organização administrativa.




  Em uma segunda formulação, pode-se dizer que a responsabilidade civil do Estado passa por uma jornada de progressiva extensão e flexibilização dos institutos que a estruturam. É dizer que, além da evolução de um regime de irresponsabilidade do Estado pelos prejuízos causados a terceiros, para um regime de responsabilização subjetiva e, mais recentemente, para um calcado no risco administrativo, nota-se a progressiva colocação do Estado na posição de anteparo da responsabilização direta do agente público.




  O tema 940 do STF, inclusive, julgado em 14 de agosto de 2019, afasta a tese do litisconsórcio facultativo do agente público causador do dano, definindo que: “a teor do disposto no art. 37, § 6º, da Constituição Federal, a ação por danos causados por agente público deve ser ajuizada contra o Estado ou a pessoa jurídica de direito privado prestadora de serviço público, sendo parte ilegítima para a ação o autor do ato, assegurado o direito de regresso contra o responsável nos casos de dolo ou culpa”,




  Pois bem. Alinhando as formulações apresentadas com o tema proposto, se um agente (médico, enfermeiro, auxiliar etc.) de pessoa jurídica de direito público ou de direito privado prestadora de serviço público violar a obrigação de sigilo de prontuário, causando danos à privacidade de pacientes do sistema público de saúde, responderá o Estado com fundamento no artigo 37, §6º, da Constituição Federal, resguardado o direito de regresso contra o responsável, em caso de dolo ou culpa.




  Em um panorama clássico, portanto, a obrigação de sigilo em relação aos prontuários médicos é um dever jurídico que perpassa as esferas privada e pública e, decorrente da cláusula de proteção geral à dignidade da pessoa humana e da tutela dos direitos da personalidade, alcança a responsabilidade do Estado, independentemente da comprovação de culpa, sempre que ocorrer dano à intimidade e à privacidade do paciente.




  Conforme será visto, todavia, a guarda eletrônica de dados dos pacientes da rede pública de saúde possui disciplina própria que desafia um novo olhar em torno do dever jurídico, imposto ao Estado, de preservação dos prontuários. O avanço tecnológico torna complexos os cenários na área de saúde e, por consequência, os conflitos que servem como pano de fundo para os estudos sobre a responsabilidade civil do Estado. São esses novos cenários que se passa a explorar.




  4. PROBLEMATIZAÇÃO DA GUARDA ELETRÔNICA DOS DADOS DE PACIENTES DA REDE PÚBLICA DE SAÚDE: PROTEÇÃO DE DADOS MÉDICOS E A PERSPECTIVA COMPORTAMENTAL DA AÇÃO DO ESTADO NO ÂMBITO DA ORGANIZAÇÃO DOS SERVIÇOS DE SAÚDE




  A análise do tema da responsabilidade civil do Estado por violação da obrigação de sigilo de prontuário parece simples sem o pano de fundo das novas tecnologias. A pergunta que surge, todavia, é a seguinte: onde estão os prontuários médicos atualmente? A quem cabe a guarda de dados de prontuários eletrônicos?




  Foi na década de 1970 que teve início o desenvolvimento dos primeiros sistemas de informação na área da saúde, o que deflagrou, de maneira concomitante, “a preocupação com a confidencialidade das informações que seriam armazenadas e como protegê-las.”2




  Segundo dados facilmente colhidos das páginas eletrônicas especializadas, mais de 74% dos estabelecimentos de saúde brasileiros já utilizam algum sistema eletrônico para registrar dados dos pacientes. No âmbito da Administração Pública e da organização do Sistema Único de Saúde, o “Projeto e-SUS” é prioritário e tem como um de seus principais eixos a difusão do modelo de Prontuário Eletrônico do Paciente – PEP, especialmente para unidades básicas de saúde. Através do e-SUS é possível compartilhar formulários dinâmicos baseados em metadados, painéis de indicadores de gestão, sistemas de laboratório etc.




  Segundo relatório de gestão do SUS (2018), das mais de 42 mil Unidades Básicas de Saúde – UBS, mais de 20 mil já usam o PEP. Na contramão de todos esses números, ainda é possível identificar 13% dessas unidades sem ao menos um computador. São unidades de saúde que se encontram à margem de todo o processo de avanço tecnológico da saúde pública no país. No mais, nota-se uma clara concentração de recursos, sendo que o Distrito Federal e o Estado de Santa Catarina alcançaram quase 95% de implantação; São Paulo, 67%. Já Estados como o Maranhão, Amapá e Sergipe seguem na retaguarda, com menos de 10% de suas Unidades Básicas de Saúde com acesso ao sistema de Prontuário Eletrônico do Paciente – PEP.




  O avanço das novas tecnologias de armazenamento de dados no âmbito da saúde pública favorece a medicina baseada em evidências científicas, o compartilhamento de informações para aprimoramento de diagnósticos e refinamento da gestão de recursos públicos, além de modernas soluções de telesaúde e de telemedicina3. A ideia é que a integração de informações melhore a alocação de recursos públicos, desenvolva a medicina baseada em evidências e também acelere o fluxo de informações entre órgãos públicos.




  Nesse ambiente, foi publicada a Lei Geral de Proteção de Dados (Lei nº 13.709/2018) e a Lei 13.787/2018, esta com previsões no sentido de reafirmar a obrigação de sigilo de prontuário e a tutela à intimidade, estabelecendo condutas para o Estado e dizendo o que é proteger dados relativos a prontuários médicos.




  Com efeito, a Lei Geral de Proteção de Dados estabelece um novo marco regulatório para o tema do compartilhamento de dados em geral, mas, notadamente, para dados considerados sensíveis, a exemplo daqueles que dizem respeito à saúde ou à vida sexual, ou os dados genéticos e biométricos, quando vinculados a uma pessoa natural (Lei nº 13.709/2018, art. 5º, II). Estabelece, por exemplo, que é possível o tratamento de dados pessoais ou de dados pessoais sensíveis para a tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde, serviços de saúde ou por autoridade sanitária (Lei nº 13.709/2018, art. 7º, VIII e art. 11, II, “f”.).




  Já a Lei nº 13.787/2018 veio dispor sobre a digitalização e a utilização de sistemas informatizados para a guarda, o armazenamento e o manuseio de prontuário de paciente. Reafirmando a obrigação de confidencialidade, estabeleceu-se que o processo de digitalização de prontuário de paciente será realizado de forma a assegurar a integridade, a autenticidade e a confidencialidade do documento digital. Minudencia, na sequência, uma série de protocolos a serem observados pelo poder público no momento da digitalização de prontuários médicos. Dentre eles, a utilização de certificado digital emitido no âmbito da Infraestrutura de Chaves Públicas Brasileira (ICP-Brasil) ou outro padrão legalmente aceito. Importante notar, ainda, que os meios de armazenamento de documentos digitais deverão protegê-los do acesso, do uso, da alteração, da reprodução e da destruição não autorizados. Por fim, reporta-se à Lei Geral de Proteção de Dados como norma de regência para a digitalização e a utilização de sistemas informatizados de guarda, armazenamento e manuseio de prontuário de paciente (Lei nº 13.787/2018, art. 1º).




  A Resolução CFM nº 1.639/2002 define as Normas Técnicas para uso de sistemas informatizados para a guarda e o manuseio de prontuários médicos, dispondo que os dados do prontuário deverão ser armazenados em sistemas que assegurem, no mínimo, a privacidade e confidencialidade dos dados do paciente e o sigilo profissional, possuindo mecanismo de acesso restrito e limitado a cada perfil de usuário, de acordo com a sua função.




  Vê-se, portanto, que tanto a Lei Geral de Proteção de Dados, ao tratar dos dados pessoais sensíveis e não sensíveis, como a Lei nº 13.787/2018, ao tratar dos prontuários médicos digitalizados e, portanto, de documentos físicos transformados em dados eletrônicos, estabelecem para o Estado um facere, um protocolo de atuação que o legislador estabeleceu de antemão como necessário ao cumprimento objetivo dessa legislação, que é a proteção de dados e, ao que interessa a este estudo, a proteção de dados de prontuários dos pacientes do sistema de saúde pública no Brasil.




  Por tudo isso, à luz do contexto de reiteradas políticas voltadas ao uso de novas tecnologias na saúde pública brasileira e, notadamente, ao uso massivo de prontuários eletrônicos, o tema da obrigação de sigilo de prontuário deixa de olhar para a pictórica cena do prontuário esquecido sobre uma mesa acessível a terceiros ou da pasta de prontuários médicos que é extraviada para outra repartição pública. A tutela do sigilo de prontuário se volta para a análise da lesão à intimidade e à privacidade decorrente de eventual vazamento de dados oriundos de prontuários médicos eletrônicos.




  No caso específico da guarda de dados de pacientes da rede pública de saúde, o arcabouço normativo conduz a ação do Estado e orienta a ação da Administração Pública, indicando as responsabilidades administrativas daí decorrentes. O agente público, notadamente aquele engajado com o serviço de saúde e com a manutenção das redes de segurança da informação, interage com a cadeia hierárquica de seus órgãos e entidades, aloca recursos e toma decisões de forma estratégica, à luz desse mesmo arcabouço normativo. É, inclusive, a partir desse arcabouço normativo e dos requisitos estabelecidos pela lei como padrão nacional, protocolar, para alcance de um resultado de segurança de dados, que a Administração Pública organiza a expansão de novas tecnologias para outros aparelhos, outros Municípios, outros Estados, outras regiões do país.




  5. RESPONSABILIDADE CIVIL DO ESTADO PELO FLUXO DE DADOS DE PACIENTES DA REDE PÚBLICA DE SAÚDE: RESPONSABILIDADE CIVIL DO ESTADO POR OMISSÃO E A BUSCA POR COMPORTAMENTOS UNIVERSALIZANTES EM TEMA DE PROTEÇÃO DE DADOS DE PRONTUÁRIOS MÉDICOS




  O panorama legislativo em tema de guarda eletrônica dos dados de pacientes da rede pública de saúde, portanto, conduz à conclusão de que a responsabilidade civil do Estado pelo fluxo não autorizado dessas informações dependeria da comprovação de culpa administrativa, também identificada como “responsabilidade pela falta do serviço”. Isso porque, ressalvada a hipótese de deliberada entrega dos dados por um agente a terceiros não autorizados, o vazamento involuntário de dados relativos a sigilo de prontuário médico apenas poderia gerar para o Estado o dever de indenizar se configurada uma abstenção material ao roteiro normativo criado para orientar a ação da Administração Pública na adaptação do serviço de saúde às novas tecnologias de armazenamento de dados, isto é, se configurada uma omissão antijurídica4.




  Sabe-se, acerca da responsabilidade civil do Estado por omissão, que duas correntes disputam a compreensão sobre o que viria a ser uma omissão antijurídica ensejadora do dever de reparar. Em qualquer dos casos, para qualquer das correntes, entende-se que as lesões decorrentes da omissão do Estado devem passar pela investigação acerca do dever jurídico preestabelecido que foi violado. É como se o Estado tivesse um roteiro para a execução dos seus serviços e cumprimento de suas obrigações prestacionais, e que apenas o descumprimento desse roteiro geraria o dever de indenizar. Não caberia, de forma nenhuma, alçar o Estado à posição de garantidor universal, a ponto de se lhe exigir comportamentos distantes do roteiro previsto para prestação de determinado serviço.




  Uma corrente, todavia, sustenta que esse roteiro deve decorrer da lei formal. Caberia à lei formal detalhar e impor à Administração Pública a realização de determinada conduta positiva, como passo prévio e indispensável para a configuração da responsabilidade civil do Estado por omissão. Outra corrente, menos restritiva e a qual se entende mais compatível com uma interpretação conciliatória entre o caput e o §6º da Constituição Federal, admite que esse roteiro possa estar não exclusivamente previsto na lei formal, mas igualmente em princípios gerais do Direito, pactos internacionais, nos usos e costumes e mesmo no princípio da vedação ao retrocesso.




  Em qualquer dos casos, a omissão antijurídica não poderia decorrer de uma pauta política abstrata ou da busca genérica pelo bem comum, porque a obrigação de o Estado responder pelas lesões extrapatrimoniais causadas deve estar compatibilizada com o dever de o Estado agir em conformidade com a norma jurídica. Do contrário, seria afirmar que qualquer dano à saúde geraria dever de indenizar para o Estado, uma vez que esse é o prestador universal do serviço de saúde, a teor do que dispõe o artigo 196 da Constituição Federal.




  Tampouco poderia decorrer abstratamente da omissão referente a uma das soluções possíveis em um contexto de escolha discricionária. Em um exemplo hipotético, determinado país é identificado como foco de vírus altamente contagioso, pouco conhecido pela classe médica. Outro Estado estrangeiro, como medida de contenção da proliferação do vírus em seu território nacional, opta pelo confinamento das pessoas que estão, em viagem, no país da epidemia, assegurando o tratamento onde estão. Como solução alternativa, apresenta-se a repatriação, para que o cidadão possa ter a possibilidade de tratamento no seu país, em solo nacional. Ora, à míngua de protocolos ou normativas de enfrentamento de casos tais, não há que se falar em responsabilidade civil do Estado pela omissão de não ter decidido pela solução distinta, já que ambas as possibilidades eram juridicamente sustentáveis à luz das premissas de garantia de tratamento e contenção da proliferação do vírus.




  Quanto mais complexo o dever prestacional do Estado, mais o comportamento da Administração Pública buscará alinhar-se à pauta normativa entregue pelos poderes da república. E não poderia ser diferente. É o alinhamento da ação do Estado à estrutura normativa e previsível entregue pelos demais poderes que garante, sob o ponto de vista da estratégia da ação pública, mais eficiência na alocação de recursos públicos, o estabelecimento de uma agenda para efetiva entrega das prestações de utilidades aos cidadãos, além de evitar ruídos com os órgãos de controle internos e externos.




  Quando se está a tratar do implemento de novas tecnologias na área de saúde, o que se tem é um esforço intensivo e de alto custo acoplado a serviço extremamente sensível para o Estado. Nem se fale do tema do planejamento estatal e das dificuldades de convergirem os tempos administrativos de contratação, capacitação e transição de tecnologia. Importa, para este estudo, observar como as soluções jurídicas ecoam no universo administrativo, constrangendo e incentivando comportamentos administrativos.




  Nesse sentido, a conclusão de que o Estado responde pelo fluxo de dados de prontuário médico de forma não autorizada apenas quando configurada uma abstenção material não apenas melhor repercute a disciplina legal sobre proteção de dados e tratamento de prontuários eletrônicos, como favorece comportamentos administrativos de subordinação à política de expansão tecnológica na área de saúde, criando cenário previsível do ponto de vista da alocação de recursos – notadamente gastos com governança de tecnologia da informação – e dispersão do tempo de implementação das novas tecnologias.
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