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Capítulo 1

Retomando os modelos de infraestrutura cloud e problemas na nuvem






			As empresas, ao utilizarem recursos de TI – tecnologia da informação –, buscam melhorar a forma como processam suas informações para atender as necessidades de negócios. Para isso, diversas tecnologias têm sido criadas para processamento, armazenamento e disponibilização das informações aos usuários. Inicialmente, as informações eram armazenadas e processadas em computadores locais. Com o passar dos anos, percebeu-se que a utilização dos recursos computacionais era muito baixa face aos custos de manutenção de toda a infraestru­tura necessária, tornando a área de TI muito cara para as empresas. As empresas de grande porte criaram seus computadores centralizados – os mainframes – e, com o surgimento dos computadores pessoais e da internet, foi feita a utilização de arquiteturas cliente-servidor distribuído. A tecnologia cliente-servidor distribuído foi, então, utilizada, mas os recursos ainda eram gerenciados centralmente, e os custos de manutenção da infraestrutura se tornaram proibitivos para muitas empresas.

			O surgimento da tecnologia de virtualização com o software Hypervisor, que permitia a criação de máquinas virtuais utilizando um mesmo hardware, a instalação de sistemas operacionais e diferentes aplicativos em cada uma das “partições criadas”, conhecida como virtualização, abre um campo de aplicações enorme. A primeira aplicação de grande impacto é a redução de custos com os ambientes de data center, permitindo a evolução no desenvolvimento de novos hardwares, aumento na velocidade das conexões de internet e o desenvolvimento de sistemas de segurança que levam a utilização de sistemas computacionais para o mundo das pequenas e médias empresas, que agora podem suportar os custos de pequenos sistemas computacionais.

			Partições são espaços lógicos criados nos discos rígidos, sendo que cada partição pode conter sistemas operacionais ou dados. Dessa forma, é possível armazenar diversos sistemas operacionais em um mesmo disco rígido.

			A computação em nuvem utiliza a tecnologia de virtualização para criar infraestruturas e compartilhar com diversos clientes, barateando os custos e oferecendo soluções de TI para suprir as necessidades de mais hardware para as empresas, sem que elas tenham de investir altas somas de dinheiro na aquisição, ambiente preparado, instalação e pessoal técnico especializado. Os fornecedores de software investem em soluções para trabalhar com sistemas em nuvem, e os custos operacionais caem mais ainda. É o momento em que as empresas começam a utilizar os serviços em nuvem, em seus diversos modelos, e a aceitação desse serviço tem aumentado com a criação de padrões de segurança, escalabilidade e diversas histórias de sucesso.

			Neste capítulo de implementação e migração para a computação em nuvem, vamos analisar os princípios básicos e importantes para a adoção desses serviços, como estabilidade, escalabilidade, continuidade de negócios, contratos de serviços e regulamentação e contabilidade.

			1 Características importantes

			A computação em nuvem tem se tornado uma estratégia de negócios para as empresas ao criar novas oportunidades de crescimento sem que elas tenham de fazer grandes investimentos em infraestru­tura própria de hardware computacional e seus requisitos necessários, como os custos de servidores, energia elétrica, resfriamento e pes­soal de suporte especializado. Sendo assim, a escolha de empresas for­necedoras das tecnologias de nuvem deve obedecer alguns requisitos básicos para o sucesso da implementação e da utilização.




			

Figura 1 – Computação em nuvem
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			1.1 Estabilidade

			A utilização de serviços de um provedor de nuvem pode ser feita em diversos modelos, como Infraestrutura como um Serviço (IaaS), em que é utilizado um hardware na nuvem; Plataforma como um Serviço (PaaS), em que é utilizada uma plataforma de sistema operacional na nuvem; ou, ainda, Software como um Serviço (SaaS), em que é utilizado um software de aplicativos na nuvem. Independentemente de qual modelo a empresa adote, a estabilidade do provedor é um fator muito importante para que os negócios possam funcionar na maior parte do tempo, garantindo o retorno do investimento feito em tecnologias, pois a empresa estará totalmente dependente do fornecedor.

			

Figura 2 – Tipos de serviços em nuvem
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			A estabilidade deve ser associada a parâmetros como quantidade de conexões de internet disponíveis, sistemas de energia e seu fornecimento contínuo, resfriamento dos servidores, local de hospedagem dos dados e segurança, equipe de suporte especializada, plano de contingência em caso de falhas e disponibilidade do fornecedor dos serviços em nuvem de tirar dúvidas.

			O arquiteto de nuvem ou o gerente de TI responsável pela migração para serviços em nuvem deve sempre se preocupar com o quanto de estabilidade de fornecimento dos serviços a empresa precisa e está disposta a pagar.



			1.2 Escalabilidade

			A grande quantidade de dados gerados em diversas empresas e o fenômeno do Big Data fez com que diversas empresas – de pequenas a grandes – buscassem novas soluções para o alinhamento de seus negócios com os altos custos da infraestrutura de TI necessários para suportar o crescimento. Assim, soluções tecnológicas foram desenvolvidas, e a computação em nuvem tem se mostrado uma alternativa, principalmente pela característica conhecida como escalabilidade, que pode ser descrita como a possibilidade de ampliação (ou expansão) dos recursos computacionais ou, ainda, a capacidade de aumentar o número de usuários, por exemplo, em um sistema de gestão, sem grandes investimentos em infraestrutura, em equipamentos e equipes técnicas e também sem um tempo enorme para o desenvolvimento da solução necessária.

			Podemos, então, considerar o exemplo de uma empresa que, em determinada época do ano, necessita aumentar sua força de vendas. A escalabilidade fornecida pelos provedores de nuvem possibilita a ampliação de servidores, processadores, memórias, espaço em disco e a adição de novas funcionalidades nos sistemas e usuários, sem que a empresa precise investir na aquisição de novos hardwares ou mesmo no desenvolvimento de sistemas aplicativos.

			As vantagens da escalabilidade estão incluídas no quadro 1.

			

Quadro 1 – Vantagens da escalabilidade
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			1.3 Continuidade de negócios

			Com a adoção pelas empresas da utilização de serviços de provedores de nuvem, a preocupação da continuidade de negócios se torna um fator importante na escolha do fornecedor dos serviços, independentemente do modelo a ser adotado, pois toda ou quase toda a infraestrutura de negócios da empresa dependerá fundamentalmente das políticas e das garantias fornecidas para que os serviços sejam prestados de forma ininterrupta ou, em casos de falhas, para que sejam reparados no menor espaço de tempo, minimizando prejuízos. Devemos considerar que, independentemente do provedor e de toda a tecnologia oferecida, as falhas podem ocorrer por diversos motivos e algumas por motivos, não previstos, como causas naturais, ataques terroristas e outros. Os problemas de continuidade de negócios geralmente podem ocorrer por falha de servidores ou dispositivos individuais ou de conectividade de rede, corrupção, modificação indesejada ou exclusão de dados ou, ainda, perda generalizada de instalações de data center. Assim, para que a continuidade dos negócios possa ser mantida ou restaurada após um incidente, diversas tecnologias e ações devem ser conside­radas. Entre elas:

			
					Confiabilidade operacional: utilização de componentes nos data centers com redundância N+1, o que significa que os componentes têm pelo menos uma fonte de reserva.

					Estratégia de recuperação de desastres pode e deve incluir data centers instalados em cidades diferentes, separados por uma distância considerável, evitando que fenômenos climáticos ou outros possam comprometer o funcionamento dos serviços disponibilizados pelo provedor de nuvem.

					Estratégia de recuperação de desastres baseada em nuvem, o que significa a replicação virtual da infraestrutura inteira de computação em nuvem, com diversas conexões entre os locais físicos onde estão instalados os hardwares, criando, assim, um plano de recuperação de desastres que seja resiliente, econômico e executado com rapidez necessária para manter os serviços do cliente funcionando.

					Proteção dos aplicativos com replicação e monitoramento da integridade dos dados. Nesse caso, as máquinas virtuais ou instâncias são replicadas entre dois data centers, por exemplo. A recuperação monitora a integridade de aplicativos executados no site primário e armazena o plano de recuperação, executando-o, se necessário.

					Suporte a falhas de disco e de servidor, enquanto os aplicativos permanecem ativos e em execução.

			



			1.4 Contratos de serviços

			O contrato de serviços é um documento que organiza e define a forma de relacionamento entre o provedor de serviços em nuvem e o cliente, devendo atender às demandas de estabilidade, escalabilidade e segurança, garantindo, assim, riscos mínimos às funcionalidades das operações e ao armazenamento dos dados. Algumas orientações iniciais nos indicam que o contrato deve prever as diversas possibilidades do que poderia dar errado e o que cada parte pode ou deve fazer para corrigir e determinar formas de compensação financeira em casos de erros ou falhas. Os parâmetros de qualidade de serviços devem ser bem especificados e entendidos. As métricas de desempenho devem ser estabelecidas de forma real e coerente, que tanto o provedor de serviços de nuvem quanto o cliente possam visualizar e monitorar.

			Como exemplo de entendimento distorcido de uma métrica de desempenho, pense em uma disponibilidade de 99,99% do tempo, que inicialmente significa que as ações em um banco de dados são processadas de forma correta dentro de um intervalo de tempo. Agora, pense em um não fornecimento do serviço por um ano no qual ainda seria possível respeitar o contrato, se o provedor de serviços de nuvem não apresentasse mais falhas durante 99.999 anos. Portanto, tenha cuidado com as especificações dos contratos de serviços.

			O quadro 2 apresenta algumas considerações para a análise de contrato de serviços em nuvem.

			

Quadro 2 – Análise de contrato de serviços em nuvem
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			O cliente deve sempre estar atento às cláusulas do contrato de prestação de serviços em nuvem para que, em caso de incidentes, tenha clareza e legalidade em suas ações e pretensões.

			1.5 Regulamentação e contabilidade

			Os serviços de TI têm diversas regulamentações quanto à licença de software, por exemplo, mas na questão de serviços de nuvem ainda existem muitas lacunas a serem resolvidas, o que tem sido pauta de diversos estudos e processos de normatização.

			A área de cobrança dos serviços e recursos utilizados, que no âmbito de nuvem é denominada contabilidade, também tem um ponto que as empresas clientes devem analisar quando fazem a seleção de provedores, levando em consideração não apenas os valores, mas a qualidade dos serviços, que envolve muitas outras variáveis, como confiabilidade do serviço, continuidade de negócios, garantia dos dados armazenados na nuvem, segurança, resolução de problemas e tempo e desempenho de acesso.

			No gerenciamento do contrato de prestação de serviços em nuvem, deve-se atentar para os pontos descritos no quadro 3.

			

Quadro 3 – Gerenciamento do contrato de prestação de serviços em nuvem

[image: ]




			1.6 Qualidade de serviços

			A computação em nuvem, com suas características de provisionamento e escalabilidade, proporciona às empresas situações de negócios em que o crescimento de hardware virtualizado e novas aplicações podem ser disponibilizados de forma rápida, como selecionar itens em um catálogo, sem que seja feito um alto investimento e com o tempo necessário para aquisições, recepção dos equipamentos, instalações e configurações. A qualidade de serviços apresentada pela equipe de TI, do ponto de vista de rapidez na solução de necessidades de negócios da empresa, faz com que a adoção de serviços de computação em nuvem apresente um excelente retorno.

			Assim, o gerenciamento de serviços em nuvem deve se preocupar com o planejamento das capacidades de servidores e de discos e com a velocidade de acesso para a execução de serviços com o menor custo e tempo. Ainda, deve levar em consideração as novas aplicações e os impactos que elas podem causar nas já existentes, que passam a exigir mais recursos de tempo, por exemplo, e que podem comprometer a qualidade dos serviços (QoS) entregues pela nuvem. Outra situação envolve a escolha dos recursos e dos momentos em que cada aplicação será alocada e executada.

			As aplicações possuem diferentes requisitos de QoS, e o gerenciamento de serviços em nuvem pode ser organizado para atender de forma diferente a cada um deles, dependendo de padrões de carga de trabalho de cada um, da frequência de tarefas, da dependência entre essas tarefas e da dinâmica de utilização de recursos.

			Apesar de os usuários de serviços de computação em nuvem não terem controle sobre a infraestrutura, a qualidade do serviço, a confiabilidade e o desempenho são parâmetros fundamentais. Uma forma de analisá-los é a negociação de Service Level Agreement (SLA), que de forma contratual busca garantir às empresas condições de qualidade na prestação dos serviços – por exemplo, que os aplicativos sejam imunes a falhas. A realidade, no entanto, diz que toda infraestrutura apresenta, com o tempo, algum tipo de interrupção. Logo, a escolha de um provedor de serviços em nuvem passa pelo critério de uma resposta mais rápida quando acontecer a interrupção e, de forma geral, esse critério é associado ao contrato de SLA, mas deve-se considerar que o tempo de atividade do provedor de serviços nunca será integral. Para diminuir o impacto de uma situação de falha, é preciso organizar as aplicações para que continuem funcionando de maneira secundária e selecionar criteriosamente o fornecedor de serviços de nuvem com base em parâmetros de qualidade, de segurança e de disponibilidade de backups e redundância.

			2 Virtualização

			Nos projetos de utilização de serviços em nuvem, muito se fala em virtualização e no termo cloud computing. A virtualização é realizada por um software (como o Hypervisor, da VMware) que proporciona a criação de infraestruturas virtuais a partir de uma estrutura física, uma técnica de otimização e compartilhamento de recursos de TI que se constitui em umas das tecnologias que sustentam a computação em nuvem. É utilizada para separar os componentes físicos de TI e processá-los em máquinas virtuais de forma compartilhada. Assim, podemos adotar esse conceito para computadores, sistemas de armazenamento, sistemas operacionais, aplicativos e até mesmo redes, sendo muito comum em ambientes de servidores em que um equipamento pode executar diferentes aplicações de software.
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			Os departamentos de TI contavam com servidores dedicados a exe­cutar um sistema operacional e um aplicativo por vez. Nesses casos, uma máquina era reservada para o sistema de gestão empresarial (ERP), outra para o sistema de e-mails e outra para o servidor de páginas WEB.

			Os data centers (mesmo os de pequeno porte) precisavam de altos investimentos para manter os servidores, e a capacidade de tais máquinas era subutilizada, girando em torno de 15 a 20%.

			A virtualização como técnica de software para a criação de máquinas virtuais possibilitou que as empresas dimensionassem a utilização de seus ativos conforme a demanda dos negócios. A técnica de virtualização consiste em uma camada de software para simular a existência de servidores em ambientes centralizados com a criação de máquinas virtuais que compartilham o mesmo hardware, podendo executar diferentes sistemas operacionais e aplicativos. Isso garante a redução dos investimentos em novos equipamentos e os cortes nos custos de manutenção e infraestrutura.

	


 











			Assim, pode-se considerar que a virtualização é um elemento fundamental para a computação em nuvem. Ela é definida como o serviço de entrega de recursos, dados ou software de computadores compartilhados executado através de conexões de internet. Seu objetivo é a redução de custos, o atendimento das necessidades de escalabilidade dos negócios das empresas e o aumento da eficiência operacional da infraestrutura, bem como a redução de custos com energia elétrica. A nuvem possibilita às empresas a contratação de soluções de TI para suas necessidades pelos modelos de serviços IaaS, PaaS e SaaS com acesso através da internet sem a necessidade de compra de servidores ou aplicativos, podendo haver um data center completo na nuvem e a utilização de dispositivos como notebooks, tablets e mesmo smartphones para se ter acesso às informações virtualizadas.
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CLAUSULAS - As clausulas do contrato séo apropriadas e razoaveis, tanto para o
cliente quanto para o prestador de servigos de nuvem.

COPIA DO CONTRATO — Entender os termos do contrato e manter uma copia
impressa do contrato assinado.

AUDITORIA - Auditar o provedor e acompanhar o funcionamento do servigo.

RELACAO COM 0 PROVEDOR - Procurar manter uma boa relagéo com o
provedor, criando condigdes para que os problemas possam ser resolvidos sem
recorrer & justica ou & quebra do contrato.
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o Redugéo de custos.

Elasticidade, que € a possibilidade de aumentar ou reduzir os servigos
solicitados ao provedor de nuvem, dependendo da demanda.

Utilizagao efetiva dos recursos de Tl disponibilizados, reduzindo a ociosidade
o destes, que traz prejuizo — é como ter um processador e utilizar apenas
10% de sua capacidade computacional.
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PRIVACIDADE - Protecgéo da informagéo quanto a privacidade, pois o cliente, ao
mover seus dados para a nuvem, autoriza que estes estejam fora de seu controle e
possam, em alguns casos, ser armazenados e processados fora do pafs de origem.
Logo, € interessante que niveis de controle dos dados na nuvem sejam incorporados,
como, por exemplo, a criptografia.

SEGURANCA DOS DADOS - Consideracdes como local de processamento e
armazenamento dos dados, protocolos de seguranca e de acesso aos dados por
pessoal do provedor de servigos de nuvem, descarte de midias, notificacdo de
incidentes com os dados, realizagdo de backup periédico dos dados e
armazenamento em hardwares diferentes.

CONFIDENCIALIDADE - O provedor de servigos de nuvem garante o acesso
controlado aos recursos protegidos, por meio de chaves e criptografia.

AUDITORIA - Uma das formas de verificar se as normas e as regras de seguranca
estéo sendo cumpridas.

COMPENSACAO POR PERDAS DE DADOS 0U USO - Devem ser considerados
os perdidos pelo provedor de servigos de nuvem ou mesmo por subcontratados.

LIMITACOES DE RESPONSABILIDADE - £ comum os contratos de servigos em
nuvem procurarem minimizar a responsabilidade dos provedores incluindo clausulas
que excluem responsabilidades por razées diretas ou indiretas ou, ainda, consequéncias de
outros problemas ou atos, além de apresentarem definigdo de cobertura financeira baixa.
Deve-se buscar incluir nos Contratos de Servigos de Nuvem itens como: perdas ou
danos a propriedade, descumprimento a obrigacGes de privacidade, seguranga ou
confidencialidade, violagdo de propriedade intelectual, atos ilegais ou omissos, perdas
causadas por interrupgéo dos servicos, perda de dados e uso indevido dos dados.

ACORDO DO NiVEL DE SERVICO (SLA) - Importante por garantir ao cliente que o
nivel de servico negociado seja entregue, possa ser facilmente auditado e, ainda,
pode se pensar em criar mecanismos de incentivo ao provedor para a melhoria
continua ou estabelecer créditos de outra forma a serem pagos pelo provedor de
servicos de nuvem em funcdo de falhas nos niveis de servigo.

TEMPO DE RESPOSTA A INCIDENTES - Deve ser colocado em contrato e as
penalizagdes devem ser classificadas conforme a gravidade e os possiveis prejuizos
causados.

RECUPERAGAO DE INCIDENTE - O ponto critico a ser considerado no Contrato de
servigos de Nuvem. Alguns incidentes podem ser: interrupgéo nas redes de
comunicacéo, falha em algum item de hardware ou software, falha na energia e
desastres (incéndio, inundagéo e outros) que interrompam ou mesmo impegam a
disponibilidade do servigo contratado.





