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    INTRODUÇÃO




    A quantidade de dispositivos eletrônicos conectados à Internet tem crescido em níveis nunca vistos. Essa demanda tem feito com que a preocupação com a segurança das informações e dos dados trafegados ganhe um lugar cada vez mais importante dentro das organizações públicas e privadas, assim como para os usuários residenciais. A Figura 1 ilustra esse aumento de dispositivos conectados de acordo com o relatório da Cisco Systems (CISCO, 2020).




    Figura 1 – Gráfico do crescimento global de dispositivos e conexões
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    Fonte: Adaptado de CISCO (2020, p. 6).




    O gráfico apresenta as porcentagens de cada tipo de dispositivo, como: tablets, PC´s, TV´s, smartphones e outros. Esse gráfico indica que haverá um grande aumento do segmento M2M (Machine to Machine – Máquina a Máquina), ou seja, na parte relacionada aos sensores, e que isso está diretamente ligado ao crescimento das redes de IoT (Internet of Things - Internet das Coisas).




    As redes M2M têm como principal objetivo a comunicação entre dispositivos sem a interação humana. Nessas redes, os dados adquiridos são diretamente enviados a outros dispositivos, e ações são tomadas de acordo com os dados lidos (WHEELER, WHEELER & FAGBEMI, 2020).




    Em 1999, o pesquisador de RFID (Radio Frequency Identification – Identificação por Rádio Frequência) do MIT (Massachusetts Institute of Technology), Kevin Ashton, usou o termo IoT para definir os objetos que seriam e serão conectados à Internet para realizar tarefas sem a interferência humana. Essa definição engloba, também, o uso de dispositivos móveis, o conceito de computação na nuvem e a análise de dados. Em uma palestra na Procter & Gamble, Ashton disse:




    Se tivéssemos computadores que soubessem tudo o que há para saber sobre coisas, usando dados colhidos sem qualquer interação humana, seríamos capazes de monitorar e mensurar tudo, reduzindo o desperdício, as perdas e o custo. Poderíamos saber quando as coisas precisarão de substituição, reparação ou atualização, e se eles estão na vanguarda ou se tornaram obsoletos (RANGEL, 2014, p. 6).




    Após o termo IoT ser popularizado, outros termos surgiram, tais como IoE (Internet of Everything – Internet de Todas as Coisas) e WoT (Web of Things – Web das Coisas). Esses termos, em vários aspectos, sobrepõem-se e se fundem. Por isso, é importante que sejam definidos, e sua atuação conhecida (RANGEL, 2014).




    O IoE diz respeito a tudo o que pode ser conectado; não somente coisas, mas também à conexão de pessoas, dados, processos e a inteligência da comunicação de tudo (BARCELLOS, 2013).




    Já o WoT é a reutilização e a adaptação de aplicativos e serviços da web que permita o uso de coisas inteligentes, com isso aumentando a disponibilidade, a flexibilidade e a produtividade das redes de IoT (ZENG, GUO & CHENG, 2011).




    Todas as redes precisam ser protegidas do ponto de vista das informações que nelas trafegam, não importando o seu tamanho. As pequenas redes domésticas e as redes de pequeno porte não contam com softwares aplicados à segurança, quer por limitações nos equipamentos usados, quer por limitações de investimento possível. Os equipamentos usados nessas redes são eletrodomésticos inteligentes, sistemas de segurança, sistemas de ar-condicionado, controle de acesso e iluminação.




    As redes internas de prédios públicos, por onde trafegam informações que, mais tarde, poderão ser usadas para a implantação de projetos de Smart Cities (Cidades Inteligentes), também carecem de melhorias em seus sistemas de segurança.




    Somente as grandes redes corporativas já contam com sistemas de segurança de dados avançados, com o uso de robôs, inteligência artificial e os mais avançados softwares de criptografia e detecção de invasões.




    Um fato relevante no uso das redes de internet ou de qualquer outro meio de comunicação que precise do uso de senhas para controle de acesso é que uma parte considerável dos usuários tem uma forte preocupação com as informações protegidas por senha (SOARES, ARAÚJO & SOUZA, 2020). Ainda segundo esses autores, em uma pesquisa realizada por Mijuskovic & Ferati (2015), com 1104 respostas, houve a indicação de que 74% dos participantes se mostravam preocupados com a segurança de suas senhas, e 63% com a proteção de seus gastos com cartões de crédito.




    Esses valores revelam a preocupação das pessoas com essas senhas, no entanto, nesse mesmo artigo, é afirmado que a maior parte dos usuários sequer lê os avisos de privacidade, o que se reflete também na alteração das senhas dos seus dispositivos.




    Os usuários de redes residenciais ou de pequeno porte acreditam que, por se tratar de redes confinadas ou de pequeno alcance, não há necessidade de proteção. Uma reportagem publicada pelo site Olhar Digital (2019) relata que um grupo de hackers invadiu a rede de uma residência no estado americano de Wisconsin e mudou a temperatura da casa para 32°C, além de colocarem músicas com palavras obscenas para os moradores ouvirem.




    Nesse contexto, o presente trabalho visa a analisar os requisitos de segurança para as senhas de controle e acesso em redes residenciais e de pequeno porte, utilizando os equipamentos já existentes nessas redes.




    1.1 OBJETIVOS





    1.1.1 Objetivo Geral





    Este trabalho visa a analisar os requisitos para uma gestão segura de uma rede de IoT residencial e de pequeno porte por meio do uso de senhas que apresentem níveis de segurança e de força adequados, criados e testados com aplicativos de uso gratuito.




    1.1.2 Objetivos Específicos





    • Identificar premissas de gestão segura em redes IoT residenciais e de pequeno porte;




    • Garantir que, nas redes residenciais e de pequeno porte, apenas os dispositivos controlados pelo administrador tenham acesso à infraestrutura de Internet e aos dados compartilhados;




    • Especificar os requisitos de segurança das senhas para os equipamentos de roteamento, controle de redes IoT, sensores e demais periféricos, visando a minimizar a possibilidade de invasão das redes;




    • Apresentar as definições e os padrões de senhas que devem ser utilizados nos roteadores e nos demais dispositivos em redes IoT.




    1.2 ORGANIZAÇÃO DO TRABALHO





    O trabalho possui 5 capítulos, estruturados da seguinte forma:




    • Capítulo 2 – Revisão Bibliográfica: apresenta um estudo sobre as redes IoT e as possíveis implementações de segurança para essas redes. São analisados os aspectos legais da LGPD (Lei Geral de Proteção de Dados) e do Marco Civil da Internet, que influenciam no fornecimento de redes de dados por parte de pequenos e médios provedores. As características dos usuários residenciais e de redes de pequeno porte são descritas, por tratar-se do objeto de estudo;




    • Capítulo 3 – Metodologia: apresenta as principais etapas para a análise dos requisitos de segurança, a saber: nível de segurança e nível de força;




    • Capítulo 4 – Resultados: os resultados dos testes das senhas e as características com melhor desempenho são apresentados;




    • Capítulo 5 – Conclusão: apresenta a conclusão e a contribuição do trabalho, bem como sugestões para trabalhos futuros.


  




  

    2 REVISÃO BIBLIOGRÁFICA




    2.1 INTERNET DAS COISAS (IOT)





    O surgimento das redes de Internet da Coisas (IoT – Internet of Things) e a popularização da Internet pelo uso de aplicativos em smartphones fizeram com que a quantidade de dispositivos crescesse exponencialmente (PALANZA, 2016).




    Por conta dessa popularização, a IoT e outros conceitos e tecnologias também foram popularizados, tais como: comunicação M2M (Machine to Machine – Máquina a Máquina), Redes de Sensores sem Fio (WSN - Wireless Sensors Network) e Smart Cities (Cidades Inteligentes) (CARRION & QUARESMA, 2019).




    Nos dias de hoje, vários tipos de dispositivos são conectados à Internet e, por meio dela, têm acesso a dados e a informações que antes só seriam possíveis em bibliotecas e redes privadas de comunicação.




    O crescimento do número de smartphones conectados às redes 3G e 4G já desponta como um fator de inclusão social e de acesso ao conhecimento. No relatório anual da Cisco Systems Inc., de 2018 a 2023, esse crescimento é constatado, conforme mostra a Figura 2:




    Figura 2 – Gráfico do crescimento global de usuários de dispositivos móveis
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    Fonte: Adaptado de CISCO (2020, p. 5).




    A Figura 2 mostra que haverá um crescimento de 200 milhões no acesso móvel, entre os anos de 2020 e 2021, e um aumento de 100 milhões nos dois anos seguintes. Isso fará com que a quantidade de dados e de informações que trafegam pelas redes aumente proporcionalmente.




    Por conta da Pandemia da COVID-19 (Sars-Cov-2), no ano de 2020, houve um aumento considerável no uso de dispositivos móveis, seja para acesso pessoal, seja profissional ou educacional. Segundo uma reportagem de Lavado (2020), houve aumento em torno de 50% no uso das redes de dados.




    Nas redes IoT são conectados diversos tipos de equipamentos, como: câmeras, sensores diversos, dispositivos de armazenamento, controle de acesso e controles de iluminação e temperatura. Essa incrível gama de dispositivos e de fabricantes faz com que as redes IoT sejam muito diferentes umas das outras. Assim, a implementação e a padronização de qualquer aspecto seriam muito difíceis.
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