

  

    [image: capa]

  




  




  

    [image: Expediente]

  




  

    [image: Rosto]

  




  




  

    [image: Créditos]

  




  




  

    AGRADECIMENTOS




    É realmente satisfatório chegar ao final de um ciclo tão enriquecedor quanto um mestrado acadêmico, que, ao mesmo tempo que nos dá a oportunidade de aperfeiçoar nosso lado pesquisador e escritor, nos demanda tempo, tempo esse que poderíamos ter passado ao lado das pessoas que amamos.




    É por isso, que começo agradecendo a paciência e apoio daqueles que mais necessitaram abdicar de tempo junto a mim, especialmente à minha amada esposa Weranna, que não poupou esforços para me apoiar mesmo nos momentos finais, nos quais precisamos nos dedicar aos cuidados da nossa recém-chegada Lara, a quem tanto amamos.




    Agradeço também à própria Lara e ao nosso filho mais velho Davi, simplesmente por preencherem nossas vidas de amor e servirem de consolo com seus olhares inocentes nos momentos de maior cansaço. Definitivamente não há maior amor do que aquele que dedicamos aos nossos filhos.




    Meu carinhoso obrigado também aos demais familiares, especialmente ao meu pai Romério e à minha mãe Ana Célia, por sempre priorizarem os meus estudos desde cedo, e aos meus irmãos.




    Agradeço também aos colegas e principalmente aos professores do Programa de Pós-Graduação em Direito da UFRN por tantas lições aprendidas durante as aulas do mestrado.




    Dedico especial agradecimento à Prof.ª. Yara Gurgel, que, além de magnífica docente e orientadora, é uma pessoa de excelente convívio e da qual espero levar comigo a amizade construída durante esses mais de dois anos de orientação.




    Por fim e mais importante, agradeço a Deus por me agraciar com a saúde e com a oportunidade de estudar e me desenvolver como pessoa.


  




  

    APRESENTAÇÃO




    A revolução tecnológica e o surgimento da internet representaram uma verdadeira revolução social, que alterou substancialmente a forma de interação social. O uso massivo de computadores e a proliferação de dispositivos portáteis conectados à rede contribuíram sobremaneira com a hiperconectividade social e com o aumento do fluxo de informações pessoais. Nesse contexto, surge a preocupação com a regulamentação da exploração dos dados pessoais tanto pelos entes públicos quanto pelas entidades privadas, resultando no surgimento de normas internacionais e nacionais cujo objetivo é garantir que as operações de tratamento de dados pessoais observem princípios e regras que garantam ao titular de dados o respeito aos direitos de privacidade, liberdade e não discriminação. Pautando-se pelo princípio da autodeterminação informacional, as legislações protetivas preveem, dentre as bases legais para o tratamento de dados pessoais, o fornecimento do consentimento do titular, compreendido como uma manifestação de vontade livre, inequívoca, informada e para uma finalidade específica. No entanto, indaga-se se, em relações assimétricas, existe a possibilidade de garantir que a manifestação de vontade do vulnerável seja livre, ou seja, se haveria a possibilidade de existir um legítimo consentimento. Nesse contexto, o presente trabalho possui como problemática central a (in)compatibilidade da base legal do consentimento para o tratamento de dados pessoais no contexto do trabalho subordinado, considerando essencialmente os princípios justrabalhistas da proteção do trabalhador e da indisponibilidade de direitos. O objetivo geral do trabalho é analisar a compatibilidade da base legal do consentimento do titular com o tratamento de dados pessoais no contexto do trabalho subordinado, enquanto que os objetivos específicos são: descrever a natureza da proteção de dados pessoais, analisando especialmente se é um direito humano e fundamental autônomo ou mera face da privacidade; demonstrar qual a natureza da relação entre os ordenamentos jurídicos nacionais e internacionais, enfrentando como os conceitos jurídicos se comportam perante as novas realidades sociais, especialmente no meio digital; e analisar se a base legal do consentimento é aplicável ao contexto específico do tratamento de dados pessoais na relação de trabalho subordinado. O método adotado é o indutivo: a partir da análise do consentimento como base legal para o tratamento de dados pessoais em um contexto geral parte-se para a análise de sua aplicação em um contexto específico (relação de trabalho subordinado), caracterizado por princípios, objetivos e características próprias.
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    1 INTRODUÇÃO




    A tradicional ideia de que o Direito não consegue acompanhar os fatos sociais nunca foi tão correta. Se em tempos pretéritos as normas jurídicas encontravam alguma dificuldade em regulamentar novas formas de relações sociais, essa realidade se acentua ainda mais nos tempos atuais, marcados por ciclos de alterações factuais cada vez mais rápidos.




    Dentre as recentes alterações do mundo dos fatos, pode-se afirmar que a mais relevante foi o advento da rede mundial de computadores (internet), que revolucionou a forma de interação entre as pessoas, empresas, Estados e demais agentes sociais.




    O Direito, que classicamente foi projetado para regulamentar relações do mundo físico, estabelecidas em um território bem definido, agora, precisa se adaptar para oferecer amparo jurídico a relações firmadas no espaço virtual, entre pessoas que se relacionam socialmente, sem que nunca tenham se encontrado fisicamente. As fronteiras bem definidas dos Estados perdem espaço para a unidade do ciberespaço, a soberania se vê flexibilizada em razão da dificuldade de se aplicar o Direito nacional a entidades que jamais se estabeleceram fisicamente no território de determinado país, mas são agentes de relações econômicas, políticas e sociais.




    Atualmente, é lugar comum afirmar que vivemos na sociedade da informação, o que significa dizer: a informação é o elemento nuclear para o desenvolvimento econômico e social. O espaço central das relações econômicas, outrora ocupado por recursos naturais valiosos, como o ouro e o petróleo, agora é ocupado pelos dados pessoais. As sociedades agrícola, industrial e pós-industrial abrem espaço à sociedade informacional1.




    Nesse contexto, é certo que o ordenamento jurídico precisa se adaptar aos novos tempos, inclusive no que se refere a conceitos basilares, como a dignidade da pessoa humana e os direitos humanos e fundamentais. Não existem direitos fundamentais por natureza. Os direitos e obrigações variam de acordo com o lugar e o tempo histórico, e a categoria de direitos que podem ser considerados como fundamentais dependerá dos interesses da época, das classes sociais que ocupam as posições de poder e mesmo do avanço tecnológico de determinada sociedade. Diz-se, em razão dessa natureza evolutiva e progressiva dos direitos humanos, que a Declaração Universal representou apenas os direitos considerados essenciais em determinada época e realidade social2.




    Embora essa nova realidade seja inegável, há uma ideia que continua imperiosa: as relações jurídicas se baseiam na existência do poder. A observação histórica demonstra que as relações humanas se baseiam no embate entre poder e liberdade, sendo que quanto maior o exercício de poder por um dos agentes, menor será a liberdade do outro agente envolvido em determinada relação. E o tipo de poder exercido varia de acordo com a natureza da relação social analisada e com o tempo social em questão.




    Nessa linha, a luta pelos direitos humanos e fundamentais enfrentou as imposições de diversos tipos de poder impostos pelas classes dominantes: poder religioso, poder político e poder econômico. Agora, uma nova forma de poder ameaça as liberdades e demais direitos individuais: o poder tecnológico. Ou seja, o avanço científico-tecnológico abre espaço para a imposição de poder pelos agentes públicos e privados que detêm as ferramentas adequadas, ameaçando os direitos e garantias fundamentais daqueles que são meros usuários da tecnologia3. A ciência é poder, e “O crescimento do saber só fez aumentar a possibilidade do homem dominar a natureza e os outros homens”4.




    Se o surgimento da internet representou uma verdadeira revolução social, que alterou substancialmente a forma de as pessoas se relacionarem, a proliferação de dispositivos portáteis conectados à rede contribuiu sobremaneira com a hiperconectividade social. Se por um lado, a chamada Internet das Coisas oferece cada vez mais facilidades cotidianas, por outro, torna as pessoas cada vez mais dependentes da tecnologia e as expõe a certos mecanismos de restrição da liberdade e da privacidade.




    Em troca de serviços gratuitos, os consumidores cedem seus dados pessoais (zero price advertisement business model), sem saber ao certo para qual finalidade suas informações são tratadas ou mesmo com quem são compartilhadas. Surge, assim, um novo modelo de negócio baseado na utilização de informações pessoais dos usuários: os consumidores não pagam pelos serviços oferecidos, mas cedem seus dados, que são utilizados em campanhas de publicidade direcionada e para outros fins ainda desconhecidos. Assim, quem remunera o prestador do serviço de tecnologia são os anunciantes de conteúdos publicitários5.




    As grandes empresas de tecnologia usualmente não são transparentes quanto ao uso de dados pessoais de seus usuários e até mesmo aquelas que oferecem serviços pagos acabam por utilizar os dados pessoais dos usuários para aumentar sua vantagem competitiva no mercado (serviços freemium6).




    E com a abundância de serviços virtuais “gratuitos” e de dispositivos cada vez mais inteligentes (smartphone, smartv, smartwatch, smart home, smart car, etc.), as pessoas vão ficando cada vez mais conectadas e dependentes do uso da tecnologia. E essa constante exposição representa riscos ainda não totalmente conhecidos para as liberdades individuais e para a privacidade dos usuários.




    A vigilância constante dos consumidores por meio das pequenas telas de smartphones e tablets faz lembrar a figura das teletelas da distopia imaginada por George Orwell em sua obra 1984. As teletelas, na ficção owerlliana, eram dispositivos que podiam simultaneamente receber e enviar mensagens aos cidadãos e que representavam, para o autor, o fim da privacidade7. Outra semelhança entre a ficção e a realidade é a ausência de transparência da vigilância a que os cidadãos são submetidos, pois não sabem ao certo quando suas informações pessoais estão sendo coletadas ou para que finalidades são utilizadas8. A vigilância real não está centrada apenas nas mãos do Estado ou do “Grande Irmão”, e sim diluída em diversas pequenas telas ou “Pequenos Irmãos”9.




    Pode-se mesmo afirmar, como fizeram Zygmunt Bauman e David Lyon, que a vigilância, líquida como propõem, cresce não como uma árvore, mas como ervas daninhas, ou seja, não se apresenta em um plano vertical, como outrora se verificava, mas sim em um plano horizontal. Ainda em referência aos citados autores, é possível concluir que a vigilância atual é móvel e fluida, característica de um mundo pós-panóptico, não apresentando características de firmeza e solidez10. E, por isso, o fluxo de dados pessoais não se apresenta mais da mesma forma que ocorria na década de 1980, sendo explorado quase que exclusivamente pelo Estado. Hoje, as informações pessoais são exploradas economicamente por modelos de negócios que incluem em sua atividade principal o tratamento de dados pessoais11.




    Mas os reflexos decorrentes dessa fluidez da vigilância e do tratamento de dados pessoais não impacta apenas a economia, mas diversos outros aspectos da sociedade, inclusive o próprio sistema democrático. Aquilo que convencionamos chamar de mundo físico (aquele não predominantemente virtual, antes do advento e expansão da internet) era governado apenas por políticos, eleitos muitas vezes pelo poder do voto. O mundo virtual, por sua vez, ainda está longe do domínio da política e do direito. Como adverte, Yuval Noah Harari, “a revolução da internet foi dirigida mais por engenheiros que por partidos políticos”, mas nós jamais votamos em qualquer aspecto relacionado à internet, o que leva o historiador israelense a afirmar que “O sistema democrático ainda está se esforçando por entender o que o atingiu, e está mal equipado para lidar com os choques seguintes, como o advento da inteligência artificial (IA) e a revolução da tecnologia de blockchain”12.




    E os cidadãos da sociedade informacional, a cada dia que passa, delegam mais decisões aos algoritmos, não por imposição de um governo autoritário ou algo do gênero, mas por mera comodidade ou insegurança de tomar decisões por si próprios. É o que ocorre quando limitamos nossa pesquisa àquilo que o Google nos diz o que é a verdade ou quando, sem questionar, seguimos o caminho indicado pelo Waze ou pelo Google Maps ou mesmo quando assistimos ao filme ou seriado indicado pelo Netflix ao escolher a opção que pede à própria plataforma de streaming que nos surpreenda13.




    De igual modo, pode-se afirmar que a revolução tecnológica impacta de forma acentuada o mercado de trabalho, desde a seleção de trabalhadores por meio de algoritmos, que por vezes possuem vieses discriminatórios14, ao clássico receio de substituição massiva da força humana de trabalho pela automação, passando pela dificuldade de letramento digital por parte de trabalhadores com pouca formação educacional, o que pode, em curto intervalo de tempo, excluir bilhões de pessoas do mercado de trabalho e criar um enorme classe sem utilidade no atual modelo econômico capitalista15.




    O receio de substituição nos postos de trabalho do homem pela máquina é cada vez mais real, especialmente em razão das recentes descobertas relacionadas aos princípios de autoaprendizagem de máquina, que indicam a capacidade dos algoritmos de elaborarem e executarem raciocínios e comandos sem depender de qualquer interferência humana. A título de exemplo, observe-se o caso do programa de computador AlphaZero, da Google, que, mesmo sem receber qualquer instrução humana acerca de regras e estratégias de xadrez, com base no autoaprendizado e em um período de apenas quatro horas, derrotou o programa Stockfish 8, que um ano antes (2016) havia sido o computador campeão mundial da modalidade16.




    Nesse contexto de avanço tecnológico, especialmente em relação às tecnologias da informação, houve relevante aumento no fluxo de dados pessoais, que passaram a ser uma nova commodity, muito mais valiosa do que qualquer recurso natural e em franca expansão17, pois, ao contrário de recursos naturais, que possuem natureza esgotável, quanto mais houver tratamento de informações pessoais maior será o seu volume. Ou seja, sua utilização, ao invés de esgotá-las, as multiplica, principalmente diante da tendência que os indivíduos possuem de entregar os seus dados em troca de pequenas comodidades, como serviços e bens gratuitos18.




    Nesse contexto, a relação de trabalho subordinado é marcada por um intenso fluxo de informações, seja de caráter empresarial, seja de caráter pessoal, sobretudo no que diz respeito ao trabalhador. Os dados dos empregados são tratados desde a fase pré-contratual, por ocasião do processo seletivo para o preenchimento de determinado posto de trabalho, até a fase pós-contratual, com o armazenamento das informações que subsidiarão a defesa do empregador em eventuais ações trabalhistas.




    As legislações de proteção de dados pessoais preveem a existência de variadas hipóteses legais de tratamento de dados pessoais, como o consentimento do titular, a execução contratual, o cumprimento de obrigação legal ou mesmo o legítimo interesse. O consentimento, no contexto de proteção de dados pessoais, é uma manifestação de vontade livre, informada, inequívoca e específica, o que leva a questionar se essa base legal de tratamento de dados pessoais seria aplicável a relações jurídicas assimétricas, onde não há equilíbrio de poder entre as partes.




    O Direito do Trabalho regulamenta a relação jurídica existente entre o trabalhador e o tomador da força de trabalho, mas não em qualquer relação de prestação de serviço, e sim no contexto da prestação de trabalho subordinado, ou seja, uma relação jurídica caracterizada pela subordinação (assimetria). Nesse sentido, o Direito do Trabalho se estrutura sobre institutos direcionados à tutela do trabalhador, como os princípios da proteção e da indisponibilidade.




    Diante desse contexto, se apresenta a problemática do presente trabalho: é possível tratar dados pessoais com base no consentimento no contexto do trabalho subordinado?




    Portanto, o objetivo geral do trabalho é analisar a compatibilidade da base legal do consentimento do titular com o tratamento de dados pessoais no contexto do trabalho subordinado. Ou seja, investigar se a subordinação empregatícia impede que o empregado se manifeste de forma livre para autorizar o tratamento de seus dados pessoais pelo empregador, ou, caso não seja um impeditivo absoluto, se existe alguma espécie de limitação.




    O primeiro objetivo específico, objeto do Capítulo 2, é descrever a natureza da proteção de dados pessoais, analisando especialmente se é um direito humano e fundamental autônomo ou mera face da privacidade, além de identificar como a proteção de dados pessoais se relaciona com o princípio estruturante da dignidade da pessoa humana e com os direitos humanos e fundamentais da liberdade, da não discriminação e da própria privacidade.




    Nesse aspecto, foram adotados como referenciais teóricos especialmente os trabalhos de Yara Maria Pereira Gurgel19, em relação à análise do conteúdo normativo da dignidade da pessoa humana, e de Aharon Barak20, no que se refere à relação da dignidade com os direitos humanos e fundamentais, com base na teoria de framework rights ou de mother-rights, além do livro de Danilo César Maganhoto Doneda21.




    O segundo objetivo específico, enfrentado no Capítulo 3, consiste em demonstrar qual a natureza da relação entre os ordenamentos jurídicos nacionais e internacionais, enfrentando como os conceitos jurídicos se comportam perante as novas realidades sociais que não observam limites territoriais e de soberania.




    Nesse desiderato, foi adotado como referencial o modelo teórico do Constitucionalismo Cooperativo, idealizado pelo jurista alemão Peter Häberle22, objetivando analisar se seria adequada a sua aplicação ao contexto específico da proteção de dados pessoais do trabalhador subordinado.




    Por fim, o terceiro objetivo específico, enfrentado no Capítulo 4 do trabalho, consiste em analisar se a base legal do consentimento - compreendido como manifestação de vontade livre, informada, inequívoca e específica -, é aplicável ao contexto específico do tratamento de dados pessoais na relação de trabalho subordinado.




    Nesse ponto, além das lições de autores da área trabalhista, como Maurício Godinho Delgado, foram utilizados trabalhos cujo objeto é a análise da base legal do consentimento, como os estudos de Bruno Ricardo Bioni23 no cenário nacional e a obra de Helen Nissenbaum24 no cenário internacional, especialmente no que diz respeito à proposta de privacidade contextual.




    O método utilizado no trabalho é o indutivo, pois a partir da análise do consentimento como base legal para o tratamento de dados pessoais em um contexto geral parte-se para a análise de sua aplicação em um contexto específico (relação de trabalho subordinado), caracterizado por princípios, objetivos e características próprias.




    Passemos então ao enfrentamento do primeiro objetivo específico do trabalho.
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    2  PROTEÇÃO DE DADOS PESSOAIS: NATUREZA E FUNDAMENTOS JURÍDICOS




    Neste capítulo do trabalho, serão analisados os fundamentos teóricos e normativos da proteção de dados pessoais, além de aspectos evolutivos e conceituais da privacidade, da liberdade e da não discriminação. Os conceitos normativos serão abordados sob a perspectiva do texto constitucional, mesmo quando se tratar de instituto tipicamente de direito privado, que atualmente deve ser compreendido sob a ótica da proteção da pessoa humana, em detrimento de interpretações que privilegiam exclusivamente o direito patrimonial.




    Além disso, será abordada a seguinte questão: a proteção de dados pessoais é um direito fundamental autônomo ou é mera extensão do direito à privacidade? O objetivo é identificar a real natureza da proteção de dados pessoais para que posteriormente possam ser compreendidos seus efeitos jurídicos sobre as relações de direito privado, em especial aquelas de natureza trabalhista.




    2.1 NOÇÕES CONCEITUAIS E CONTEXTO HISTÓRICO




    Inicialmente, antes de falar de proteção ou privacidade de dados, é necessário abordar algumas premissas teóricas, como o próprio conceito de dado e sua distinção em relação a outros similares (informação e conhecimento); a ideia do conceito de informações pessoais; e alguns elementos históricos e contextuais da regulamentação jurídica acerca do tema.




    Pode-se organizar os conceitos de dado, informação e conhecimento em uma ideia escalonada, sendo que o dado é o estado mais bruto do saber e o conhecimento o estado mais evoluído. Em outras palavras: o dado é a forma primitiva da informação, pois aquele não acresce nenhum conhecimento à pessoa que o processa intelectualmente, pois se trata de mera representação bruta de fatos do mundo real25. Após os dados serem processados e organizados, eles se transformam em informação, que, por sua vez, pode ser aplicada pelo ser humano em uma atividade cotidiana26, seja no âmbito pessoal ou profissional. Essas distinções conceituais encontram amparo no inciso I do art. 4º da Lei n.º 12.527, de 18 de novembro de 2011 (Lei de Acesso à Informação)27.




    Considerando tais premissas teóricas, pode-se concluir que: (1) o direito à proteção de dados pessoais proíbe o tratamento inadequado da informação, mesmo que em seu estado mais bruto (dados), ou seja, ainda que não tenha recebido qualquer forma de tratamento; e (2) um banco de dados precisa ser tratado para que se extraia dele alguma informação útil ao ser humano, a ser convertida em conhecimento. Assim, pode-se afirmar que o dado é um estado primitivo da informação ou mesmo uma espécie de pré-informação28. E, dentro de um fluxo cada vez mais intenso de informações, cabe a cada um de nós selecionar quais delas possuem relevância para apurar o nosso conhecimento, pois, como adverte Yuval Noah Harari, “Num mundo inundado de informações irrelevantes, clareza é poder”29.




    Mas quando e em qual contexto social e histórico a proteção de dados pessoais passou a ser regulamentada juridicamente? É isso que será analisado nas próximas linhas deste trabalho.




    Dados pessoais sempre foram colhidos e armazenados para diversos fins, isso não é um efeito decorrente apenas da tecnologia da informática.




    De acordo com Danilo Doneda, a utilização de informações pessoais pelo Estado está comumente associada a dois fatores: eficiência e controle30.




    Quanto à eficiência, o conhecimento de informações pessoais dos administrados é essencial ao exercício de uma Administração Pública que visa atingir melhores resultados com a menor quantidade possível de recursos. E essa necessidade de conhecimento de informações se acentua ainda mais durante a formação do welfare state, já que a demanda por serviços públicos impõe a utilização dos recursos existentes da forma mais eficiente possível.




    Em relação ao segundo aspecto, importa ressaltar que o conhecimento acerca de informações pessoais dos cidadãos permite ao Estado o exercício do controle social de forma mais acurada e ampla. Não é por outra razão que o controle de informações é uma característica comum em regimes totalitários, sejam reais ou fictícios31.




    A origem das primeiras legislações protetivas de dados pessoais se relaciona à preocupação da defesa da privacidade dos cidadãos perante a atividade estatal, sobretudo em episódios nos quais entidades estatais concentraram um intenso número de informações pessoais em bancos de dados públicos, como nos Estado Unidos32 e na França33.




    Mas foi na Alemanha que a disciplina da proteção de dados pessoais evoluiu de forma mais destacada, com a sentença da Corte Constitucional Alemã sobre o censo alemão, a qual buscou fundamento no princípio da autodeterminação informativa. Desde o ano de 1977, o país já possuía uma lei federal de proteção de dados pessoais (Bundesdatenchutzgesetz), além de diversas outras leis de âmbito estadual.




    Nesse cenário, chegou à Corte Constitucional uma impugnação contra o censo que deveria terminar em 1983, que findou com a declaração de inconstitucionalidade da lei que o instituiu.




    Dentre os fundamentos adotados, foi apontado o princípio da finalidade específica, segundo o qual a coleta de dados não pode ter objetivos amplos e genéricos, bem assim o princípio da necessidade. Ademais, destacou-se que, nas atuais condições de processamento de informações para se traçar um perfil comportamental dos cidadãos, não existem mais dados pessoais irrelevantes ou sem importância34.




    Além disso, a Corte Constitucional Alemã, de forma pioneira, tratou o direito à proteção de dados pessoais não como mera extensão do direito à privacidade, e sim como um direito de personalidade autônomo35.




    No âmbito privado, na década de 1970, o progresso tecnológico na área de processamento de dados36 coincidiu com o aumento do comércio regional no âmbito da União Europeia. A disseminação do uso de computadores e da internet possibilitou às empresas a transformação de informações dispersas em um grande banco semiestruturado de informações37. A proteção de dados pessoais começou a se estruturar de forma mais acentuada a partir do momento em que o processamento automatizado de dados passou a significar um fator de risco para os cidadãos38.




    Nesta época, verificou-se a existência de uma espécie de paradoxo entre as necessidades de aumento de fluxo informacional de informações e a de os indivíduos exercerem um maior controle sobre suas informações pessoais. O desafio a ser superado passou a ser a busca pelo equilíbrio entre a proteção das liberdades pessoais e o livre desenvolvimento comercial transnacional na Europa.




    Nesse contexto, a Organização para a Cooperação e Desenvolvimento Econômico (OCDE) editou as Diretrizes para a Proteção da Privacidade e Fluxos Transfronteiriços de Dados Pessoais (Guidelines on the Protection of Privacy and Trans-border flows of Personal Data), documento formalizado em 1981 pela Convenção para a Proteção de Indivíduos no que diz respeito ao Processamento Automático de Dados Pessoais (Tratado de Estrasburgo), também conhecido como Convenção 108/198139. A OCDE percebeu que era preciso conciliar o desenvolvimento econômico e a proteção transfronteiriça de dados pessoais40. Foi nesse documento, que internacionalmente e pela primeira vez o direito à proteção de dados pessoais passou a ser garantido de forma expressa, embora não de forma autônoma41.




    Em seguida, com a intensificação ainda maior do comércio internacional e do fluxo transnacional de informações, houve a necessidade de harmonização da legislação europeia sobre a privacidade informacional, o que resultou na Diretiva de Proteção de Dados 95/46/CE, de 199542.




    Posteriormente, em 2002, por ocasião da proclamação da Carta dos Direitos Fundamentais da União Europeia, foi dedicado um dispositivo normativo exclusivo à proteção de dados pessoais (art. 8º), enquanto o direito à privacidade foi previsto em dispositivo apartado (art. 7º). Nesse documento, pela primeira vez, no âmbito internacional, o direito à proteção de dados pessoais foi erigido à condição de direito fundamental de natureza autônoma43.




    Inobstante a existência da Diretiva 95/46/CE, as normativas internas dos países europeus acerca da proteção de dados apresentavam divergências entres os seus conteúdos, o que dificultava o progresso da uniformização da regulamentação da proteção de dados e, por consequência, dificultava o fluxo transnacional de informações44.




    Diante deste contexto, após anos de debates, em 27 de abril de 2016, o Parlamento Europeu publicou o Regulamento Geral de Proteção de Dados da União Europeia (RGPDE), que, a partir de 25 de maio de 2018, revogou a Diretiva 95/46/CE e substituiu todas as leis e regulamentos nacionais dos Estados-Membros da União Europeia (UE) que tratassem da proteção de dados pessoais. Ao contrário das diretivas45, os regulamentos da União Europeia dispensam qualquer processo de internalização, sendo diretamente aplicável a todos os Estados-Membros46.




    2.2 A DIGNIDADE DA PESSOA HUMANA COMO PRINCÍPIO ESTRUTURANTE OU FRAMEWORK RIGHT





    O ordenamento jurídico como um todo deve ser lido e interpretado de acordo com as normas e princípios positivados no texto constitucional, sobretudo em relação ao que diz respeito aos direitos fundamentais dos cidadãos. Além disso, o operador e intérprete do direito deve observar, ainda, as normas de direito internacional de direitos humanos.




    Tanto os direitos fundamentais (previstos nas normas constitucionais dos países), quanto os direitos humanos (previstos nas normas de direito internacional), possuem uma fonte comum, qual seja: o princípio da dignidade da pessoa humana, responsável pela estruturação dos ordenamentos jurídicos contemporâneos47.




    Segundo Ingo Wolfgang Sarlet, embora nem sempre bem compreendidas, são intensas as conexões entre o princípio da dignidade da pessoa humana e o direito humano e fundamental à proteção dos dados pessoais, especialmente em relação ao princípio da autodeterminação e aos direitos da personalidade (livre desenvolvimento da personalidade e privacidade)48.




    Por essa razão, a análise da existência autônoma de um direito fundamental à proteção de dados pessoais perpassa necessariamente pela análise do princípio estruturante da dignidade da pessoa humana, base teórico-normativa para a existência de todo e qualquer direito humano ou fundamental.




    Com esse objetivo, o ordenamento jurídico fundamental será analisado de acordo com as lições de Aharon Barak, com enfoque na sua teoria de framework rights ou de mother-rights49. Abordar-se-á a relação entre os princípios estruturantes e os direitos fundamentais deles decorrentes.




    2.2.1 Um breve histórico da normatização da dignidade




    Não obstante a dignidade da pessoa humana esteja positivada como norma na quase totalidade das constituições atuais, a formulação de um conceito sobre o instituto não é tarefa de fácil compreensão e tem sido objeto de estudo por vários estudiosos no decorrer dos anos.




    Segundo Yara Maria Pereira Gurgel, a partir da Idade Moderna, os conceitos ocidentais da dignidade da pessoa humana se desprenderam de sua concepção religiosa e passaram a buscar fundamento em elementos relativos à racionalidade, autonomia e moralidade. A autora aponta como relevante expoente desta mudança de concepção em relação ao período pré-moderno o pensamento de Giovanni Pico Della Mirandola, representante do humanismo renascentista50.




    Com efeito, o Conde de Concórdia e de Mirandola advertiu que a parte racional do homem deve ser mantida ativa e desperta, com o exercício da dialética. A importância da racionalidade fica evidenciada na seguinte passagem da obra Discurso Sobre a Dignidade do Homem: “Se vegetais, tornar-se-á planta. Se sensíveis, será besta. Se racionais, elevar-se-á a animal celeste. Se intelectuais, será anjo e filho de Deus”51.




    Immanuel Kant, por sua vez, ofereceu “destaque à interface entre dignidade, racionalidade humana, filosofia, moralidade e direito” e, de acordo com o seu pensamento, “a dignidade se desdobra a partir da racionalidade humana e se encontra simbioticamente relacionada à autonomia humana e à liberdade de escolhas”52. A filosofia moral kantiana baseia os conceitos de moralidade e racionalidade naquilo que chama de imperativo categórico, que segundo o filósofo prussiano pode expressar-se pelo seguinte mandamento: “Age como se a máxima da tua acção se devesse tornar, pela tua vontade, em lei universal da natureza”53.




    Da mesma forma, Immanuel Kant aponta que o imperativo categórico também deve ser compreendido como um princípio objetivo, sendo que o imperativo prático pode ser compreendido na seguinte frase: “Age de tal maneira que uses a humanidade, tanto na tua pessoa como na pessoa de qualquer outro, sempre e simultaneamente como fim e nunca simplesmente como meio”54.




    Na idade contemporânea, após o advento da Primeira Guerra Mundial (1914-1918), a dignidade passou a receber atenção nos textos constitucionais, sendo que as primeiras referências expressas foram observadas na Constituição do México (1917), na Constituição da Finlândia (1919) e na Constituição de Weimar (1919)55. As atrocidades cometidas durante a Segunda Guerra Mundial (1939-1945) acentuaram o fenômeno da positivação da dignidade nos textos constitucionais e inspiraram a formação de uma doutrina jurídica internacional voltada para a proteção dos direitos humanos, fazendo surgir a feição normativa da dignidade da pessoa humana56.




    Embora seja farta a elaboração de conceitos abstratos acerca da definição da dignidade da pessoa humana, não é fácil encontrar uma tese que ofereça um delineamento objetivo da natureza e daquilo que compõe o conteúdo normativo da dignidade da pessoa humana, aspectos que serão tratados no próximo tópico do trabalho.




    
2.2.2 A relação entre a dignidade da pessoa humana e os demais framework rights





    A dignidade da pessoa humana, compreendida como “a principal expressão normativa de todos os tempos”, serve de fundamento para a plena inserção social da pessoa em um Estado Democrático de Direito. Segundo Yara Maria Pereira Gurgel, é dela que “decorrem direitos necessários à materialização da autonomia individual, às liberdades públicas, à igualdade de direitos, ao respeito à diversidade, ao mínimo social condigno”57.




    Nessa linha, a citada autora defende que a dignidade da pessoa humana tem a natureza de princípio estruturante, possuindo conteúdo autônomo, mas que coincide em menor ou maior proporção com o conteúdo dos direitos humanos e fundamentais. A dignidade não se confunde com o conceito de direito fundamental e “nem todo direito fundamental tem a mesma aproximação com o conteúdo da dignidade humana”.




    Além disso, Yara Maria Pereira Gurgel esclarece que a existência de um catálogo inflado de direitos fundamentais em uma Constituição, como ocorre com a brasileira de 1988, acaba fragilizando e desvalorizando a força normativa da dignidade da pessoa humana e consequentemente dos direitos fundamentais que estão mais próximos ao seu núcleo essencial, a exemplo dos direitos de personalidade, das liberdades públicas e o direito à igualdade58.




    E aponta que a dignidade da pessoa humana não tem natureza de direito residual, sendo mesmo desnecessário que seja convocado na resolução de determinado conflito quando for possível a utilização de princípio outro que por si só incida efeito sobre os direitos fundamentais, como é o caso da liberdade ou da igualdade. A dignidade da pessoa humana tem sua efetividade concretizada por meio dos direitos fundamentais, em maior ou menor medida e por isso não tem aplicação apenas na ausência de direitos fundamentais específicos59.




    Assim, a dignidade humana tem natureza de princípio estruturante, norma-condutora e princípio-eixo de todo o ordenamento jurídico, que serve de fundamento para outros princípios estruturantes e para os princípios fundamentais, especialmente aqueles necessários para a promoção da autonomia individual, da liberdade, da igualdade material e da justiça social60.




    Nesse mesmo sentido, Jorge Reis Novais leciona que o princípio da dignidade da pessoa humana se encontra na raiz do desenvolvimento dogmático dos outros princípios estruturantes que permeiam o Estado Democrático de Direito, razão pela qual o qualifica como “princípio dos princípios”, compreendido como “base ou alicerce em que assenta todo o edifício constitucional”61. Jeremy Waldren também reforça que, a dignidade fundamenta todos os nossos direitos, ao mesmo tempo que se trata do telos geral dos direitos, ou seja, a dignidade ao mesmo tempo que fundamenta os direitos fundamentais deve ser protegida por estes62.




    Nessa linha, Aharon Barak denomina os princípios estruturantes de framework rights ou de mother-rights, enquanto os direitos fundamentais sob o formato de regras recebem a denominação de daughter-rights63. Assim, nesta analogia com uma árvore genealógica, a dignidade da pessoa humana deve ser entendida como mother-right, que inspira as daughter-rights, que podem entrar em conflito entre si, mas não com aquela.




    Para o referido autor, os direitos constitucionais desenhados como princípios são inerentemente frameworks rights, enquanto os direitos constitucionais concebidos como regras são particular rights. O framework right é baseado na generalidade, pois tem um rol aberto de aplicabilidade, já que não foi concebido para ser aplicado em determinada situação específica, ou seja, não incide apenas sobre determinado ato, fato ou negócio jurídico. Por essa razão pode ser compreendido como um “telhado comum” de proteção para uma variedade de situações fáticas64.
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