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  Capítulo 1


  A evolução das estruturas de negócio corporativas


  
    Este capítulo tem como principais objetivos apresentar como as corporações têm evoluído ao longo do tempo e como a evolução tecnológica tem influenciado os formatos das estruturas organizacionais e o surgimento de padrões que visam estabelecer o uso adequado da TI em todo o processo de tomada de decisão.


    Essa evolução tem propiciado o advento de novas tecnologias preparadas para fazer o melhor uso dos recursos e gerar as informações necessárias para a inovação em produtos ou serviços de tal forma que novas necessidades sejam identificadas para atender aos requisitos dos clientes das organizações.


    1 A evolução das estruturas de negócio corporativas


    Com o decorrer do tempo, é inevitável conviver com a evolução da humanidade e uma série de fatores tecnológicos que tem afetado como cada empresa determina o ritmo de entrega dos seus produtos ou serviços.


    É fato que podemos observar uma evolução cada vez mais rápida, e as mudanças – que antes demoravam décadas – ocorrem em questão de anos, e, dependendo do segmento, até em meses.


    
      Figura 1 – A evolução do homem × a evolução tecnológica
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    Essa velocidade afeta diretamente o processo de tomada de decisão e, cada vez mais, as organizações precisam construir ou utilizar mecanismos que permitam uma integração adequada dos requisitos de negócios e organizacionais de maneira que a tecnologia possa otimizar os resultados esperados pela companhia.


    De acordo com Kavis (2014, p. 28), a história tem demonstrado que todo período de evolução tecnológica gera uma série de desconfianças e, naturalmente, adiciona um nível de complexidade à estrutura utilizada anteriormente. Como exemplo, o autor do livro Architecting the cloud (tradução livre – Construindo a cloud) relembra os tempos de transição do mainframe para o PC (personal computer), quando se ganhou em agilidade e flexibilidade no uso da TI, porém, houve uma perda significativa na efetividade da governança e na segurança.


    O mesmo movimento pôde ser observado com a popularização da internet e atualmente, com a resistência na adoção da cloud, seja por medo do desconhecido ou até mesmo por saber que mais um nível de complexidade será adicionado na adoção dessa nova tecnologia.


    É importante ressaltar que este momento é delicado e realmente se trata de um campo com muitas opções a serem exploradas e infinitas outras a serem desenvolvidas. Nesta etapa é preciso estar consciente dos motivadores que conduzirão as organizações na decisão de investir seu tempo e dinheiro em uma tecnologia inovadora e em desenvolvimento.


    Por se tratar de uma maneira inovadora de se adotar a TI, é necessário que haja uma forma de identificar os benefícios e riscos envolvidos com o uso da computação em nuvem. Para iniciar essa série de estudos, é mandatório resgatar alguns conceitos importantes que remontam à evolução das estruturas organizacionais e ao constante crescimento da demanda por informações em tempo real, assim como à flexibilidade para responder aos intentos dos consumidores.


    Neste capítulo, veremos como o elemento histórico trará o entendimento sobre as estruturas organizacionais e suas evoluções (item 2) e, por meio desse conhecimento, será possível determinar o que é preciso considerar antes de mover para a nuvem (item 3) e estabelecer um modelo de organização responsiva (item 4), que saiba como entender a economia cibernética (item 5) e possibilite a criação de um modelo de negócio capaz de se beneficiar com o uso da computação em nuvem (item 6).


    2 As estruturas organizacionais e as suas evoluções


    São raros os casos em que uma organização consegue evoluir plenamente sem que haja a adoção de recursos de tecnologia da informação (TI), portanto, para o estudo proposto, deve-se considerar que todas as organizações fazem uso dos recursos da TI e, desta forma, ganham em capacidade de processamento de informações e em velocidade para a tomada de decisões.


    Não é possível falar em estrutura organizacional sem recorrer aos fundamentos da administração e ao organograma (forma gráfica de representação da estrutura organizacional), historicamente utilizados para representar uma estrutura que mostre os níveis hierárquicos e determine os níveis de aprovação e de responsabilidade dentro da organização.


    Apresentando os tipos de estruturas, pode-se identificar aquele que melhor se enquadra na empresa e que favorece a gestão e entrega de seus serviços ou produtos.


    
      Quadro 1 – Tipos de estruturas organizacionais


      
        
          
            	
              Funcional

            

            	
              Ênfase nas funções desempenhadas.

            
          


          
            	
              Territorial

            

            	
              Ênfase nos territórios de atuação.

            
          


          
            	
              Por produto

            

            	
              Ênfase por produto comercializado.

            
          


          
            	
              Por cliente

            

            	
              Ênfase no cliente/consumidor.

            
          


          
            	
              Por áreas do conhecimento

            

            	
              Ênfase nas áreas de especialização.

            
          


          
            	
              Por projetos

            

            	
              Ênfase nos projetos desenvolvidos.

            
          


          
            	
              Por processos

            

            	
              Ênfase na cadeia de processos produtivos e de suporte à produção.

            
          


          
            	
              Matricial

            

            	
              Ênfase na correlação entre as atividades e as diversas áreas envolvidas na execução destas.

            
          

        
      

    


    É importante ressaltar que não existe uma estrutura organizacional melhor do que a outra, inclusive não é incomum a junção de duas ou mais estruturas para representar o funcionamento de uma companhia. Por exemplo, se uma empresa internacional possui operações no Canadá, na Itália, na África do Sul e no Brasil, sendo que em cada localidade é possível encontrar produtos especializados, pode existir uma junção das estruturas funcional, territorial e por produto, conforme apresentado no organograma a seguir.


    
      Figura 2 – Organograma de uma estrutura organizacional
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          	     IMPORTANTE

          	

          	

          	

          	
        


        
          	

          	
            

            À medida que as organizações evoluem, as estruturas tendem a se reorganizar para garantir aderência a essa evolução e principalmente para manter os seus produtos em constante atendimento à demanda apresentada.

          

          	
        


        
          	
            


          
        

      
    


    Reconhecendo o uso massivo da TI e a maneira como esta influencia a velocidade de tomada de decisões nas organizações, um framework que estuda a governança de TI tem evoluído com o tempo e pode representar a melhor forma de se entender ou organizar as estruturas organizacionais, para que o melhor valor seja extraído dessa relação.


    Segundo a Isaca (2012, p. 29), estruturas organizacionais são “as principais entidades de tomada de decisão de uma organização” e, dentro dessa definição, prezam pelo reconhecimento das partes interessadas, definição de metas dentro de um ciclo de vida adequado e a correta observância das boas práticas.


    Quando se fala das partes interessadas em um processo de avaliação do uso da computação em nuvem é mandatório reconhecer cada membro pertencente a uma entidade, sejam departamentos ou áreas, entidades organizacionais, clientes, fornecedores ou reguladores (ISACA, 2012).


    Além disso, deve haver um entendimento do que a organização espera com a adoção da infraestrutura de TI baseada na nuvem e com isso definir as metas que se deseja atingir, além de justificar o motivo pela sua existência, para que seja possível estabelecer um ciclo de vida com diversas interações da estrutura organizacional em cada uma das suas etapas, qual sejam, criação da estrutura na nuvem, operação e uso dessa estrutura e – por fim – o ajuste, que retorna o ciclo para o seu início, ou descarte da estrutura.


    Ainda segundo a Isaca (2012, p. 79), o estabelecimento de boas práticas é estimulado, pois interfere diretamente em definições organizacionais que permitem padronização e reconhecimento das responsabilidades na estrutura da organização. Vejamos algumas práticas que serão apresentadas na íntegra para garantir o entendimento desse tema:


    
      	
princípios operacionais: as disposições práticas sobre como a estrutura operará, a frequência de reuniões, normas de documentação e organização;


      	
composição: as estruturas são formadas por membros, que podem ser partes interessadas internas ou externas;


      	
abrangência de controle: os limites dos direitos de decisão da estrutura organizacional;


      	
nível de autoridade/direitos de decisão: as decisões que a estrutura está autorizada a tomar;


      	
delegação de autoridade: a estrutura pode delegar (um subconjunto de) seus direitos de decisão a outras estruturas que se reportem a ela;


      	
procedimentos de escalação: o caminho da escalação de uma estrutura descreve as ações necessárias no caso de problemas com a tomada de decisão.

    


    Além dessas práticas, o CobIT 5 indica os papéis que podem existir dentro da estrutura organizacional e descreve, em termos gerais, a sua responsabilidade, conforme o quadro a seguir.


    
      Quadro 2 – Papéis de uma estrutura organizacional


      
        
          
            	
              Papel/Estrutura

            

            	
              Definição/Descrição

            
          


          
            	
              Conselho de administração

            

            	
              O grupo de executivos mais antigos e/ou conselheiros não executivos da organização responsáveis pela governança da organização e controle geral dos seus recursos.

            
          


          
            	
              Diretor executivo (presidente)

            

            	
              Diretor com o maior nível de autoridade, responsável pela administração da organização como um todo.

            
          


          
            	
              Diretor financeiro

            

            	
              O diretor mais graduado da organização na área, responsável por todos os aspectos da administração financeira – inclusive riscos e controles financeiros – e pela confiabilidade e exatidão das contas.

            
          


          
            	
              Diretor de operações

            

            	
              O diretor mais graduado da organização na área, responsável por todas as operações da organização.

            
          


          
            	
              Diretor de riscos

            

            	
              O diretor mais graduado da organização na área, responsável por todos os aspectos da gestão de risco da organização. A função do diretor de risco de TI pode ser criada para supervisionar os riscos de TI.

            
          


          
            	
              Diretor de TI

            

            	
              O diretor mais graduado da organização na área, responsável pelo alinhamento de TI com as estratégias de negócios e o planejamento, pela mobilização de recursos e pela administração da prestação de serviços e soluções de TI em apoio aos objetivos corporativos.

            
          


          
            	
              Diretor de segurança da informação

            

            	
              O diretor mais graduado da organização na área, responsável pela segurança das informações da organização em todas as suas formas.

            
          


          
            	
              Executivo de negócios

            

            	
              O administrador sênior responsável pela operação de uma unidade de negócios ou subsidiária específica.

            
          


          
            	
              Responsável pelo processo de negócios

            

            	
              Pessoa responsável pela execução de um processo e consecução de seus objetivos, orientação de melhorias no processo e aprovação de mudanças neste.

            
          


          
            	
              Comitê estratégico (executivo estratégico de TI)

            

            	
              Grupo de executivos seniores nomeados pelo conselho de administração para garantir que o conselho participe e seja informado sobre as principais questões e decisões de TI. O comitê é responsável pela administração dos portfólios de investimentos habilitados pela TI, serviços de TI e ativos de TI, garantindo a criação de valor e a gestão de riscos. O comitê é geralmente presidido por um membro do conselho e não pelo diretor de TI.

            
          


          
            	
              Comitês diretivos (projeto e programa)

            

            	
              Grupo de partes interessadas e especialistas responsáveis pela orientação de programas e projetos, inclusive monitoramento e administração de planos, alocação de recursos, realização de benefícios e criação de valor, bem como a gestão do risco do programa e do projeto.

            
          


          
            	
              Conselho de arquitetura

            

            	
              Grupo de partes interessadas e especialistas responsáveis pela orientação dos assuntos e decisões sobre a arquitetura corporativa da organização e pela definição das políticas e padrões arquitetônicos.

            
          


          
            	
              Comitê de riscos da organização

            

            	
              Grupo de executivos da organização responsáveis pela colaboração no nível organizacional e pelo consenso exigido para apoiar as atividades e decisões da governança de riscos organizacionais (ERM – Enterprise Risk Management). Um conselho de risco de TI pode ser criado para considerar os riscos de TI de forma mais detalhada e aconselhar o comitê de riscos da organização.

            
          


          
            	
              Chefe de RH

            

            	
              O diretor mais graduado de uma organização na área, responsável pelo planejamento e pelas políticas de recursos humanos daquela organização. Responsável pela orientação sobre a conformidade legal, regulatória e contratual.

            
          


          
            	
              Auditor

            

            	
              Papel na organização responsável pela realização de auditorias internas.

            
          


          
            	
              Chefe de arquitetura

            

            	
              Funcionário mais graduado responsável pelos processos de arquitetura da organização.

            
          


          
            	
              Chefe de desenvolvimento

            

            	
              Funcionário mais graduado responsável pelos processos de desenvolvimento de soluções de TI.

            
          


          
            	
              Chefe de operações de TI

            

            	
              Funcionário mais graduado responsável pelos ambientes operacionais e pela estrutura de TI.

            
          


          
            	
              Chefe de administração de TI

            

            	
              Funcionário mais graduado responsável pelos registros de TI e pelos assuntos administrativos relacionados à TI.

            
          


          
            	
              Escritório de programas e projetos (PMO)

            

            	
              Órgão responsável pelo apoio aos gerentes de programa e de projeto, levantamento, avaliação e relatório das informações sobre a conduta de seus programas e projetos constituintes.

            
          


          
            	
              Escritório de gestão do valor da organização (VMO)

            

            	
              Órgão que atua na gestão de portfólios de investimentos e serviços, inclusive avaliando e aconselhando sobre oportunidades de investimentos e estudos de caso, recomendando métodos e controles de valores de governança/gestão e informando sobre o progresso na sustentação e criação de valores gerados pelos investimentos e pelos serviços.

            
          


          
            	
              Gerente de serviços

            

            	
              Pessoa que gerencia o desenvolvimento, a implementação, a avaliação e o controle contínuo de produtos e serviços novos e já existentes para um cliente específico (usuário) ou grupo de clientes (usuários).

            
          


          
            	
              Gerente de segurança da informação

            

            	
              Pessoa que administra, projeta, prevê e/ou avalia a segurança da informação de uma organização.

            
          


          
            	
              Gerente de continuidade dos negócios

            

            	
              Pessoa que administra, projeta, prevê e/ou avalia a capacidade de continuidade dos negócios de uma organização para garantir que as funções críticas daquela empresa continuem a operar após eventos de interrupção.

            
          


          
            	
              Diretor de privacidade

            

            	
              Pessoa responsável pelo monitoramento dos riscos e pelo impacto nos negócios de leis de privacidade, assim como pela orientação e coordenação da implementação de políticas e atividades que garantam que as diretrizes de privacidade serão cumpridas. Também conhecido como diretor de proteção de dados.

            
          

        
      


      Fonte: Isaca (2012, p. 80-81).

    


    3 Antes de mover para a nuvem


    Os serviços de computação em nuvem exigem ainda mais cuidados do que aqueles gerenciados na infraestrutura de datacenter particular de cada companhia, e essa complexidade fica bem estabelecida a partir do momento em que ocorre a contratação de um fornecedor para administrar toda a infraestrutura de TI utilizada para o processamento das informações de uma instituição.


    Recorrer aos padrões já estabelecidos e utilizados globalmente por diversas empresas irá facilitar o entendimento e o processo de obtenção e organização das informações necessárias nessa etapa. Os principais modelos e certificações estão representados na figura 3.


    
      Figura 3 – Modelos e certificações para os padrões


      [image: ]

    


    É recomendável que esses modelos de gestão da qualidade, serviços, segurança da informação e governança de TI sejam de conhecimento dos profissionais que possuem a responsabilidade de orientar as organizações no processo de migração para a utilização da nuvem como infraestrutura de processamento das informações.


    Em qualquer processo de adoção de uma tecnologia inovadora, é importante considerar os riscos dos aspectos de segurança em relação ao estágio em que a tecnologia se encontra. Uma das maneiras de determinar esse estágio é utilizar o ciclo de evolução de tecnologia criado pelo Gartner (2016), conhecido como Hype cycle for cloud computing, que podemos ver representado na figura 4.


    
      Figura 4 – Ciclo de evolução da computação em nuvem


      [image: ]


      Fonte: Smith (2012).

    


    Dessa forma, observa-se que muitos serviços baseados em computação em nuvem já estão disponíveis e em diferentes estágios de implementação, sendo os serviços oferecidos no modelo SaaS (Software as a Service) os que estão mais à frente no processo evolutivo, e os oferecidos no modelo PaaS (Platform as a Service) os que se encontram no auge das expectativas para adoção. No capítulo referente a modelos de negócio, vamos abordar com mais detalhes os termos IaaS (Infrastructure as a Service), PaaS e SaaS.


    Esse entendimento deve ser complementado com o reconhecimento do nível de maturidade da segurança, que tende a crescer de acordo com a adoção em escala global da tecnologia. A visualização desse conceito fica mais fácil quando exibida em um gráfico, portanto, a escala de elevação da maturidade será representada sobre o ciclo de evolução do Gartner.


    
      Figura 5 – Ciclo de evolução da computação em nuvem × maturidade de segurança


      [image: ]


      Fonte: Kavis (2014, p. 34).

    


    Essas informações direcionam aos primeiros cuidados que devem ser adotados quando se pensa em computação na nuvem: a gestão adequada dos fornecedores envolvidos nesse serviço; e, principalmente, o nível de serviço que deve ser contratado e adequadamente gerenciado.


    Com isso em mente, é mandatório que haja um conhecimento prático da interação desses elementos com os desejos do negócio para garantir uma decisão equalizada e consciente.


    Avaliar como essas informações permitirão decidir acerca do uso da computação em nuvem é um desafio a ser vencido nas companhias que buscam esse tipo de solução, o qual deve ser encabeçado por profissionais da TI em conjunto com o comando estratégico da organização, sendo que ambos devem deter o conhecimento da arquitetura de TI e os impactos que podem ser gerados para o negócio. Para que haja um passo a passo, nada exaustivo, que auxilie nesse processo é recomendado que a busca de um fornecedor se inicie após a obtenção das seguintes informações:


    
      	serviços elegíveis à movimentação para a nuvem;


      	riscos de negócio relacionados a esses serviços;


      	requisitos de segurança exigidos por cada serviço;


      	níveis de serviço necessários para a operação dos serviços.

    


    Por se tratar de uma coleção de dados que serão utilizados para auxiliar no processo de tomada de decisão, é recomendado que se inicie o agrupamento lógico desses dados de maneira que facilite o processo de aprovação. Segue um modelo de atividades para agrupar esses dados:


    
      Figura 6 – Processo para selecionar serviços para migração para a nuvem
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    Durante essa verificação da evolução das estruturas de negócio corporativas, foram apresentadas as estruturas organizacionais e suas evoluções, pela ótica da administração, e os dados importantes que devem ser identificados antes de mover para a nuvem. Dessa forma, falaremos, a seguir, sobre um modelo de organização responsiva e sobre economia cibernética, que trarão à luz maneiras que são utilizadas nos dias de hoje que permitem aproveitar a velocidade de expansão e adaptabilidade dos negócios para suprir as demandas originadas por seus consumidores.


    4 Modelo de organização responsiva


    Um modelo responsivo remonta àquele que responde e se adequa às mais diversas situações. Como já foi observado nos textos anteriores, o mercado global tem-se esforçado para criar novas formas de organizar e adaptar os grandes conceitos de administração e estruturação para garantir sempre o melhor e mais rentável formato de gerar seus produtos ou prestar os serviços, de maneira que satisfaça aos intentos dos clientes.


    É parte dessa evolução construir de modelos que denotem um apreço pelas requisições dos clientes e estar atento às movimentações da concorrência na corrida para oferecer o melhor produto ou serviço, pelo preço mais adequado para seu público, e que ainda dê conta de sua própria empresa e garanta que está apta para inovar e prosseguir com a geração de valor em seu mercado de atuação.


    A definição desse modelo inclui – mas não se limita a esse fator – a correta aplicação de uma estrutura organizacional bem definida, com todos os seus atores, papéis e responsabilidades bem distribuídos e, principalmente, com visão e metas bem definidas. Um belo exemplo disso é uma operação de e-commerce de certa companhia que deseja diminuir o número de passos que um cliente executa para finalizar a compra, tendo em vista que, feita uma análise crítica dos indicadores de navegação do site, foi observado certo número de abandono após o quarto passo de autenticação. Obviamente, uma avaliação da estrutura tecnológica será realizada para garantir que todos os critérios de segurança sejam mantidos e, ainda assim, seja obtida uma melhora na experiência do cliente e consequente redução da desistência de compras.


    São essas situações que levam as empresas a se preocuparem com as informações, sejam elas do seu cliente, do estado de funcionamento da estrutura interna, dos processos ou recursos tecnológicos, acompanhamento do clima organizacional, estudos comparativos sobre o avanço das concorrentes ou o posicionamento da marca no mercado, entre outras.


    É dentro das situações apresentadas que um modelo de organização responsiva se especializa na arte de se adaptar, ação que consiste em realizar uma análise aprofundada de todas as informações obtidas e, a partir de então, tomar uma decisão acerca do caminho a seguir, seja ele o da continuidade dos planos estabelecidos segundo a visão e o objetivo da empresa, seja a guinada total que pode implicar uma alteração dessa visão e uma reorganização estrutural para garantir a disseminação da nova cultura.


    Para esse último caminho, vale ressaltar que todo processo de mudança gera expectativas boas e ruins e precisa ter seus riscos muito bem avaliados e tratados.


    Fica claro que o uso de padrões, já estudados e estabelecidos nos mercados, seguem recomendados, pois o ciclo de vida e os processos envolvidos garantem que a organização estabeleça um modelo de operação “fim a fim”, de tal forma que um ciclo de melhoria contínua seja definido para analisar todas essas informações e consolidá-las em um material executivo, que será analisado pelo comitê estratégico e, na sequência, direcionará toda a estrutura da companhia na obtenção dos resultados previstos nas novas metas estabelecidas.
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