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A névoa de conceitos informacionais


			Os fenômenos da globalização e do avanço tecnológico constante ampliaram o desafio de atualização das capacidades das Forças Armadas brasileiras. Preparar as Forças Armadas, mantendo-as em permanente estado de prontidão, permitirá ao país enfrentar os desafios militares contemporâneos da Era da Informação. O problema está em alinhar o caráter holístico das ameaças futuras às necessidades atuais de defesa do Brasil, com cenários cada vez mais complexos e intangíveis. Nesse contexto, as Operações de Informação (Op Info) assumirão um papel cada vez mais relevante no ambiente operacional multidimensional e multidomínio, transformando as possibilidades do planejamento estratégico e operacional militar em uma permanente Guerra de Informação.


			A Era de Informação tem início nos últimos anos do século XX e foi assim definida por Castells pelo seu profundo impacto nas estruturas políticas das relações internacionais (2002). Ela parte do princípio da trilogia da Economia, Sociedade e Cultura, com a substituição da cultura material pelo avanço do segmento informacional e das novas tecnologias. Esse período de revoluções no campo técnico engloba os avanços nas telecomunicações, na computação, nos transportes, na produção industrial, na medicina e nas fontes de energia, bem como na forma de se fazer a guerra. A Era da Informação é mais que um período temporal, pois não tem perspectiva exclusivamente física. Ao contrário, marca a mudança na forma de se perceber o conflito, considerando a importância cada vez maior de se considerar as dimensões humana e informacional das ações militares.


			As Operações de Informação são ações doutrinárias do emprego militar das Forças Armadas no ambiente da informação das operações militares, visualizado em três dimensões: física, humana e informacional. Em linhas gerais, reúnem capacidades técnicas e especializadas relacionadas à informação que são integradas e coordenadas. Entretanto, em que pese haver uma concepção geral, o conceito doutrinário de Operações de Informação tem variado de acordo com a percepção militar de cada país, bem como de acordo com realidade local em seu tempo. Essa indefinição e falta de padronização, com o amplo uso de termos relacionados à informação no âmbito civil e militar, estabeleceu uma névoa de conceitos que dificulta diferenciar dentre os inúmeros termos utilizados para fenômenos similares ou distintos no ambiente da informação. Ocorre, dessa forma, a confusão entre o emissor e o receptor quanto aos seus verdadeiros significantes e significados. Essa névoa de conceitos tem dificultado a interpretação no meio militar do que são as Operações de Informação.


			Clausewitz, um dos maiores estrategos da história, que tem ensinamentos clássicos amplamente utilizados como referência aos estudos militares, referia-se à existência de um fenômeno que chamou de névoa da guerra (1984), ou seja, a névoa era uma imagem turva e cegante que caracterizava a falta de conhecimento dos fatores militares em tempo oportuno, tanto por parte dos decisores como dos executores. Isso poderia ocorrer antes, durante ou após os eventos de uma guerra, distanciando os propósitos da decisão do que realmente era executado. Clausewitz dizia que durante um conflito se estabelecia um caos de informação e a incerteza em ambas as partes em conflito, sobre as reais capacidades e planos do inimigo. Este caos ocorria também dentre mesmo das forças aliadas quando as ordens eram mal interpretadas, por falta de percepção da intenção do comandante ou falhas na execução das tarefas no nível tático.


			No mesmo sentido, a Guerra de Informação tem estabelecido uma névoa de conceitos, dificultando a integração das Operações de Informação nas Forças Armadas. A Guerra de Informação é um fenômeno que desafia a necessidade de declaração de guerra formal, exigindo novos parâmetros para a doutrina militar e o conflito físico tradicional. Isto muito se deve ao fato de que existe uma constante evolução dos cenários de guerra, com a frequência de ambientes em disputa de não guerra. A névoa de conceitos surgiu da generalização e banalização de conceitos, desafiando o estabelecimento de percepções entre civis e militares, mesmo nos níveis mais altos do pensamento estratégico. Dessa forma, tem ocorrido uma falta de percepção única do problema da guerra no ambiente estratégico nacional. O que tem gerado um caos de incerteza quanto às ameaças informacionais, oferecendo grandes dificuldades para a integração das ações de defesa nacional no campo informacional.


			O presente estudo iniciou em 2015 na Escola de Comando e Estado-Maior do Exército Brasileiro, sob enfoque acadêmico. O objetivo principal foi analisar o fenômeno da dificuldade em integrar os conhecimentos e a doutrina militar de Operações de Informação nas Forças Armadas do Brasil. A análise partiu das premissas de que as ações de Operações de Informação não estão integradas e que as Ciências Militares abrangem processos complexos na área de ciências humanas do ambiente da informação das operações militares, que precisam de percepções alinhadas e de conceitos bem definidos para que sejam entendidos e aplicados. As Ciências Militares são um grande campo de estudo heterogêneo que abrange todos os conhecimentos doutrinários da Marinha do Brasil, Exército Brasileiro e Força Aérea Brasileira.


			Considerou-se também um enfoque epistemológico das operações no ambiente da informação, sob o qual o estabelecimento dos significados da palavra informação poderia ser constantemente submetido à refutação, por divergências de percepção no meio militar, expandindo-se para a complexidade de percepções de emprego em diferentes ambientes não militares. Observou-se, com base na análise dos conceitos propostos em documentos doutrinários para as Operações de Informação, que existiria a possibilidade de haver a falta de integração no ambiente militar de processos de gestão de Defesa na área de Op Info. Assim sendo, o problema a ser esclarecido é que poderia estar ocorrendo a divergência na formulação de opiniões sobre o tema, o que poderia variar entre os oficiais de Estado-Maior ou oficiais generais, até mesmo dentro de cada uma das três Forças.


			No Brasil, o manual do Exército Brasileiro de 2014, Operações de Informação (EB20-MC-10.213), apresentou a seguinte definição em relação ao termo:


			Atuação metodologicamente integrada de capacidades relacionadas à informação, em conjunto com outros vetores, para informar e influenciar grupos e indivíduos, bem como afetar o ciclo decisório de oponentes, ao mesmo tempo protegendo o nosso. Além disso, visam a evitar, impedir ou neutralizar os efeitos das ações adversas na Dimensão Informacional (BRASIL, 2014c, p. 3-1).


			Em seguida, de forma complementar e com a finalidade de permitir a atuação conjunta das Forças Armadas, o manual do Ministério da Defesa de 2015, Glossário das Forças Armadas (MD35-G-01), definiu o termo como:


			Ações coordenadas que concorrem para a consecução de objetivos políticos e militares. Executadas com o propósito de influenciar um oponente real ou potencial, diminuindo sua combatividade, coesão interna e externa e capacidade de tomada de decisão. Atuam sobre os campos cognitivo, informacional e físico da informação do oponente, e, também, sobre os processos e os sistemas nos quais elas trafegam, ao mesmo tempo em que procuram proteger forças amigas e os respectivos processos e sistemas de tomada de decisão (BRASIL, 2015c, p. 196).


			Desse modo, em uma breve análise de dois documentos militares aqui apresentados, verificou-se um primeiro problema para a integração da doutrina militar e entendimento do fenômeno informacional a ser estudado, ou seja, a existência de dois diferentes conceitos para as Operações de Informação nas Ciências Militares estudadas nas Forças Armadas do Brasil.


			Com vistas a elucidar tais divergências encontradas, a sequência do estudo buscou agregar fundamentos da Ciência da Linguagem e da Ciência da Informação, a fim de elencar elementos adicionais que poderiam explicar os fenômenos relacionados com a percepção. A indefinição de significantes e a névoa de conceitos no ambiente da informação de uma operação militar, existente entre emissor e receptor de uma mensagem, resultaria no estabelecimento de parâmetros ineficientes aos seus significados. As considerações da análise da Ciência da Linguagem e da Ciência da Informação, portanto, seriam fundamentais para entender a relação de névoa e de confusão de conceitos. 


			Essa aparente fragilidade de percepção e de estabelecimento do conceito de Operações de Informação foi evidenciada passados poucos anos após o estabelecimento da doutrina no Brasil, quando a falta de entendimento comum resultou em novos conceitos com pouco alinhamento de parâmetros.


			Em 2019, o Exército Brasileiro atualizou o seu manual de campanha e adotou outro conceito para Operações de Informação:


			São o emprego integrado de CRI e outros recursos relacionados à informação, no âmbito da dimensão informacional, para influenciar, interromper, corromper ou para usurpar o processo de tomada de decisões de adversários e potenciais adversários, enquanto protege o nosso próprio (BRASIL, 2019, p. 3.1).


			Logo em seguida, em 2020, o Ministério da Defesa alterou também, novamente, o seu conceito de Operações de Informação:


			Consistem na coordenação do emprego integrado das Capacidades Relacionadas à Informação (CRI), em contribuição a outras operações ou mesmo compondo o esforço principal, para informar e influenciar pessoas ou grupos hostis, neutros ou favoráveis, capazes de impactar positiva ou negativamente o alcance dos objetivos políticos e militares, bem como para comprometer o processo decisório dos oponentes ou potenciais oponentes, enquanto garantindo a integridade do nosso processo. Dentre as CRI, destacam-se como principais: Operações Psicológicas, Ações de Guerra Eletrônica, Defesa Cibernética, Comunicação Social e Assuntos Civis (BRASIL, 2020b, p. 193).


			Além dos documentos apresentados, cabe esclarecer que as observações filosóficas a respeito do tema resultaram de uma visão prática e participante do problema. Isso porque as divergências que motivaram esta pesquisa foram evidenciadas em conflitos doutrinários de exercícios de planejamento de operações, observados pelo autor quando participou como integrante do trabalho em Estado-Maior Conjunto, no Centro de Operações do Comando Militar do Sul, nos anos de 2012 e 2013. Os exercícios envolviam militares das três Forças Armadas e ocorriam sob a condução do Estado-Maior Conjunto das Forças Armadas do Ministério da Defesa do Brasil.


			Nos exercícios das operações convencionais, tal como a Operação Atlântico III, que ocorria em teatro de operações do Rio de Janeiro, e a Operação Laçador, que ocorria no teatro de operações do Rio Grande do Sul, o Estado-Maior conjunto era composto por militares da Marinha, Exército e Força Aérea. Com base nos trabalhos diários de Estado-Maior, verificou-se que havia uma lacuna doutrinária sobre Op Info, o que provocava a dificuldade de integração entre as células de planejamento dos integrantes do Comando Conjunto. Especificamente, existia dificuldade em adequar alguns processos entre as seções componentes do Estado-Maior, ou seja, entre os processos da Seção de Operações (D-3), da Seção de Comunicação Social (D-7) e da Seção de Operações de Informação (D-8). Ocorria a falta de percepção conjunta dos significados, uma vez que os significantes eram distintos nos trabalhos diários dos militares. Essa falta de percepção conjunta sobre Op Info resultava do fenômeno de confusão de significantes e significados, o que estabelecia uma névoa de conceitos e gerava, por sua vez, a dificuldade de integrar as capacidades relacionadas à informação entre três componentes das Forças Armadas.


			O mesmo problema de integração de conceitos no ambiente da informação foi verificado de forma prática por este autor durante a participação no emprego das Forças Armadas na Faixa de Fronteira do Brasil, no período entre 2012 e 2013, por ocasião de operações de Garantia da Lei e da Ordem, na Operações Ágata e na Operação Fronteira Sul. Nessas operações ocorreram problemas quanto à diferença de processos particulares a cada Força e quanto à sistematização de ações humanas e de efeitos informacionais. Além disso, existia uma grande rotatividade de militares entre as fases de planejamento e as fases de execução durante essas operações conjuntas. Somando-se a isso, havia a preponderância pelo planejamento de ações físicas, por desconsiderarem a importância ou simplesmente pelo desconhecimento da doutrina de Op Info, o que dificultava abranger as ameaças intangíveis do ambiente da informação. Isto ocorria porque cada Força preservava seus diferentes procedimentos para a obtenção, o planejamento e a utilização da informação, de forma a estabelecer ações com diferentes parâmetros de percepção diante dos mesmos fatos.


			Pressupôs-se, assim, a possibilidade de que os elementos geradores dos problemas de Op Info se deviam à tendência de que a perspectiva do planejamento de guerra nas Forças Armadas tradicionalmente reunia aspectos preponderantemente físicos e tangíveis, com processos internos a cada Força, resistentes às influências externas e internas da dimensão humana e dimensão informacional do ambiente da informação. Nesses processos de planejamento, altamente especializados e com características eminentemente técnicas, frequentemente não se considerava adequadamente a compreensão dos efeitos da dimensão humana e os aspectos da dimensão informacional, o que influenciava os efeitos esperados e os resultados físicos de cada operação militar.


			O estudo aqui apresentado fundamentou-se na evolução de conceitos dos documentos oficiais da Política Nacional de Defesa (PND) e Estratégia Nacional de Defesa (END), e tem o vínculo principal no conceito de Defesa Integrada à sociedade. No Brasil, os documentos da PND e da END, em sua versão 2020, ainda são os principais documentos para garantir a obtenção e manutenção integrada dos objetivos nacionais permanentes estabelecidos pela Política Nacional1. Ambos os documentos consideram a importância de o Brasil estar integrado ao cenário globalizado mundial, bem como orientam para a necessidade de adequação dos sistemas de defesa do Brasil, junto ao processo de transformação tecnológica dos armamentos e às possibilidades de ameaças cada vez mais híbridas.


			A PND e a END priorizam as iniciativas de modernização tecnológica das Forças Armadas, tal como os macroprojetos estratégicos2 dos setores nuclear, cibernético e espacial. Os documentos ressaltam que os eixos de desenvolvimento tecnológico serão decisivos para a estruturação de projetos de longa duração para a Defesa Nacional. Entretanto, nos níveis estratégicos e operacionais de planejamento da defesa, observou-se que permaneceram lacunas quanto à necessidade de estabelecer nos referidos documentos um projeto conjunto para as Operações de Informação no Estado-Maior Conjunto das Forças Armadas. Neste sentido, verificou-se que as capacidades relacionadas à informação, das Operações de Informação do Estado-Maior Conjunto, sob comando do Ministério da Defesa, ainda encontram dificuldades estruturais e doutrinárias para estarem efetivamente integradas.


			Cabe destacar que, em que pese esse grande esforço no ambiente da informação em desenvolver a área cibernética (em curto, médio e longo prazo), existe ainda a necessidade de estruturar e ampliar o domínio tecnológico na área da informação nas três Forças. Isso porque, tanto a dimensão informacional, como a dimensão humana e a dimensão física, requerem a consideração dos tomadores de decisão da importância dos efeitos gerados pelas ações estratégicas e operacionais, bem como da necessidade de ampliação da integração das Operações de Informação.


			Considerou-se, ainda, pertinente a este problema o fato de que a tomada da decisão, nos níveis mais altos de planejamento do Comando Conjunto (Estratégico e Operacional), depende da visão holística do cenário de defesa nacional, que abrange diferentes domínios do poder nacional, mais além do poder militar. Isso porque, como explica Araújo (2013)3, diante dos conflitos armados de Amplo Espectro, a atividade de Operações de Informação engloba o esforço conjunto das diferentes capacidades de informação e depende da demanda da inter-relação com as dessemelhantes agências militares e civis.


			Do exposto, os aspectos teóricos e práticos dos antecedentes do problema no ambiente da informação pressuporiam a possibilidade de carência da percepção única na doutrina militar vigente, com ausência de enlaces convergentes nos níveis de planejamento militar Estratégico e Operacional. A hipótese de solução esteve direcionada ao fato de que a diferença de percepção única seria o principal fator que dificultaria a integração dos vetores de informações nos componentes das Forças Armadas, cabendo a este estudo constatá-las e elaborar parâmetros para a integração das Operações de Informação. Nesse sentido, quando a integração de percepções fosse realizada a partir dos níveis mais altos de planejamento, seria possível que essa integração de Operações de Informação fosse replicada verticalmente, para as operações dos escalões mais baixos, e horizontalmente, para os demais órgãos civis do Poder Nacional.


			Pelo apresentado, o presente trabalho buscou esclarecer a formulação indagatória: como integrar as capacidades relacionadas à informação nas Operações de Informação de Estado-Maior Conjunto?


			Para responder a esta pergunta, a pesquisa teve como objetivo principal analisar o nível de conhecimento das capacidades relacionadas à informação, as CRI, nas Forças Armadas do Brasil. O objetivo foi obter elementos para elucidar o estabelecimento de um conceito com vistas à integração das Operações de Informação de Estado-Maior Conjunto, segundo um enfoque holístico das dimensões do ambiente da informação, ou seja, as dimensões integradas: humana, física e informacional.


			Ao analisar o conhecimento na dimensão humana, o trabalho buscou concluir sobre a identificação de elementos estruturantes das ciências que já fornecem subsídios ao estudar o fenômeno da informação, em particular para atender o objetivo de identificar:


			– junto à Ciência da Linguagem, buscou-se desenvolver a base filosófica para a definição de conceitos relacionados com as Operações de Informação, analisando a relatividade do ponto de vista de cada emissor ou receptor de uma mensagem, bem como a complexidade na construção da linguagem da informação;


			– junto à Ciência da Informação, buscou-se abranger o estudo dos agentes tecnológicos e dos problemas de parâmetros terminológicos, bem como realizar a construção epistemológica relacionada às necessidades do combate no campo humano, como a importância assimétrica do indivíduo no âmbito da competição informacional; e


			– junto às Ciências Militares, buscou-se elementos epistemológicos que caracterizem a importância do enfoque informacional nos combates de amplo espectro, bem como a evolução de natureza doutrinária das Forças Armadas que afetam estudo do problema nos dias de hoje.


			Quando a análise deste trabalho considerou o conhecimento na dimensão informacional, procurou-se concluir sobre:


			– a relação de vínculo entre as características holísticas das Operações de Amplo Espectro4 e a natureza transversal entre as dimensões das Operações de Informação;


			– a possibilidade de estabelecimento de estruturas sistêmicas integradoras dos componentes das Forças Armadas, sob enfoque transnacional dos efeitos da forma de emprego de Operações de Informação, com a ampliação de limites no nível internacional;


			– as especificidades técnicas e especializadas dos diferentes órgãos estruturantes do poder militar, em relação à concepção militar das Operações de Informação das Forças Armadas do Brasil, restringindo o estudo de Op Info no âmbito Estado-Maior Conjunto, dos níveis Estratégico e Operacional.


			Em um terceiro momento, o trabalho analisou a relação dos conhecimentos intangíveis, tal como as possibilidades dos efeitos, e a sua contribuição e influência na percepção da dimensão física, buscando elencar as capacidades relacionadas à informação a serem integradas, bem como atender às concepções operacionais dos componentes das Forças Armadas. Para permitir o obtivo de adequar o estudo às necessidades do Brasil, considerou-se pertinente abranger e ater-se ao estudo das capacidades militares específicas relacionadas com a informação que já estão estruturadas no país, ou seja, de Inteligência, de Defesa e Guerra Cibernética, de Guerra Eletrônica, de Operações Psicológicas e de Comunicação Social.


			A hipótese da pesquisa foi que quanto maior o conhecimento das capacidades relacionadas à informação (CRI), considerando os elementos estruturais da capacidade militar nas Forças Armadas do Brasil no ambiente da informação, nas dimensões humana, física e informacional, maior seria a possibilidade de integrar as Operações de Informação de Estado-Maior Conjunto. Esta hipótese partiu da premissa de que as capacidades relacionadas à informação não estão integradas no trabalho de Estado-Maior Conjunto dos níveis Estratégico e Operacional da Forças Armadas.


			Para analisar a hipótese, o trabalho foi dividido sob influência de variáveis independentes e dependentes. Como variável independente, foi estabelecido o conhecimento das capacidades relacionadas à informação das Forças singulares (Marinha, Exército e Força Aérea), na dimensão humana, física e informacional. Como primeira variante da variável independente, foi estabelecido o conhecimento no campo humano, a fim de identificar a percepção ontológica quanto às Op Info nos níveis de planejamento do trabalho de Estado-Maior Conjunto e a influência de doutrinas estrangeiras sobre a doutrina das Forças singulares brasileiras. Como variante número dois da variável independente, foi estabelecido o conhecimento no campo informacional, a fim de caracterizar gestão e fluxo organizacional das Op Info das três Forças singulares e as iniciativas diante da evolução informacional e tecnológica do setor de Defesa. Como terceira variante da variável independente, foi estabelecido o conhecimento no campo físico, a fim de estudar a organização das estruturas de cada uma das CRI: a Comunicação Social (Com Soc), as Operações Psicológicas (Op Psc), Guerra Eletrônica (GE), Guerra Cibernética (G Ciber) e Inteligência (Intlg). Finalmente, como variável dependente da hipótese, foi estabelecida a integração nas dimensões humana, informacional e física nas Operações de Informação de Estado-Maior Conjunto.


			A comprovação da hipótese foi submetida por uma pesquisa de campo com características qualitativas que foi delimitada segundo o escopo das capacidades relacionadas às Op Info, no seu emprego de planejamento estratégico e operacional de Estado-Maior Conjunto. As entrevistas e questionários serviram para medir o nível de importância do tema, bem como o nível de conhecimento, considerando como base as capacidades específicas da Guerra Eletrônica, da Defesa e Guerra Cibernética, das Operações Psicológicas, da Inteligência e da Comunicação Social do Brasil.


			O estudo teve como ponto de partida os conceitos teóricos da Ciência da Linguagem e Ciência da Informação e o novo cenário de amplo espectro das Op Info. Em seguida, foram analisados os paradigmas e estruturas epistemológicas e ontológicas na concepção operacional do ambiente da informação das Forças Armadas, particularmente na abordagem das Op Info. Finalmente, buscou-se identificar a possibilidade de integração das capacidades de informação nas Op Info no nível Estratégico e Operacional do Ministério da Defesa, elencando fatores pertinentes à análise de Estado-Maior Conjunto do Brasil.


			Para tanto, o capítulo dois apresenta a perspectiva informacional deste trabalho acadêmico utilizada para delinear a condução das pesquisas de forma qualitativa e quantitativa. A caracterização da perspectiva epistemológica servirá de referência para pesquisa qualitativa, iniciada na pesquisa teórica, que foi relacionada ao estudo das Operações de Informação nas Forças Armadas. Esta fase permitiu verificar a integração de forma holística das capacidades relacionadas às Op Info (GE, Op Ciber, Op Psc, Op Intlg e Com Soc), bem como as particularidades estruturais de cada Força. A fase qualitativa privilegiou a análise doutrinária no exterior e no Brasil, de forma bibliográfica e documental, principalmente esta última, em virtude do ineditismo da produção acadêmica sobre o tema no país. Em complemento, a apresentação do fundamento epistemológico é importante para analisar o Estudo de Caso apresentado no capítulo quatro, para comparar a teoria com fatos colhidos no emprego real de Operações de Informação conjuntas. O objetivo do método foi verificar a evolução epistemológica e ontológica do conceito das capacidades relacionadas à informação (CRI) nas Operações de Informação, de forma qualitativa, em preparação para uma fase quantitativa, o que permitiria a análise por triangulação de métodos. O detalhamento da perspectiva doutrinária, por sua vez, serve de base para a interpretação do trabalho de campo qualitativo e quantitativo. O formato qualitativo articulou entrevistas em profundidade, com oficiais generais e oficiais de Estado-Maior, estabelecendo resultados comparando a experiência dos tomadores de decisão. Já o formato quantitativo, com e questionários estruturados, que foram aplicados aos oficiais de Estado-Maior e aos especialistas das CRI das três Forças, produziram resultados comparáveis que permitiam mensurar o conhecimento doutrinário. Portanto, pode-se caracterizar que sob a perspectiva adotada neste estudo, os métodos aplicados foram comprovados em dupla análise, sob rígidos controles do formato acadêmico de pesquisa segundo à metodologia qualiquantitativa.


			No capítulo três são apresentados os resultados da pesquisa bibliográfica e documental sob os temas: Ciência da Linguagem, Ciência da Informação e Ciências Militares, com particular destaque à origem das Operações de Informação em Sun Tzu. A análise buscou entender por que os conceitos são tratados de forma distinta entre as Forças Armadas, focando a visão intrínseca da dimensão humana, em que o problema de definir significados pode advir de circunstâncias internas ou externas aos indivíduos, ou seja, como que cada Força, ou até mesmo cada membro das Forças Armadas, pode perceber o tema. Portanto, antes de iniciar a abordagem militar do estudo foi necessário investigar as relações conceituais e ontológicas ligadas à Ciência da Linguagem e à Ciência da Informação. Em seguida, aprofundou-se o assunto nas Forças Armadas, abordando sua epistemologia e concepção das estruturas voltadas aos níveis estratégico e operacional. Verificou-se a existência de diferença quanto às percepções sobre as Op Info em cada Força, o que pode dificultar integração entre elas.


			A Ciência da Linguagem foi investigada com intuito de esclarecer ontologicamente como se dá a construção dos conceitos em cada Força. A análise permitiu verificar que, embora pareçam ser semelhantes, as Forças Armadas dispõem de raízes epistemológicas e ontológicas distintas. Em se falando de Operações de Informação, o estudo da linguagem foi importante para compreender que existem fatores determinantes para a transmissão da informação, ou seja, a mensagem pode ser entendida de forma diferente ao que inicialmente foi intencionado ser transmitido. Buscou-se nesse capítulo um melhor entendimento de como cada Força entende o papel das Operações de Informação e adaptou o conceito em sua estrutura organizacional.


			Com a análise da Ciência da Informação, buscou-se esclarecer como os aspectos diretamente ligados ao tema têm um legado epistemológico próprio no estudo militar. Com a rápida evolução tecnológica, o termo ficou relacionado a sistemas computadorizados, afastando-se da questão abstrata que envolve o conceito informação e as Operações de Informação. A análise permitiu verificar, de forma sintética, a essência da Ciência da Informação, que envolve as propriedades e comportamento da informação, a utilização e a transmissão da informação, bem como o processamento da informação para armazenagem e recuperação ótimas. O desconhecimento desses elementos pode influenciar diretamente na capacidade informacional do Poder Militar.


			Na análise da Ciência Militar, foram considerados o histórico e a visão conceitual distinta entre Forças Armadas em relação ao enfoque do emprego militar, destacando a importância do ethos de cada Força para a priorização da sua missão. Foram apresentadas a organização atual da Marinha, do Exército e da Força Aérea, em tempo de paz, de forma a entender como estas poderiam abarcar o tema de Operações de Informação (Op Info) em uma evolução para uma situação de conflito. O objetivo foi entender como as Forças Armadas poderiam adequar as suas estruturas e passar a efetivamente empregar os conceitos da dimensão informacional.


			No capítulo quatro, o objeto de análise foi o impacto da dimensão informacional e da tecnologia no planejamento militar. Foi analisada a relação dos conceitos e significados, com uma visão das Ciências da Informação em ampla abordagem comparativa com outras referências externas. Para isso, buscou-se permitir um estudo comparativo entre a doutrina militar do Brasil e outros países, a fim de verificar como estes têm trabalhado em suas doutrinas, com relação ao tema das Op Info. A comparação permitiu demonstrar a importância do assunto e o enfoque na integração informacional para o sucesso das operações militares. O referencial teórico abordou fatores de comparação entre os conceitos das Operações de Informação e as operações de amplo espectro, mais especificamente comparando a abordagem do Brasil com as de países como Estados Unidos da América, Alemanha e Reino Unido.


			Para complementar essa análise teórica e verificar o emprego real das Op Info, em uma triangulação de métodos, o trabalho serviu-se da experiência estrangeira de uma organização multinacional na integração das capacidades relacionadas à informação. Esse exemplo, ainda muito recente, serviria para constatar a não obsolescência do problema, bem como, até mesmo, a aparente insolvência dele. Assim, o trabalho serviu-se do estudo de caso das Operações de Informação na Organização do Tratado do Atlântico Norte (OTAN), no contexto do emprego militar da International Security Assistance Force (ISAF) no Afeganistão, entre 2001-2014. As conclusões apresentadas nesse caso, agravam o distanciamento de uma unificação de conceitos, concluindo sobre a importância de unificação de procedimentos do tema para o sucesso das operações militares.


			Após a visão da perspectiva externa com os exemplos de doutrinas estrangeiras, o capítulo três constata as diferentes concepções de Operações de Informação no Brasil. O estudo buscou elencar fatores de comparação e observar os aspectos estruturais capacitantes que existem na Marinha, no Exército e na Força Aérea, sendo eles: doutrina, organização, adestramento, material, pessoal e ensino. O conhecimento dessas estruturas e de sua visão estratégica foram importantes para especificar como estabelecer os pontos de contato para a gestão da informação de forma integral. Destaca-se que o estabelecimento de processos, etapas ou fluxos sistematizados e estruturados, associado às pessoas responsáveis por sua condução, são fundamentais para que se obtenham os resultados almejados por cada empreendimento militar. Assim, o conhecimento dos objetivos e da forma de gestão das três Forças serviu de valioso fator referencial para estabelecer a possibilidade de fluxos de informação que permitiriam o estabelecimento das etapas comuns de: obtenção, tratamento, armazenamento, distribuição, disseminação e uso da informação no contexto organizacional.


			No capítulo cinco, foi analisado o conhecimento das Operações de Informação na dimensão física. Primeiramente, foram apresentadas como funcionam as principais capacidades relacionadas à informação: Inteligência, Guerra Cibernética, Guerra Eletrônica, Operações Psicológicas e Comunicação Social. Buscou-se, nesta parte do estudo, identificar as concepções e estruturação física em Operações de Informação da Marinha, do Exército e da Força Aérea. O detalhamento de processos e estruturas permitiria evidenciar a existência de pontos de contato nas funcionalidades de cada especialidade ou técnica, bem como verificar como a ligação entre elas permitiria a integração das Operações de Informação em Operações Conjuntas.


			Ainda neste capítulo, buscou-se levantar quais são os aspectos qualitativos e quantitativos que permitiriam a integração das Operações de Informação nas operações conjuntas. Inicialmente, a proposta foi levantar os aspectos qualitativos que interessam ao trabalho, nos níveis Estratégico e Operacional, que são comuns ao trabalho de Estado-Maior conjunto, tendo como referência a doutrina de confecção dos Planos Estratégicos de Emprego Conjunto das Forças Armadas (PEECFA). A seguir, foram estudadas as definições do MD30-M-01 (BRASIL, 2011), atinentes ao planejamento e controle no nível Estratégico e Operacional. Os conceitos foram considerados de acordo com as percepções qualitativas e quantitativas de Operações de Informação e das capacidades relacionadas à informação, porém demostraram a existência de lacunas que carecem de desenvolvimento doutrinário conjunto. Procurando permitir a análise de sua eficiência na gestão da informação integrada, foi adotado um modelo de gestão adequado à formulação das capacidades requeridas para as Forças Armadas. Essa medida foi necessária para o estabelecimento de indicadores quantitativos a serem pesquisados para a triangulação de métodos por ocasião da pesquisa de campo, identificando fatores capacitantes e indicadores de gestão a serem avaliados.


			O capítulo seis apresenta os resultados da análise da pesquisa de campo, qualitativa, estabelecendo-se o corpus para verificar se ocorreria o cruzamento das respostas obtidas. A metodologia da entrevista em profundidade, realizada com representantes do nível decisório estratégico e operacional, buscou evidenciar a atual situação diante da problemática da integração das Operações de Informação. A análise qualitativa evidenciou o problema da falta de ligação da teoria bibliográfica pesquisada com os parâmetros da visão estratégica, dos conceitos, das capacidades relacionadas à informação. Os resultados obtidos nesse ponto permitiram constatar a pouca possibilidade de integração entre as Forças Armadas em estágio atual, o que evidenciou a necessidade de triangulação dos resultados a serem obtidos com a pesquisa quantitativa.


			Dessa forma, no capítulo sete, o trabalho apresenta, de forma quantitativa, os resultados da pesquisa realizada com os oficiais de Estado-Maior e especialistas das capacidades relacionadas à informação. Buscou-se verificar quanto à validade da hipótese sobre a relação do conhecimento das CRI das três Forças singulares e o impacto nas três dimensões para a integração destas. A base bibliográfica e qualitativa dos capítulos anteriores formulou fatores de comparação necessários ao entendimento do problema, a serem comprovados com a obtenção dos resultados pela análise quantitativa. As respostas foram obtidas junto aos oficiais de Estado-Maior do nível operacional. Os indicadores concentraram-se nos campos humano, físico e informacional, estruturantes da capacidade e da gestão, de forma a analisar se seria possível integrar as Operações de Informação do Estado-Maior Conjunto.


			Finalmente, o capítulo oito apresenta de forma conclusiva os resultados de todo o trabalho. Neste ponto, foi possível formular sugestões que possam contribuir para uma reestruturação organizacional no âmbito das Forças Armadas, com impacto direto no ordenamento da doutrina conjunta das Operações de Informação.


			Como principais contribuições deste estudo, estão as definições conceituais sobre as Operações de Informação, com o destaque para a integração destas nas operações de Estado-Maior Conjunto. Estas conclusões procuram reduzir as indefinições doutrinárias de conceitos no ambiente de informação que impactam na dificuldade de integração das Operações de Informação. A redução da névoa de conceitos informacionais, por sua vez, facilitará a concepção estratégica e operacional dos planejamentos a cargo do Ministério da Defesa.


			Além disso, o trabalho permite contribuir com sugestões para o desenvolvimento das capacidades de Op Info de forma conjunta nas Forças Armadas. O estudo buscou elencar aspectos para melhorar a Gestão da Defesa, com propostas para as estruturas conjuntas, sejam as estabelecidas permanentemente ou as temporárias, em situação de Paz ou de Guerra. A ideia central foi integrar procedimentos cognitivos especializados e padronizados, de forma a auxiliar na concepção operacional das Forças Armadas em Op Info.


			


			

				

					1   O Livro Branco de Defesa (BRASIL, 2012e) define que a Defesa Nacional é caracterizada na política Nacional de Defesa como “o conjunto de medidas e ações do Estado, com ênfase na expressão militar, para a defesa do território, da soberania e dos interesses nacionais contra ameaças preponderantemente externas, potenciais ou manifestas”.


				


				

					2   O Plano Brasil 2022 – Pensar estrategicamente o futuro do país, fixando metas para o ano de 2022, quando o Brasil comemora o bicentenário de sua independência, organizado pela Secretaria de Assuntos Estratégicos em 2009.


				


				

					3   O General Araújo foi o Chefe do Centro de Doutrina do Exército e 3º Subchefe do Estado-Maior do Exército, entre 2012 e 2014. Ele tem uma extensa experiência na área de ensino militar, tendo sido instrutor da Escola de Aperfeiçoamento de Oficiais (EsAO) e de Escola de Comando e Estado-Maior do Exército (ECEME).


				


				

					4   Nas Operações de Amplo Espectro as ações preventivas, repressivas, ofensivas, defensivas, de estabilização e/ou apoio à população são executadas de forma simultânea e interligada.
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Referencial Informacional


			
2.1 PERSPECTIVA EPISTEMOLÓGICA


			O estudo das Operações de Informação envolve fenômenos complexos atuais. Para entender a construção do conhecimento em Op Info, diante do fenômeno da Guerra Informacional e do avanço tecnológico sem limites, será necessário considerar a integração holística das capacidades relacionadas às Op Info (GE, Op Ciber, Op Psc, Op Intlg e Com Soc). A correta identificação dos significados informacionais depende de se obter uma concepção conjunta das Op Info no ambiente da informação de uma operação militar, bem como compreender como cada sistema informacional poderá ser empregado nas ações das três Forças Armadas.


			Marconi e Lakatos (2003, p. 85) dizem que, a partir da análise de dados particulares ou das suas singularidades, se encaminha o entendimento para se obter as noções gerais da verdade. Essa teoria pode ser utilizada para entender como se desenvolveram, em cada uma das Forças singulares, as suas particularidades ontológicas que moldaram os seus sistemas funcionais. O estudo da evolução epistemológica das Forças, portanto, permite buscar compreender o porquê desse aparente afastamento de conceitos e percepções em relação às Op Info. As indefinições doutrinárias de conceitos, constatadas na dificuldade de integração das Operações de Informação e na névoa de conceitos informacionais, dificultam a concepção estratégica e operacional dos planejamentos a cargo do Ministério da Defesa.


			Isso quer dizer que é necessário analisar cada capacidade relacionada com a informação de forma singular e detalhada. Existe uma névoa de conceitos que contamina a predefinição do fenômeno Operações de Informação, impossibilitando um entendimento integral e conjunto. Antes de mais nada, é preciso obter a concepção estratégica de operações de informação, de forma bem definida, tal com seja essencial para o emprego conjunto das Forças Armadas em missão definida pelo nível Político. A partir deste momento, seria possível baixar o nível estrutural de análise de Op Info, permitindo se chegar a uma compreensão da forma de integrar as capacidades relacionadas com a informação no nível operacional, a fim de estabelecer parâmetros de planejamento de operações de informação no ambiente da informação.


			A epistemologia é a ciência que estuda as circunstâncias históricas, psicológicas e sociológicas que elevaram os parâmetros à obtenção do conhecimento científico e dos critérios com os quais se justifica ou invalida uma definição clara ou precisa. O seu estudo permite analisar os conceitos epistêmicos atuais, tal como a sua relação com a objetividade, relatividade e justificação. A análise filosófica da natureza do conhecimento permite debates com relação de se estabelecer métodos processuais para as Operações de Informação, isto porque recursos potenciais de conhecimento e crenças preestabelecidas podem afetar a razão, a memória e a percepção.


			O estudo Operações de Informação conjuntas do Brasil depende de uma epistemologia própria, pois carece do restabelecimento de uma metodologia integrada, considerando as particularidades de percepção de cada Força. Diferentemente da epistemologia, o método não põe em tela o juízo do conhecimento, aceitando como válidas as estruturas preestabelecidas, desafiando o que se poderia questionar com relação ao valor dos dados das amostras, da estatística e do conhecimento. Assim sendo, a construção do conhecimento epistemológico conjunto difere-se da simples adoção de métodos preestabelecidos de forma singular.


			Na perspectiva epistemológica pós-estruturalista de Hansen (2006, p. 20), a análise do fenômeno pode ser construída deixando de lado as estruturas preestabelecidas. Dessa forma, é possível obter-se o entendimento sem estar influenciado diretamente pelos limites que fazem parte da estrutura inicial. Entretanto, evidentemente, todos os indivíduos carregam consigo uma formação epistemológica e metodológica, tornando-se impossível abandonar totalmente uma estrutura preestabelecida.


			Já no estudo das questões levantadas por Chomsky (2014), existem três fatores determinantes dos parâmetros para o entendimento da complexidade da comunicação informacional. Nesse modelo, a epistemologia se torna própria, seguindo critérios de parâmetros inéditos e permitindo entender a possibilidade da obtenção de um método flexível para a aquisição do conhecimento. Cada um dos três fatores estabelecidos por Chomsky é indissociável. O conjunto sequencial que determina a epistemologia do fenômeno da informação. Entretanto dentre eles se destaca o terceiro fator, que será determinante na decisão de cada indivíduo. O terceiro fator agrega a característica individual, por admitir as particularidades dos indivíduos que estruturam cada pensamento de forma individual. Este terceiro fator é o elemento que explica o porquê é tão difícil se obter uma percepção única do fenômeno para as Operações de Informação.


			O ponto de vista de Pombo (2014) coincide com a percepção de Chomsky. Segundo ele, é possível concluir que a diversidade de respostas entre os militares das Forças Armadas mostra uma grande diversidade de concepções do fenômeno. Nas Forças Armadas construíram-se sistemas funcionais muito particulares. Torna-se assim necessário encontrar categorias com pontos de contato construtivistas que sirvam para classificá-las e organizá-los. Será necessário estabelecer parâmetros comuns entre os elementos das Forças Armadas.


			O construtivismo é uma visão da aprendizagem baseada no princípio de que o conhecimento não é algo que pode ser simplesmente apresentado como elemento e significado pronto e inquestionável. Em vez disso, o conhecimento deve ser construído por meio de um processo ativo e mental de desenvolvimento. Segundo Adler (1999), esse processo de percepção do fenômeno é presente nas relações internacionais, em que cada sociedade constrói um conjunto de sistemas de interrelações comunicacionais. Dessa forma, constrói-se o sistema de ética e valores, que estabelecerão as regras e os limites em cada uma dessas sociedades. No mesmo sentido, pode-se dizer que cada uma das Forças singulares (Marinha, Exército e Força Aérea) conformam uma espécie social que tem suas características próprias. Assim sendo, para se estabelecer uma percepção conjunta, precisa-se considerar que o fenômeno deve ser construído com base em significantes comuns entre as Forças, que permitiram encontrar significados conjuntos comumente aceitos.


			Ao observar a evolução das Operações de Informação, desde que o conceito começou a figurar em planejamentos militares no Brasil, verificou-se uma tendência descontinuísta de conceitos. Isso porque a percepção da informação militar tem progredido por rupturas epistemológicas, até mesmo por negação de teorias anteriores. Em 2015, o nível operacional de planejamento militar identificou problemas conceituais e exigiu um novo conceito conjunto de Operações de Informações. A pesquisa buscou, portanto, identificar essa descontinuidade informacional epistêmica e constituir fundamentos para integrar de Op Info entre os diferentes sistemas das Forças Armadas. Foi necessário afastar-se do entendimento atual sobre Operações de Informação, por não ser possível apenas criar um método já preestabelecido. O estudo precisou adaptar-se a novos conceitos doutrinários, tal como a multidimensionalidade das operações militares. Dessa forma, foi necessário englobar a percepção das Operações de Informação nas três dimensões essenciais das operações militares: humana, física e informacional. Entende-se que só se integrará o progresso se o ambiente e a mentalidade, em que cada uma das estruturas está inserida, convergirem na mesma direção.


			Será fundamental para o entendimento epistemológico informacional, portanto, o estudo detalhado das particularidades sistêmicas contribuintes da Ciência da Linguagem, da Ciência da Informação e das Ciências Militares. Cada uma delas conformará, de forma construtivista, o entendimento da necessidade da percepção conjunta por parte de cada Força singular. Essa estandardização de percepções permitirá uma construção da epistemologia própria atinente às Operações de Informação conjuntas.


			Por fim, a pesquisa buscou adequar-se à perspectiva não cumulativista de Becker (1993), que não aceita um método já estabelecido por um órgão ou estrutura que carrega suas particularidades. Isso porque a percepção atual das Operações de Informação foi se desenvolvendo no Exército e pode não estar certa, por não ser obrigatoriamente mais verdadeira que a da Marinha ou da Força Aérea, ou mesmo que a de outros países. Segundo Becker, não se pode adaptar as ideias desenvolvidas em outro lugar ou há muitos anos. Para se explicar fenômenos peculiares a este tempo e este lugar, seria necessária nova percepção para as ideias reveladas, submetendo as conclusões à ciência epistemológica. Portanto, não é possível copiar um conceito externo à realidade do Brasil, tal como adotando conceitos presentes em outras doutrinas militares estrangeiras. Deve-se considerar a evolução epistemológica própria das Forças Armadas do Brasil.


			A busca de fundamentos epistemológicos tem por finalidade identificar com aspectos filosóficos o fenômeno que resultou na confusão de conceitos e no estabelecimento da névoa de conceitos. O estudo fundamentado do conhecimento carece de parâmetros bem definidos e do estabelecimento de uma perspectiva doutrinária própria, com a finalidade de atender aos interesses e necessidades do corpo militar conjunto que trabalhará no planejamento de Operações de Informação.


			
2.2 PERSPECTIVA DOUTRINÁRIA


			O fenômeno em estudo, a integração de Operações de Informação e atuação conjunta das Forças Armadas, está de acordo com as diretrizes, ainda em vigor, da Política Nacional de Defesa (BRASIL, 2012f) e da Estratégia Nacional de Defesa (BRASIL, 2012d). Da mesma forma, sob a perspectiva doutrinária das linhas estabelecidas para a estruturação da Defesa Nacional, o tema não foi alterado pela proposta da PND ou END 2020.


			Nestes documentos foram estabelecidas as prioridades para o componente militar, diante da necessidade premente de desenvolver capacidades de atuação das Forças Armadas contra ameaças estatais e não estatais. As ameaças contarão, cada vez mais, com componentes tecnológicos e informacionais que desafiarão a percepção física de ameaça. Com a atualização dos dois documentos de Defesa em 2020, os propósitos de atuação integrada na área da ciência e tecnologia foram mantidos e ratificados, ressaltando-se a necessidade de uma atuação conjunta diante da possibilidade de ameaças cada vez mais híbridas.


			O método de planejamento conjunto das Forças Armadas estrutura-se de concepção estratégica militar, de fins e meios, mediante o planejamento baseado em capacidades militares.


			Capacidade é a aptidão requerida a uma força ou organização militar, para que possa cumprir determinada missão ou tarefa. É obtida a partir de um conjunto de sete fatores determinantes, inter-relacionados e indissociáveis: Doutrina, Organização (e/ou processos), Adestramento, Material, Educação, Pessoal e Infraestrutura – que formam o acrônimo DOAMEPI. Para que as unidades atinjam o nível máximo de prontidão operativa, é necessário que possuam as capacidades que lhes são requeridas na sua plenitude (BRASIL, 2014a, p. 3.3).


			Neste sentido, as Forças Armadas desenvolveram doutrina de capacidades relacionadas à informação (CRI), que figuram como aptidões de especialidades militares voltadas especificamente à integração de respostas às ameaças da era da informação. A composição de tais habilidades apoiou-se principalmente nas estruturas físicas já constantes nos quadros de organização, de material e de pessoal, das organizações militares da Marinha do Brasil, Exército Brasileiro e Força Aérea Brasileira.


			Para melhor entender o processo empregado nessa estruturação no ambiente da informação, as Forças Armadas consideraram que as principais capacidades relacionadas à informação poderiam ser definidas por suas especialidades já existentes. Assim sendo, as Operações de Informações no Brasil reuniram a infraestrutura das capacidades que são apresentadas no Manual de Campanha do Estado-Maior do Exército, EB20-MC-10.213 (BRASIL, 2014c, p. 3.1):


			As Op Info contribuem para a obtenção da Superioridade de Informações e integram capacidades relacionadas à informação, destacando-se: a Comunicação Social (Com Soc); as Operações de Apoio à Informação (OAI) 5; a Guerra Eletrônica (GE); a Guerra Cibernética (G Ciber); e a Inteligência (Intlg).


			Além destas capacidades, a doutrina militar considerou que outros recursos relacionados à informação, além daquelas capacidades já estruturadas permanentemente nas Forças Armadas, também poderiam ser utilizados com o objetivo de obter a Superioridade de Informação6. Tais recursos se confundem com as ações temporárias de: Dissimulação Militar (Dsml Mil), Ataque Físico, Segurança das Operações (Seg Op), Geoinformação (Geoinfo), Câmera Tática, Considerações Civis e a presença, atitude e perfil do Comandante, tudo conforme o EB20-MC-10.213 (BRASIL, 2014c, p. 3.1).


			Recentemente a atualização do manual de operações conjuntas do Ministério da Defesa incluiu os Assuntos Civis (Ass Civ) como capacidade relacionada com a informação. É interessante observar que esta capacidade não é propriamente e exclusivamente militar porque envolve a participação e relacionamento com estruturas civis. Constata-se, portanto, uma evolução muito importante na obtenção do conceito de Operações de Informação, ou seja, o estudo epistemológico e doutrinário ultrapassa os limites da estratégia puramente militar.


			Destaca-se que as Operações de Informação têm como característica principal agir na Dimensão Informacional do ambiente da informação das operações militares, sendo seu escopo um tema sensível, principalmente pelo fato de envolver a Opinião Pública (Opi Pub), tecnologia e as estruturas de mídia comunicacional civis. Ao envolver estruturas civis na concepção doutrinária acrescenta-se elementos adicionais à necessidade de diferenciar identificar conceitos entre a névoa de conceitos estabelecida pelos conflitos na dimensão informacional.


			Além disto, existe uma tendência assimétrica verificada nos conflitos contemporâneos, fomentando uma crescente importância da participação individual. Considerando-se, até mesmo, a importância da participação de apenas um indivíduo na construção da informação. Essa situação agrava a dificuldade metodológica em se estabelecer uma estratégia militar ou de planejamento do nível operacional das Operações de Informação.


			A particular evolução de capacidades é uma situação própria do entendimento do amplo espectro7, bem como a prevalência dos aspectos não militares na solução de conflitos e na escalada dos conflitos, isso permite levar a análise para além dos espaços geográficos e físicos do campo de batalha. O ambiente de amplo espectro considera possibilidades não lineares de ação militar, como considera atuar em objetivos estratégicos antes mesmo de iniciar-se uma crise com emprego de armamento militar convencional, com ampla influência informacional nos efeitos resultantes das ações.


			Outra característica importante do ambiente operacional doutrinário atual, é que, devido ao caráter difuso, transversal e multidirecional dos problemas relacionados à Defesa, constantemente os cenários militares se configuram pela existência de uma situação de instabilidade e incerteza de guerra. Para o Brasil e para o mundo, no mundo contemporâneo, diferentes áreas de atuação podem ser caracterizadas como áreas de interesse militar, apresentando diferentes atores e diferentes problemas, mesmo sem uma declaração de guerra formal. Isso resulta o fato que se torna a cada dia mais difícil distinguir entre os conceitos de risco e ameaça, pela indefinição intangível dos alvos propriamente militares no ambiente estratégico e operacional do emprego das Forças Armadas.


			A amplitude das características das operações no ambiente da informação, aqui mencionadas, pode ser evidenciada por compreender três diferentes dimensões: a física, a humana e a informacional. Tais dimensões agem em um mesmo cenário sistêmico, que pode ser analisado segundo Fatores Operacionais componentes em sistemas abertos e inter-relacionáveis, tal como consta na Figura 1 – Relação entre as Dimensões do Ambiente Operacional e os Fatores Operacionais. Neste ambiente, ocorrem diversas interações entre os atores e suas características peculiares, tornando o contexto do emprego militar um ambiente complexo, volátil, mutável e incerto. Tal complexidade de efeitos informacionais exige das Forças Armadas a capacidade de constante adaptação.
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			Figura 1 – Relação entre as Dimensões do Ambiente Operacional 
e os Fatores Operacionais. 
Fonte: BRASIL (2014b, p. 3-15).


			Esse ambiente complexo das operações militares exigiu a adaptação de metodologias internas a cada Força, de forma a permitir o cumprimento da missão das Forças Armadas em conformidade com a intenção política expressa na Política Nacional de Defesa (BRASIL, 2012f) e na Estratégia Nacional de Defesa (BRASIL, 2012f) do Brasil, atualizadas em 2020. O investimento em Defesa passou a desenvolver-se lastreado na capacidade de monitorar/controlar o território nacional e seu entorno estratégico, com importante papel sendo destinado às capacidades relacionadas à informação, com destaque para os macroprojetos de desenvolvimento tecnológico.


			Em virtude desse advento tecnológico informacional, a linha de desenvolvimento das capacidades operacionais das Forças Armadas buscou fortalecer principalmente três setores de importância estratégica (o espacial, o cibernético e o nuclear), envolvendo as três Forças em um esforço sinérgico informacional a longo prazo. Porém, devido à descontinuidade epistemológica doutrinária nas Operações de Informação, infere-se que a viabilidade e força das iniciativas propostas pelo Ministério da Defesa, aqui mencionadas, não refletem resultados diretos para as Operações de Informação. Isso ocorre porque a integração dos diferentes sistemas informacionais componentes de cada Força singular depende de uma abordagem conjunta para o cumprimento da missão constitucional das Forças Armadas. Essa dificuldade é devida ao fato de que os documentos de defesa não apresentam na exposição de suas ações estratégicas a necessidade de um esforço conjunto de desenvolver capacidades conjuntas relacionadas à informação, dificultando a abordagem de aspectos essenciais para as Operações de Informação.


			No universo acadêmico militar, a análise das Operações de Informação está recepcionada pelo campo de estudo das Ciências Militares que trata de assuntos de Defesa e das expressões do Poder Nacional. As Ciências Militares, por sua vez, estão sob tutela da grande área do conhecimento de Ciências Humanas, integrante da área básica Ciência Política e com a concentração em Defesa Nacional. Essa informação é relevante para compreender o caráter epistemológico abrangente da área de Ciências Militares.


			Essa amplitude epistemológica das Ciências Militares precisa integrar os conhecimentos de outras áreas, de forma interdisciplinar, sendo elas: Administração; Auditoria; Balística; Cibernética; Ciências Contábeis; Ciência e Tecnologia; Comunicação Social; Cultura; Defesa Nacional; Direito; Doutrina; Economia e Finanças; Educação; Educação Física (treinamento físico militar); Engenharia e Construção; Estatística; Estratégia; Geopolítica; História Militar; Informática; Instrução Militar; Inteligência; Gestão; Liderança; Logística; Meio Ambiente; Mobilização; Operações Militares; Política; Projetos; Prospectiva; Recursos Humanos; Relações Internacionais; Saúde; Simulação; e Sociologia (BRASIL, 2010a).


			Tendo em vista essa ampla gama de conhecimentos das Ciências Militares e as características das operações militares contemporâneas, o Exército Brasileiro atualizou sua visão doutrinária pelo manual EB20-MF-10.103 (BRASIL, 2014b, p. 2-2), definindo que o Ambiente Operacional, onde se empregam as Forças Armadas, deve ser analisado segundo as três dimensões (física, humana e informacional) das operações militares. Tais dimensões interagem permanentemente entre si, formando um cenário de caráter único e indivisível a ser analisado.


			A análise das operações no ambiente da informação multidimensional agrega grande interdisciplinaridade entre os assuntos militares e não militares, bem como expande a necessidade de integração entre as Forças Armadas no estudo das operações militares. Essa grande gama de conhecimentos aplicados nas Ciências Militares, por sua vez, amplia ainda mais a névoa de conceitos, pela dificuldade epistemológica doutrinária diante da necessidade de particularizar conceitos que são comuns a outras áreas.


			Destaca-se que o objetivo epistemológico principal das Operações de Informação é o de permitir a obtenção da superioridade da informação no espectro do Poder Militar. A superioridade da informação é um conceito ainda mais intangível, pois envolve outros conceitos de forma temporal, física e espacial da percepção. Isso porque a tarefa de superioridade de informação está direcionada ao mesmo tempo para considerações civis e militares, o que está muito além das capacidades das três Forças singulares. Tal dificuldade de se estabelecer parâmetros nessa névoa de conceitos acaba, da mesma forma, ampliando o distanciamento da tarefa de integrar-se às demais expressões do Poder Nacional.


			Considerando os aspectos epistemológicos e metodológicos apresentados, evidencia-se que a Doutrina Militar é a base do conhecimento das Forças Armadas. A comunhão desse conhecimento doutrinário entre as Forças Armadas, por sua vez, é um dos principais vetores do processo de transformação na Era do Conhecimento. A ciência espera que a efetividade do emprego militar se baseie em sua permanente atualização, de forma construtiva e permanente, em função da evolução da natureza dos conflitos, adequando-se às mudanças da sociedade e da evolução tecnológica aplicada aos assuntos de Defesa.


			Entretanto, em que pese as iniciativas do Exército Brasileiro em formular doutrina para as capacidades relacionadas com a informação para o nível Tático8, no nível Operacional e Estratégico das Operações de Informação do Ministério da Defesa9, verificado na Figura 2 – Níveis de planejamento, as Op Info ainda são pouco estudadas de forma conjunta.


			Além disso, a despeito de que existam iniciativas singulares para estruturação das capacidades relacionadas à informação, principalmente por parte do Exército, não existe um esforço integrado entre as Forças até o momento. Com isso, as ações no ambiente da informação estabeleceram metodologias que se caracterizaram por serem relativamente independentes, o que pode estar dissociando o planejamento militar de um objetivo comum.
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