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    INTRODUÇÃO





    Nos últimos tempos a utilização da Internet e dos recursos tecnológicos correlatos tem tomado conta do dia a dia das pessoas, seja para fazer amizades, buscar conhecimento, promover relações comerciais, investir no mercado financeiro e até mesmo cultivar relacionamentos.




    Em que pesem inúmeros benefícios, esses mesmos recursos – hoje indispensáveis – apresentam diversos riscos, pois muitos deles podem proporcionar transtornos ou prejuízos para as vítimas. Nestas situações e existindo previsão penal, surgem os denominados crimes cibernéticos, que se caracterizam pela prática de delitos no ou por intermédio do ambiente cibernético, ou seja, da Internet. Pode-se afirmar, mesmo que por uma análise empírica, que a ocorrência desses crimes apresenta um crescimento acentuado, seja pelo aumento do número de usuários, pelas vulnerabilidades existentes na rede ou pela falta de atenção do usuário. Esse contexto se acentuou em 2020 em razão da pandemia do coronavírus (MIRANDA, 2020).




    Utilizamos, no decorrer desta obra, a expressão “crimes cibernéticos” como sinônimo de crimes virtuais, por entendermos que, sob um ponto de vista mais genérico ou considerando especificidades, podem-se denominar essas modalidades criminosas como crimes cometidos por meios eletrônicos, crimes de alta tecnologia, cibercrimes, crimes digitais, crimes de informática, delitos informáticos, dentre outros termos.




    Nesse diapasão, a Polícia Civil e a Polícia Federal, que são os órgãos de segurança pública com a incumbência de promover a investigação criminal, especialmente seus setores que promovem a investigação desses crimes da era virtual, devem ser instrumentalizadas para enfrentar com eficiência e proatividade as ciberameaças e programar um planejamento estratégico, além da preparação para outros problemas penais relacionados com o tema que ainda surgirão.




    Cabe ressaltar que esta obra não é destinada apenas aos integrantes dos órgãos referidos, mas também a advogados, defensores públicos, peritos forenses, integrantes do Poder Judiciário e do Ministério Público, acadêmicos e professores universitários e, acima de tudo, cidadãos comuns que desejem conhecer as principais ameaças e vulnerabilidades cibernéticas, visando a proteção e, conforme o caso, a eventual condução da atividade investigativa de um crime cibernético e dar o correto encaminhamento aos casos que lhe chegarem ao conhecimento.




    Considerando esta perspectiva, no primeiro capítulo pretende-se discutir os antecedentes históricos da Internet, no mundo e no Brasil, bem como desencadear uma reflexão sobre a evolução tecnológica que culminou na formação da rede mundial de computadores e os dias atuais, em que ela se tornou imprescindível para muitas pessoas.




    O segundo capítulo não se restringirá unicamente a fornecer informações sobre as principais ameaças existentes, mas também a explorar os detalhes de cada uma dessas ameaças, bem como a relação entre ameaças ardilosas do mundo virtual com os crimes do mundo real, especialmente a denominada engenharia social, que pode ser vislumbrada levando em consideração o seu duplo propósito, isto é, como subsídio para a prática de um crime ou para a eficácia da atuação da polícia na investigação dos crimes cometidos por intermédio de computadores. Infelizmente a referida técnica é utilizada constantemente na primeira situação. Adotamos, portanto, a ideia de que os crimes cibernéticos devem, sim, ser enfrentados com o uso da engenharia social por parte dos investigadores, porém sempre dentro dos limites legais e constitucionais.




    Outro aspecto deste capítulo será discutir as principais tendências na utilização de artefatos maliciosos para a prática de crimes e demonstrar, passo a passo, algumas vulnerabilidades, como, por exemplo, uma prova de conceito em que um programa de captura de tráfego de rede foi utilizado para monitorar o uso de uma rede sem fio. A técnica denominada phishing scam também será abordada.




    O capítulo 3 abordará a investigação de crimes cometidos por intermédio de sites e os seus principais procedimentos investigativos. Este capítulo apresentará considerações sobre o protocolo de Internet (Internet Protocol – IP), domínios (nacionais e internacionais), servidores DNS, hospedagem, métodos de salvamento de páginas, ata notarial e a certidão do Escrivão de Polícia, considerada adequada para comprovar a autenticidade das informações prestadas pela vítima e que estejam disponíveis em um ambiente virtual.




    O capítulo 4 pretende demonstrar de forma didática os procedimentos investigativos para a localização de vestígios da prática de um crime relacionado com o e-mail da vítima e outros recursos. Busca-se orientar como deve ser feita a identificação dos IPs e dos autores de e-mails com conteúdo criminoso e também orientar a realização da interceptação telemática e investigação de fraudes eletrônicas e cibergolpes. O cyberbullying e as redes sociais também serão discutidos detidamente no decorrer do capítulo.




    No capítulo 5, pretende-se analisar os principais fundamentos legais a partir dos quais se pode obter dados, cadastrais e de acesso, dos provedores de conexão e de aplicação na Internet.




    No capítulo 6, além de abordar a prática procedimental nos casos de crimes virtuais e todos os seus atos sequenciais, principalmente no caso de solicitar dados telemáticos nos Estados Unidos e em relação ao Facebook, estão sendo disponibilizados diversos modelos de representações destinados a obter informações diretamente dos provedores de conexão à Internet e de acesso a serviços ou outras empresas e também aquelas representações direcionadas ao Poder Judiciário. Esses modelos de representação destinam-se a policiais e integrantes de outras carreiras jurídicas, como advogados e promotores, para que possuam uma orientação no afastamento do sigilo telemático ou na obtenção de outras informações sensíveis que não estejam disponíveis. Da mesma forma, na segunda edição procuramos acrescentar aspectos relacionados à investigação de direitos autorais na Internet e sobre forense computacional, necessidades do dia a dia da investigação criminal especializada na Internet.




    O capítulo 7 discutirá os principais desafios relacionados com a investigação dos crimes eletrônicos, que têm causado grande preocupação entre especialistas na área em virtude da evolução constante dos recursos tecnológicos, que tem proporcionado dificuldade em fornecer dados dos autores do crime e a decorrente possibilidade de impunidade. Temas como computação em nuvem, informações sobre usuários de Internet sem fio, guarda dos logs, prejuízos causados pelo cibercrime, excessiva burocracia e demora dos provedores, falta de integração entre os órgãos da segurança pública, cooperação internacional, esteganografia, criptografia, smartphones e outros assuntos serão discutidos no capítulo.




    Por fim, serão apresentadas as conclusões sobre os principais aspectos que envolvem a cibersegurança e a investigação de crimes cibernéticos, além, logicamente, das sugestões para uma maior eficiência na investigação deste tipo de delito.




    Optamos por utilizar várias imagens no decorrer da obra, visando facilitar a compreensão de todos os leitores. Porém, várias dicas e detalhes estão nos anexos. Como, por exemplo, demonstrações com imagens, de forma didática, sobre como deve ser feita a coleta de provas digitais de crimes cujos indícios estejam disponíveis na Internet. Foram escolhidos instrumentos gratuitos que permitem a coleta e a verificação de autenticidade.


  




  

    1. ANTECEDENTES HISTÓRICOS DA INTERNET E SUAS AMEAÇAS





    1.1. A Internet no mundo




    Com a finalidade de automatizar o cálculo de tabelas balísticas, no ano de 1946 foi construído o primeiro computador digital, denominado ENIAC, que permitiu reconhecer




    a utilidade universal do invento e passou-se à construção de modelos com mais memória interna e que incorporavam o conceito de programa armazenado, fundamental para a utilização prática da máquina. Até os primeiros anos da década de 1950 várias máquinas foram construídas. Elas eram todas diferentes e todas artesanais, mas todas seguiam a chamada arquitetura von Neumann [...] meados da década de 1950 começou a produção dos primeiros computadores comercialmente disponíveis. A IBM saiu na frente neste processo o que lhe valeu o domínio quase absoluto do mercado de informática até meados da década de 1980 [...] (MANDEL; SIMON; LYRA, 1997).




    No ano de 1957 a União Soviética lançou seu primeiro satélite espacial, o Sputnik. A contraofensiva a esse fato foi que o então presidente dos Estados Unidos John Kennedy prometeu enviar um americano para a Lua e criar um sistema de defesa à prova de destruição (O HOMEM, 2001). Com essa última finalidade, e também para acelerar o desenvolvimento tecnológico do país e coordenar atividades relacionadas com o espaço e satélites, foi criada a Agência de Investigação de Projetos Avançados (Advanced Research Project Agency – ARPA).




    No ano seguinte a ARPA se enfraqueceu em razão da criação da National Aeronautics & Space Administration (NASA), com finalidade análoga, de um cargo no Departamento de Defesa com atribuições semelhantes e pelo fato dos seus programas relacionados com mísseis balísticos terem sido direcionados a outros setores militares do governo.




    A saída para a ARPA foi modificar a perspectiva de pesquisa, incluindo novos projetos cujos resultados somente poderiam ser avaliados em longo prazo. Outro aspecto foi a realização de parcerias com instituições de ensino, de forma que tornou sua atuação mais técnica e científica.




    Em razão dessa mudança de foco, passaram a investir em assuntos que até então não eram adequadamente explorados, como a computação interativa e os sistemas de tempo compartilhado.




    Em 1961 a Universidade da Califórnia (UCLA) recebeu da Força Aérea o computador Q-32, da IBM, que auxiliou a inserção da informática no seio da ARPA.




    No ano seguinte (1962) a Força Aérea, com a preocupação de proteger-se de uma eventual guerra ou ataque nuclear, solicitou à empresa Rand Corporation um estudo sobre uma rede de comunicação militar descentralizada (CASTELLS, 2001, p. 14), ou seja, despida de um núcleo central, que funcionasse mesmo que fossem destruídos alguns de seus terminais.




    A resposta foi um relatório que recomendava que o referido órgão militar solicitasse à American Telephone & Telegraph (AT&T) a implementação do projeto. A AT&T não concordou com o projeto e, inclusive, informou que implementar o projeto que envolvia a criação de uma rede digital de pacotes seria concorrer com ela mesma, que tinha uma rede analógica baseada em comutação de circuitos.




    Levando em consideração a demanda,




    a resposta foi montar uma Rede de comunicações que não dependesse de um só núcleo central cuja destruição pudesse comprometer toda a Rede. O briefing era simples mas complexo: desenhar uma Rede de comunicações totalmente independente que fosse invulnerável a qualquer tentativa de destruição ou controle por parte de qualquer entidade ou potência. A ARPANET foi acionada em 1969 (TURNER; MUÑOZ, 1999, p. 29).




    Com o passar dos anos se consolidou a importância de criar uma rede capaz de integrar computadores que estivessem distantes e que por intermédio dela fosse permitida a comunicação de dados. Sob esse ponto de vista foi criada a ARPANET, inicialmente interligando a Universidade da Califórnia (Los Angeles e Santa Bárbara), a Universidade de Stanford (Santa Cruz) e a Universidade de Utah (Salt Lake City) (BRASIL ESCOLA, s.d.).




    Os avanços só foram possíveis em razão dos estudos da época sobre a comutação por pacotes com (a) teses de doutorado de Leonard Kleinrock, professor da Universidade da Califórnia de Los Angeles (UCLA), em 1961 no MIT, (b) análises de Paul Baran, da Rand Corporation, e (c) projeto de redes de computadores, financiado pelo governo britânico, de Donald Davies, do Laboratório Nacional de Física do Reino Unido, no início dos anos 1960 (OLIVEIRA, 2011).




    A ARPANET passou a crescer continuamente. Para se ter uma ideia das proporções,




    havia 13 computadores na rede em janeiro de 1971, 23 em abril de 1972 e 38 em janeiro de 1973. Foi organizada a primeira demonstração pública da rede em 1972 por ocasião da “First International Conference of Computer Communications”, realizada no outono de 1972. Nesta oportunidade a rede já dava suporte a um amplo conjunto de serviços regulares, entre os quais estavam incluídos o login remoto e o correio eletrônico, cujo volume de uso surpreendeu os próprios responsáveis pela rede (MANDEL; SIMON; LYRA, 1997).




    No ano de 1973 realizou-se a primeira conexão internacional da ARPANET, que interligou a Inglaterra e a Noruega. No final dessa década, a ARPANET substituiu seu protocolo de comutação de pacotes, denominado Network Control Protocol (NCP), para Transmission Control Protocol/Internet Protocol (TCP/IP).




    Em 1977 realizou-se uma demonstração do protocolo TCP/IP por intermédio da utilização de três redes: a ARPANET, a RPNET e a STATNET.




    Na década de 80 a ARPANET se disseminou pelos Estados Unidos e promoveu a interligação entre universidades, órgãos militares e governo.




    Foi implementado, no ano de 1986, a NSFNET – pela National Science Foundation –, e a ARPANET começou a ser chamada de “Internet”.




    Para que ocorresse o grande salto na utilização da Internet houve estudos precursores de Ted Nelson, mas com Tim Berners-Lee e a rede WWW (World Wide Web) é que foram possíveis a expansão e a utilização comercial da Internet. Surgem os navegadores para facilitar a vida e utilização por usuários (LAURENTIZ, 2010).




    Assim, surge a Internet, a rede das redes, a rede mundial de computadores, tornando-se acessível a toda a população mundial, mesmo que com problemas de acesso e inclusão1.




    1.2. A Internet no Brasil




    No Brasil o Instituto Brasileiro de Geografia e Estatística (IBGE) passou a utilizar um computador UNIVAC 1105 e, no ano de 1964, foi criado o Centro Eletrônico de Processamento de Dados do Estado do Paraná.




    Em 1965 foi criado o Serviço Federal de Processamento de Dados e o Brasil se associou ao consórcio internacional de telecomunicações por satélite (INTELSAT). Além disso, foi criada a Empresa Brasileira de Telecomunicações, vinculada ao Ministério das Comunicações, também recém-criado.




    No ano de 1972 foi fabricado o primeiro computador brasileiro, denominado “patinho feio”, pela Universidade Federal de São Paulo (USP). Dois anos após foi criada a Computadores Brasileiros S.A. (COBRA) (PERSEGONA; ALVES, 2008) e em 1979 criou-se a Secretaria Especial de Informática.




    Outro passo importante para a consolidação da Internet no Brasil foi a conexão à Bitnet da Fundação de Amparo à Pesquisa do Estado de São Paulo (FAPESP), do Laboratório Nacional de Computação Científica (LNCC) e da Universidade Federal do Rio de Janeiro (UFRJ), em 1988 (O HOMEM, 2001).




    A Secretaria Especial de Informática foi extinta em 1992, 13 anos depois de sua criação, e para suas atribuições foi criada a Secretaria de Política de Informática.




    Neste mesmo ano foi implementada a primeira rede conectada à Internet, que interligava as principais universidades brasileiras. Diferentemente da Internet que pode ser observada nos dias atuais, não existia interface gráfica. Os usuários conectados à rede conseguiam apenas trocar e-mails. Porém, no ano de 1995 passaram a disponibilizar o uso comercial da Internet no país. A velocidade máxima da conexão era de 9,6 Kbps (CHAGAS, 2003).




    Neste mesmo ano ocorreu a criação do Comitê Gestor da Internet no Brasil (CGI.br), com a finalidade de “coordenar e integrar todas as iniciativas de serviços de Internet no país, promovendo a qualidade técnica, a inovação e a disseminação dos serviços ofertados” (NIC.BR, 2010).




    Conforme dados do site Internet World Stats, em março de 2021 o Brasil contava com 74,8% de acesso da população brasileira à Internet2.




    1.3. Histórico sobre as primeiras ameaças




    No mesmo passo que a evolução dos recursos tecnológicos, as ameaças praticadas via computador se aprimoraram com o passar dos anos. Nesse sentido, a informação sobre programas de computador que se autorreplicassem remonta ao final da década de 50, oriunda do matemático John Von Neumann. Na década seguinte surgiram




    os legítimos antecessores dos códigos maliciosos. Tudo começou quando um grupo de programadores desenvolveu um jogo chamado Core Wars, capaz de se reproduzir cada vez que era executado, sobrecarregando a memória da máquina do outro jogador. Os inventores desse jogo também criaram o primeiro antivírus, batizado de Reeper, com capacidade de destruir as cópias geradas pelo Core Wars. A existência desse jogo, seus efeitos e a forma de desativá-lo, no entanto, vieram a público somente em 1983, por um artigo escrito por um de seus criadores, publicado em uma conceituada revista cientíﬁca da época (A EPIDEMIA, s.d.).




    No ano de 1971, em laboratório, o Creeper Virus foi criado por um funcionário conhecido como Bob Thomas, de uma empresa que trabalhava com a construção da ARPANET, e consistiu em uma prova de conceito. Esse artefato malicioso apresentava a mensagem a seus usuários “I’m the creeper, catch me if you can!” e tinha capacidade autorreplicativa:




    El Creeper (enredadera) de Thomas se descontroló, se reprodujo exageradamente y se extendió sin cesar por la red. Técnicamente, el Creeper era lo que hoy conocemos como “gusano” (worm) […] (BARCELÓ GARCIA, 1997).




    Richard Skrenta (FIRST VIRUS, 2007), com apenas 15 anos de idade, em 1982, criou o Elk Cloner (ROHR, 2011), considerado por alguns estudiosos do assunto o primeiro vírus desenvolvido para infectar computadores, apesar de, na época, o termo “vírus de computador” não ter ainda sido criado. Esse artefato contaminava o computador Apple DOS 3.3 e se difundia por cópias do disquete contaminado. É importante asseverar que esse código malicioso




    não causava grandes problemas, mas faria escola. Além de apresentar um pequeno ‘poema’ na tela do equipamento infectado, ele era capaz de gerar cópias de si mesmo quando um disquete era inserido no computador. Quando essa mídia era utilizada em outro sistema, o processo se propagava3.




    Dois anos depois, em 1984, Fred Cohen apresentou um paper, chamado “Experiments with Computer Viruses”, em que criou o termo “vírus de computador”, que denomina programas maliciosos, nocivos ao sistema como um todo (COHEN, 1987).




    Dois irmãos paquistaneses, no ano de 1986, criaram um vírus de computador chamado Brain. Esse vírus atingia o setor de inicialização do disco4 e tinha como finalidade




    detectar uso não autorizado de um software médico de monitoramento cardíaco que haviam desenvolvido. Porém o código sofreu modificações maliciosas as quais o transformaram em um vírus que se espalhava através de disquetes infectados. O Brain causava lentidão nas operações do sistema e ocupava valiosos kilobytes de memória dos computadores (QUINTO, s.d.).




    Em relação ao assunto, porém, não existe uma posição pacífica sobre quando surgiu o primeiro vírus de computador, tendo em vista que, para alguns, o primeiro vírus foi o Elk Cloner e, para outros, o Brain.




    Cabe esclarecer que em 1986 também surgiram os primeiros cavalos de Troia de que se tem notícia. Exemplo disso é o caso do PC-Write:




    O PC-Write legítimo era um shareware de processamento de textos similar ao Word que temos hoje. O Trojan era uma suposta versão 2.72 deste software que havia sido lançada e, diferente do ANIMAL, tinha intuição maliciosa contra o sistema. Trabalhava em duas etapas ao ser executado: primeiro apagava a FAT (File Allocation Table) do sistema e então formatava o disco rígido do PC, deletando todos os dados (ABIDIN; KUMAR; TIWARI, 2018).




    O primeiro antivírus foi criado no ano de 1988 por Denny Yanuar Ramdhani em Bandung, Indonésia, e tinha a funcionalidade de imunizar o sistema do computador contra o vírus Brain (CARDOSO, 2010).




    Segundo estudo elaborado pela Kaspersky, até 1995 os vírus de boot representavam aproximadamente 70% das ameaças, mas também existiam outros, como por exemplo aqueles que infectavam arquivos executáveis DOS (EMM, 2008).




    Com a popularização de dispositivos utilizados para o acesso à rede mundial de computadores, também surgiram novos meios para a difusão de ameaças. No ano de 2004 surgiu o primeiro vírus de celular, oriundo das Filipinas. Denominado




    Cabir, a praga foi criada para infectar aparelhos que utilizavam o sistema operacional Symbian (hoje, presente em mais de 70% dos celulares).




    O objetivo do Cabir, que é disseminado por bluetooth, é descarregar toda a bateria dos celulares infectados. Em aparelhos contaminados pelo vírus, uma mensagem característica, com a palavra “Caribe” aparece no visor e se repete sempre que o equipamento é ligado (BAIO; FERREIRA, 2008) (grifos nossos).




    Segundo Cintia Baio e Lilian Ferreira (2008), no mesmo ano o Cabir foi aprimorado por um brasileiro, que criou um vírus com código aberto chamado Lasco. Esse vírus foi criado por




    Marcos Velasco, hoje especialista em malware e dono de uma empresa de segurança, decidiu aprimorar o poder dos vírus para telefones móveis.




    Criou, então, o Lasco (também conhecido como Lasco A. ou Symbos_Vlasco.A), vírus de autoinstalação para Symbian, com código aberto e transmitido por bluetooth. A praga de Velasco também podia ser transmitida pelo computador e descarregava a bateria do celular.




    A evolução dos códigos maliciosos é constante e nos últimos cinco anos há uma predominância na utilização de sistemas maliciosos de coletas de dados pessoais e corportativos e, além disso, a criptografia de dados e informações (toda espécie de arquivos) constantes em bancos de dados e solicitação de sequestro em moeda virtual. Assim, surgem constantemente variantes de ransomware (LISKA; GALLO, 2017; DE OLIVEIRA FORNASIER; PROTTI SPINATO; LENCINA RIBEIRO, 2020).




    1.4. A Internet hoje




    A Internet tem sido utilizada para inúmeras finalidades, seja para realizar negociações comerciais, buscar conhecimento, conhecer pessoas, manter relacionamentos, produzir atividades de marketing pessoal, buscar diversão e, em alguns casos, promover transtornos para outras pessoas, incluindo prejuízos financeiros das vítimas. O período da pandemia do coronavírus, com a permanência das pessoas em suas residências e aumento do home office, também acarretou o aumento da criminalidade cibernética (MIRANDA, 2020).




    A utilização da Internet tem sofrido um aumento exponencial a cada ano que passa, muito em virtude da evolução tecnológica e do barateamento dos computadores e dispositivos móveis de acesso à rede mundial. No Brasil, a cada ano, há o aumento de domicílios com conexão à Internet, passando de ¾ das residências (CGI.BR, 2020).




    Há que citar, ainda, que há muita desigualdade no acesso à Internet no Brasil, circunstância apontada pela pesquisa do CGI.br:




    Pelo quarto ano consecutivo, a pesquisa verificou uma redução da presença de computadores nos domicílios, passando de 50% em 2016 para 39% em 2019. Pelo recorte socioeconômico, enquanto 95% domicílios da classe A possuem algum tipo de computador, eles estão presentes em apenas 44% dos domicílios da classe C e 14% dos domicílios das classes DE.




    Com o isolamento social, medida de prevenção à COVID-19, milhões de brasileiros passaram a depender ainda mais da Internet e das TIC de maneira geral para realizar atividades de trabalho remoto, ensino à distância e até mesmo para acessar o auxílio emergencial do governo. Mas a falta de acesso à Internet e o uso exclusivamente por celular, especialmente nas classes DE, evidenciam as desigualdades digitais presentes no país e apresentam desafios relevantes para a efetividade das políticas públicas de enfrentamento da pandemia. A população infantil em idade escolar nas famílias vulneráveis e sem acesso à Internet também é muito afetada neste período de isolamento social. A pandemia revela de forma clara as desigualdades no Brasil”, pontua Alexandre Barbosa, gerente do Cetic.br (CGI.BR, 2020).




    Em outro aspecto, podem-se observar os dados estatísticos oferecidos pelo CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil), que é um grupo de resposta a incidentes de segurança para a Internet brasileira vinculado ao Comitê Gestor da Internet no Brasil e que possui a responsabilidade de receber, analisar e responder a incidentes de segurança envolvendo redes conectadas à Internet no Brasil.




    O CERT.br, que atende a qualquer rede brasileira conectada à Internet, agrega inúmeras informações quanto aos incidentes a ele reportados, mantendo um registro e, quando for o caso, adotando providências caso a caso5.




    Conforme dados do CERT.br, o auge da notificação de incidentes na Internet no Brasil ocorreu em 2014, com mais de 1 milhão de casos reportados, tendo picos de aumento e diminuição a partir de então, chegando próximo de 900 mil notificações em 2019 (CERT.BR, 2020a). Outro aspecto que chama a atenção é a origem dos ataques, em sua grande maioria do próprio país (CERT.BR, 2020b).




    Verificando-se o histórico correspondente às origens dos ataques, percebe- se que a China e os Estados Unidos têm tido destaque nos últimos anos (CERT.BR, 2020a).




    Outro fator preocupante, não só pela má utilização quanto pelo uso de um percentual de banda da Internet, prejudicando a utilização por outros usuários, é o número de spams6, muito elevado. No ano de 2010, a propagação de spams assumiu proporções alarmantes, ainda mais se for considerado que muitos dos crimes cometidos pela Internet utilizam o spam para difundir seus códigos maliciosos. A partir de 2014 houve uma estabilização no número de spams no Brasil (CERT.BR, 2020c).




    Outros dados, como estatísticas de servidores DNS maliciosos e honeypots, podem ser obtidos também no CERT.br (CERT.BR, 2020d).




    




    

      

        1 Segundo dados do site Internet World Stats, a penetração da Internet no mundo, em julho de 2020, conta com 62%. Disponível em <https://www.internetworldstats.com/stats.htm>. Acesso em: 23 jul. 2021.


      




      

        2 Disponível em <https://www.internetworldstats.com/south.htm#br>. Acesso em: 23 jul. 2021.


      




      

        3 Primeiro vírus de computador foi criado por adolescente há 25 anos. AcessaSP, 23/07/2007. Redação original da extinta PC WORLD.


      




      

        4 Essa modalidade de artefato malicioso, chamada vírus de boot, será mais bem discutida no capítulo seguinte.


      




      

        5 No próprio site do CERT.br há um catálogo dos CSIRTs no Brasil (Grupos de Segurança e Resposta a Incidentes), disponibilizado no link <http://www.cert.br/csirts/brasil/> e mapeado geograficamente.


      




      

        6 Este conceito será analisado no próximo capítulo.


      


    


  




  

    2. AS AMEAÇAS E VULNERABILIDADES NA “REDE MUNDIAL DE DISPOSITIVOS INFORMÁTICOS”





    Neste capítulo serão abordadas as principais ameaças e vulnerabilidades existentes no mundo virtual. A característica principal em relação aos malefícios da Internet é, sem dúvida, a engenharia social, utilizada em praticamente todas as ações criminosas e danosas na rede.




    Para um acesso indevido a uma rede ou conta bancária, para a venda de um produto inexistente, para oferta de um empréstimo falso, dentre outras condutas, o criminoso sempre se utilizará de métodos ardilosos e que buscam, em suma, que o usuário da Internet execute uma ação e/ou preste informações. Assim, inicia-se a explanação justamente por este ponto fundamental, o que facilitará a compreensão do tema. Após, serão abordadas as principais ameaças e tendências, principalmente no “ambiente virtual brasileiro”.




    2.1. Crimes cibernéticos




    Nos moldes do que foi anteriormente comentado, decidimos utilizar o termo “crimes cibernéticos” para definir os delitos praticados por intermédio de dispositivos informáticos (computadores, notebooks, celulares etc.) conectados ou não à internet. Atualmente é comum a prática de crimes no ambiente de nuvem, sendo que, inclusive nesses casos, estamos diante de crimes cibernéticos considerando que são utilizados dispositivos informáticos para acessar esse ambiente. Além dessa questão, apenas para fins didáticos, apresentamos uma classificação para as denominadas “condutas indevidas praticadas por dispositivos informáticos”.




    Essas “condutas indevidas praticadas por computador e/ou dispositivos móveis” podem ser divididas em “crimes cibernéticos” e “ações prejudiciais atípicas”. A espécie “crimes cibernéticos” subdivide-se em “crimes cibernéticos abertos” e “crimes exclusivamente cibernéticos”.




    

      [image: ]

    




    Figura 1. Classificação dos crimes cibernéticos




    As “ações prejudiciais atípicas” são aquelas condutas, praticadas por intermédio de dispositivos informáticos, que causam algum transtorno e/ou prejuízo para a vítima, porém não existe uma previsão penal, ou seja: o indivíduo causa algum problema para a vítima, mas não pode ser punido, no âmbito criminal, em razão da inexistência de norma penal com essa finalidade. Por exemplo, o indivíduo que invade o computador de um conhecido sem o objetivo de obter, adulterar ou destruir dados ou informações não será indiciado nem preso, pois esses fatos não são criminosos, por não se adequarem ao art. 154-A do Código Penal (nova redação pela Lei nº 14.155/2021). Por outro lado, o causador do transtorno pode ser responsabilizado na esfera civil, como, por exemplo, ser condenado a pagar indenização em virtude dos danos morais/materiais produzidos.




    Conforme anteriormente mencionado, os “crimes cibernéticos” se dividem em “crimes cibernéticos abertos” e “crimes exclusivamente cibernéticos”. Com relação aos crimes cibernéticos “abertos”, são aqueles que podem ser praticados da forma tradicional ou por intermédio de dispositivos informáticos, ou seja, o dispositivo é apenas um meio para a prática do crime, que também poderia ser cometido sem o uso dele. Dentre os tipos penais abarcados nesta modalidade estão, por exemplo, crimes contra a honra, ameaça, furto mediante fraude, estelionato, falsificação documental, falsa identidade, extorsão, tráfico de drogas etc.




    Já os crimes “exclusivamente cibernéticos” são diferentes, pois eles somente podem ser praticados com a utilização de dispositivos informáticos. Um exemplo é o crime de aliciamento de crianças praticado por intermédio de salas de bate-papo na Internet, previsto no art. 244-B, § 1º, do Estatuto da Criança e Adolescente (Lei nº 8.069/1990). Também são exemplos os crimes de interceptação telemática ilegal (art. 10 da Lei nº 9.296/1996), interceptação ambiental de sinais ilegal (art. 10-A da Lei nº 9.296/1996), invasão de dispositivo informático (art. 154-A do Código Penal), divulgação de cena de estupro ou de cena de estupro de vulnerável, de cena de sexo ou de pornografia (art. 218-C do Código Penal), imagens de abuso infantil por meio do sistema de informática/telemática (arts. 241-A, 241-B e 241-C da Lei nº 8.069/1990), registro não autorizado da intimidade sexual (art. 216-B do Código Penal), a alteração do art. 122 do Código Penal, dobrando a pena quando a instigação ou indução ao suicídio ou automutilação ocorrem por meio da Internet (Lei nº 13.968/2019), a previsão do crime de stalking, do art. 147-A (Lei nº 14.132/2021), e as alterações/inclusões nos arts. 155, § 4º-B (furto mediante fraude por meio de dispositivo eletrônico ou informático) e 171, § 2º-A (fraude eletrônica), promovidas pela Lei nº 14.155/2021.




    A lógica da criminalidade no ambiente virtual leva a intensificação dos delitos de caráter passional (como crimes contra a honra, ameaça, bullying etc.), das fraudes financeiras (estelionato, furto, extorsão e falsificação documental) e dos delitos de caráter sexual (registro e divulgação de cenas de sexo e/ou pornográfica, estupro etc.). As circunstâncias delitivas levam à necessidade de analisar caso a caso e buscar seu enquadramento à legislação penal vigente.




    2.2. Engenharia social




    É a utilização de um conjunto de técnicas destinadas a ludibriar a vítima, de forma que ela acredite nas informações prestadas e se convença a fornecer dados pessoais nos quais o criminoso tenha interesse ou a executar alguma tarefa e/ou aplicativo.




    Cabe destacar que geralmente os criminosos simulam fazer parte de determinada instituição confiável, como bancos, sites de grandes lojas, órgãos do governo ou outros órgãos públicos para que a vítima confie nos falsos dados apresentados, o que, na verdade, será a isca para que sejam fornecidas as referidas informações.




    Enquanto certas ameaças cibernéticas utilizam vulnerabilidades localizadas em uma rede ou servidor, na engenharia social o criminoso concentra-se nas vulnerabilidades que porventura a vítima possa ter e/ou apresentar frente a determinadas situações do seu cotidiano. Nestas situações o ponto nevrálgico é a falta de conscientização do usuário de computador sobre os perigos de acreditar em todas as informações que chegam até ele. Também, são as informações que podem ser coletadas pelo criminoso no âmbito da Internet e que são disponibilizadas pelos usuários em suas redes sociais (nomes de familiares, colégios, idade, datas importantes etc.).




    De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil (CERT.br), a engenharia social é




    Técnica por meio da qual uma pessoa procura persuadir outra a executar determinadas ações. No contexto desta Cartilha, é considerada uma prática de má-fé, usada por golpistas para tentar explorar a ganância, a vaidade e a boa-fé ou abusar da ingenuidade e da confiança de outras pessoas, a fim de aplicar golpes, ludibriar ou obter informações sigilosas e importantes. O popularmente conhecido “conto do vigário” utiliza engenharia social (CERT.BR, 2012).




    A Cartilha do CERT.Br (CERT.BR, s.d.) apresenta inúmeros exemplos deste tipo de atividade criminosa na Internet, envolvendo ataques, golpes e códigos maliciosos.




    Uma característica deste tipo de ação é que não possui procedimentos definidos sendo utilizados; trata-se principalmente da criatividade do autor destas ações e da sua capacidade para persuadir a vítima a oferecer as informações desejadas. Nestes termos, a engenharia social pode ser vislumbrada sob o aspecto físico e psicológico.




    No físico, exploram o local de trabalho, vasculham lixeiras, e por telefone se passam por outra pessoa. No psicológico, exploram o lado sentimental das pessoas. No Brasil ainda não há uma legislação específica que puna estes tipos de crimes; então, além da conscientização e treinamentos constantes, as empresas devem possuir um plano de contingência para eventuais ataques e assim garantir a continuidade dos negócios (POPPER; BRIGNOLI, 2017).




    A engenharia social pode também ser utilizada no âmbito da investigação criminal. Um exemplo muito comum se apresenta nas situações em que o policial se infiltra7 em uma organização criminosa para coletar indícios sobre a prática de crimes. Nesses casos são utilizadas técnicas de engenharia social para que seja coletado o maior número de informações. É, dentre outros termos, a engenharia social contra o crime.




    Existem diversas ferramentas na Internet que facilitam a utilização da engenharia social e passam a buscar, de modo automatizado, informações sobre os alvos de interesse dos eventuais cibercriminosos. O tema do uso de fontes abertas é explorado em outras obras (BARRETO; WENDT; CASELLI, 2017; JORGE, 2021). Segundo Kevin Mitnick, são necessários alguns procedimentos preventivos para evitar ser vítima de engenharia social. Dentre as técnicas, o mais famoso hacker da história apresenta as seguintes:




    •Desenvolver protocolos claros e concisos que sejam cumpridos consistentemente em toda a organização;




    •Organizar um treinamento em consciência da segurança;




    •Criar regras simples que definam quais são as informações confidenciais;




    •Elaborar uma regra simples segundo a qual sempre que alguém solicitar uma ação restrita (ou seja, uma ação que envolva a interação com um equipamento relacionado a um computador, cujas consequências não sejam conhecidas), a identidade do solicitante seja verificada de acordo com a política da empresa;




    •Desenvolver uma política de classificação de dados;




    •Treinar funcionários para resistir a ataques de engenharia social;




    •Testar a suscetibilidade de seu funcionário a ataques de engenharia social, conduzindo uma avaliação de segurança.




    O aspecto mais importante do programa é estabelecer protocolos de segurança adequados e, então, motivar os funcionários para que assimilem esses protocolos (...) (MITNICK; SIMON, 2005, p. 202-203).




    As principais técnicas utilizadas pelos engenheiros sociais são baseadas na manipulação da emoção de seus “alvos”. Assim, trabalham principalmente com o medo, a ganância, a simpatia e, por último, a curiosidade. O usuário de Internet, motivado por essas circunstâncias, acaba prestando informações que não devia ou clica em links que direcionam a sites de conteúdo malicioso e/ou para execução de algum código maléfico em sua máquina.
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