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			INTRODUÇÃO


			A Lei n. 13.709/2018, que ficou conhecida como Lei Geral de Proteção de Dados Pessoais (LGPD), entrará em vigor em 3 de maio de 2021, com exceção das sanções, previstas para agosto de 2021 (isso se não houver nenhuma medida provisória que venha a alterar o vacatio legis).1 A LGPD é um marco jurídico regulatório inédito no Brasil e atinge todas as instituições públicas e privadas, que agora terão que se adaptar a essa nova regulamentação, que tem como princípio proteger os direitos fundamentais de liberdade e privacidade dos cidadãos brasileiros.


			É certo que essa nova regulamentação traz desafios e oportunidades positivas, principalmente no âmbito de segurança da informação. Agora, empresas de todos os portes devem se preparar para ficar em conformidade e atender aos requisitos legais, e muitas já estão na corrida em busca de entendimento. Portanto, quanto mais cedo você iniciar os procedimentos necessários para a adequação para a lei, mais fácil será adaptar e definir processos de conformidade em sua empresa.


			Existem muitos materiais que visam ajudar no entendimento da lei, mas a tarefa mais complexa é compreender como ela pode ser aplicada na prática. Considerando o exposto, este livro tem como objetivo contribuir não somente para o entendimento da lei, mas também na preparação prática, de forma a orientar todos os que hoje estão diante desse novo desafio. Aqui, você irá encontrar explicações de pontos importantes da lei, assim como uma associação de fácil entendimento e quais ações práticas podem ser tomadas para que a sua empresa possa se adequar e estar em conformidade com a nova lei.


			Este livro não irá cobrir todos os artigos da LGPD, pois tem como principal função fornecer uma visão de melhores práticas de segurança no ambiente computacional, o que está diretamente relacionado a determinados artigos da lei e ao tratamento de dados.


			As informações aqui contidas são frutos de estudos e aplicações práticas que venho vivenciando muito antes de a lei ter sido promulgada, em agosto de 2018. Quando ela surgiu, eu já havia trabalhado com empresas da União Europeia na conformidade da General Data Protection Regulation (GDPR; em português, Regulamento Geral sobre a Proteção de Dados) e, em seguida, criei um pequeno curso online, do qual grande parte do conteúdo do livro foi retirada (você pode conhecer mais sobre o curso no meu website, https://danieldonda.com). Por meio do curso, também descobri as principais dúvidas e necessidades do nosso mercado em relação à lei e, assim como devemos fazer com a LGPD, fui adequando os temas e as ordens e então compilei todo este valioso material. A criação do livro também foi uma demanda dos alunos, pois eles queriam ter como aliado do curso um material de consulta para utilizar no dia a dia em suas empresas.


			A LGPD vai muito além do uso de softwares e, como você verá no livro, é possível implementar muitas soluções nativas quando você possui uma infraestrutura Microsoft e cloud (nuvem) dos principais players. Ainda assim, existem diversos softwares que podem ajudar no processo de conformidade da LGPD. A intenção deste livro é proporcionar ao leitor o conhecimento da existência de soluções para que possa encontrar a mais adequada à sua necessidade.


			Boa leitura!


			


			

				

					1.  Expressão em latim que significa “vacância da lei”, é o prazo legal para uma lei entrar em vigor.


				


			


		




		

			A LEI GERAL DE PROTEÇÃO DE DADOS PESSOAIS


			No dia 14 de agosto de 2018, foi promulgada a Lei n. 13.709, intitulada Lei Geral de Proteção de Dados Pessoais (LGPD), que altera a Lei n. 12.965, de 23 de abril de 2014, o Marco Civil da Internet. A Medida Provisória (MP) n. 869/2018 alterou a vacatio legis da LGPD para 24 meses, ou seja, a data para entrar em vigor passou a ser agosto de 2020, e não mais fevereiro de 2020.


			Em 2020, devido à crise global provocada pela pandemia do novo coronavírus (Covid-19), que praticamente parou todas as operações no Brasil e no mundo, foi aprovada uma nova MP para que as empresas não sejam penalizadas por não se adequarem à lei, devido aos reflexos das recomendações de isolamento social, que são parte do combate à pandemia. Portanto, a lei começa a valer somente em 3 de maio de 2021, data que pode sofrer novas alterações, e, apesar de as sanções estarem marcadas para serem aplicadas somente em agosto do mesmo ano, processos judiciais, ações de classe e demais recursos jurídicos já poderão ser iniciados no começo de 2021. Entretanto, é importante ressaltar que a lei já está em vigor desde o dia 28 de dezembro de 2018 quanto aos artigos 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B.


			A LGPD não é uma lei muito extensa e tampouco de difícil entendimento. Ela é dividida em dez capítulos e seções, detalhados a seguir:


			•	Capítulo I – Disposições Preliminares


			•	Capítulo II – Do Tratamento de Dados Pessoais


			›	Seção I – Dos Requisitos para o Tratamento de Dados Pessoais


			›	Seção II – Do Tratamento de Dados Pessoais Sensíveis


			›	Seção III – Do Tratamento de Dados Pessoais de Crianças e de Adolescentes


			›	Seção IV – Do Término do Tratamento de Dados


			•	Capítulo III – Dos Direitos do Titular


			•	Capítulo IV – Do Tratamento de Dados Pessoais pelo Poder Público


			›	Seção I – Das Regras


			›	Seção II – Da Responsabilidade


			•	Capítulo V – Da Transferência Internacional de Dados


			•	Capítulo VI – Dos Agentes de Tratamento de Dados Pessoais


			›	Seção I – Do Controlador e do Operador


			›	Seção II – Do Encarregado pelo Tratamento de Dados Pessoais


			›	Seção III – Da Responsabilidade e do Ressarcimento de Danos


			•	Capítulo VII – Da Segurança e das Boas Práticas


			›	Seção I – Da Segurança e do Sigilo de Dados


			›	Seção II – Das Boas Práticas e da Governança


			•	Capítulo VIII – Da Fiscalização


			›	Seção I – Das Sanções Administrativas


			•	Capítulo IX – Da Autoridade Nacional de Proteção de Dados (ANPD) e do Conselho Nacional de Proteção de Dados Pessoais e da Privacidade


			›	Seção I – Da Autoridade Nacional de Proteção de Dados (ANPD)


			›	Seção II – Do Conselho Nacional de Proteção de Dados Pessoais e da Privacidade


			•	Capítulo X – Disposições Finais e Transitórias2


			Como a lei foi muito bem dividida em capítulos e seções, fica mais fácil e lógico que o livro seja organizado seguindo essa mesma distribuição. Lembro que o propósito principal desta obra é nortear o leitor para que ele tenha caminhos e pontos de reflexão para aplicar controles e mecanismos e segurança no tratamento dos dados, e assim ficar em conformidade com a LGPD, e não apenas explanar o sentido e o propósito da lei. Dessa maneira, vamos rapidamente conhecer os pontos da lei de forma geral, para simples entendimento, e então poderemos nos aprofundar em temas mais práticos, afinal a área de tecnologia da informação (TI) tem um papel fundamental na proteção de dados.


			Apesar de tratarmos diretamente de melhores práticas de segurança da informação, lembro que a lei trata de dados pessoais e dados pessoais sensíveis inclusive nos meios digitais, ou seja, vale até mesmo para os processos de tratamento de dados executados de modo manual.


			


			

				

					2.  Você pode consultar a LGPD no website do governo http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm.


				


			


		




		

			TUDO O QUE VOCÊ PRECISA SABER SOBRE A LGPD


			É importante iniciar este capítulo com uma pesquisa realizada entre fevereiro e março de 2019 pela empresa Serasa Experian para avaliar consumidores e empresas.3 Esse levantamento contou com 1.564 pessoas e identificou que, para 75% delas, a LGPD é um tema desconhecido ou pouco conhecido. Já entre as 508 empresas pesquisadas, 66% afirmaram que seu conhecimento sobre a lei é médio.


			Vamos então explorar a lei para conhecermos os conceitos fundamentais e as terminologias que devem ter especial atenção e que serão utilizadas com muita frequência. É importante compreender os fundamentos e os nossos direitos em relação ao tratamento de dados pessoais, e é imprescindível o conhecimento das obrigações legais atribuídas.


			A lei é baseada nos direitos fundamentais de liberdade e de privacidade e no livre desenvolvimento da personalidade da pessoa natural. A lei, se bem aplicada, promoverá o desenvolvimento econômico e tecnológico no Brasil (e é nisso que eu acredito).
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