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      Capítulo 1

    Fundamentos de DevOps


	


    No cenário atual em tecnologia da informação, com o avanço de soluções voltadas para as empresas, encontramos no mercado a transformação do modo de atuação em projetos das operações empresariais.


    Podemos citar a computação em nuvem que, com base nas operações de apoio e por meio dos provedores de serviços, pode desempenhar um papel importante para o desenvolvimento de serviços para as empresas em geral. Desse modo, um sistema, aplicação, site, etc. torna-se essencial para o desenvolvimento de projetos para as empresas, possibilitando grande diferencial no mercado competitivo.


    O profissional de tecnologia da informação precisa atuar em diversas atividades que possam garantir o funcionamento de infraestrutura e sistemas alinhados à especificação dos serviços e das operações empresariais. Assim, é necessário explorar os recursos da tecnologia com o desenvolvimento DevOps, que pode representar uma união capaz de proporcionar um ambiente favorável na busca por aplicações e serviços para execução das operações em provedores conforme a demanda de cada empresa.


    A tecnologia em DevOps representa um grande avanço para as empresas que, juntamente com as equipes de projetos em tecnologia da informação, podem explorar os diversos recursos e as ferramentas necessárias para o desenvolvimento e tratamento de serviços, desde a base até a computação em nuvem. Tudo isso proporcionando essa tecnologia acessível a todos os usuários no ambiente corporativo, dando flexibilidade e mobilidade ao funcionamento das empresas.


    Neste capítulo serão apresentados os conceitos básicos que relacionam o desenvolvimento, segurança e governança em DevOps, bem como o vínculo entre a segurança tradicional e a segurança em DevOps. Assim, entenderemos a implementação da tecnologia DevOps, visando entender a comunicação necessária entre as equipes de operações e desenvolvimento, o que pode facilitar na busca por soluções corporativas em projetos que envolvam aplicações e serviços do mercado.


    1 Princípios de DevOps



    A tecnologia DevOps possibilita o avanço em grandes desafios relacionados aos projetos corporativos, principalmente na ligação entre essa tecnologia e a integração de equipes de operações e desenvolvedores. Assim, o profissional em DevOps possui função essencial para atuar no mercado empresarial contemporâneo, bem como ocupar funções que possam auxiliar no desempenho e funcionamento de aplicações nas operações das empresas.


    Desse modo, o desenvolvedor DevOps necessita, além de conhecimentos avançados em desenvolvimento, de experiência com infraestrutura, possibilitando a implantação de soluções com a tecnologia da informação. É relevante nessa área de atuação a busca constante por conhecimento para alcançar resultados de sucesso nos projetos corporativos com base em suas habilidades no desenvolvimento de soluções em tecnologia da informação e na computação em nuvem, que pode ser representada pelo acesso flexível aos serviços e aplicativos hospedados em data center.


    Tudo isso levando em consideração os requisitos dos projetos e as demandas das empresas para garantir o funcionamento de serviços e aplicações, causando impacto positivo na estrutura das operações empresariais.


    
      A computação em nuvem tem muitos benefícios, mas, sob demanda, o autoatendimento é provavelmente o mais importante para o dispositivo dos desenvolvedores (RAFI, 2020, tradução nossa).

    


    Por muito tempo, todos da equipe de tecnologia da informação atuavam em projetos isoladamente em suas áreas, sendo os desenvolvedores com habilidades para o desenvolvimento de códigos e os outros, responsáveis pela implantação e integração dos sistemas. Com o avanço de novas tecnologias e o uso de metodologia ágil, que possibilita a evolução em grupos funcionais por meio ciclos, a comunicação passa a ser maior, o que pode favorecer o relacionamento entre as equipes de sistemas.


    Com base nessa metodologia ágil, surgiu o DevOps, que possibilita a combinação de desenvolvimento, qualidade e operações em um único modo de processos para atuação em projetos corporativos.


    Quando empresas resolvem adotar DevOps, podem obter várias vantagens no envolvimento com área técnica, comercial e cultural do desenvolvimento, possibilitando maior resposta nos projetos, principalmente para lançamento de softwares e atendimento das demandas dos clientes. O ciclo de vida em DevOps é composto por várias fases que facilitam ações nas áreas como: planejamento, desenvolvimento, teste, implantação, lançamento e monitoramento, o que contribui com o relacionamento dos integrantes do projeto.


    
      Figura 1 – Ciclo de vida em DevOps
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    1.1 Desenvolvimento contínuo


    O desenvolvimento contínuo em DevOps é a primeira fase do ciclo de vida, incluindo a codificação do software, requisitos, funcionalidades, dependências e outras partes em sistemas. No processo de desenvolvimento do programa com o código-fonte inicia-se a escolha dos vários tipos de linguagens de programação como Python, JavaScript, C, entre outras, que são aplicadas ao desenvolvimento. Com auxílio da ferramenta de controle de versão, ocorre a criação da versão estável do código do aplicativo, sendo que os desenvolvedores também podem empacotar o código em arquivos com extensão .exe (executáveis).


    1.1.1 Teste contínuo


    Nessa fase, o código do desenvolvimento é testado para encontrar os erros de bugs, sendo que testes automatizados economizam esforço e tempo dos desenvolvedores e melhoram o processo de avaliação dos testes. Se os bugs e vulnerabilidades forem identificados, ocorre o retorno à equipe responsável para executar alterações, sendo uma fase importante para prever com antecedência os problemas.


    1.1.2 Integração contínua


    A integração do código representa o núcleo do ciclo de vida do DevOps. O código que passa nos testes automatizados é integrado em um único repositório compartilhado no servidor. Desse modo, o envio constante de código evita os conflitos de integração com cada desenvolvedor em produção e código-fonte real.


    1.1.3 Feedback contínuo


    A comunicação contínua com feedback pode proporcionar melhorias no código do aplicativo, principalmente reportando o resultado às equipes. Nessa fase é possível os desenvolvedores avaliarem o resultado das modificações do produto final comparando com as fases anteriores. Os clientes são responsáveis por realizar os testes e, quando algum erro é identificado, o mesmo é reportado aos responsáveis.


    
      Figura 2 – Tipos de feedback
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    1.1.4 Monitoramento contínuo


    Nessa fase, os desenvolvedores podem registrar dados sobre o uso do software e monitoramento em busca de mensagens de erros, relatando continuamente cada uma das funcionalidades. Por outro lado, apesar de essa fase ser um ciclo contínuo, quando algum problema é detectado, o aplicativo é rapidamente executado novamente em todas as fases anteriores do ciclo de vida DevOps.


    
      Figura 3 – Monitoramento contínuo nas fases do ciclo de DevOps
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    1.1.5 Implantação contínua


    Na fase de implantação contínua, o código do software que foi finalizado anteriormente é implantado nos servidores de produção, sendo liberado para os servidores e mantido de forma consistente em todo o processo de produção.


    Ansible, Puppet e Chef são algumas das ferramentas DevOps que frequentemente executam a implantação rápida e contínua de novo código.


    1.1.6 Operações contínuas


    Essas operações consistem em automatizar o processo de liberação do aplicativo e as atualizações posteriores, sendo um ciclo mais curto, o qual permite que os desenvolvedores acelerem continuamente o tempo de publicação do software.


    2 Formas tradicionais de criar e implantar software


    O modo tradicional do desenvolvimento de software ainda é o meio utilizado por muitas empresas que estão desenvolvendo projetos em suas estruturas de tecnologia da informação. Para a diferenciação e competitividade no mercado, diversas empresas buscam conhecer novas tecnologias como o DevOps como maneira de alavancar os negócios, com a possibilidade de atuação em novos processos envolvendo as equipes dos projetos.


    
      As metodologias de desenvolvimento de software evoluíram, porém o processo de transformar ideias em código ainda envolve diversas atividades como: levantamento de requisitos, design, arquitetura, implementação e teste. Os métodos ágeis de desenvolvimento de software surgiram no final da decada de 1990, propondo uma nova abordagem para organizar tais atividades. (SATO, 2017)

    


    
      Figura 4 – Ciclo vicioso entre desenvolvimento e operações
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      Fonte: Sato (2017, p.21).

    


    Com base na figura é possível entender que o processo pode estar diretamente ligado ao risco que pode ocorrer no projeto devido às mudanças que acontecem no modo tradicional. Desse modo, o ciclo vicioso possui tendência de diminuir a habilidade da empresa em responder rapidamente às mudanças do negócio e impacta as etapas anteriores do processo de desenvolvimento.


    Com base em dificuldades na forma tradicional no desenvolvimento de software, muitas empresas estão utilizando novas tecnologias que podem garantir o andamento dos projetos e a junção das equipes para sucesso empresarial. Assim, muitas empresas de sucesso na internet, como Google, Amazon, Netflix, Flickr, GitHub e Facebook perceberam que a tecnologia pode ser usada a seu favor e que o atraso no deploy para produção significa atrasar sua habilidade de competir e se adaptar às mudanças no mercado. É comum que elas realizem dezenas ou até centenas de deploys por dia (SATO, 2017).


    3 Introdução à segurança em software


    Para a criação de aplicativos seguros, os desenvolvedores precisam começar com a identificação das especificações de segurança conforme a demanda das empresas. Assim, o desenvolvimento de software seguro necessita ser definido à medida que esses critérios são adicionados à especificação dos projetos.


    A concepção orienta a segurança em relação à codificação, integração, implantação e operações, sendo que as especificações de segurança e arquitetura representam uma prática centrada no desenvolvimento. Dessa forma, nessa fase surgem particularidades na estrutura da segurança do programa, dispositivo ou serviço que está sendo projetado. Os aplicativos seguros podem fornecer ou incorporar recursos que são um componente relevante do usuário final, como o modo login, autorização e verificação de direitos, por exemplo. Os aplicativos seguros também podem fornecer ou incorporar recursos que são desconhecidos para o usuário final. Por exemplo, a segurança de dados em trânsito ou em repouso precisa ser monitorada para que haja entendimento das ameaças ao ambiente.


    A proteção adequada às especificações pode incorporar as funções de segurança do usuário final e do dispositivo. Por outro lado, os padrões podem ser implementados pelo design de aplicativos e de soluções de segurança para proteger funções normais. Os desenvolvedores precisam corresponder às especificações de segurança do programa, bem como os padrões da organização e alterações dos requisitos dos usuários.


    4 Segurança no SDLC – Software Development Life Cycle


    O ciclo de vida de desenvolvimento pode ser representado pelo processo de inclusão ou alteração do modo de operação dos sistemas com os requisitos dos projetos corporativos para contribuir na implantação de melhorias nos sistemas. Dessa maneira, no desenvolvimento de sistemas é possível aplicar o tipo de segurança necessária para garantir o funcionamento adequado dos projetos conforme a metodologia a ser adotada. Assim é possível obter melhores resultados nas áreas de segurança, desenvolvimento e operação. É possível optar por aprimorar processos para o desenvolvimento de software, garantindo resultados positivos para as empresas e, principalmente, para os seus clientes.


    O recente processo de desenvolvimento de aplicativos envolve a implantação de ferramentas avançadas e computação complexa em serviços que tornam o SDLC (Software Development Life Cycle) muito ágil e dinâmico. O conceito de DevOps foi trazido para a prática para manter a velocidade e agilidade.


    O DevOps consiste em várias ferramentas e serviços para aprimorar o desenvolvimento de aplicativos, reduzindo a complexidade e diminuindo as taxas de falha de novos lançamentos. É um processo contínuo que funciona em todas as fases do ciclo de vida do aplicativo, do planejamento ao desenvolvimento para teste e implantação.


    
      [image: Ícone] Importante


      O resultado da pesquisa afirma que 43% dos profissionais de TI não possuem as ferramentas certas para implementar segurança em todo o ciclo de vida do SDLC. (DESAI; NISHA, 2021, tradução nossa)


      
        


        

      

    


    5 Segurança tradicional versus DevOps



    A segurança tradicional permite que as empresas, por meio da identificação e do gerenciamento de riscos, possam criar um plano de ação para garantir o funcionamento de infraestrutura e software com base na mitigação dos riscos do negócio. Desse modo, área de segurança em tecnologia da informação desenvolve políticas de segurança que podem ajudar em processos no desenvolvimento de software, trazendo facilidades para o dia a dia corporativo.


    Na segurança em DevOps com a integração de equipes, torna-se possível adoção de segurança com ênfase no monitoramento da execução de processos voltados para o desenvolvimento de software.


    6 SoD – Separation of Duties


    Com a necessidade em demanda de softwares, o SoD (Separation of Duties) é um método para controle interno associado à execução de tarefas, sendo que uma tarefa é dividida em várias funções que são executadas por várias pessoas. Isso pode ser projetado para evitar qualquer abuso de autoridade ou erros que possam ocorrer nos negócios e processos.


    Esse conceito começou como um princípio de design para proteção de dados em sistemas convencionais de computador e foi definido como um requisito para vários acessos dos modelos de controle. No SoD, para execução de uma tarefa é necessária a participação de várias pessoas, com o intuito de criar cooperação no cumprimento de seus deveres. Pela perspectiva de manipulação de dados, é necessária a classificação dos objetos em tarefas de pequena escala com objetivo de aplicar o princípio SoD. Desse modo, os métodos de controle de acesso segmentados podem favorecer maior proteção de integridade e os dados, por meio, da classificação de tarefas e critérios podem proporcionar objetos em pequena escala. (LEE, 2020).


    
      Os desenvolvedores devem garantir que as tarefas e funções estejam separadas para que apenas os usuários com funções certas tenham acesso às seções exclusivas da nuvem, rede de desenho e implementação. O estudo realizado com o IBM Cloud possibilitou a criação de regras de separação de tarefas direcionadas aos usuários com direito, garantindo que os clientes tenham o acesso ao que está disponível para realização do seu trabalho. (YARLAGADDA, 2020, tradução nossa).

    


    7 Frameworks de governança e regulamentações


    O DevOps é um método ou conjunto de princípios que permitem comunicação e colaboração que resultam em uma equipe eficiente de desenvolvedores e operadores. Embora DevOps tenha se originado sob o conceito de desenvolvimento ágil de software, passa a ser uma abordagem adequada para permitir que a entrega contínua e implantação de sistemas de informação sejam feitas em pequenas versões. As organizações de tecnologia da informação estão tendo um interesse significativo em adotar DevOps, mas enfrentam o desafio de administrar as equipes de maneira eficaz. As atuais estruturas de governança de TI apoiam as organizações, oferecendo padrões de mercado e melhores práticas.





OEBPS/Images/cover.jpg
Rogério de Campos

DevSecOps e servigos







OEBPS/Images/Cap01_Fig01.jpg
W ® B

Desenvohimento  Teste  Integragéo  Feedback  Monitoramento  Implantagéo  Operagdes
continuo  continuo  contiua  contiio continuo  continia  continuas









OEBPS/Images/importante.png









OEBPS/Images/Cap01_Fig02.jpg





OEBPS/Images/Cap01_Fig04.jpg
Frequéncia de
deploy

Quantidade

Processo de mudangas








OEBPS/Images/Cap01_Fig03.jpg
LaNeal &\







