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    “Deveria também ser mais reservado ao falar; quase tudo o que disse antes poderia ter sido deduzido do seu comportamento, ainda que tivesse dito apenas algumas palavras; além disso, não foi nada de extremamente favorável ao senhor”.




    – Franz Kafka.


  




  

    Em memória de Danilo Doneda, mentor e amigo.
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Apresentação




    A sociedade contemporânea gera e armazena uma quantidade de dados de forma nunca antes vista. Com o avanço da tecnologia e a proliferação de dispositivos conectados, como smartphones, sensores, dispositivos IoT (internet das coisas) e plataformas online, estamos constantemente gerando e compartilhando dados.




    As empresas, em geral plataformas de serviços digitais, tornaram-se essenciais para a maioria dos cidadãos, e acumulam enormes quantidades de dados pessoais dos usuários, como suas preferências, histórico de compras, localização, interações sociais e muito mais. Essas informações são utilizadas para criar perfis detalhados dos usuários, permitindo que as empresas ofereçam anúncios altamente direcionados e personalizados, além de influenciar o comportamento dos indivíduos. O episódio do Cambridge Analytica foi um alerta sobre os riscos que a coleta e o uso desregulado podem acarretar não só para o indivíduo, mas também para a sociedade e para a democracia.




    Nesta obra, Diego Machado debruça-se de forma primorosa sobre o cerne dessa complexa discussão, analisando o impacto normativo que as infraestruturas tecnológicas provocam no comportamento humano no “mundo onlife”. A obra está voltada especificamente para a investigação das tecnologias de perfilamento, que são utilizadas para viabilizar a predição do comportamento humano. Sabe-se que a técnica de construção de perfis viabiliza a tomada de decisões a respeito dos consumidores, trabalhadores e cidadãos em geral, afetando diretamente suas vidas e influenciando seu acesso a oportunidades sociais.2




    O autor elabora uma importante doutrina consistente na adoção da proteção de dados desde a concepção para as tecnologias de perfilamento automatizado, de forma a possibilitar a sua contestabilidade, além da realização de avaliação de impacto e do estabelecimento deveres de registro e documentação, que estão previstos na legislação brasileira de proteção de dados e são fundamentais para uma prestação de contas efetiva.




    Nesse contexto, a obra de Diego Machado – Bacharel em Direito pela Universidade Federal de Viçosa, Mestre e Doutor em Direito Civil pela Universidade do Estado do Rio de Janeiro, Professor Adjunto de Direito Civil no Departamento de Direito da Universidade Federal de Viçosa, pesquisador associado do Centro de Estudos em Direito, Internet e Sociedade – CEDIS/IDP e Cyber BRICS Scholar e Especialista em Proteção de Dados na Coordenação-Geral de Tecnologia e Pesquisa da Autoridade Nacional de Proteção de Dados – investiga aspecto central, porém ainda pouco explorado na doutrina brasileira com tamanho aprofundamento e qualidade.




    O livro é fruto da sua Tese de Doutorado, defendida perante a Universidade do Estado do Rio de Janeiro (UERJ), ao lado da orientação do Prof. Carlos Affonso Pereira de Sousa e coorientação do saudoso Prof. Danilo Doneda – notável jurista e pioneira no tema de proteção de dados no Brasil. Tive a honra de compor sua banca de defesa e constatar a excelência da sua pesquisa acadêmica.




    Nesta obra, o leitor encontrará discussões relevantes, como (i) o delineamento teórico da proteção de dados como direito fundamental distinto e autônomo da privacidade, incluindo sua dimensão coletiva, (ii) o funcionamento das tecnologias de perfilamento, incluindo as suas principais etapas, isto é, a formação e aplicação de perfis personalizados e de grupo, (iii) as ameaças e riscos acarretados a direitos e liberdades fundamentais, (iv) a análise da regulação destas tecnologias no Brasil, e (v) algumas propostas hermenêuticas, a exemplo da ampliação do conceito de dado pessoal, da análise da dimensão coletiva da proteção de dados e da definição de parâmetros para implementação do privacy by design em sistemas de perfilamento. Tudo isso numa escrita fluida, com arcabouço doutrinário de peso e muitas reflexões que deixo de antecipar, convidando-os à leitura da obra, que certamente será proveitosa e enriquecedora.




    Por fim, gostaria de deixar registrado que o livro traz importantes elementos para a aplicação da proteção de dados a decisões e processos automatizados realizados por sistemas de inteligência artificial. A obra de Diego mostra justamente como as normas e princípios da proteção de dados já podem ser aplicados a esses sistemas para a proteção dos indivíduos, sem prejuízo do importante debate acerca de uma regulação específica para os sistemas de inteligência artificial, que está ocorrendo no momento no Congresso Nacional.




    Frankfurt, 25 de julho de 2023.




    Laura Schertel Mendes3




    




    

      

        1 Agradeço a outro Diego, o amigo Diego Canabarro, por recomendar esse lindo conto.


      




      

        2 MENDES, Laura Schertel. Privacidade, proteção de dados e defesa do consumidor: linhas gerais de um novo direito fundamental. São Paulo: Saraiva, 2014.


      




      

        3 Professora Adjunta de Direito Civil da Universidade de Brasília (UnB) e do Instituto Brasiliense de Direito Público (IDP). Doutora summa cum laude em Direito Privado pela Universidade Humboldt de Berlim, tendo publicado sua tese sobre proteção de dados na Alemanha. Mestre e Bacharel em Direito, Estado e Constituição pela Universidade de Brasília (UnB). Compõe o Conselho Nacional da Proteção de Dados (ANPD), o Conselho Diretor da Associação Luso-alemã de Juristas (DLJV-Berlim) e o Instituto Brasileiro de Política e Direito do Consumidor (Brasilcon). É coordenadora do Centro de Direito, Internet e Sociedade (CEDIS) do IDP. É autora do livro “Privacidade, proteção de dados e defesa do consumidor: linhas gerais de um novo direito fundamental” São Paulo: Saraiva, 2014.


      


    


  




  

    
Prefácio




    Cortázar uma vez disse que o prefácio é aquilo que se escreve depois, o editor publica antes e os leitores não leem nem antes nem depois. A frase, na verdade, é de autoria de Pitigrilli, mas a irreverência cai bem no estilo do escritor argentino, que um dia virou também francês.




    Prefácios servem para várias coisas: eles entregam um olhar panorâmico sobre a obra que está por vir, apresentam a trajetória e as qualidades do autor do livro, além de fornecer eventuais explicações sobre o contexto em que a publicação se insere. Este aqui não é diferente, mas seria uma pena se os leitores não parassem por aqui para prestar homenagem a um personagem sem o qual esse livro não existiria, o seu autor não teria seguido a sua jornada de pesquisa e o contexto em que a publicação se insere seria radicalmente diferente.




    Esse é o tamanho da importância de Danilo Doneda, com quem tive o prazer de coorientar, no programa de pós-graduação em Direito da Universidade do Estado do Rio de Janeiro (UERJ), a tese de doutorado desenvolvida por Diego Machado, agora publicada em livro. Danilo deu os contornos do tema a ser investigado, o exemplo a ser seguido e, através do seu trabalho incansável pela aprovação de uma Lei Geral de Proteção de Dados Pessoais (LGPD), criou as condições para que Diego e tantos outros pesquisadores pudessem se debruçar sobre a aplicação de um normativo inovador e em contato com as melhores experiências internacionais.




    A tese desenvolvida por Diego Machado sabe conciliar profundidade de análise com a indicação clara de suas conclusões. Se sob todas as luzes este parece ser um trabalho com início, meio e fim, não deixa de ser estranho que a ausência de uma apresentação escrita pelo Danilo o faça parecer, em certa medida, incompleto. Danilo nos deixou cedo demais, mas suas lições ecoam neste livro. Do início ao fim.




    O olhar que Diego Machado oferece é fundamental para compreender os desafios da proteção dos dados pessoais em um contexto de acelerado desenvolvimento tecnológico. A escolha do tema do perfilamento revela as engrenagens que fazem mover diferentes modelos de negócio, estratégias publicitárias, soluções de design e, finalmente, definições sobre quem é a pessoa - titular dos dados pessoais – que está do outro lado da tela.




    O trabalho inicia com uma análise das concepções de privacidade e de proteção de dados pessoais, destacando a distinção entre os dois conceitos na dogmática jurídica. Nesse sentido, o livro descortina como a proteção de dados pessoais ganhou autonomia em relação ao direito à privacidade, assumindo contornos ainda mais relevantes com as demandas pelo reconhecimento de uma dimensão coletiva de tutela.




    O autor então se aprofunda na regulação das tecnologias de perfilamento na experiência jurídica brasileira, com foco na Lei Geral de Proteção de Dados Pessoais e no perfilamento automatizado. O texto aponta como a regulação das tecnologias de perfilamento é heterogênea e possui aparentes lacunas, baseando-se na pluralidade de fontes normativas aplicáveis e na carência de uma disciplina legal que alcance todas as etapas e aspectos do processo de perfilamento automatizado.




    São apresentadas assim três propostas hermenêuticas para melhor compreender a questão: (i) a ampliação do conceito de dado pessoal; (ii) a afirmação da dimensão coletiva da proteção de dados pessoais, com destaque para a identificação de interesses difusos e de situações jurídicas passíveis de tutela no contexto do perfilamento automatizado; e (iii) a definição de parâmetros baseados no preceito da proteção de dados desde a concepção para o design de sistemas de perfilamento que sejam contestáveis.




    Nesse sentido, o autor defende a aplicação direta do direito fundamental à proteção de dados pessoais nas relações com agentes de tratamento públicos ou privados. Ele sugere que a norma constitucional do art. 5º, LXXIX, da Constituição Brasileira, deve ser interpretada de modo a assegurar a eficácia normativa da dimensão coletiva do direito fundamental consagrado, inclusive nas relações entre particulares, onde há uma assimetria de poder informacional.




    Sobre a promoção da contestabilidade dos sistemas algorítmicos de perfilamento automatizado desde a sua concepção, Diego aponta como essa abordagem vincula os agentes de tratamento a criar sistemas que sejam visíveis e contestáveis através de uma avaliação contínua dos mecanismos de proteção de dados e dos riscos dos sistemas de tratamento de dados.




    Algumas ferramentas e medidas são destacadas para essa finalidade, como a avaliação de impacto à proteção de dados pessoais e o Registro de Impacto à Proteção de Dados Pessoais (RIPDP), além do dever de registro e documentação do desenho metodológico de sistema algorítmico de perfilamento automatizado.




    O autor argumenta que a avaliação de impacto à proteção de dados pessoais e o RIPDP são instrumentos que permitem a contestação de sistemas algorítmicos, suas metodologias, inferências, resultados e decisões automatizadas. Essa contestação é possível através do engajamento dos diversos atores do ecossistema de tratamento de dados, incluindo titulares dos dados, agentes de tratamento, desenvolvedores de aplicações de IA, autoridades fiscalizadoras, organizações do terceiro setor, entidades acadêmicas, entre outros.




    É possível fazer um curioso paralelo entre a formação de perfis e a publicação de obras póstumas de Julio Cortázar. Depois do falecimento do autor, em 1984, surgiram livros, crônicas e poemas inéditos. Uma parte deles veio dos papéis encontrados em um armário de um metro de comprimento e cheio de gavetas “em que havia bastante de tudo: romances e contos inéditos, contas de luz e anotações como ‘era canhota de uma orelha’.” Outros vieram de um conjunto de papéis guardados na gaveta de uma cômoda. A reunião de tudo isso serviu para consolidar uma visão ampliada de quem foi o autor.




    Ao organizar uma publicação desses materiais, chamada de “Papéis Inesperados”, Carlos Álvarez Garriga revelou no prólogo que se viu confrontado com dois tipos de leitores: “os que querem ler até os bilhetes para o padeiro”, escritos pelo autor, e aqueles que já têm “uma imagem fixa do escritor.”




    De certa forma, todos nós, a partir dos mais distintos elementos, formamos nossas opiniões sobre os outros. E mais usualmente do que gostaríamos de reconhecer, criamos perfis dentro dos quais inserimos as pessoas ao nosso redor. Esses perfis funcionam como facilitadores das relações: eles procuram antecipar comportamentos, calibrar expectativas e construir afetos.




    Se uma parte dos leitores de Cortázar não está disposta a receber novos dados que podem fazer com que o autor seja reenquadrado em um diferente perfil, o que não falta no contexto digital são mecanismos para que cada pessoa seja constantemente enquadrada e reenquadrada em perfis com as mais distintas consequências.




    Empresas e governos criam perfis, cada vez mais automatizados, para gerir as diferentes relações. O trabalho de Diego Machado, nesse sentido, acerta no alvo ao conferir protagonismo às técnicas de perfilamento como uma ferramenta essencial para compreender como dados pessoais são tratados e como uma tutela coletiva pode surgir a partir de situações de violações de direitos.




    Entidades públicas e privadas coletam com frequência acelerada dados para a formação de perfis e testam a sua acurácia. Nesses tempos digitais, cada clique, foto ou vídeo vale como um bilhete para o padeiro, que encontra um grupo cada vez maior de ávidos leitores.




    Por fim, vale destacar como o talento de Diego Machado para a pesquisa acadêmica se faz evidente neste livro. O autor consegue com brilhantismo apontar os principais caminhos que conduzem o leitor ao entendimento do tema. Com apoio em bibliografia e referências atualizadas, a publicação de sua tese representa uma contribuição relevante para o amadurecimento dos debates sobre proteção de dados e novas tecnologias no Brasil. Sem qualquer irreverência, podemos afirmar que é verdade esse bilhete.




    Carlos Affonso Souza




    Professor da Faculdade de Direito da UERJ




    Diretor do Instituto de Tecnologia e Sociedade (ITS Rio)
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INTRODUÇÃO: NORMATIVIDADE TECNOLÓGICA, PERFILAMENTO E TUTELA DE DIREITOS FUNDAMENTAIS




    Humankind is a product of technology, just as




    technology is a product of humankind.




    – Peter-Paul Verbeek4




    É clássica a lição de Norberto Bobbio sobre o aspecto multifário do fenômeno da normatividade. Nas palavras do jusfilósofo italiano, “[a]s normas jurídicas [...] não passam de uma parte da experiência normativa”5. Além das normas jurídicas, os livros de teoria do direito comumente destacam a existência de outros tipos de normas como as religiosas, morais, de trato social e costumeiras6. Foi apenas a partir das últimas décadas do século passado, porém, que os impactos normativos da tecnologia passaram a ocupar o pensamento de teóricos do direito7, fruto de discussões travadas a partir de uma interface de análise cujo objeto de estudo, com marcante diversificação metodológica, se encontra na interseção entre direito e tecnologia8.




    Mireille Hildebrandt, sob uma perspectiva pós-fenomenológica da filosofia da tecnologia9, entende existir também uma normatividade tecnológica10. Ao falar sobre a normatividade de artefatos tecnológicos, a autora se refere à “forma como determinado dispositivo ou infraestrutura tecnológica efetivamente limita as ações humanas, convidando ou impondo, inibindo ou proibindo tipos de comportamento”11. Ressalte-se que o emprego da noção não implica a avaliação moral se a tecnologia é boa ou não, refere-se a “padrões de ação que são induzidos ou impostos, e inibidos ou excluídos pelo uso de uma específica tecnologia”12. Para demonstrar essa forma de normatividade, é válido o uso do ilustre exemplo da “Chave de Berlim” de Bruno Latour 13.




    Em texto originalmente publicado na obra “La clef de Berlin et autres leçons d’un amateur de sciences”, Latour descreve uma chave muito peculiar que, junto de sua fechadura, compõe certo mecanismo de funcionamento. A “Chave de Berlim” como ficou conhecida14, é uma chave de fechamento forçado (Schließzwangschlüssel), que possui configuração simétrica, com dois segredos e sem “cabeça”. Uma vez inserida, gira-se a chave a fim de destrancar a fechadura. No entanto, depois de aberta, a porta somente poderá ser fechada pelo outro lado se uma série de ações forem observadas, haja vista a estrutura da fechadura e seu programa de funcionamento. Após girada, a chave deve ser empurrada em direção ao outro lado da porta, atravessando a fechadura. Passando ao outro lado, o usuário deverá girar a chave novamente para trancar a porta; só assim poderá liberar ou retirar a chave, que fica presa à fechadura enquanto a porta estiver aberta15. Assim concebido o mecanismo chave-fechadura, o seu criador inscreveu no hardware um “programa de ação”16 que delega à chave, é dizer, à tecnologia, a tarefa de instar ao usuário a fechar ou não fechar a porta17.




    Pode-se verificar também o impacto normativo que dispositivos ou infraestruturas tecnológicas provocam no comportamento humano a partir de exemplo mais corrente. No mundo onlife18 visto sob as lentes da denominada Internet das Coisas (Internet of Things), em que objetos físicos integrados por sensores e em redes informáticas são ativos participantes de processos empresariais e não empresariais19, contratos como o de locação de carros conectados faz parte de um cenário possível. Tomando em consideração um negócio dessa natureza firmado, o regramento jurídico-contratual disciplina a conduta das partes e, dada sua eficácia obrigacional, determina os parâmetros sobre o pagamento da prestação que vincula o locatário e as consequências do inadimplemento, podendo eventual conflito ser levado ao Poder Judiciário para se garantir a imposição da norma jurídica aplicável. Contudo, com os carros conectados cria-se a possibilidade do que se tem denominado “interferência remota”20, ou seja, o locador e provedor da plataforma de Internet das Coisas insere a regra codificada em software de que o uso do veículo só será permitido se o locatário estiver adimplente com o aluguel devido. Em outras palavras, pode vir a ocorrer que, vencida a dívida e não paga, o carro seja automaticamente desligado21. Não fosse a regra autoexecutável inscrita no programa do artefacto tecnológico, o locatário em mora poderia, ainda assim, dirigir o automóvel.




    A considerar tais exemplos, é justificado afirmar que a norma tecnológica não depende da autoridade estatal para ser efetivada, uma vez que é incorporada na tecnologia22. Nesse ponto, Hildebrandt se vale de analogia com a efetivação de normas jurídicas em sociedades não estatais, que independem da coerção do Estado para ser implementadas. Apesar de não adstrita à sanção estatal, a normatividade tecnológica é dependente dos “arranjos sociotécnicos que constituem ou regulam práticas específicas tais como o consumo de eletricidade, dirigir um carro, etc.”23. Note-se que a autora faz uma importante diferenciação entre “arranjos sociotécnicos constitutivos” e “arranjos sociotécnicos regulatórios”. Por arranjos sociotécnicos constitutivos deve-se entender aqueles que geram práticas e comportamentos que são constituídos por específicos artefactos tecnológicos em razão de impor a observância às normas incorporadas por eles24. Já os arranjos sociotécnicos regulatórios são aqueles que suscitam práticas e comportamentos regulados por certos artefactos tecnológicos; estes incentivam o cumprimento das normas que incorporam25.




    Um ponto de sensível diferença entre a normatividade jurídica e a tecnológica, para além da estatalidade característica do direito moderno, reside no aspecto da legitimidade constitucional e democrática. Tanto a elaboração dos preceitos legislativos, como a interpretação e aplicação das normas jurídicas, estão vinculadas aos princípios do Estado Democrático de Direito. De igual forma, a normatividade dos novos dispositivos e infraestruturas tecnológicas que impactam a vida de indivíduos e grupos sociais – como as tecnologias de perfilamento – devem se submeter aos preceitos constitucionais e democráticos26. Nas palavras de Mireille Hildebrandt, “se concordarmos com a necessidade de procedimentos democráticos para regular a entrada em vigor da normatividade jurídica, a normatividade tecnológica requer semelhante legitimidade democrática”27.




    A professora da Vrije Universiteit Brussels segue com o cotejo entre norma jurídica e norma tecnológica, ou entre “regulação jurídica” e “regulação tecnológica”, levando em consideração as características do direito moderno – nascedouro do Estado de Direito – e o papel da infraestrutura da informação e da comunicação que passa a se estabelecer na sociedade orientada por dados28. Além da legitimidade da elaboração e promulgação das leis, outros dois aspectos são sublinhados como característicos da normatividade jurídica numa democracia constitucional moderna: (i) a norma pode ser violada29, e (ii) a violação e suas consequências jurídicas podem ser discutidas perante um órgão jurisdicional30. Pode-se dizer que as três características fundamentais são corolários da soberania e autonomia, da proteção da liberdade humana e da contestabilidade de atos via provocação de órgão jurisdicional31.




    No entanto, na sociedade orientada por dados, em que ganham a realidade a computação ubíqua e a hiperconectividade32, o advento da infraestrutura da informação e da comunicação da “computação preemptiva” (pre-emptive computing) possibilita normas tecnológicas com características deveras contrastantes às das normas jurídicas numa democracia constitucional – tal como o Brasil, sob o paradigma do Estado Democrático de Direito e da unidade sistemática do ordenamento jurídico em torno da Constituição33. Por computação preemptiva deve-se compreender “um tipo de computação que combina análise preditiva com intervenções computacionais destinadas a substituir a ação humana, atendê-la ou anulá-la antes que o humano tenha a chance de formar uma intenção consciente”34.




    A fim de melhor visualizar as repercussões da normatividade tecnológica da infraestrutura da informação e da comunicação em estabelecimento, considere o exemplo acima mencionado da locação de veículo conectado. Numa mais ampla cadeia de acontecimentos hipotéticos precedentes à conclusão do contrato, pode se pensar que durante a fase pré-contratual, a locadora de automóveis, tendo acesso, entre outras informações, ao escore de crédito do consumidor/titular dos dados, ofertou-lhe apenas determinadas opções de automóveis para aluguel e condições de pagamento de acordo com a categoria em que se acomodam pessoas com semelhante patamar de pontuação. Esta, por sua vez, foi inferida a partir da aplicação de modelo estatístico, usado em sistema algorítmico de birô de crédito, aos dados pessoais financeiros, de histórico de adimplemento e de crédito coletados, inclusive de terceiros com quem possui parentesco. Aliás, não se sabe ao certo como se deu a inferência computacional, uma vez que o desenho metodológico do sistema algorítmico e os modelos estatísticos usados não são divulgados pelo birô de crédito por serem considerados segredo comercial.




    Formado o contrato de locação, desde o início de sua execução a provedora da plataforma de Internet das Coisas, integrante de rede de provedores participantes de iniciativa de cidade inteligente da municipalidade, coletou dados de geolocalização mediante aplicativo de navegação embarcado no veículo. Uma das formas de uso desses dados foi anonimizá-los com técnica de agregação de dados e compartilhá-los como estatística agregada de todos os automóveis conectados em uso, a fim de que essas informações fossem utilizadas em atividades de interesse público como o monitoramento do trânsito e otimização da gestão de mobilidade urbana.




    Além disso, a provedora da plataforma de Internet das Coisas se conectou à plataforma da smart home do locatário, visto que este solicitara a interconexão entre o carro e a rede de sua casa inteligente – possibilidade garantida devido à interoperabilidade dos sistemas de ambas. Tendo sido de longa duração a locação do veículo, situações houveram que o dispositivo de assistente virtual da casa inteligente acessou seus padrões individuais ou perfil de deslocamento para sugerir, logo pela manhã de dia de trabalho, rota diferente que lhe permitisse a prática de atividade física por alguns minutos. A sugestão (ou persuasão) do sistema de IA ou aprendizado de máquina se baseara em inferências resultantes de correlação de dados sobre hábitos de alimentação, sono e o outros dados biométricos captados por sensores e sistema de reconhecimento facial, a riscos graves à saúde, como o de agravamento da diabetes que já dissera possuir e o desenvolvimento de doença cardiovascular. Ademais, esses dados eram continuamente reutilizados para o direcionamento de publicidade de produtos e serviços, planos de saúde inclusive.




    Depois, o inesperado. Uma pandemia explodiu mundo afora. Restrições à locomoção, proibição de atividades não essenciais e medidas de isolamento social foram determinadas pelas autoridades de saúde pública, entre elas a da municipalidade de residência do titular dos dados, que passou a tratar os dados agregados de localização para a tomada decisões informadas no enfrentamento do surto da doença infectocontagiosa. Dados de geolocalização de smartphone também se tornaram objeto de compartilhamento com tais autoridades para monitoramento individualizado do cumprimento de quarentena. O assistente virtual, inferindo a classificação do usuário em especial grupo de risco em razão das comorbidades apresentadas, passou a recomendar total isolamento, entre outras medidas, produtos e serviços à distância. Como consequência da imposição do lockdown para coibir a disseminação da doença veio a implementação do trabalho remoto, mas que pouco durou. As adversidades econômicas deram causa ao seu desligamento do emprego. Sobrevindo as dificuldades financeiras de ordem pessoal, além da vertiginosa queda de seu escore de crédito, ocorreu, então, o não pagamento do aluguel do carro na data do vencimento e a fatídica “intervenção remota”.




    Pois bem. Do hipotético cenário narrado, não muito distante do recente estado de coisas, é possível notar uma série de impactos normativos das tecnologias sobre o comportamento humano. Com isso, pode-se traçar as principais características da normatividade tecnológica.




    Primeiramente, a regulação tecnológica é formada de maneira não ostensiva, visto que não é protagonizada por um legislador democrático e não é objeto de promulgação35. A força da normatividade tecnológica “depende em como engenheiros, designers e organizações empresariais trazem esses artefatos ao mercado e, eventualmente, como consumidores ou usuários finais interagem com eles”36. Em segundo lugar, artefatos tecnológicos podem ser construídos de forma a eliminar a possibilidade de violação da norma que incorpora, mesmo que essa incorporação seja um efeito imprevisto37. Em terceiro lugar, a objeção ou contestação a padrões tecnológicos que regulam e impactam os comportamentos humanos pode ser impossível dado que normalmente não possuem visibilidade, ou até mesmo pela dificuldade de se determinar a jurisdição competente ao caso38.




    Na presente obra, o foco é direcionado para a investigação das tecnologias de perfilamento39, as quais podem ser entendidas como um conjunto de tecnologias, integrantes da infraestrutura da computação preemptiva, que compartilham traço comum: o uso de técnica para criar, descobrir ou construir conhecimento – expresso por perfis – a partir de grandes volumes de dados, a possibilitar a antecipação (ou predição) do comportamento humano40. A técnica que move e permeia tais tecnologias é o perfilamento automatizado, cujo funcionamento – a ser oportunamente abordado de maneira mais detalhada – envolve tratamento de dados referentes não só a indivíduos, mas em grande parte também a entes coletivos. Em termos conceituais pode ser definido como técnica de tratamento (parcialmente) automatizado de dados pessoais e/ou não-pessoais, que visa a produção de conhecimento por meio da inferência de correlações de dados na forma de perfis (etapa de criação de perfis) que podem ser posteriormente aplicados como base para a tomada de decisão (etapa de aplicação de perfis)41.




    A regulação tecnológica dotada de déficit de legitimação democrática, auto-executoriedade e invisibilidade, que se mostra emergir da nova infraestrutura da informação e da comunicação, gera sensíveis ameaças e riscos a direitos e liberdades fundamentais, dentre os quais sublinha-se o direito à proteção de dados pessoais. O destaque que se dá à proteção de dados neste cenário é justificado e se baseia em pelo menos uma peculiaridade que o direito possui: a responsividade, desde suas origens na década de 1970, ao desenvolvimento das tecnologias computacionais e à importância que o tratamento de dados pessoais crescentemente adquiriu na sociedade contemporânea42. Em outras palavras, o direito à proteção de dados pessoais e sua normativa consubstancia natural parâmetro de análise dos impactos normativos da infraestrutura informacional cuja precípua característica é a antecipação do comportamento humano por meio de intensivo tratamento de dados. Além disso, existe outra singularidade que não pode ser deixada de lado: a proteção de dados é histórica e logicamente conectada à privacidade43 – eis por que esta também constitui parâmetro jurídico-dogmático das considerações a ser feitas neste trabalho, em especial para o delineamento dos contornos de uma teoria da proteção de dados pessoais.




    Tendo em vista que os impactos normativos das tecnologias de perfilamento são essencialmente alinhados àqueles da infraestrutura de que faz parte, observa-se da implementação de tais tecnologias o surgimento de (im)possibilidades de comportamento (“affordances” 44/45) incompatíveis ou que conflitam com o ordenamento jurídico brasileiro, podendo enfraquecer a força normativa dos direitos e liberdades da pessoa humana ao ponto de torná-los meros “dragões de papel”46. Assim sendo, a fim de assegurar a unidade do sistema, o Estado Democrático de Direito e a concretização de direitos fundamentais, notadamente o direito à proteção de dados pessoais, necessário se faz articular normas jurídicas e preceitos jusfundamentais a tais tecnologias e infraestrutura47 – é o que orienta a abordagem teórica da “proteção jurídica desde a concepção” (legal protection by design).




    Tal perspectiva parte da seguinte premissa: na medida em que a infraestrutura da informação e da comunicação interfere na tutela jurídica e concretização de direitos, o sistema jurídico também se propõe a reestabelecer relevante proteção na infraestrutura tecnológica48. A articulação e incorporação de preceitos jurídicos na arquitetura, algoritmos, protocolos, padrões, configuração de hardware e de software etc., converge para a criação de possibilidades de ação (affordances) em sintonia com a legalidade constitucional e a realização de direitos fundamentais da titularidade de indivíduos e grupos.




    Isso, na verdade, condiz com a afirmação da força normativa das normas constitucionais de direitos fundamentais. Segundo Konrad Hesse, essa força normativa se vê em parte condicionada à “possibilidade de realização dos conteúdos da Constituição”49. O autor alemão afirma que as normas jurídico-constitucionais perdem sua imprescindível força vital “[q]uando a Constituição ignora o estado de desenvolvimento espiritual, social, político ou econômico de seu tempo”50, ao que poderia ser acrescido, porém, o estado tecnológico e seus impactos normativos51. Revela-se aí a existência de uma implicação correspectiva entre direito e tecnologia para a realização da pretensão de eficácia da norma jurídica52.




    Dito isso, mostra-se necessário se ter em mente o “modo de existência” relacional do direito e da tecnologia e a interação de co-constituição de ambos. Parte-se da perspectiva filosófica de Don Idhe, que concebe a existência humana como “tecida tecnologicamente”53 – visão pós-fenomenológica em que sujeito e objeto se constituem mutuamente54 –, entendendo-se por tecnologias “como aqueles artefatos de cultura material que usamos de várias maneiras em nosso ambiente”55. Neste sentido, é deixado de lado tanto o instrumentalismo como a neutralidade com que alguns apreendem a interação humano-tecnologia56/57, para se preocupar com os efetivos usos das tecnologias, como essas são adotadas e utilizadas concretamente por indivíduos e sociedades no mundo da cultura.




    Isso abre portas à compreensão de que, na medida em que o tecido social é articulado mediante particulares tecnologias, é dizer, infraestruturas da informação e da comunicação, o modo de existência do direito é co-dependente de tais infraestruturas que constituem a sociedade que visa regular58. Assim, a visão relacional é capaz apreender o direito como constituído e constituinte da infraestrutura tecnológica prevalente e suas características, indicando elementar porosidade da normatividade tecnológica à normatividade jurídica que viceja no Estado Democrático de Direito, a fim de que ensejo tenha a criação de possibilidades de ação (affordances) à pessoa humana alinhadas à concretização de valores e direitos fundamentais, isto é, a articulação da força normativa da Constituição e a tutela dos direitos fundamentais com a nova infraestrutura da informação e da comunicação e seus impactos normativos59.




    Feitas essas considerações, fica esclarecido o marco teórico adotado neste trabalho, ou seja, as lentes com as quais o problema de pesquisa e demais aspectos metodológicos hão de ser lidos e enfrentados. Acima já foi apontado que o objeto de análise é composto pelo que se denomina tecnologias de perfilamento, as quais envolvem o tratamento de dados relativos a indivíduos e a coletividades, porquanto os sistemas programados com algoritmos computacionais de reconhecimento de padrões em bases de dados que dão alicerce criam perfis individualizados e de grupos. É mediante as chamadas técnicas de perfilamento de grupo (group profiling) que se formam propriamente os perfis de grupo – por exemplo, pessoas com bicicletas vermelhas têm 70% de chance de se interessar por produtos de cereais60 – que hão de ser aplicados na tomada de decisão em diversas áreas da vida humana.




    A alta relevância do perfilamento de grupo no contexto de uso das tecnologias de perfilamento suscita incerteza quanto a aplicabilidade do direito à proteção de dados pessoais e seu regime jurídico, visto que, tradicionalmente, estes se desenvolveram a partir de perspectiva centrada no indivíduo. A mais eloquente expressão desse paradigma encontra-se no conceito jurídico de dado pessoal, inobstante sua significativa amplitude, e na função que este desempenha como porta de acesso ao regime de proteção de dados. Por esse motivo, parte da doutrina tem afirmado que o direito à proteção de dados pessoais e leis gerais como a LGPD, no Brasil, e o GDPR, na UE, não regulam juridicamente as tecnologias de perfilamento, principalmente no que tange aos perfis de grupo61, ou não oferecem tutela jurídica adequada às ameaças e riscos gerados pelos sistemas algorítmicos de perfilamento automatizado62/63. Muito embora a doutrina brasileira tenha tangenciado a temática sob a ótica do direito pátrio, ainda são incipientes e pontuais as reflexões64, devido, em grande parte, ao processo de amadurecimento e edificação de corpo doutrinário ainda em curso no país, que se dá em torno de sua primeira lei geral de proteção de dados. Portanto, mostra-se oportuna a investigação sobre as tecnologias de perfilamento e sua regulação em trabalho de maior fôlego e profundidade, estabelecendo diálogo com a discussão norte-atlântica travada nas últimas décadas.




    A fim de que se possa suprir tal lacuna, articulando a normatividade jurídica do ordenamento brasileiro com a infraestrutura da informação e da comunicação que vai se tornando prevalente e as possibilidades de ação (affordances) conectas às tecnologias de perfilamento, é imprescindível a investigação sobre a regulação jurídica destas tecnologias pelo direito à proteção de dados pessoais e sua normativa no direito brasileiro. Desta sorte, propõe-se neste trabalho responder ao seguinte questionamento: em relação às tecnologias de perfilamento, à técnica de perfilamento automatizado e suas etapas de construção e aplicação de perfis, em especial os de grupo, pode-se afirmar que são regulados juridicamente pelo direito à proteção de dados pessoais e sua normativa no sistema jurídico brasileiro?




    No que concerne à metodologia empregada, optou-se por desenvolver uma pesquisa teórica de vertente jurídico-dogmática, orientada de acordo com os tipos metodológicos (i) histórico-jurídico, (ii) jurídico-comparativo e (iii) jurídico-compreensivo65. Para a análise das tecnologias de perfilamento no sistema jurídico brasileiro e a construção de proposta interpretativa em articulação com o direito à proteção de dados pessoais na perspectiva da proteção jurídica desde a concepção, foi realizado levantamento bibliográfico de textos, nacionais e internacionais, de teor jurídico, filosófico e de outras áreas como a Ciência da Computação, na medida em que relacionados ao perfilamento automatizado e seus fundamentos técnicos. Cumpre ressaltar que a literatura estrangeira (autores da América do Norte e da Europa, principalmente) foi amplamente utilizada devido ao surgimento no contexto norte-atlântico do debate em torno das questões sobre privacidade e proteção de dados suscitadas pelas tecnologias computacionais, além da consciência dos desafios da aplicabilidade da normativa de proteção de dados às tecnologias de perfilamento. Ademais, para a melhor compreensão da regulação jurídica dos sistemas algorítmicos de perfilamento automatizado na experiência brasileira procedeu-se à coleta de leis e jurisprudência pertinentes, principalmente de tribunais superiores.




    A obra segue estruturada em quatro capítulos. O primeiro capítulo consiste no delineamento de uma concepção teórica que compreende a proteção de dados pessoais como categoria e direito fundamental distinto e autônomo da privacidade e sua tutela jurídica. Apesar de historicamente conexas desde a origem e de gozarem de confluências e pontos de interseção, esta se desenvolve como instrumento de opacidade, enquanto aquela ergue sua autonomia conceitual e dogmática como instrumento de transparência; uma de natureza substantiva, a outra de caráter eminentemente procedimental. Trata-se de formulação teórica em sintonia com a perspectiva da proteção jurídica desde a concepção e que, para tanto, toma o aporte da teoria das affordances, que enriquece a gramática da teoria dos direitos fundamentais com a tutela e promoção das condições materiais
e/ou técnicas para a realização de direitos no mundo onlife. As linhas que dão traço à concepção desenvolvida também observam abordagem relacional da pessoa humana, que se constrói e é construída na vida em comunidade, o que enseja o reconhecimento não só da assimetria de poder entre titular dos dados e agentes de tratamento, como também da dimensão coletiva dos direitos à privacidade e à proteção de dados.




    O capítulo 2, por sua vez, explicita os elementos e noções técnicas que alicerçam o funcionamento das tecnologias de perfilamento, especialmente as etapas conformadoras do processo de perfilamento automatizado, a saber, a formação e a aplicação de perfis personalizados (ou específicos) e de grupo (ou abstratos). A partir da compreensão dos sistemas algorítmicos movidos a perfilamento automatizado fica evidenciado a invisibilidade e opacidade que os caracteriza. Tais aspectos se manifestam nas razões que justificam a necessidade de regulação das tecnologias de perfilamento: a integração à infraestrutura da informação e da comunicação da computação preemptiva e as ameaças e riscos acarretados a direitos e liberdades fundamentais. Este capítulo ocupa-se, de conseguinte, da regulação de tais tecnologias no direito brasileiro, notadamente por meio da disciplina jurídica presente na Lei Geral de Proteção de Dados (LGPD), nos estatutos consumeristas da lei de proteção e defesa do consumidor (CDC) e da Lei do Cadastro Positivo (LCP), e no Marco Civil da Internet (MCI).




    Já o capítulo 3 passa em revista as feições da regulação das tecnologias de perfilamento objeto de exame do segundo capítulo. Verificou-se que a invisibilidade e opacidade das práticas de perfilamento automatizado deu azo à incontestabilidade das referidas tecnologias, ao passo que sua disciplina legislativa se revelou heterogênea e (aparentemente) lacunosa, além de elaborada de ponto de vista prevalentemente centrado no indivíduo. Desenvolve-se a partir de então uma leitura da regulação das tecnologias de perfilamento em sincronia com a unidade sistemática do ordenamento jurídico brasileiro e com a dimensão coletiva do direito fundamental à proteção de dados pessoais, e, ainda, numa articulação da normatividade jurídica deste direito com a promoção da contestabilidade dos sistemas algorítmicos de perfilamento automatizado. Três são as propostas hermenêuticas ao cabo sustentadas: (i) a ampliação do conceito de dado pessoal; (ii) a afirmação da dimensão coletiva da proteção de dados pessoais e consequente individuação de interesses difusos e correspondentes situações jurídicas passíveis de tutela no âmbito do perfilamento automatizado; e (iii) o delineamento de parâmetros baseados no preceito da proteção de dados desde a concepção para o design de sistemas de perfilamento contestáveis. Por fim, o quarto e derradeiro capítulo, consolida de forma sintética as notas finais e conclusões a que se chegou com a investigação empreendida ao longo do livro.
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    ELEMENTOS PARA UMA CONCEPÇÃO TEÓRICA DA PRIVACIDADE E DA PROTEÇÃO DE DADOS PESSOAIS: CONSTRUINDO O CAMINHO DA DISTINÇÃO DOS CONCEITOS E DA DOGMÁTICA JURÍDICA




    Mudam-se os tempos, mudam-se as vontades,




    Muda-se o ser, muda-se a confiança;




    Todo o mundo é composto de mudança,




    Tomando sempre novas qualidades.




    — Luís Vaz de Camões




    Privacidade e proteção de dados pessoais consistem em categorias jurídicas cujo desenvolvimento revela a existência de intensa inter-relação. Compreender tal conexão é importante para delimitar os conceitos e os principais contornos dogmáticos dos direitos à privacidade e à proteção de dados pessoais no mundo onlife, em que a aplicação de tecnologias de perfilamento se dá em toda parte. Dessa forma, o estudo da diacronia e sincronia desse desenvolvimento justifica-se como necessário passo a ser dado antes da análise teórica mais aprofundada, o que será feito nas linhas iniciais deste capítulo.




    O vínculo e aperfeiçoamento das noções de privacidade e proteção de dados pessoais, notadamente nos países ocidentais ao longo do século XX, é uma das mais fortes razões da existência de concepções teóricas que sequer diferenciam as duas ideias. No Brasil, aliás, não raro se encontra na doutrina a alusão a “privacidade e proteção de dados pessoais” como uma díade66, do que não se sabe ao certo se está a compor uma sorte de grupo conceitual cujos significantes possuem o mesmo significado, ou a denotar uma relação de gênero e espécie, ou, ainda, se se refere a distintas noções jurídicas.




    Além da relevância jurídico-dogmática da apreensão das categorias jurídicas e seus respectivos lineamentos, a busca por uma abordagem teórica adequada ao problema objeto de análise e investigação científica também justifica o estudo das teorias da privacidade e da proteção de dados pessoais. Entretanto, há que se ressaltar que o que será apresentado neste capítulo não se trata de um estudo que esgota as inúmeras concepções possíveis sobre o tema, mas sim o exame analítico de algumas importantes correntes que podem ser reputadas normativas e fundadas na tutela de direitos. Por fim, serão apresentados e propostos, num esforço argumentativo, os lineamentos de uma construção teórica alinhada à perspectiva da proteção jurídica desde a concepção (legal protection by design) e apta a lidar com as questões e desafios impostos pelas tecnologias de perfilamento. Nessa trajetória intelectual, um dos pontos de passagem é a distinção entre os dois conceitos e os dois direitos – direito à privacidade e direito à proteção de dados pessoais, que ganha autonomia –, para, enfim, introduzir a discussão sobre dimensão coletiva de tutela.




    1.1. Da privacidade à proteção de dados pessoais




    A noção de privacidade é fruto de uma construção moderna. Mais do que apenas expressão da modernidade no Direito, é categoria jurídica que nasceu ataviada aos interesses de uma burguesia industrial do século XIX67. Com antecedentes culturais e socioeconômicos bem marcados, respectivamente, de valorização da solitude e materialização do exercício desta em ambientes reservados, o direito à privacidade foi inicialmente compreendido como o “direito de ser deixado só” (right to be let alone), na expressão de autoria de Thomas Cooley68. Do seminal artigo publicado em 1890 por Samuel Warren e Louis Brandeis na Harvard Law Review sobre o right to privacy no ordenamento jurídico norte-americano, percebe-se a tônica subjetivista de um direito individual e o caráter negativo, ou de não intervenção, de sua tutela. Nas palavras dos autores, os avanços civilizatórios do mundo de então impuseram a necessidade de certo recolhimento e criaram ao homem moderno o anseio à solitude, “mas o empreendimento e a invenção modernos, por meio de invasões à sua privacidade, o submeteram a sofrimentos mentais e angústia, muito maiores do que poderiam ser infligidos por mera lesão corporal” 69.




    Preocupados especialmente com a propagação de matérias e colunas sociais de cunho sensacionalista veiculadas na imprensa70, e com as máquinas de fotografia instantâneas portáteis carregadas pelos jornalistas71, Warren e Brandeis se pautaram numa série de precedentes judiciais (do direito inglês, inclusive) e em analogia com doutrinas de proteção à propriedade intelectual72 e de direito contratual73, para sustentar o amparo da common law a um direito ao segredo sobre informações de caráter privado74. A garantia de ação de responsabilidade civil (tort) por danos decorrentes da invasão ao direito de privacidade foi o remédio então proposto75.




    Apesar do prestígio do artigo76, o privacy tort de Warren e Brandeis inicialmente não gozou de igual recepção pelas cortes dos EUA. Em 1902, no caso Roberson v. Rochester Folding Box Co., a Corte de Apelação de Nova Iorque se manifestou sobre a matéria. A autora, Abigail Roberson, propôs ação judicial de reparação de danos pelos ataques à sua reputação e sofrimentos físicos e mentais causados pela divulgação não consentida de sua litografia em peça publicitária. Na ocasião, o tribunal não reconheceu haver cause of action77 na invasão à privacidade, visto que não possuía precedentes que lhe dessem suporte78. Nos anos posteriores, entretanto, por obra tanto de cortes de justiça como de órgãos legislativos, foram criados privacy torts à semelhança das recomendações de Warren e Brandeis79. Somente na década de 1960, por meio do trabalho de William Prosser, a matéria recebeu consistente sistematização no direito norte-americano80.




    Do outro lado do Atlântico, não obstante as diferenças e particularidades dogmáticas entre o direito dos EUA e dos países europeus de tradição de civil law, a tutela jurídica da privacidade assumia características semelhantes, eis que dirigida a situação jurídica subjetiva de índole negativa, cuja tutela remedial do direito de danos, articulada em defesa da reserva de informações da vida privada de figuras públicas e celebridades, mais parecia endereçada a certo estrato social81. Após a metade do século XX, entretanto, mudanças de maior impacto sobrevieram à tutela da privacidade e seu debate.




    Se a criação e sedimentação do direito à privacidade se deram notadamente num contexto de desenvolvimento e expansão dos meios de comunicação de massa82, o advento do computador e das tecnologias informáticas, e a forma de coleta e tratamento de dados pessoais, fomentou uma série de discussões acadêmicas e institucionais que repercutiram nas transformações que tiveram lugar a partir das décadas de 1960 e 197083. Por essa época, computadores e processadores eletrônicos já eram largamente empregados na formação de bancos de dados de grande utilidade para o Welfare State e à execução de políticas públicas84, e expandia-se o uso no
setor privado pelos fornecedores do mercado de consumo e outros atores como os birôs de crédito85.




    As preocupações geradas em torno do tema “computadores e privacidade” tiveram origem no aprofundamento da assimetria informacional nas relações entre cidadão-Estado e consumidor-fornecedor86. Com isso, identificou-se relevante risco de ações discriminatórias e de ofensa a direitos e liberdades fundamentais da pessoa, como bem retratado nos episódios dos projetos do National Data Center (EUA), de 196587, do Système Automatisé pour les Fichiers Administratifs et le Répertoire des Individus (França), datado do início da década de 197088, e da decisão do Tribunal Constitucional Federal sobre a Lei de Recenseamento de 1983 (Alemanha)89. Nos três casos, viu-se a administração pública arquitetando o uso de sistemas informacionais com o objetivo de criar bancos de dados (pessoais ou não pessoais) centralizados com propósitos estatísticos e no interesse da eficiência burocrática90.




    Uma série de debates, estudos e relatórios foram realizados entre o fim dos anos 1960 e início dos 1970. Um destes, aliás, foi desdobramento do caso National Data Center. As audiências e discussões que se deram no Congresso dos EUA em torno do projeto, vertidas no documento “The Computer and Invasion of Privacy”91, acabaram por elucidar que o sistema descentralizado então existente no âmbito do governo federal estadunidense, caracterizado de forma detrimentosa por alguns como ineficiente, funcionava, na verdade, como uma espécie de salvaguarda contra a compilação por entes governamentais de extensivos dossiês sobre cada cidadão92. Dentre os relatórios de maior relevo publicados no período, há que se mencionar o Younger Report93 (1972) e o Lindop Report94 (1978), ambos do Reino Unido, e o relatório Records, Computers and the Rights of Citizens95 (1973), elaborado pelo Advisory Committee on Automated Personal Data Systems, instituído pelo Departamento de Saúde, Educação e Bem-estar dos EUA.




    Deste último documento se extrai o influente Code of Fair Information Practices, que, fundamentado em cinco princípios básicos (transparência, acesso, finalidade, qualidade dos dados e segurança), deu vida ao conjunto dos Fair Information Practice Principles (FIPPs), os quais inspiraram diversas legislações e instrumentos regulatórios nos anos e décadas seguintes96. Ao tecer os fundamentos para tal código de conduta, o relatório observa que, muito embora exista distintas visões sobre o conceito de privacidade frente às novas técnicas computacionais de registro e processamento de dados, havia certo consenso entre as formulações teóricas de “(1) que haverá alguma divulgação de dados, e (2) que o titular dos dados deveria decidir a natureza e medida de tal divulgação” 97. O documento, porém, aponta que o problema dessas concepções é que pressupõem a unilateralidade da função do titular dos dados na tomada de decisão quanto ao acesso, divulgação e tratamento de seus dados. Os autores do relatório justificam a necessidade de se adotar abordagem diversa, porquanto “os registros de dados pessoais geralmente refletem e mediam relacionamentos nos quais indivíduos e instituições têm interesse e normalmente são realizados para propósitos compartilhados por instituições e indivíduos”98. Assim, lançam mão da noção de mutualidade para cuidar dos direitos dos titulares dos dados de participar da tomada de decisão sobre dados que lhe dizem respeito, das responsabilidades dos agentes de tratamento, e dos procedimentos adequados para tanto. Daí a seguinte assertiva:




    A privacidade pessoal de um indivíduo é diretamente afetada pelo tipo de divulgação e uso de informações identificáveis sobre ele em um arquivo. Um arquivo contendo informações sobre um indivíduo em forma identificável deve, portanto, ser regido por procedimentos que lhe conferem o direito de participar na decisão de qual será o conteúdo do arquivo, e que divulgação e uso será feito destas informações identificáveis. Qualquer registro, divulgação e uso de informações pessoais identificáveis não regidos por tais procedimentos deve ser proscrito como um uso injusto de informação, a menos que tal registro, divulgação ou uso seja especificamente autorizado por lei99.




    Alicerçado na mutualidade e na determinação de procedimentos que possibilitam o direito de participação individual na decisão sobre o conteúdo dos dados pessoais objeto de tratamento por bancos de dados100, o referido Code of Fair Information Practices foi sintetizado e recebido na Europa como “proteção de dados” (datenschutz, tal qual surge na Alemanha), enquanto no sistema jurídico dos EUA ficou conhecido como forma de “proteção da privacidade”101. Eis a razão pela qual, em termos de política legislativa e regulatória, o discurso e os debates se consolidaram em torno dos conceitos de “privacidade informacional” (information privacy) e “proteção de dados” (data protection), como escrevem Colin Bennett e Charles Raab102.




    A partir de 1970, surgiram as primeiras leis locais e nacionais que versaram sobre a matéria no contexto norte-atlântico. Os länd alemães de Hesse e de Rheinland-Pfalz publicaram suas leis de proteção de dados, respectivamente, em 1970 e 1974103. A primeira lei nacional entre os países europeus foi o estatuto aplicável aos bancos de dados da Suécia, o Data Legen 289 ou Datalag, seguida de outras legislações como a Bundesdatenschutzgesetz, lei federal da República Federal da Alemanha (1977), a Datenschutzgsetz – DSG da Áustria (1978), a Lei nº 78-17 “relative à l’informatique, aux fichiers et aux libertés” da França (1978), o Data Register Act da Noruega (1978), e o Data Protection Act do Reino Unido (1984).




    Nos EUA, o Fair Credit Reporting Act foi aprovado em 1970. O estatuto regula os birôs de crédito e as práticas de tratamento de dados financeiros e de histórico crédito de consumidores. Mas foi a partir de 1973 que se passou a encontrar leis de proteção à privacidade informacional alinhadas, em alguma medida, às recomendações do relatório do Departamento de Saúde, Educação e Bem-estar. Neste sentido, podem ser citados, a título de exemplo, o Privacy Act (1974), o Right to Financial Privacy Act (1978), o Cable 55 Communications Policy Act (1984), o Electronic Communications Privacy Act (1986), o Video Privacy Protection Act (1988), o Health Insurance Portability and Accountability Act – HIPPA (1996) e o Children’s Online Privacy Protection Act – COPPA (1998).




    A legislação emergente tanto no cenário norte-americano como no europeu conforma importante parte dos desenvolvimentos que se sucederam no campo da privacidade informacional (EUA) e da proteção de dados pessoais (Europa). Não obstante a identificação de certa convergência em termos de política pública entre países norte-atlânticos – como demostrou Colin Bennett no início dos anos 1990104, pode-se dizer que esses desenvolvimentos também marcaram com maior nitidez a consolidação de dois modelos: o norte-americano e o europeu105.




    O modelo formado na cultura jurídica estadunidense é fragmentário e constituído por um complexo conjunto de precedentes judiciais e atos legislativos de diferentes níveis na estrutura federativa do país. O direito à privacidade é protegido (i) mediante instrumentos jurídicos criados no âmbito da common law, (ii) pelos estatutos e leis promulgadas a fim de regular certos setores da atividade pública ou privada (statutory law), (iii) bem como via direitos constitucionais reconhecidos por precedentes vinculantes da Suprema Corte (constitutional privacy)106. Desde o privacy tort de Warren e Brandeis, entre os instrumentos da common law merece destaque as ações de responsabilidade civil (torts). Não obstante a ordenação e classificação feita em 1960 por William Prosser dos privacy torts e sua consolidação no Restatement of the Law (Second, Torts, § 652107), a privacidade informacional também é tutelada pelos remédios da breach of confidentility, que resguarda a confidencialidade de dados fornecidos por pacientes
e/ou clientes a profissionais tais como médicos, psicólogos e advogados, e das ações de libel e slander, que amparam a reputação da pessoa vítima de falsas afirmações108.




    No campo do statutory law, o modelo norte-americano segue política setorial, especialmente na legislação federal, de modo a editar leis de proteção da privacidade informacional especificamente para determinados setores nos quais se identifique algum problema ou questão a ser tocada109, a exemplo de estatutos como o HIPPA e o COPPA, já mencionados acima. Em nível estadual, porém, tem se formado uma recente tendência de elaboração de leis de cunho geral, aplicáveis a todos segmentos da indústria e a todas tecnologias, sendo o California Consumer Privacy Act (CCPA), de 2018, o principal paradigma e já considerado por alguns como o catalizador regulatório da mudança em curso nos EUA110. Fala-se, inclusive, de um “California Effect” a respeito da influência do modelo do CCPA de proteção da privacidade informacional sobre demais jurisdições, servindo de paradigma regulatório a ser adotado, à semelhança do que se viu ocorrer com legislação de natureza ambiental nos EUA, notadamente a regulação de emissão de poluentes por automóveis111.




    Também na esfera constitucional não são poucas as complexidades. Já se disse que a construção da privacidade constitucional (constitutional privacy) a partir da jurisprudência da Suprema Corte é “confusa e desarticulada”112. Na visão de Fred H. Cate e Beth E. Cate, a hermenêutica constitucional do referido tribunal aponta para pelo menos três distintos sentidos do right to privacy. O primeiro, diz respeito ao “direito à privacidade pessoal” (right of personal privacy) ou “áreas ou zonas de privacidade” (areas or zones of privacy), aplicado em casos como Griswold v. Connecticut (1965) e Roe v. Wade (1973)113. Amparada na cláusula do devido processo, a tutela constitucional garantida ao indivíduo abrange a autonomia e independência para a realização de importantes decisões, como as relativas à vida sexual114 – estas devem ficar à salvo da ingerência estatal. O direito à privacidade tomado nesta acepção, também chamada de “decisional privacy”, não envolve questões de privacidade informacional, com exceção de certas situações em contextos limitados que envolvem deveres de informar e ser informado(a)115.




    O segundo sentido toca à jurisprudência sobre a Quarta Emenda e foi elaborado em casos como Katz v. United States (1967) e United States v. Miller (1976). Protege-se o interesse de manter algo privado, ainda que em área publicamente acessível, desde que haja uma expectativa subjetiva de privacidade e esta expectativa seja socialmente reconhecida como razoável – isto é, emprega-se o “reasonable expectation of privacy test”. À vista das limitações arrazoadas pela corte a essa proteção, sedimentou-se o entendimento de que “privado” se considera apenas dados não compartilhados com terceiro116, e a tutela constitucional estendia-se tão somente à coleta dos dados, deixando desguarnecido o seu uso117 (ou qualquer outra forma de tratamento ulterior à coleta). Há, porém, que se fazer uma ressalva nesse ponto. À luz da recente decisão no caso Carpenter v. United States, a Suprema Corte parece ter alterado significativamente sua jurisprudência da Quarta
Emenda118 e a teoria do mosaico (“mosaic theory”) sustentada no precedente United States v. Jones119. A fim de melhor adequá-la à realidade das tecnologias digitais, depreende-se dos fundamentos da decisão que a corte elaborou um novo teste (“Carpenter test”) que alarga a proteção constitucional à situação em que há bases de dados operadas por terceiros120.




    O terceiro e último sentido, encontrado em Whalen v. Roe (1977), diz respeito ao interesse individual na não divulgação de assuntos pessoais (“personal matters”) por entes governamentais121, e, tal qual a decisional privacy, está embasado na cláusula do devido processo. Conforme Daniel Solove e Paul Schwartz, essa manifestação do right to privacy ficou conhecida como direito constitucional à privacidade informacional122.




    Ainda no tocante ao perfil da tutela constitucional do right to privacy, e a medida em que a privacidade informacional é nela abarcada, é importante enfatizar duas características gerais dos direitos fundamentais no direito constitucional estadunidense: (i) são direitos que vinculam apenas entes e agentes públicos – conforme a state action doctrine123 –, e (ii) são direitos negativos, é dizer, não impõe nenhum fazer ao Estado, mas determinam que este se abstenha de intervir sobre o âmbito de proteção do direito. Essas características gerais são, consequentemente, observadas na camada constitucional do direito à privacidade.




    O modelo europeu, por sua vez, embora dotado da sistematicidade que o norte-americano não tem, possui complexidade que não se pode ignorar124, seja quanto a seu processo formativo ou de sua atual aplicação como direito primário e secundário da UE125. Antes de estabilizados os atuais contornos, o modelo e regime europeus tiveram uma formação marcada pela contribuição de importantes eventos e vicissitudes que merecem expressa indicação. Em nível internacional, de grande relevância foi o desenvolvimento praticamente simultâneo126 das Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, adotado em 23 de setembro de 1980 pela OCDE, e da Convenção 108 do Conselho da Europa para a Proteção das Pessoas relativamente ao Tratamento Automatizado de Dados Pessoais (Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data), de 28 de janeiro de 1981.




    As Guidelines da OCDE, ainda que destituídas de qualquer efeito juridicamente vinculante aos países membros da organização internacional, exerceram significativa influência como paradigma para a regulação da atividade de tratamento de dados pessoais. As diretrizes e princípios estabelecidos seguem a tradição dos FIPPs, havendo os incorporado em seu texto127. O documento, revisado em 2013, tinha como objetivos a proteção da “privacidade e das liberdades individuais” e a promoção da livre circulação transfronteiriça de dados pessoais, que poderia ser de algum modo comprometida em havendo disparidades entre as legislações nacionais128.




    A Convenção 108, do Conselho da Europa, por sua vez, foi elaborada com o primordial escopo de garantir a proteção de dados, não obstante também cuidar do fluxo internacional de dados pessoais, na medida em que embarga aos signatários a proibição, sob o argumento exclusivo da tutela da privacidade, de transferência internacional de dados para outro país-membro129. Em 01 de outubro de 1985, o tratado passou a ter eficácia vinculante, obrigando os Estados-membros a editar suas respectivas legislações. De acordo com Gloria González Fuster, a Convenção 108 constituiu um fundamental passo na edificação regulatória da proteção de dados por três motivos: (i) introduziu a terminologia inglesa “data protection” num instrumento normativo internacional vinculante, dilatando o seu uso para além da tradição jurídica germânica em que nasceu; (ii) reconheceu formalmente que a proteção de dados pessoais se relaciona à salvaguarda e tutela de direitos e liberdades fundamentais em geral; e (iii) articulou uma especial conexão entre a proteção de dados e o direito à privacidade130, de sorte que “do seu ponto de vista, [...] pode-se sustentar que há, para os fins da Convenção 108, algo chamado ‘proteção de dados’ que é implementado para preservar algo designado como ‘privacidade’”131.




    Outro fator que merece destaque no processo de formação do modelo europeu é a jurisprudência do Tribunal Europeu de Direitos Humanos (TEDH) em torno do art. 8º da CEDH, que protege a vida privada da pessoa humana132/133. Na década de 1980, a corte europeia julgou o leading case Leander v. Sweden134. O caso dizia respeito a um carpinteiro sueco que temporariamente assumiu posto de trabalho num museu naval adjacente a instalação militar de acesso restrito, e foi demitido após procedimento de controle de pessoal feito com o uso, inclusive, de informações e arquivos secretos das autoridades estatais. Não obstante o TEDH decidir pela inexistência de interferência ilícita na reserva da vida privada, entendeu-se que o armazenamento de “informação relativa à vida privada” de indivíduos pode importar numa restrição ao art. 8º da CEDH.




    A partir do caso Leander, o tribunal desenvolveu tal entendimento em outros precedentes, como o S. and Marper v. the United Kingdom, em que se lê nos fundamentos do acórdão que “[o] mero armazenamento de dados relativos à vida privada de um indivíduo constitui uma ingerência na acepção do artigo 8º [da Convenção Europeia dos Direitos Humanos]”135. Gradativamente, e com alusão ao termo “proteção de dados” e especificamente à Convenção 108136, a jurisprudência relativa ao direito à proteção da vida privada (art. 8º, da CEDH) ampliou seu âmbito de proteção para conferir ao titular direitos que são próprios do regime de proteção de dados pessoais137, a exemplo do direito de acesso.




    Todos os antecedentes acima repercutiram no regime jurídico de contornos definidos a partir dos anos 1990, especialmente pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995; a Carta de Direitos Fundamentais da União Europeia (CDFUE), de 2000, cujo art. 8º consagra o direito fundamental à proteção de dados pessoais138, reafirmado, por seu turno, no art. 16 do Tratado de Lisboa (TFUE), de 2007; e a reforma da legislação secundária realizada pelo Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, diploma este denominado General Data Protection Regulation (GDPR).




    Entre as principais características do modelo que se formou no cenário europeu, aponta-se três: (i) regulação geral ou omnibus, (ii) regime legitimador e (iii) baseado em direitos. Tanto a Diretiva 95/46/CE como o GDPR são instrumentos normativos que instituíram um regime geral ou omnibus da atividade de tratamento de dados pessoais, isto é, um regime jurídico aplicável a qualquer tipo de tratamento de dado pessoal139. Na lição de Orla Lynskey, há que se adicionar que esse tipo de regulação traz consigo três corolários: a aplicação dos princípios e regras de proteção de dados pessoais a ambos os setores público e privado, a neutralidade setorial da normativa, e o enforcement das normas aplicáveis por autoridade independente140.




    É também característico do modelo europeu o fato de que toda operação de tratamento de dado pessoal deve possuir uma base normativa que lhe confira legitimidade. A demonstração de que a operação de tratamento está ancorada em hipótese legal – encontradas nos arts. 7º e 8º, da Diretiva, ou nos arts. 6º e 9º do GDPR –, e nos princípios de proteção de dados pessoais141, aponta para sua licitude. Há que se salientar que o elenco de hipóteses legais a legitimar o tratamento de dados pessoais conforma rol taxativo142 – compreendendo o consentimento do titular dos dados, a execução de contrato ou procedimentos preliminares, o cumprimento de obrigação jurídica pelo agente de tratamento, etc. O consentimento do titular dos dados, ou qualquer outra base legal, não possui precedência ou preponderância frente às demais, porquanto inexiste qualquer grau hierárquico ou preferência entre elas143.




    Por fim, trata-se de modelo baseado em direitos por (i) possuir estrutura normativa de “caráter de direitos fundamentais”, e (ii) assegurar um plexo de posições jurídicas ativas aos titulares de dados144. O primeiro aspecto se manifesta não apenas em razão de o direito à proteção de dados pessoais receber consagração expressa e autônoma na CDFUE (art. 8º) e no TFUE (art. 16), mas por se constituir num regime que visa proteger e promover direitos e liberdades fundamentais em geral145, de modo que sua interpretação e aplicação há de ser, necessariamente, orientada na linha de sua realização146. Já quanto ao segundo aspecto, o tratamento de dados pessoais implica, como regra, o surgimento (e outras vicissitudes mais) de uma série situações subjetivas na esfera jurídica do titular dos dados ao longo do ciclo de vida da informação pessoal. Além de prever alguns já tradicionais direitos como os direitos de acesso, retificação e oposição, na reforma da normativa europeia levada a efeito pelo GDPR procurou-se reforçar a tutela da pessoa frente aos avanços das tecnologias digitais, notadamente as que se fundamentam em sistemas algorítmicos e de tomada de decisão automatizada. Tome-se o exemplo do direito de receber e acessar “informações úteis relativas à lógica subjacente [de decisões automatizadas], bem como a importância e as consequências previstas de tal tratamento para o titular dos dados” (GDPR, arts. 13, 2, f, 14, 2, g, 15, 1, h)147.




    O Brasil, tal como outros países do Sul Global situados na América Latina, de certo modo pode se dizer pertencente a um modelo latino-americano de proteção de dados pessoais, ainda que não goze de semelhante pujança e estabilização dos modelos jurídicos europeu e norte-americano. Em sua tese de doutoramento, Danilo Doneda utiliza o termo “modelo” latino-americano com muita parcimônia e cautela, a fim de pôr em evidência um particularismo de sistemas constitucionais e experiências jurídicas da região na disciplina (ainda que parcial) da atividade de tratamento de dados pessoais: a ação de habeas data148. O instituto, concebido originalmente com tal nomen iuris pelo constituinte brasileiro de 1987-1988, gozou, apesar da diversidade de características assumidas entre os países, de certa circulação entre as constituições e legislações da América Latina, notadamente em países à época em processo de redemocratização, eis que recém egressos de ditaduras militares149, portanto com demandas jurídicas, sociais, e culturais peculiares.




    A bem da verdade, não deve causar espécie ou surpresa a defesa de um modelo latino-americano de proteção de dados, pois que seria este mais um caso a confirmar a vocação comparatista praticamente intrínseca dos juristas da região e da própria formação dos direitos internos na América Latina150. Contudo, em matéria de regulação da atividade de tratamento de dados pessoais, a asserção desse modelo à vista do particularismo do habeas data deve ser feita com devida ressalva, apontada com precisão por Danilo Doneda:




    A propensão dos ordenamentos latino-americanos a uma espécie de habeas data corresponderia, na verdade, a uma modalidade localizada do fenômeno da convergência, descrito por Colin Bennett, pelo qual se pode encarar a proteção de dados para além das idiossincrasias nacionais, para vê-la como um processo de coordenação entre regras no âmbito transnacional, no qual vários países podem estar em diferentes estágios de desenvolvimento, porém referenciados por uma mesma tendência comum151.




    Nos dias atuais, em diversos países da região a inspiração europeia152 se faz sentir com intensidade na construção ou reforma de sistemas de proteção de dados pessoais. Tome-se o exemplo de Argentina, Uruguai, Brasil e México. Além de se identificar certos contornos do regime europeu nas respectivas legislações nacionais (regulação jurídica omnibus, regime legitimador e baseado em direitos)153, a proximidade também se revela no fato de que Argentina, Uruguai e México são signatários da Convenção 108; o Brasil, conquanto ainda não ter aderido ao tratado internacional, figura como país observador que institucionalmente dá passos para integrá-lo154.




    No ordenamento jurídico brasileiro, a vigência da LGPD dá mostras bastante eloquentes da influência do modelo europeu155. Mesmo que a primeira lei geral de proteção de dados pessoais do Brasil possua facetas que reflitam uma sociedade com seus próprios desafios e a culminação de um longo processo de formação e consolidação de uma coesa sistemática de proteção de dados pessoais156, ela se estrutura como (i) regulação geral ou omnibus, e (ii) institui regime jurídico legitimador do tratamento de dados pessoais e (iii) baseado em direitos conferidos aos titulares dos dados. Sobre esta última característica, aliás, também toma forma no sistema jurídico brasileiro o mencionado “caráter de direitos fundamentais” da normativa, seja pelo fato de se prestar à tutela de outros tantos direitos e liberdades fundamentais157, ou em razão de o direito à proteção de dados pessoais e seu caráter de direito fundamental autônomo haver passado por processo de sedimentação no cenário jurídico-institucional158.




    Da privacidade à proteção de dados pessoais, as transformações que ocorreram entre o final do século XIX e os dias atuais deram impulso à construção de regimes jurídicos que se mostraram, de fato, sensíveis e responsivos ao progresso tecnológico159. Apesar de legislações como o GDPR, na UE, e a LGPD, no Brasil, terem sido elaboradas no intuito de lidar com os problemas advindos das aplicações de tecnologias de tratamento intensivo de dados, os desafios atuais e futuros à proteção de dados pessoais postos por sistemas algorítmicos e tecnologias de perfilamento são muito significativos160. A tarefa de dar conta de tais desafios e promover os preceitos democráticos e direitos fundamentais da pessoa humana também exige do intérprete a articulação de configurações teóricas adequadas às interações de imersão (e de fusão) entre o ser humano e a tecnologia161. É o que se passa a fazer.




    1.2. Teorias contemporâneas da privacidade e da proteção de dados pessoais




    Para o estudo que ora se propõe sobre as concepções teóricas da privacidade e da proteção de dados pessoais na contemporaneidade, é essencial traçar alguns recortes metodológicos, bem como clarificar os limites da contribuição pretendida com a discussão a ser desenvolvida. O primeiro e provavelmente mais convincente motivo para tanto se encontra na complexidade e confusão que permeiam o objeto de análise, constatação esta que parece gozar de uma convergência quase unânime, tal como afirma Helen Nissenbaum162. Nesse sentido, aliás, há quem lance dúvidas até mesmo sobre a utilidade de se enfrentar o tema da privacidade – e a noção de proteção de dados pode ser incluída –, tamanho é o grau de complexidade ensejado163.




    Em segundo lugar, a consequente multiplicidade de perspectivas e teorizações sobre a privacidade e a proteção de dados pessoais exige tomada de posição com vistas à pertinência e adequação às questões investigadas a respeito das tecnologias de perfilamento e a tutela dos direitos à privacidade e à proteção dos dados pessoais. Isso significa dizer que o estudo analítico não é movido pela busca ao exaurimento das possíveis configurações teóricas aplicáveis, mas ao referencial teórico de maior pertinência. Dois são os critérios basicamente empregados para delimitar as correntes a ser apreciadas: (i) a concepção há de ser entendida como normativa, e (ii) as teorias devem adotar abordagem baseada em direitos.




    Diferente de estudiosos como Ruth Gavison, que defendem a concepção neutra ou descritiva para a explicitação teórica da privacidade e, então, posterior estruturação de sua formulação moral ou jurídica164, entende-se que mais apropriado é partir de uma concepção normativa. Isto significa dizer que, diversamente do que faz a primeira corrente, toma-se como ponto de partida a visão de que a privacidade e a proteção de dados pessoais são valiosas, eis que fundamentadas em importantes valores como autonomia, dignidade da pessoa humana e, portanto, merecem ser protegidas165. A ideia de neutralidade descritiva nas considerações sobre a privacidade e a proteção de dados parece remontar-se aos pressupostos e pretensão característica de um superado positivismo científico de outrora, que visava afastar as considerações valorativas de cunho político, social ou econômico da atividade do jurista ao construir e aplicar os conceitos jurídicos166. Entretanto, é pertinente notar que, tal como Helen Nissenbaum chama atenção, existe certa carga descritiva mesmo para atividade dos adeptos da concepção normativa, visto que seus proponentes “ainda devem definir e teorizar sobre o que conta como respeito ou violação à privacidade”167.




    É igualmente uma premissa metodológica a análise de teorias que concebem a proteção da privacidade e a proteção de dados pessoais sob a lógica da tutela de direitos. Cumpre ressaltar, no entanto, que a adoção de uma visão normativa não implica, necessariamente, perfilhar tese que compreenda a privacidade e a proteção de dados pessoais a partir de lentes jurídicas que enxerga a ambos primordialmente como direitos. A visão normativa parte de um ângulo moral e os apreende como bens valiosos que devem ser protegidos. Isso, por certo, consiste em premissa para uma teoria baseada em direitos, mas também pode fundamentar teorias com perspectivas diferentes.




    Ari Ezra Waldman, em sua tese sociológica ou social da privacidade, estruturada sobre a noção de confiança, afirma que a abordagem baseada em direitos e centrada no indivíduo é inadequada para enfrentar a realidade dos complexos fluxos informacionais que se dão nos contextos sociais da atualidade168. O professor da Northeastern University sustenta que suas conclusões conduzem a duas opções possíveis: abrir-se mão da proteção da privacidade, ou reconhecer o exaurimento da retórica e da substância da concepção fundada em direitos169. O autor segue esta última opção, numa vertente de pensamento que decerto é normativa. Por ora, no entanto, cumpre apenas dar a notícia da existência de entendimento contraposto à premissa adotada neste trabalho. A análise das críticas e defesa da abordagem baseada em direitos será feita oportunamente mais adiante.




    1.2.1 Controle sobre as próprias informações




    Certamente entre as mais consagradas concepções a respeito tanto da privacidade como da proteção de dados pessoais, a teoria do controle sobre as próprias informações foi esposada por diversos autores. De acordo com Arthur Miller, “o atributo básico de um efetivo direito à privacidade é a capacidade do indivíduo de controlar a circulação de informações relacionadas a ele – um poder que muitas vezes é essencial para manter as relações sociais e a liberdade pessoal170. Charles Fried, por seu turno, escreveu que “privacidade não é simplesmente a ausência de informações sobre nós na mente dos outros; antes, é o controle que temos sobre as informações a nosso respeito”171.




    Alan Westin é um dos pensadores mais proeminentes a defender esta ideia. Em seu consagrado livro “Privacy and Freedom”, a privacidade é definida como “a pretensão de indivíduos, grupos ou instituições para determinar por si mesmos quando, como e em que medida as informações a seu respeito são comunicadas a outros”172. É importante notar que a construção teórica de Westin é alicerçada na filosofia política liberal173. Ele sustenta que o direito à privacidade surge quando uma pretensão de privacidade é reconhecida como tal por lei ou convenção social. Isso significa que o direito do indivíduo “de determinar qual informação a seu respeito deveria ser conhecida por outros”174 depende de contratos ou convenções sociais que estabelecem uma linha entre o que é privado e o que é público175; o que está dentro de sua esfera privada, portanto, sujeito à sua liberdade de escolha, e o que é considerado de interesse público, é dizer, sujeito a pretensões e interesses sociais e governamentais176.




    O autor vai além, afirmando que para entender como as normas de privacidade operam em qualquer sociedade, é imperativo levar em consideração três configurações ou níveis diferentes – político, sociocultural e pessoal. Ao nível político, a dicotomia público/privado e o equilíbrio entre as duas esferas de uma sociedade são a base do direito à privacidade. Nas democracias modernas, este direito de determinar como as informações pessoais circulam entra em conflito com a necessidade social de divulgar informações aos cidadãos a fim de promover “a condução racional e responsável dos negócios públicos e respaldar a negociação justa nas atividades empresariais”177. Ademais, para preservar a civilidade, os agentes incumbidos da atividade de polícia devem se envolver em atividades de vigilância para identificar e reprimir os comportamentos ilícitos.




    Em relação à dimensão sociocultural, como diz Westin, a privacidade é função do poder de um indivíduo e também de seu estado social. Fatores de ambiente social e riqueza são tão relevantes na vida moderna a ponto de condicionar as oportunidades reais de transmitir ou não informações pessoais. Por exemplo, pessoas mais ricas podem se afastar ou retirar do convívio social quando assim quiserem, enquanto para grande parcela dos trabalhadores e/ou classes mais baixas isso não é uma possibilidade178.




    Há também um nível pessoal de privacidade que “reflete as particulares necessidades e desejos de cada indivíduo e mudará constantemente em termos de progresso do ciclo de vida e de situações conjunturais”179. Nesse sentido, a privacidade é exercida de acordo com a composição psicológica de uma pessoa e é constituída por quatro estados psicológicos – solidão, intimidade, anonimato e reserva180. Numa perspectiva focada no indivíduo, a estrutura analítica de múltiplos níveis de Alan Westin define os limites contextuais dentro dos quais uma pessoa pode decidir livremente quando e em que termos suas informações pessoais serão publicadas, exceto em casos específicos em que o acesso e a divulgação de informações há de ser determinado no interesse público.




    Apesar de ter ganhado grande expressão tanto entre os especialistas como em legislações sobre privacidade e proteção de dados pessoais em todo o mundo181/182, a concepção do controle sobre as informações pessoais enfrenta críticas significativas. Para Ferdinand Schoeman, essa linha de pensamento pressupõe que “privacidade é algo a ser protegido de acordo com o arbítrio de quem a informação se refere”183. Da mesma forma, Daniel Solove argumenta que a explicação da privacidade como um direito de controle tem em vista todas as informações que os indivíduos querem manter sob seu poder de controle, “mas a privacidade não é simplesmente um assunto subjetivo de prerrogativa individual; é também uma questão sobre o que a sociedade considera apropriado proteger”184.




    O caráter eminentemente individualista é, portanto, um dos apontamentos críticos feitos à teoria do controle. Christophe Lazaro e Daniel Le Métayer ressaltam, por exemplo, a existência de um sentido individualista incutido na ideia de controle, eis que fundamentada no reconhecimento da aptidão de autogoverno que o sujeito racionalmente exerce por livre decisão185 quanto a circulação das informações que lhe dizem respeito. Julie Cohen alinha-se a este pensamento ao sustentar que essa forma de conceber a privacidade está ancorada no individualismo liberal e, por conseguinte, num modelo liberal de sujeito desenraizado e apartado da sociedade. Nos dizeres da autora: “Em sua forma ideal, o self liberal possui tanto abstratos direitos de liberdade quanto a capacidade de deliberação e escolha racionais, e é apto a exercer suas capacidades de maneira não influenciada pelo contexto cultural”186.




    Esses argumentos, no entanto, concentram-se em grande medida no debate jurídico e filosófico dos Estados Unidos da América sobre privacidade e proteção de dados. São considerações críticas que, contudo, parecem não levar em conta a repercussão da teoria do controle sobre as próprias informações em outros sistemas jurídicos, como os da tradição romano-germânica (civil law). Na década de 1970, o professor italiano Stefano Rodotà juntou-se à discussão sobre a conceituação do direito à privacidade no contexto de ascensão das tecnologias informáticas e dos processadores eletrônicos. Àquele tempo, aderindo à ideia de Alan Westin sobre a privacidade como controle sobre as próprias informações, Rodotà assumiu uma perspectiva diferente, não centrada no indivíduo (abstrato) e distanciada da concepção de propriedade sobre os dados pessoais187. A obra do civilista italiano, que no período indicado passou a se ocupar das questões postas pelos avanços tecnológicos, é marcada por sua preocupação com a pessoa concreta e real, e não com o sujeito abstrato da dogmática tradicional188. Esta visão do autor, cumpre ressaltar, foi formada a partir dos influxos das ideias de pensadores como Karl Marx189.




    Abordando a privacidade de um ponto de vista que considera a assimetria de poder nas relações190, tais como governo-cidadão ou empregador-empregado, Rodotà concebe duas dimensões da privacidade: a individual e a coletiva191. A dimensão individual pressupõe o direito à privacidade como um direito individual, embora não seja exercido de acordo com os desejos e discricionariedade de alguém como se fosse um direito absoluto. Deve ser equilibrado, entretanto, com outros valores e direitos. A última dimensão, isto é, a coletiva, é apreendida como resultado do cenário socioeconômico e tecnológico orientado por dados e a criação de novas situações de poder entre os agentes que tratam dados de indivíduos ou grupos, especialmente as minorias192.




    Outra importante consideração crítica endereçada à teoria do controle sobre os próprios dados, é sua falha em esclarecer o que se entende por controle e o que ele realmente proporciona193. Em sendo uma concepção apreendida como “teorias de gerenciamento da informação em que o controle é obtido por meio da gestão subjetiva e da expressão de preferências pessoais”194, poder-se-ia associar a noção de controle a um poder de gestão sobre as informações pessoais instrumentalizadas por um feixe de direitos195. No entanto, se confrontadas com outras definições teóricas, a exemplo das teorias do acesso restrito, do segredo ou da intimidade, todas implicam algum tipo ou grau de controle196.




    Além disso, à luz da contribuição de Stefano Rodotà sobre a dimensão coletiva da proteção de dados pessoais, os desafios em torno desse conceito e como delineá-lo dogmaticamente também devem ser considerados em termos coletivos. Apesar de colocá-lo de forma aberta, o autor italiano apontou a capital necessidade de abordar a questão teoricamente197.




    1.2.2 Teorias proprietária e dignitária




    Com certa frequência, diz-se que a ideia de controle é a base para algum tipo de propriedade ou apropriação de informações pessoais198. Esta é, aliás, a posição sustentada por Alan Westin199. Significa isso dizer que, por esta perspectiva, sendo o indivíduo titular de direito de propriedade sobre suas informações pessoais, teria ele o poder de determinar efetivamente se, quando e em que medida alguém tem acesso a seus dados e conhece informações a ele relativas.




    A teoria do controle sobre os próprios dados, a bem da verdade, coloca em evidência certo embate teórico mais aprofundado a respeito da natureza jurídica da titularidade dos dados pessoais, porquanto há aqueles que, a exemplo de Stefano Rodotà, expressamente se afastam do modelo do direito de propriedade para se amparar na dignidade da pessoa humana e em suas liberdades fundamentais200. Não obstante se fazer sentir mais presente entre os cultores da referida corrente de pensamento, a discussão entre teoria proprietária e teoria dignitária tem alcance mais amplo201, dela participando autores que adotam diferentes concepções.
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