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  PREFÁCIO


  Aspecto particularmente polêmico na tutela de dados pessoais refere-se aos denominados dados sensíveis. Nos termos da Lei nº 13.709/2018 – Lei Geral de Proteção de Dados (LGPD) –, trata-se de informações relativas à origem étnica, à convicção religiosa ou política, à orientação sexual, saúde, ou a indicadores genéticos ou biométricos, relativas a uma pessoa natural. Ao exame dessa inquietante temática, que compreende a definição multifacetada, a amplitude e os desdobramentos de tal conceito, lança-se a Profa. Chiara Spadaccini de Teffé nesta bela obra, fruto de sua Tese de doutoramento junto à Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UERJ), aprovada com nota máxima, distinção e louvor por banca examinadora formada pelos ilustres Professores Carlos Affonso Pereira de Souza, Sérgio Vieira Branco Júnior, Caitlin Sampaio Mulholland, Milena Donato Oliva e por mim, como orientador. Em viés problematizador, Chiara constata que o aumento da sensibilidade da informação em tratamento amplia exponencialmente as interferências indevidas sofridas por seu titular em sua esfera de liberdade. Daqui decorrem decisões discriminatórias ilícitas ou abusivas, a reclamarem e justificarem a imposição de restrições ao manejo de tais dados. Tais são algumas das principais questões com as quais se confronta a autora.


  O momento não poderia ser mais oportuno para a reflexão suscitada pela autora: identificam-se no Brasil e alhures numerosos conflitos relativos ao tratamento de dados sensíveis, não raro associados à discriminação informativa de seus titulares. Bastaria lembrar, dentre os casos palpitantes recentemente veiculados na mídia norte-americana, a negativa de concessão de crédito para determinadas pessoas em razão do bairro onde moram ou em razão de seus prenomes, estatisticamente mais recorrentes em específicas comunidades étnicas. Assim também na China e na Polônia, tornaram-se notórias coletas de dados altamente estigmatizantes no âmbito de programas de auxílio social e ao desemprego. Situações como essas vêm atraindo a atenção de estudiosos ao redor do mundo e os debates levados à cabo pela comunidade jurídica têm estimulado a edição de normas específicas a tratar do tema, que agora conclamam o diligente esforço de decomposição de seus diversos matizes. Nessa empreitada, o livro apresenta os vários contornos da matéria, buscando examinar de forma profunda os instrumentos disponíveis para a proteção dos dados sensíveis no sistema jurídico brasileiro.


  Já no primeiro capítulo, com o fito de situar o leitor em torno das diversas controvérsias em pauta e permitir a compreensão funcional do fenômeno, a autora examina a categoria dos dados sensíveis, à luz de sua função e (consequente) qualificação, buscando a compreensão de seus fundamentos informados pelos princípios e valores constitucionais, notadamente, o livre desenvolvimento da personalidade e o princípio da não discriminação. Com essa finalidade, examinam-se as regras predispostas pela LGPD em cotejo com o sistema europeu, propondo-se também reflexão sobre importantes pontos, como a presença do elemento da hiper vulnerabilidade do titular dos dados, a natureza e o conteúdo dos dados em tratamento.


  Já no segundo capítulo, firme na compreensão funcional do fenômeno, o trabalho volta-se ao estudo dos diversos perfis dos dados pessoais sensíveis, suas possíveis espécies – sem deixar de suscitar as necessárias críticas à regulamentação que lhes foi dada pela LGPD – e seus contornos. De forma atenta às recentes mudanças vivenciadas pela sociedade nos últimos anos, encontram-se presentes os problemas decorrentes da pandemia de Covid-19, com suas repercussões sobre a circulação de dados, sobretudo aqueles referentes à saúde de seus titulares. Nesse momento, também, a autora analisa a natureza do rol dos dados sensíveis pré-disposto no art. 5º, da LGPD, para verificar se se trataria de rol exemplificativo ou taxativo. Além disso, examinam-se os denominados ‘dados potencialmente sensíveis’, que embora não contem com menção expressa na lei, merecem especial atenção em razão dos potenciais danos que seu tratamento pode vir a causar.


  Volta-se então a obra, no substancioso terceiro capítulo, ao aprofundamento analítico das normas dedicadas ao tratamento dos dados pessoais sensíveis e às bases legais a eles aplicáveis no sistema pátrio. Para tanto, toma-se como observatório a regulamentação instituída pela LGPD, tendo em mira, por exemplo, o estudo do rol de bases legais voltadas ao tratamento de dados pessoais sensíveis, conforme disposto no art. 11 da LGPD. É também nesse momento que o trabalho reserva espaço ao delicado e essencial exame do tratamento de dados sensíveis de crianças e adolescentes, à luz do disposto no art. 14 da lei. Conforme bem explicitado, à luz do princípio do melhor interesse da criança, aqui incidente com particular realce, passa-se em revista a estrutura protetiva disponível ao tratamento de dados pessoais dos menores, com ênfase na disposição de consentimento para o tratamento dessas informações, buscando-se levantar indagações e avaliar possibilidades de interpretação e aplicação da LGPD.


  No quarto capítulo, explicitam-se, em tom instigante e com aportes multidisciplinares, temas de grande interesse atinentes à segurança e aos cuidados específicos a se levar a cabo no tratamento dos dados sensíveis, perpassando questões como a lógica do privacy by design em todo o ciclo de tratamento de dados, bem como a relevância do relatório de impacto à proteção de dados pessoais sensíveis. Anota, ainda, importantes considerações tomando por base as guias da Autoridade Nacional de Proteção de Dados (ANPD), para fins de que se possa promover a necessária gestão de riscos e a mitigação de incidentes de segurança, notadamente envolvendo dados sensíveis. Por fim, Chiara dedica-se ao término do tratamento dos dados e à discussão que envolve a conservação dos dados sensíveis.


  A análise proposta nesta bela obra mostra-se instigante, desbravando um conjunto de matérias tormentosas atinentes à proteção de dados e especialmente aos dados sensíveis. Notável contributo é identificado em seu esforço de construção funcional dessas novas categorias analisadas, realizado ao longo de todos os capítulos, em consideração ao sistema instituído pela ordem jurídica. Busca-se com efeito obter a máxima realização dos valores constitucionais na seara da proteção de dados, rigorosamente dentro dos contornos dogmáticos do direito civil.


  Dessa maneira, a autora oferece aos leitores livro de enorme interesse e utilidade prática, demonstrando que as novas tecnologias e seus desdobramentos, ao contrário de uma aparente – e falsamente alardeada – ruptura com o direito civil, provoca a sua oxigenação e rejuvenescimento, abeberando-se da dogmática mediante a qual se torna possível construir e reconstruir modelos interpretativos coerentes com a legalidade constitucional, destinados à compreensão jurídica dos novos fatos sociais que, em velocidade cada vez mais surpreendente, surgem no âmbito das relações privadas.


  Petrópolis, julho de 2022


  Prof. Gustavo Tepedino


  Professor Titular de Direito Civil e Ex-Diretor da Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UERJ). Livre-Docente pela mesma universidade. Doutor em Direito Civil pela Università degli Studi di Camerino – Itália. Sócio-Fundador do Escritório Gustavo Tepedino. Advogado.


  APRESENTAÇÃO


  “Você reprova o fato de que as minhas histórias o transportam para o meio de uma cidade sem falar a respeito do espaço que separa uma cidade da outra: se é coberto por mares, campos de centeio, florestas de lariços ou pântanos.” – reclamou o Marco Polo imaginado por Ítalo Calvino, no livro As Cidades Invisíveis, ao contar para Kublai Khan sobre as diversas cidades visitadas em suas viagens.


  As trajetórias acadêmicas também são uma espécie de viagem na qual parecem importar mais os pontos de chegada – como as dissertações, as teses e os livros – do que o caminho percorrido pelo autor ou autora entre esses marcos da sua jornada. Assim como uma antiga cidade, dissertações e teses também podem ser vistas como um assentamento amuralhado, que se volta pra dentro. É possível se aproximar delas por um outro ângulo, enxergando para além dos portões, seus percursos e conexões.


  O livro Dados Pessoais Sensíveis: qualificação, tratamento e boas práticas é fruto da tese de doutoramento defendida pela professora Chiara Spadaccini de Teffé no programa de pós-graduação da Faculdade de Direito da Universidade do Estado do Rio de Janeiro (UERJ). A tese, orientada pelo professor Gustavo Tepedino, e aprovada com nota máxima, distinção e louvor pela banca examinadora, foi mais uma estação na brilhante carreira desenvolvida pela autora.


  No mapa desse percurso atravessado pela professora Chiara na última década existem alguns marcadores muito bem definidos, como a dissertação, a tese e importantes publicações em periódicos científicos. Mas um olhar sobre esse caminho não estaria completo se ele não soubesse identificar a costura entre os mais diversos temas que pautaram as pesquisas da autora, promovendo a necessária abertura do Direito Civil aos desafios trazidos pelas modernas tecnologias de informação e comunicação.


  Os últimos dez anos foram marcados não apenas por um desenvolvimento tecnológico cada vez mais veloz, da revolução da Internet móvel às promessas de um chamado metaverso, mas também por transformações legislativas importantes no Brasil e no mundo. Em especial, o debate, aprovação e aplicação do Marco Civil da Internet (MCI) e da Lei Geral de Proteção de Dados (LGPD) serviram de cenário para muitas das investigações promovidas pela autora.


  O MCI foi a primeira lei aprovada no País cujo projeto surgiu de contribuições realizadas em uma plataforma online. Aprovado pelo Congresso Nacional em 2014, ele trata de questões sobre liberdade de expressão, privacidade, neutralidade da rede e apresenta um regime de responsabilidade civil para provedores de conexão e de aplicações à Internet.


  Foi no contexto de aprovação do MCI, e no início de sua aplicação pelos tribunais, que os estudos de mestrado da professora Chiara de Teffé se desenvolveram. Com uma dedicação especial ao tema dos direitos da personalidade, a autora defendeu em 2016 a sua dissertação A Tutela da Imagem da Pessoa Humana na Internet: da identificação do dano à sua compensação, tendo sido orientada pela professora Maria Celina Bodin de Moraes. Eu tive a oportunidade de acompanhar a elaboração do trabalho na qualidade de coorientador.


  Foi o direito à imagem que, desde os anos 1990, impulsionou importantes transformações na jurisprudência brasileira sobre danos morais. Dessa forma, o trabalho da professora Chiara procurou criar pontes entre os consensos formados no século passado sobre esse direito – que é o mais midiático dos direitos da personalidade – e as necessárias adaptações demandadas pelo uso exponencial da Internet e das redes sociais.


  Foi justamente com um olhar dedicado às novas formas pelas quais direitos podem ser exercidos e violados nas redes sociais que a autora desenvolveu várias de suas publicações subsequentes. É de se destacar o artigo “Redes Sociais Virtuais: privacidade e responsabilidade civil. Análise a partir do Marco Civil da Internet”, em coautoria com a professora Maria Celina, além de diversas publicações que retrataram temas como o direito ao esquecimento, liberdade de expressão e a responsabilidade civil pela divulgação indevida de conteúdo íntimo.


  Procurando esclarecer como os tribunais passaram a aplicar o MCI, a autora colaborou com a obra coletiva “Marco Civil da Internet: jurisprudência comentada”, contribuindo com minuciosa análise sobre a forma pela qual as cortes vem interpretando os dispositivos da lei sobre responsabilidade civil.


  A autora, nessa altura, já lecionava em cursos de graduação e de pós-graduação sobre temas de Direito Civil, com destaque para as disciplinas de Parte Geral e Responsabilidade Civil. A recepção sempre notável por parte dos alunos apenas confirmou sua notável vocação para a docência.


  Já no doutorado, uma nova transformação se avizinhou com os debates e aprovação da LGPD. Foi natural que a atenção da professora Chiara se direcionasse nesse sentido. De imediato, temas como direitos dos titulares e o tratamento de dados de crianças e de adolescentes ganharam destaque.


  A partir de suas atividades no Instituto de Tecnologia e Sociedade (ITS Rio) surgiram algumas publicações, como o volume “Proteção de Dados e Tecnologia: estudos da pós-graduação em Direito Digital”, coorganizado com o professor Sergio Branco e que organiza trabalhos selecionados de alunos da pós-graduação realizada pela UERJ em parceria com o ITS Rio. Mais recentemente, o e-book “Privacidade e Proteção de Dados de Crianças e Adolescentes”, coordenado com Elora Fernandes, Priscilla Laterça e Sergio Branco reforçou a dedicação da autora sobre o tema.


  Essa última publicação, por sinal, apresenta relevante contribuição para um tópico cujo tratamento na LGPD vem despertando acesa controvérsia. Tanto assim é que o mesmo recebeu destaque na tese da professora Chiara, servindo a proteção de dados de crianças e de adolescentes como um norte para explorar as complexidades do tratamento de dados sensíveis.


  Ao selecionar a qualificação, o tratamento e as boas práticas relacionadas aos dados sensíveis como o tema de sua tese, a autora procurou desbravar controvérsias que dividem opiniões doutrinárias e que ainda carecem de orientação das autoridades competentes. Nesse sentido, se a trajetória acadêmica for mesmo uma viagem, a professora Chiara traçou uma segura rota para guiar futuros viajantes.


  Nos limites que cabem a esta apresentação, fica aqui o breve roteiro de uma viagem acadêmica que conecta tantos assuntos na fronteira entre Direito e novas tecnologias. É uma trajetória de livros, de aulas e de pesquisas que compõe a formação de uma professora que acompanha de perto as transformações do Direito Civil e que sabe, como poucos, traduzir seus desafios.


  Carlos Affonso Souza


  Professor da Faculdade de Direito da UERJ. Diretor do Instituto de Tecnologia e Sociedade (ITS Rio)


  INTRODUÇÃO


  Os dados contam histórias sobre nós: indivíduos, grupos e sociedades. Quanto mais dados pessoais são tratados e tecnologias sofisticadas empregadas, mais perfis são criados e análises e predições realizadas. A partir de informações pessoais é possível conhecer hábitos, comportamentos, gostos, preferências, ascendência, estado de saúde e crenças de uma pessoa natural. Ao longo do tempo, a qualidade e a precisão das análises vêm sendo aperfeiçoadas, havendo, inclusive, a utilização de complexas estruturas de inteligência artificial por agentes públicos e privados.


  Na era da informação, o corpo não se resume ao aspecto físico e materialmente visível, mas abrange também o conjunto de dados pessoais sobre o indivíduo, formando o que foi denominado por Stefano Rodotà2 de “corpo eletrônico”. Ao desenvolver o referido conceito, o jurista italiano realçou a importância da proteção de dados pessoais para o exercício da cidadania e como instrumento contra a expansão do monitoramento estatal e o uso indiscriminado de dados por instituições de diversos segmentos.


  Dados pessoais são continuamente tratados nas mais variadas relações, seja em compras em farmácias, na manutenção de perfis em mídias sociais, na abertura de contas em bancos ou por meio de ferramentas de vigilância e reconhecimento facial. Traços de cada um de nós restam armazenados em inúmeros bancos de dados, onde nossa identidade é dissecada e desmembrada, onde aparecemos ora como consumidores, ora como eleitores, devedores, trabalhadores ou usuários de serviços.3


  Daniel Solove4 aponta que as pessoas costumam afirmar que valorizam a privacidade, porém as próprias, por vezes, fornecem informações pessoais, inclusive sensíveis, para obterem pequenos descontos, benefícios e facilidades em bens e serviços. Os indivíduos expressam preocupação com a privacidade e a proteção de dados, mas algumas vezes falham em tomar medidas simples e não custosas para protegê-las. Esse fenômeno, segundo o autor, é conhecido como o “paradoxo da privacidade” e impacta profundamente a tutela dos dados pessoais. Em atividades do cotidiano, muitas vezes, ocorre o fornecimento voluntário ou a pedido de terceiros de informações pessoais, sem que um efetivo questionamento sobre o porquê da solicitação, a finalidade do tratamento e a política de tratamento desenvolvida seja realizado.


  Conforme o grau de sensibilidade da informação aumenta, maiores são as possibilidades de seu titular sofrer interferências indevidas em sua liberdade e tratamentos discriminatórios ilícitos ou abusivos. Por tal razão, além da criação de uma categoria especial para tutelar determinadas informações pessoais – os dados sensíveis –, mostrou-se necessário regular de forma mais restrita seu tratamento e instituir instrumentos amplos para a sua proteção.


  Nesse sentido, no capítulo 1, busca-se realizar uma análise profunda da categoria dos dados sensíveis, levando em conta sua relevância, dinamicidade e função, bem como compreender seus fundamentos. Para tanto, em primeiro lugar, será analisada a Lei Geral de Proteção de Dados (LGPD) e os cenários social e tecnológico que promoveram a sua criação e desenvolvimento. Em seguida, passa-se para os principais fundamentos para a elaboração de uma categoria especial de dados pessoais: o livre desenvolvimento da personalidade e o princípio da não discriminação. Após esse estudo, chega-se à definição, à qualificação e aos contornos dos dados sensíveis, havendo a análise de tais informações tanto no contexto brasileiro quanto no europeu. No final do capítulo, é desenvolvida proposta de proteção ampliada para determinados tratamentos de dados sensíveis, levando-se em conta questões como: características e vulnerabilidades de seus titulares, conteúdo envolvido e possibilidades de discriminação ilícita ou abusiva.


  No capítulo 2, busca-se desenvolver contribuição acerca das espécies de dados pessoais sensíveis, analisando-se seus conceitos, conteúdos e quais informações protegem. Em alguns casos, entender quais dados são, de fato, sensíveis pode ser uma atividade complexa e depender de questões bastante específicas acerca do tratamento realizado e da finalidade dos agentes. Análise que se alinha com o primeiro tema abordado no capítulo: a natureza do rol dos dados sensíveis, se exemplificativo ou taxativo. Em seguida, passa-se para a análise crítica das espécies de dados sensíveis positivadas no Art. 5º, inciso II, da LGPD, quais sejam: dados pessoais sensíveis sobre origem étnica ou racial; dados pessoais sensíveis acerca de crenças e filiações, o que inclui informações sobre convicções e opiniões políticas, de proteção fundamental especialmente em cenários eleitorais e de larga polarização política; dados pessoais sensíveis corporais, que englobam dados genéticos, biométricos e referentes à saúde, havendo especial destaque para o tratamento dessas informações no cenário de pandemia de COVID-19; e dados referentes à vida sexual. Por fim, serão analisados dados potencialmente sensíveis, que não foram mencionados expressamente na LGPD como sensíveis, mas que por sua natureza e possibilidades de uso e inferências merecem especial atenção e salvaguardas ampliadas.


  Após desenvolver a categoria dos dados sensíveis, realçar a sua importância para o livre desenvolvimento e expressão da pessoa humana e discutir o seu conteúdo, no capítulo 03 serão analisadas normas relativas ao tratamento dos dados pessoais sensíveis e às bases legais aplicáveis a eles. Para tanto, inicialmente, será realizado estudo acerca das hipóteses de tratamento de dados pessoais na LGPD e da estrutura de aplicação da referida lei. Em seguida, a atenção será dirigida ao Artigo 11 da LGPD, que traz o rol de bases legais para o tratamento de dados pessoais sensíveis. Posteriormente, será aprofundado estudo a respeito do tratamento de dados sensíveis de crianças e adolescentes, levando-se em consideração a sua especial condição de pessoa em desenvolvimento, que deve ser tutelada de forma integral e com base em seu melhor interesse. 


  No capítulo 04, busca-se finalizar o estudo funcional dos dados sensíveis, por meio da análise de questões práticas relativas à segurança, aos cuidados específicos e às boas práticas no tratamento de tais informações. Será oferecida especial ênfase à lógica do privacy by design em todo o ciclo de tratamento de dados e ao relatório de impacto à proteção de dados pessoais, documento relevante, e por vezes fundamental, em determinados tratamentos realizados por sujeitos públicos e privados que envolverem dados sensíveis. No tema da gestão de riscos, serão abordadas algumas questões de ordem técnica – ainda que a presente tese se proponha a ser um texto integralmente jurídico –, diante da compreensão de que a temática necessita de uma aplicação de recursos multidisciplinares. Após, serão desenvolvidas algumas orientações com base em guias da Autoridade Nacional de Proteção de Dados (ANPD) para a mitigação de incidentes de segurança, especialmente envolvendo dados sensíveis. Ao final, o estudo será dirigido aos artigos da LGPD referentes ao término do tratamento de dados e à conservação de informações pessoais sensíveis. 


  O livro foi estruturado, portanto, em quatro capítulos, além da introdução e das considerações finais, e visa a representar um manual com abordagem teórica e prática acerca da qualificação, do tratamento e das boas práticas aplicáveis aos dados pessoais sensíveis. Para a pesquisa, foram utilizados como fontes legislações nacionais, especialmente a LGPD, o Regulamento geral europeu de proteção de dados e doutrinas nacional e estrangeira pertinentes à temática desenvolvida. Julgados nacionais relevantes foram apresentados, quando adequados à discussão em pauta. Em relação à metodologia empregada, utilizou-se como referencial o direito civil-constitucional,5 o qual preconiza que o intérprete deve permanentemente reler todo o sistema do Código e das leis especiais à luz da Constituição Federal, de forma a obter a máxima realização dos valores constitucionais na seara das relações privadas e, consequentemente, respostas mais adequadas às escolhas de fundo da sociedade contemporânea.
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  DADOS SENSÍVEIS: 
UMA ANÁLISE FUNCIONAL 
DA CATEGORIA E DE SEUS 
FUNDAMENTOS


  No primeiro capítulo, será realizada análise da categoria dos dados pessoais sensíveis, levando-se em conta sua relevância, função e dinamicidade, bem como haverá o estudo de seus fundamentos e princípios norteadores. Para tanto, inicialmente, será examinada a Lei Geral de Proteção de Dados (LGPD) e os cenários social e tecnológico que promoveram a sua criação e desenvolvimento. Em seguida, passa-se para os principais fundamentos para a elaboração de uma categoria especial de dados pessoais: o livre desenvolvimento da personalidade e o princípio da não discriminação. Após esse estudo, chega-se à definição, à qualificação e aos contornos dos dados sensíveis, havendo a análise de tais informações tanto no contexto brasileiro quanto no europeu. No final do capítulo, é desenvolvida proposta de proteção especial e ampliada para determinados tratamentos de dados sensíveis, levando-se em conta questões como: características e vulnerabilidades de seus titulares, conteúdo envolvido e possibilidades de discriminação ilícita ou abusiva.


  1.1 A Lei Geral de Proteção de Dados Pessoais: cenário tecnológico e estrutura do modelo brasileiro


  Informações pessoais são extraídas, transferidas e organizadas de forma cada vez mais rápida e integrada, dialogando com diversos sistemas e bases de dados. Identificação pessoal por biometria, rastreio de localização em dispositivos móveis e logins em aplicativos são exemplos de interações que permitem elevado tratamento de dados, inclusive para fins de segurança e controle, de indivíduos e coletividades. Quanto maior a conexão e a inteligência de bens e serviços, maior será a vigilância imposta sobre os nossos corpos e dados. Gostos, preferências, relacionamentos, rotas e consumo: tudo é minuciosamente coletado para o desenvolvimento de inferências, predições e informações cada vez mais sensíveis sobre a pessoa humana, o que impõe uma tutela ampla dos dados pessoais e que se encontre atualizada com os avanços científicos e tecnológicos.


  A proteção dos dados pessoais é tema de fundamental importância para a sociedade da informação1. Conforme crescem os graus de exposição dos indivíduos e de sua sujeição a estruturas tecnológicas, pertencentes a Estados e grandes empresas, verifica-se a relevância de se desenvolver instrumentos que coloquem os direitos à proteção de dados e à privacidade em posição de preeminência, em face de situações estritamente patrimoniais. Nesse sentido, inclusive, certas categorias de dados – pela sensibilidade e pela qualidade das informações que guardam – deverão receber garantias adicionais e não ser utilizadas para fins meramente negociais.2


  Cabe ao Direito, portanto, atuar tanto no aspecto preventivo da proteção de dados, valorizando a autonomia das pessoas e impondo deveres específicos aos agentes, quanto no aspecto ressarcitório, buscando compreender as violações à privacidade e aos dados pessoais, assim como aplicar instrumentos para a efetiva compensação dos danos sofridos.3 Em adição, além de seguir estritamente normas, decretos e resoluções, as instituições devem obedecer a todo o arcabouço regulatório pertinente à atividade desenvolvida e criar normas internas – como Códigos de Ética e boas práticas4 –, visando a direcionar o comportamento de seus diretores, executivos e funcionários, coibindo comportamentos negativos, desvios de conduta e inconformidades com as normas.5 A proteção dos dados relativos à pessoa natural mostra-se, hoje, vital para que o indivíduo se realize integralmente e se relacione, com liberdade e em condições de igualdade, na sociedade. Representa, também, garantia de maior segurança às informações e age impedindo práticas discriminatórias e de vigilância em massa.


  O desenvolvimento de mecanismos jurídicos e técnicos destinados a regular o tratamento dos dados auxilia a evitar incidentes de segurança6, usos indevidos e discriminações ilícitas ou abusivas em face do titular e do grupo de que ele faz parte. Além disso, tais mecanismos afastam práticas que podem prejudicar concretamente as liberdades dos indivíduos, como, por exemplo, determinadas decisões tomadas a partir de análises de dados não informadas ao titular e sob critérios não transparentes que afetem aspectos relevantes de seu perfil pessoal, profissional, de consumo ou de crédito. A depender da forma como os algoritmos são programados, as bases de dados selecionadas e os processos estabelecidos e valorados, o resultado do tratamento pode ampliar assimetrias, preconceitos e desigualdades, situação essa violadora dos fundamentos e objetivos da República e dos Direitos Fundamentais expressos na Constituição de 1988.


  O Brasil, até agosto de 2018, não dispunha de lei específica para a proteção de dados pessoais. Sua tutela era pleiteada com base em determinadas previsões estabelecidas na Constituição Federal e em algumas normas setoriais, que direta ou indiretamente tratam de questões relacionadas à privacidade e aos dados pessoais, como, por exemplo, o Código de Defesa do Consumidor (Lei nº 8.078/90), o Marco Civil da Internet (Lei nº 12.965/14), a Lei de Acesso à Informação (Lei nº 12.527/11) e a Lei do Cadastro Positivo (Lei nº 12.414/11). Todavia, esse arcabouço regulatório mostrava-se pouco preciso e não oferecia garantias adequadas às pessoas, o que, além de gerar insegurança jurídica e de deixar as informações pessoais mais vulneráveis, acabava tornando o País menos competitivo frente ao cenário externo.


  Diante do desenvolvimento de tecnologias cada vez mais sofisticadas para o tratamento de dados, da maior aplicação da inteligência artificial em sistemas e processos e da ampliação da capacidade de armazenamento de informações, mostrou-se urgente a edição e a atualização de legislações (em âmbitos nacional, regional e internacional) que visassem a tutelar de maneira mais específica os dados pessoais. Até o momento, aproximadamente 140 países já adotaram legislações nacionais para garantirem a proteção dos dados e da privacidade7 da pessoa natural. Muitos instituíram também autoridades nacionais responsáveis pela efetividade das normas voltadas à temática.8


  Realizar a distinção entre o que é um dado pessoal e o que não é vem se tornando mais difícil e depende, muitas vezes, de uma análise contextual. O progresso tecnológico permite que, de forma rápida, fácil e acessível, dados sejam vinculados a indivíduos de maneiras antes não previstas.9 Além disso, dados podem ser combinados com outros dados e, no processo, tornar indivíduos identificáveis, havendo alto grau de precisão na atividade. Por exemplo, embora haja algum debate se os endereços IP podem ser considerados informações pessoais, é possível entender que, pelo menos em determinados contextos, eles assim devem ser tratados. Mostra-se possível identificar um indivíduo vinculando um endereço IP a outras informações, como pesquisas na web. As informações coletadas em pesquisas podem revelar, inclusive, informações muito sensíveis sobre as práticas, as preferências e as crenças de um indivíduo. Além disso, ressalta-se que o volume de endereços IP da próxima geração (IPv6) permitirá maior uso de endereços estáticos, aumentando a facilidade com que os indivíduos poderão ser identificados.10 Adicionalmente, sabe-se que muitos bancos de dados “anônimos” podem ter seus dados vinculados novamente aos seus titulares, se utilizadas técnicas específicas e cruzamentos de informações.11


  A tecnologia expande o alcance da capacidade humana, registrando referências geográficas, preferências pessoais, dados sensíveis e pessoas com quem nos relacionamos em diferentes esferas. Para a melhor tutela dos direitos fundamentais, há que se definir, além de hipóteses específicas para o tratamento de dados, quando, onde, como e para quais finalidades poderão ser tratadas as informações pessoais, devendo ser estabelecidas salvaguardadas à pessoa humana, tendo em vista, especialmente, os valores estratégico, financeiro e comercial que elas detêm.


  Com a inteligência gerada a partir da análise de dados, as informações pessoais converteram-se em fatores vitais para impulsionar a economia e o mercado, sendo incrementadas, por consequência, estruturas de vigilância e de extração de dados. Tim Wu afirma que haveria uma verdadeira disputa das diversas formas de comunicação pela atenção do consumidor12 e por seus dados pessoais. Não existiria, assim, acesso gratuito à Internet, a e-mail, à mídia social, à programação de TV ou a blog. Tudo seria pago indiretamente por nós, por meio do interesse e do tempo despendidos. Empresas acompanhariam e monetizariam nossas compras, desejos, interações e medos. Wu identifica este momento como uma importante fase na industrialização da captura da atenção humana e questiona, até que ponto, os “mercadores de atenção” poderiam buscar sua obtenção, já que isso, inevitavelmente, acabaria afetando a privacidade e a proteção de dados dos milhões de usuários da rede.13


  Na economia digital, o valor dos dados encontra-se relacionado à captura e à mobilização da atenção dos usuários nas plataformas. O ideal é que eles passem o máximo de tempo nesses ambientes, pois, quanto mais engajados, maior será a quantidade de dados acumulados e a acuidade preditiva dos mecanismos algorítmicos, o que, consequentemente, aumentará o valor das receitas dos serviços. Por tal razão, muitas estratégias desse mercado vêm sendo voltadas a desenvolver mecanismos para capturar a atenção de seus usuários, para que eles sejam ativos nas plataformas e para que alimentem o ambiente com informações que, mais tarde, serão tratadas e monetizadas a curto, médio e longo prazo.14


  O poder de uma plataforma vem sendo avaliado, dentre outros fatores e elementos, com base no tempo gasto pelos usuários nela e na quantidade de interações que eles realizam em seu ambiente, uma vez que o acesso e a permanência deles facilita, por exemplo, a coleta de dados e permite maior exposição à publicidade e a outras formas de exploração. Além disso, eles ficam sujeitos a ações que visam a influenciar suas preferências e visões de mundo,15 desenhadas, por vezes, a partir dos interesses de agentes que remuneram diretamente a plataforma, sem que haja transparência e uma análise ética de suas reais motivações.16


  No contexto atual, verifica-se o quão difícil se tornou evitar estruturas estabelecidas por grandes agentes de tecnologia e pelos Estados, seja pela utilidade e pela qualidade dos serviços oferecidos, seja em razão de sua essencialidade para o exercício de direitos e deveres como cidadão. Isso pode se tornar ainda mais difícil, inclusive, se as pessoas começarem a depender de redes e algoritmos tanto para tomarem grande parte de suas decisões quanto para contratarem e utilizarem bens e serviços.


  Essa dinâmica é bem analisada por Shoshana Zuboff, que desenvolveu o conceito de capitalismo de vigilância: estrutura que considera a experiência humana como material cru, gratuito e disponível para práticas comerciais ocultas de extração, predição e venda de dados.17 Através do oferecimento de serviços aparentemente gratuitos para bilhões de pessoas, os provedores responsáveis por esses serviços monitoram o comportamento dos usuários, obtendo detalhes surpreendentes, inferindo e, até mesmo, moldando comportamentos. Os capitalistas de vigilância descobriram que poderiam tratar dados não apenas para conhecer nosso comportamento, mas também para moldá-lo. Isso tornou-se um imperativo econômico. Já não bastava automatizar o fluxo de informações sobre nós; o objetivo passou a ser automatizar-nos.18 Dessa forma, quase todo produto ou serviço “inteligente” ou “personalizado”, dispositivo habilitado para internet e assistente digital seria parte da cadeia de suprimentos para o tratamento em massa de dados comportamentais. Estaríamos diante de mais uma fase da evolução do capitalismo: ele visaria à exploração de previsões comportamentais derivadas da vigilância dos usuários.


  Embora alguns desses dados sejam aplicados à melhoria dos serviços, boa parte alimenta processos avançados, conhecidos como inteligência de máquina, sendo importantes para a elaboração de produtos de previsão que antecipam o que você fará agora, em breve e mais tarde. Esses produtos de previsão são negociados em um novo tipo de mercado, o qual é chamado, pela autora, de mercados futuros comportamentais. Neste cenário, os agentes do capitalismo de vigilância teriam enriquecido imensamente com tais operações comerciais, pois muitas empresas estariam dispostas a apostar em nosso comportamento futuro.19 Zuboff afirma que conhecimento, autoridade e poder dependeriam do capital de vigilância, para o qual seríamos apenas “recursos humanos naturais”.


  Criou-se, então, o que foi chamado por Frank Pasquale de one way mirror20, em que os dados pessoais dos cidadãos têm sido utilizados por governos e grandes players para que tais agentes saibam tudo sobre nós, enquanto nada ou pouco sabemos sobre os dois primeiros. Suas previsões são sobre nós, mas não para nós. Tudo isso acontece por meio de monitoramento e controle constantes acerca de cada passo da vida dos indivíduos, o que leva a um verdadeiro capitalismo de vigilância, cuja principal consequência é a consolidação de uma sociedade também de vigilância.21


  Nesse ambiente, insere-se a Lei Geral de Proteção de Dados brasileira (Lei 13.709/18) que, após longo processo legislativo, alterações em seu texto e dúvidas sobre a data de sua efetiva entrada em vigor, teve sua aplicação praticamente integral consagrada em setembro de 2020.22 Na norma, foi estabelecido um modelo legislativo que privilegia a prevenção de danos à pessoa humana23 e a segurança no tratamento de dados pessoais, instituindo deveres e responsabilidades específicas aos agentes, além de amplo rol de princípios e direitos aos titulares dos dados. Busca-se minimizar os riscos de violação à privacidade e aos dados pessoais, como também evitar tratamentos abusivos e vazamentos de informações.


  A proteção de dados e a norma jurídica referente à matéria podem ser percebidas como formas de: (i) conter os efeitos nefastos do capitalismo de vigilância e as manipulações oriundas de grandes plataformas; (ii) afastar os riscos que determinadas aplicações com algoritmos podem oferecer às liberdades fundamentais; e (iii) trazer garantias às pessoas diante da opacidade e da ausência de accountability de muitas estruturas políticas e econômicas. 24 As inferências e predições realizadas por meio de tratamentos de dados mostram-se bastante preocupantes, pois podem determinar ou influenciar destinos, desejos e classificações, inclusive, restringindo indevidamente o acesso a bens e oportunidades, bem como ampliando cenários de discriminações e desigualdades.


  Conforme pontua Harari:


  À medida que, através de sensores biométricos, cada vez mais dados fluírem de seu corpo e seu cérebro para máquinas inteligentes, será fácil para corporações e agências do governo conhecer você, manipular você e tomar decisões por você. Mais importante ainda, eles serão capazes de decifrar os mecanismos profundos de todos os corpos e cérebros, e com isso adquirir o poder de fazer a engenharia da vida. Se quisermos evitar que uma pequena elite monopolize esses poderes, que parecem divinos, e se quisermos impedir que a humanidade se fragmente em castas biológicas, a questão chave é: quem é dono dos dados? Os dados de meu DNA, meu cérebro e minha vida pertencem a mim, ao governo, a uma corporação ou ao coletivo humano?25


  A lei brasileira estabelece que toda pessoa natural tem assegurada a titularidade26 de seus dados pessoais e parte do pressuposto de que todo dado pessoal27 é relevante. Essa proteção especial às informações do ser humano resta consagrada no próprio conceito (expansionista)28 de dado pessoal positivado pelo legislador: “informação relacionada a pessoa natural identificada ou identificável”29. A LGPD seguiu, portanto, o modelo europeu, que oferece conceituação ampla. 30


  Como será analisado em pormenor, estabeleceu-se, também, a categoria dos dados sensíveis, com tutela própria e ampliada. Entende-se que dados que não pareçam relevantes em determinado momento, ou que não façam referência a alguém diretamente, uma vez transferidos, cruzados e/ou organizados, podem resultar em dados bastante específicos sobre determinada pessoa, trazendo informações, inclusive, de caráter sensível sobre ela. A preocupação, além de envolver o dado em si, engloba também a finalidade do tratamento realizado e as possibilidades de processamentos posteriores.


  Nas últimas décadas, a privacidade vem sendo compreendida, também, como o direito de manter controle sobre as próprias informações,31 passando a fazer referência à possibilidade de a pessoa natural conhecer, controlar, endereçar e, até mesmo, interromper o fluxo das informações a ela relacionadas. Abriu-se, assim, espaço para a chamada autodeterminação informativa32, que, em apertada síntese, representa o direito de o particular controlar a obtenção, a titularidade, o tratamento e a transmissão de seus dados, ou seja, consagra o poder de decisão do indivíduo sobre suas informações, podendo ser invocado tanto em face do Estado quanto em face de particulares.


  Nessa esteira, não se mostra mais suficiente, para proteger a privacidade, a garantia de não ingerência alvitrada por Warren e Brandeis, em seu right to be left alone, do final do século XIX.33 A relação entre a privacidade e a autodeterminação informativa pressupõe que o Direito atue de maneira a proteger, da forma mais ampla possível, a pessoa humana, especialmente seus interesses existenciais, fornecendo-lhe, assim, meios para efetivamente compreender, decidir e agir acerca do tratamento realizado sobre seus dados.


  O oferecimento aos cidadãos de instrumentos que lhes garantam assumir efetivamente controle acerca do uso e da integridade de suas informações representa garantia de tutela da própria dignidade da pessoa humana, tendo em vista o papel predominante da informação para as escolhas do indivíduo. Nesse sentido, há alguns anos a doutrina brasileira vem defendendo a qualificação da proteção de dados pessoais como direito fundamental autônomo, figurando a privacidade como uma de suas referências axiológicas.34


  Da mesma forma, em 2020, o Supremo Tribunal Federal (ADI 6387 MC-REF/DF)35 afirmou que a proteção de dados pessoais e a autodeterminação informativa seriam direitos fundamentais autônomos, extraídos do texto constitucional a partir da garantia da inviolabilidade da intimidade e da vida privada (Art. 5º, X), do princípio da dignidade da pessoa humana (Art. 1º, III) e da garantia processual do habeas data (Art. 5º, LXXII). Em seguida, por meio da Emenda Constitucional nº 115/22, foi assegurado como direito fundamental o direito à proteção dos dados pessoais, inclusive nos meios digitais.


  No contexto europeu, recorda-se que a privacidade e a proteção de dados são identificadas como direitos fundamentais desde a Carta dos Direitos Fundamentais da União Europeia (2000), nos artigos 7º e 8º. Inclusive, a Convenção Europeia de Direitos Humanos (1950) já previa a proteção da vida privada e familiar. Ela possui especial relevância, visto que é de aplicação vinculativa a todos os Estados signatários.


  Entende-se que a defesa da privacidade e dos dados pessoais deve integrar as proteções individuais e coletivas dos direitos fundamentais, tendo em vista a importância de ambas para a tutela integral da pessoa humana e de sua comunidade. Quando se controla o tratamento de informações pessoais, não se resguarda apenas o indivíduo, cujos dados estão relacionados, mas também o seu grupo social, interesses coletivos e as futuras gerações.


  A partir de coletas massivas de dados, é possível realizar perfilizações (profiling)36, marketing personalizado, inferências discriminatórias em face de determinados grupos e análises preditivas de comportamentos, tratamentos esses que mostram a relevância de se trabalhar o direito à proteção de dados e o direito à privacidade também como direitos de grupos. 37


  Entende-se que a criação de perfis pode perpetuar estereótipos e ampliar a segregação social. Ela também pode prender uma pessoa em uma categoria e restringi-la às preferências sugeridas, o que prejudicaria sua liberdade de escolher, por exemplo, certos produtos ou serviços, como livros, música ou feeds de notícias. Em alguns casos, a criação de perfil pode levar a previsões imprecisas. Em outros, pode levar à negação de serviços e bens e discriminação injustificada.38


  Nesse sentido, como destacado expressamente pela própria LGPD39, também às coletividades devem ser garantidos meios jurídicos e técnicos que aumentem seu poder e controle sobre os dados. Ferramentas como a Ação Civil Pública (ACP), termos de ajustamento de conduta (TAC), a tutela inibitória e o dano moral coletivo mostram-se fundamentais para a proteção de interesses coletivos lato sensu. Além disso, ressalta-se, também, a importância do incremento de legitimados para a tutela coletiva, seja em juízo ou fora dele, bem como de sujeitos habilitados a participar como amicus curiae em ações sobre a matéria. Além disso, instituições governamentais como secretarias e PROCONs merecem maior destaque, emitindo notificações e recebendo reclamações.


  A Lei Geral de Proteção de Dados brasileira e o Regulamento Geral Europeu para a Proteção de Dados40 representam, no contexto atual, instrumentos para a proteção e garantia da pessoa humana, uma vez que facilitam o controle dos dados tratados, impõem deveres e responsabilidades aos agentes de tratamento e proporcionam segurança à circulação de informações. Os dois sistemas encontram-se fortemente alinhados, como desejou o legislador brasileiro. Visa-se, com isso, que nos próximos anos o Conselho Europeu entenda que o país dispõe de um conjunto normativo adequado ao europeu, no que concerne à qualidade da proteção conferida aos dados pessoais, visto que isso facilitará a realização de transações com países do bloco e com a Organização para a Cooperação e Desenvolvimento Econômico (OCDE)41. Perante o Conselho, na América Latina,42 apenas Argentina e Uruguai obtiveram, até o momento, tal reconhecimento.43-44


  Vivemos em um ambiente marcado por elevada assimetria informacional: uma parte, geralmente grandes empresas e Estados, detém mais poder, recursos e melhores informações do que a outra, o cidadão comum, por vezes, consumidor nas relações desenvolvidas. Esse cenário enseja diversos questionamentos acerca, por exemplo, da validade do consentimento do titular dos dados nos contratos celebrados, principalmente quando eles são de adesão. Tal assimetria informacional não se revela apenas no poder que os agentes dispõem sobre os dados pessoais de terceiros, mas também nas novas modalidades de negócios, em que informações pessoais de seus usuários representam uma das bases centrais do sistema desenvolvido.


  A posição de destaque que o tratamento de dados tem em muitos produtos e serviços oferecidos ao público por empresas – as quais, por vezes, não exigem remuneração direta dos usuários, mas o preenchimento de cadastro, a criação de perfil e/ou o acesso a contatos, imagens e mensagens trocadas45 – revela a importância dos dados na criação e no desenvolvimento de diversos modelos de negócio na Web 3.0. Exemplos significativos são as mídias sociais, os aplicativos para a entrega de bens e serviços e as ferramentas de intermediação de compra e venda online.


  Por essa razão, recomenda-se a escolha de aplicações seguras e transparentes que demonstrem estar plenamente adequadas à LGPD.46 Além disso, cada pessoa deverá realizar a gestão de sua identidade e de sua privacidade online, avaliando que tipo de dados deseja expor ao público, bem como verificar cuidadosamente as configurações de privacidade de aplicativos e de programas para personalizá-las e para reduzir a coleta e o uso de dados pessoais.


  Todos os sujeitos deverão se adaptar a uma nova cultura de tutela dos dados pessoais47, cabendo especialmente à doutrina, às entidades de defesa de interesses coletivos, ao Judiciário e à Autoridade Nacional de Proteção de Dados harmonizarem a interpretação e a aplicação da Lei. Percebe-se, até o momento, baixa adequação das instituições à LGPD, bem como um aumento significativo no número de ataques cibernéticos, vazamentos de dados e fraudes, envolvendo, inclusive, dados sensíveis. Isso releva a necessidade de uma maior sensibilização das instituições quanto à importância da LGPD, de modo que implementem programas de compliance robustos que visem a sua adequação às normas de proteção de dados, tanto jurídicas quanto técnicas, e aderência aos valores ESG (environmental, social and corporate governance), sigla usada para se referir e mensurar as práticas ambientais, sociais e de governança de um negócio.48


  A LGPD toma corpo em um momento extremamente delicado para a sociedade: a pandemia de COVID-19. Adicionalmente, ao seu entorno, percebe-se uma elevada polarização política e conflitos diversos envolvendo concepções e ideologias. Diante desse cenário, o debate em torno de medidas e sistemas que utilizam dados pessoais sensíveis tornou-se ainda mais importante e trouxe novas preocupações para os titulares dos dados e organizações. Compreender, dentro do contexto brasileiro, o que são os dados sensíveis, como eles podem ser tratados e quais ferramentas de proteção deverão ser estabelecidas e garantidas, mostra-se contribuição pertinente no presente momento, diante da recente entrada em vigor da norma e da urgência de se proteger, com a devida atenção e destaque, essa categoria de informações.


  1.2 A categoria especial dos dados sensíveis: tutela do livre desenvolvimento da personalidade e do princípio da não discriminação


  Dispõe o artigo 1º da LGPD que a norma tem como objetivo expresso proteger os direitos fundamentais de liberdade e de privacidade, além do livre desenvolvimento da personalidade da pessoa natural. Sua relevância, em verdade, é ainda maior, atuando na promoção da dignidade da pessoa humana e na garantia dos direitos fundamentais nas mais diversas relações estabelecidas. Ao se aplicar, tanto ao setor público quanto ao privado e ao ambiente físico e virtual, a LGPD impõe completa releitura das formas de tratamento de dados pessoais, nas mais variadas áreas e pelos mais diversos sujeitos.


  Quando se afirma a relevância do livre desenvolvimento da personalidade, entende-se que cada pessoa deve eleger o seu modo de viver e que cada uma tem o direito a desenvolver e a expor, de forma ampla, seu projeto de vida, agindo conforme o mesmo.49 Garante-se autonomia para que cada um constitua sua personalidade livremente,50 sem qualquer imposição ou interferência de outrem, havendo tanto um direito à individualidade quanto um direito à diferença. A proteção da integridade da pessoa dar-se-á para além dos direitos positivados expressamente no ordenamento. Em contraponto a uma lógica paternalista, segundo a qual as pessoas deveriam ser protegidas de si próprias pelo Estado, promove-se a autonomia individual e a liberdade de escolha acerca do próprio destino.


  O livre desenvolvimento da personalidade, enquanto direito, deve ser também garantido pelo Estado e por terceiros, através da constituição de atos, iniciativas e políticas que possibilitem aos indivíduos desenvolverem sua personalidade. Ele demanda a elaboração de um quadro normativo de regulação que propicie o reconhecimento de capacidades, a atribuição de poderes e a determinação de deveres. O papel do ordenamento deve ser o de garantir à pessoa humana amplo espaço para o desenvolvimento de suas escolhas, havendo, claro, consciência de que de toda liberdade decorrerá uma responsabilidade. O limite ao referido direito será a proteção da dignidade de terceiro(s). Ao se tutelar os dados pessoais, tutela-se diretamente a liberdade, a igualdade e a integridade tanto do indivíduo quanto das coletividades.


  Nesse sentido, a proteção dos dados sensíveis mostra-se especialmente relevante para a garantia dos direitos e liberdades fundamentais de seu titular, devendo ser protegidos de forma mais específica e cuidadosa pelas diversas estruturas sociais, tecnológicas e normativas. Isso porque, em virtude da qualidade e da natureza das informações que trazem, seu tratamento ou eventual vazamento poderá gerar riscos significativos à pessoa humana, podendo ser fonte para preconceitos e discriminações ilícitas ou abusivas em face do titular.51


  Nas palavras de Stefano Rodotà,


  (...) dados sensíveis são aqueles relativos à saúde e vida sexual, às opiniões e ao pertencimento étnico ou racial, com uma lista semelhante às encontradas nas normas relativas a casos de discriminações. Assim, somos confrontados com algo que vai além da simples proteção da vida privada e se apresenta como defensor da mesma igualdade entre as pessoas.52


  Verifica-se, na categoria em questão, importante conteúdo relacionado à intimidade, à identidade e à proteção da igualdade material da pessoa, conteúdo esse que, como regra, só a ela diz respeito. Diante das dinâmicas de poder e de expressão, há também em seu bojo informações sensíveis que vêm integrando a esfera pública em que se encontra seu titular, constituindo as convicções que ele deve poder manifestar publicamente e que fazem parte de sua identidade pública.53


  A seleção sobre quais dados são sensíveis demonstra que a circulação de determinadas informações pessoais pode acarretar maior potencial lesivo aos seus titulares em uma determinada configuração social e política. Diante disso, a compreensão sobre os mecanismos que devem ser empregados na tutela de dados sensíveis perpassa um entendimento substancial sobre as dinâmicas discriminatórias que estão articuladas nas sociedades.


  Scott Skinner-Thompson54 destaca como as proteções legais escassas para a privacidade causam diretamente danos concretos a comunidades marginalizadas, incluindo discriminações de toda ordem, assédio e violência. Segundo ele, estruturas de vigilância opressiva e sistemática têm sido historicamente destinadas às minorias, como negros55, homossexuais e transexuais, definindo suas condições de vida e bloqueando sua capacidade de influenciar e moldar a governança democrática. Defende, assim, a necessidade de serem ampliados os instrumentos que efetivamente garantam o direito à privacidade, diante da capacidade do referido direito de promover objetivos relacionados à igualdade, servindo como uma forma de resistência expressiva às vigilâncias governamental e corporativa, bem como de libertação da opressão.


  É imperioso ressaltar que, mesmo com o avanço na garantia dos direitos fundamentais, grupos mais vulneráveis e minorias vêm sendo os mais perseguidos e violentados na sociedade brasileira, o que torna essencial e urgente a tutela ampliada dos dados sensíveis, assim como o questionamento efetivo de estruturas discriminatórias e opressivas de poder e vigilância. Nessa lógica, Mulholland e Kremer56 afirmam a necessidade de um olhar atento para a diversidade no processo de efetivação da tutela dos dados sensíveis. O Direito precisa ser mobilizado para a aplicação dos princípios da igualdade material e da não discriminação, rompendo com o manto da desigualdade formal e a perversa utilização de características étnico-raciais, sexuais e de gênero como mecanismos de exclusão e segregação57.


  Não há dúvidas de que o tratamento de dados sensíveis por parte, por exemplo, de empregadores58, recrutadores, companhias seguradoras, planos de saúde ou governos, se não observadas garantias adequadas, poderá ampliar cenários de violações a direitos. Outro ponto de preocupação é o desenvolvimento contínuo de análises e de perfis comportamentais59 com tais dados, visando a direcionar e a personalizar, com elevada precisão, bens e serviços.


  Diante disso, observa-se grande preocupação de estudiosos com o uso indevido de dados como elemento impulsionador de discriminação em atividades bancárias, financeiras, de seguro60 e de saúde61, por exemplo. Sobre a questão, Thiago Junqueira afirma:


  A ligação entre proteção de dados e prevenção da discriminação é intuitiva. Ao se restringir ou condicionar o uso de determinados dados pessoais pelos agentes de tratamento, tem-se, como corolário, o impedimento de sua consideração em prejuízo do titular deles. Em uma sociedade cada vez mais digital, os instrumentos fornecidos aos indivíduos pelas leis de proteção de dados, como o direito de acesso aos dados tratados pelo controlador e os direitos à explicação e revisão das decisões automatizadas, afiguram-se essenciais para a exposição e minimização de tratamentos discriminatórios. Some-se a eles, ainda, a explicitação de um princípio da não discriminação ilícita ou abusiva, a possível exigência de um relatório de impacto à proteção de dados pessoais (RIPD) e uma auditoria pela ANPD para verificação de aspectos discriminatórios nos tratamentos automatizados, e logo se conclui: o controle da discriminação nas relações entre privados no Brasil tende a mudar de patamar com a entrada em vigor da Lei Geral de Proteção de Dados (LGPD). 62


  O direito constitucional brasileiro e o direito internacional dos direitos humanos compreendem o direito à igualdade como mandamento de proibição de discriminação. 63 Almeja-se, assim, “(...) afastar toda e qualquer diferenciação injusta, em especial práticas e regimes de subordinação contra indivíduos e grupos histórica e socialmente injustiçados e vítimas de preconceito.”64 Na Constituição Federal de 1988, foi estabelecido que é objetivo fundamental da República a promoção do bem de todos, sem preconceitos de origem, raça, sexo, cor, idade e quaisquer outras formas de discriminação.


  O esforço de efetivação do mandamento antidiscriminatório65 resultou na formulação de doutrina, legislação e jurisprudência específicas, trazendo à tona um “direito da antidiscriminação”.66 Como salienta Roger Rios:


  Passa-se a atentar para os prejuízos injustos suportados pelos destinatários de tratamentos desiguais, objetivando enfrentar situações de estigma e subordinação experimentadas por grupos discriminados (RIOS, 2008, p. 36; MOREIRA, 2017, p. 67; SOLANKE, 2017). A discriminação enfrentada pelo direito da antidiscriminação é, portanto, tomada por uma perspectiva mais substantiva que formal: importa enfrentar a desigualdade prejudicial e injusta, pois nem sempre a adoção de tratamentos distintos se revela maléfica, sendo mesmo tantas vezes exigida, como alerta a dimensão material do princípio da igualdade (o de tratar igualmente os iguais e desigualmente os desiguais na medida de suas desigualdades).67


  No direito da antidiscriminação são analisadas duas modalidades de discriminação: a direta e a indireta. A primeira ocorre quando se dá de modo intencional e consciente. A última se dá mediante atitudes aparentemente neutras, mas com impacto prejudicial, ainda que sem intencionalidade, em face de indivíduos e de grupos discriminados. Ela pode alastrar-se pelas estruturas organizacionais formais e informais, como acontece na discriminação institucional, havendo a reprodução de privilégios invisibilizados ou naturalizados.68 As duas modalidades podem ser aplicadas especialmente havendo o tratamento de dados sensíveis realizado por humanos e/ou máquinas, trazendo sérias consequências a indivíduos e grupos.


  O fundamento comum para a proteção dos dados sensíveis gira em torno da necessidade de se prevenir formas prejudiciais de discriminação em face dos titulares de dados. Em 1990, a Organização das Nações Unidas (ONU) emitiu Diretrizes para a Regulamentação de Arquivos de Dados Pessoais Computadorizados. Tratando do princípio da não discriminação, o documento destacou que: “(...) data likely to give rise to unlawful or arbitrary discrimination, including information on racial or ethnic origin, colour, sex life, political opinions, religious, philosophical and other beliefs as well as membership of an association or trade union, should not be compiled.”69


  Recorda-se, também, a fundamentação desenvolvida no Relatório Explicativo ao Protocolo que alterou a Convenção para a Proteção das Pessoas, no que diz respeito ao Tratamento Automático de Dados Pessoais, publicado em 2018.70 No documento, afirmou-se que o processamento de certos tipos de dados ou determinados processamentos direcionados à obtenção de dados sensíveis poderia levar a violações de interesses, direitos e liberdades. Como exemplo, destacou-se que o tratamento de dados relacionados à vida sexual ou à orientação sexual de uma pessoa pode acarretar risco potencial de discriminação ou de lesão à dignidade dela.


  Dessa forma, a fim de prevenir efeitos adversos para o titular dos dados, o tratamento de dados sensíveis deve vir acompanhado de salvaguardas adequadas, que considerem os riscos em jogo e os interesses, direitos e liberdades a serem protegidos, como, por exemplo: a solicitação de um consentimento explícito do titular dos dados; uma disposição legal cobrindo os casos em que o processamento de tais dados será permitido, através do desenvolvimento de bases legais específicas; obrigação de sigilo profissional; gestão de riscos; e medidas de segurança organizacional e técnicas específicas. O referido documento71 prossegue afirmando que tipos específicos de processamento de dados podem implicar risco particular para os titulares dos dados, independentemente de seu contexto. Seria o caso, por exemplo, do tratamento de dados genéticos, que podem revelar informações sobre a saúde ou sobre a filiação da pessoa ou de terceiros. Recorda também que, embora o processamento de sobrenomes não apresente, como regra, riscos para os indivíduos, tal processamento pode, em alguns casos, envolver dados sensíveis, por exemplo, quando o objetivo for revelar a origem étnica ou as crenças religiosas dos indivíduos, com base na origem linguística de seus nomes.


  Ressaltou-se, também, que dados relativos à saúde incluem informações sobre o passado, o presente e o futuro de um indivíduo, bem como sobre sua saúde física e mental, podendo referir-se a uma pessoa doente ou saudável. O tratamento de imagens de pessoas com óculos grossos, uma perna quebrada, pele queimada ou quaisquer outras características visíveis relacionadas à saúde só poderá ser considerado como tratamento de dados sensíveis, segundo o texto, quando ele for baseado nas informações de saúde que puderem ser extraídas das fotos.


  A fundamentação acima dialoga com os considerandos do GDPR. De acordo com o considerando 51, merecem proteção específica os dados pessoais que sejam, pela sua natureza, especialmente sensíveis do ponto de vista dos direitos e das liberdades fundamentais, visto que o contexto do tratamento desses dados poderá implicar riscos significativos para direitos e liberdades. Acerca das decisões automatizadas a partir de dados pessoais que possam impactar seu titular, o considerando 71 afirma que:


  A fim de assegurar um tratamento equitativo e transparente no que diz respeito ao titular dos dados, tendo em conta a especificidade das circunstâncias e do contexto em que os dados pessoais são tratados, o responsável pelo tratamento deverá utilizar procedimentos matemáticos e estatísticos adequados à definição de perfis, aplicar medidas técnicas e organizativas que garantam designadamente que os fatores que introduzem imprecisões nos dados pessoais são corrigidos e que o risco de erros é minimizado, e proteger os dados pessoais de modo a que sejam tidos em conta os potenciais riscos para os interesses e direitos do titular dos dados e de forma a prevenir, por exemplo, efeitos discriminatórios contra pessoas singulares em razão da sua origem racial ou étnica, opinião política, religião ou convicções, filiação sindical, estado genético ou de saúde ou orientação sexual, ou a impedir que as medidas venham a ter tais efeitos. A decisão e definição de perfis automatizada baseada em categorias especiais de dados pessoais só deverá ser permitida em condições específicas.72


  Por fim, o considerando 85 do GDPR destaca que, se não forem adotadas medidas adequadas, a violação de dados pessoais poderá causar danos físicos, materiais ou imateriais às pessoas, como a perda de controle sobre os seus dados pessoais, limitação dos seus direitos, discriminação, roubo ou usurpação de identidade, perdas financeiras, inversão não autorizada de pseudonimização, danos à reputação, perda de confidencialidade de dados pessoais protegidos por sigilo profissional ou qualquer outra desvantagem econômica ou social significativa em face do indivíduo. 


  Como se sabe, a depender da base de dados utilizada para treinar o algoritmo e de sua programação, ele poderá produzir resultados discriminatórios.73 Tão importante quanto o algoritmo é a base de dados a ele subjacente e o treinamento recebido, tendo em vista o enviesamento que pode vir a reboque, como, por exemplo, em situações que envolvam análises de saúde74, probabilidade de cometimento de crimes75, crédito para empréstimos76, participação em processos seletivos de emprego77 e interpretação de imagens78.


  A gravidade dessa utilização de dados pode ser bem compreendida na obra Automating Inequality: How high-tech tools profile, police, and punish the poor, publicada em 2018 por Virginia Eubanks.79 Nela, a autora lança luzes sobre como instrumentos tecnológicos de análise de dados vêm impactando relevantes decisões sobre a vida de determinadas pessoas, especialmente as menos favorecidas economicamente e consideradas da classe trabalhadora: desde a seleção de currículos para uma vaga de emprego, chegando aos seguros, ao acesso ao crédito e a serviços do governo. Em sua obra, a autora questiona: quais os valores e crenças embutidos nos algoritmos? Como isso tem reforçado as desigualdades? Em seguida, ela traz perguntas que deveriam ser feitas antes de serem implantadas tais ferramentas tecnológicas: (a) a ferramenta aumenta a autonomia e a dignidade das pessoas menos favorecidas economicamente e consideradas da classe trabalhadora? (b) Se essa ferramenta visasse, focalizasse, a qualquer outro grupo de pessoas, além de mais pessoas da classe trabalhadora, sua existência seria tolerada? Sem dúvida, a reflexão promovida pela obra mostra-se urgente tanto nos Estado Unidos quanto em países em desenvolvimento que apresentam elevado índice de desigualdade, como é o caso do Brasil.


  Decisões que, até pouco tempo, eram tomadas exclusivamente por seres humanos vêm sendo delegadas — no todo ou em parte — para sistemas automatizados, para algoritmos de ranking e para modelos de risco preditivo, que, por sua vez, acabam controlando desde a concessão de crédito a uma pessoa até quem tem mais chances de delinquir, com base em análises computadorizadas e estatísticas.80 Pretende-se por meio de decisões algorítmicas superar, através do uso de critérios objetivos e quantitativos e da linguagem matemática, vieses e problemas verificados em julgamentos humanos.81


  Apesar das vantagens oferecidas por modelos e fórmulas matemáticas, elas também apresentam limitações, “especialmente em razão das dificuldades naturais para se converter aspectos complexos da natureza humana para critérios objetivos”.82 Percebeu-se, com o tempo, o potencial das decisões automatizadas de violarem direitos fundamentais83, se tomadas sem o cumprimento de determinados parâmetros éticos e constitucionais, por exemplo. Para a sua aplicação, pois não se nega em momento algum a sua relevância, mostra-se imprescindível garantir transparência ao titular, possibilidade de controle e de implementação de medidas de segurança, a participação do indivíduo no âmbito do processo decisório que lhe disser respeito e a correção dos dados que servirem como input ao algoritmo. 84


  Nesse contexto, alude-se ao tratamento conferido ao tema pela LGPD, que previu o direito de o titular dos dados solicitar a revisão de decisões tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluídas as decisões destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou aspectos de sua personalidade. Segundo parte da doutrina, o artigo 20 da LGPD85 seria sede do “direito à explicação”86, o qual derivaria do princípio da transparência.


  O princípio da não discriminação – relevante fundamento para a tutela ampliada dos dados sensíveis – aparece na LGPD duas vezes: na primeira, no inciso IX do Art. 6º, que o conceitua como “impossibilidade de realização do tratamento para fins discriminatórios ilícitos ou abusivos”, e na segunda, no § 2º do Art. 20, que prevê a possibilidade de a ANPD realizar auditoria para verificar aspectos discriminatórios em tratamento automatizado de dados pessoais.


  Como define Cathy O’Neil87, matemática e cientista de dados, algoritmos são opiniões embutidas em código, que repetem práticas e padrões passados e, assim, automatizam o status quo. Para que os algoritmos sejam justos, é preciso fiscalizá-los, repará-los e aprimorá-los. Dessa forma, além de se ter uma regulamentação adequada, que privilegie a transparência e a explicação quanto às decisões algorítmicas, o princípio da não discriminação deve estar presente desde a concepção dos sistemas de inteligência artificial — tanto na parte técnica dessa construção quanto na garantia de diversidade dos times responsáveis pelo desenvolvimento dos algoritmos —, sendo aplicado em todo o ciclo de vida desses sistemas. Mostra-se fundamental exigir responsabilidade e prestação de contas de corporações e Estados que tomam decisões capazes de prejudicar pessoas e comunidades.


  Entende-se que aplicações de inteligência artificial devem ser desenvolvidas a partir de orientações que considerem princípios88 e valores éticos89, além de haver o respeito e a proteção aos direitos humanos embutidos no desenho de todo o sistema.90 Medidas de precaução devem ser tomadas no desenvolvimento e ao longo do ciclo de vida do sistema, incluindo avaliações prévias de impacto e medidas técnicas e organizacionais de prestação de contas (accountability). Do ponto de vista técnico, alguns procedimentos devem ser observados, como, por exemplo, a minimização das informações tratadas, devendo-se dar preferência à anonimização dos dados e ao uso de ferramentas tecnológicas capazes de dar transparência aos critérios utilizados para a tomada de decisões automatizadas.


  De forma a ampliar as garantias aos dados sensíveis e a afirmar a relevância do princípio da não discriminação nas atividades de tratamento, recorda-se ainda que, na LGPD, o titular dos dados poderá revogar o consentimento manifestado (Art. 18, IX) ou pleitear o direito à oposição (Art.18 §2º), quando o tratamento ocorrer com fundamento em uma das hipóteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei. Destaca-se, também, a relevância do princípio da minimização (ou princípio da necessidade) no trato dos dados sensíveis. Se o agente estiver coletando dados sensíveis, ele deverá certificar-se de coletar apenas o mínimo necessário. Devido às restrições legais, havendo dúvidas sobre a necessidade da informação, a solução mais simples será a sua não coleta ou, se já coletada, a sua eliminação.91


  Ter documentados os tratamentos que envolvem tais dados, as técnicas adotadas e as estruturas de compartilhamento e de descarte implementadas, assim como diagnosticar riscos com precisão e trabalhar em sua mitigação, mostra-se também fundamental quando se lida com informações sensíveis. Ainda que no Brasil o relatório de impacto à proteção de dados pessoais92 não seja obrigatório para o tratamento de dados sensíveis, além de ser uma boa prática e um instrumento relevante contra a discriminação, ele poderá ser requerido pela ANPD, a depender do caso. 93 Conforme será desenvolvido nos capítulos 3 e 4, defende-se a sua feitura em relações que envolvam, por exemplo, tratamento de grande quantidade de dados sensíveis e tratamento de dados sensíveis de menores.


  Tratar dados sensíveis é inevitável no mundo contemporâneo e nem sempre terá por objetivo práticas negativas ou discriminatórias, podendo contribuir para a melhor organização de instituições, para a ampliação da qualidade de bens e serviços e para melhorar a saúde e o bem-estar das pessoas, gerando, então, resultados benéficos para os titulares dos dados. Contudo, é imprescindível que tais dados sejam utilizados respeitando-se estritamente os princípios e os limites impostos na Constituição Federal e na LGPD.


  Cuidados adicionais para a proteção de dados sensíveis são essenciais para o seu regular tratamento, uma vez que a tônica de sua tutela é “permitir uma igualdade substancial no tratamento dos dados, vedando a discriminação e o abuso que dele podem surgir.”94 Isso se mostra relevante, pois a mera proibição do tratamento de dados sensíveis seria inviável e desproporcional, já que, em alguns momentos, o uso de tais dados será legítimo e necessário. Além disso, existem determinados organismos cuja própria razão de ser estaria comprometida caso não pudessem obter informações desse gênero, como, por exemplo, algumas entidades de caráter político, religioso ou filosófico.95 Dessa forma, entende-se que o tratamento de dados sensíveis é possível e, inclusive, pode ser essencial em determinadas circunstâncias. Entretanto, deverá ser pautado estritamente nos ditames legais, pela relevância dos valores em questão, e legitimado apenas quando se mostrar proporcional.


  1.2.1 Dados sensíveis: análise crítica acerca de sua definição e qualificação


  A Lei Geral de Proteção de Dados, ainda que não defina expressamente o que são dados sensíveis, apresenta em seu Art. 5º, inciso II, dados assim considerados, como aqueles que versam sobre origem racial ou étnica, convicção religiosa, opinião política e filiação a sindicato ou a organização de caráter religioso, filosófico ou político. São também sensíveis aqueles referentes à saúde ou à vida sexual e dados genéticos ou biométricos. A legislação brasileira seguiu em grande parte a noção europeia de dados sensíveis, estabelecida em 2016 pelo Regulamento Geral de Proteção de Dados Pessoais, e expandiu rol já desenvolvido pela Lei do Cadastrado Positivo (Lei n. 12.414/11).96


  Mas o que torna um dado pessoal um dado sensível? Como o legislador brasileiro chegou à mencionada seleção de dados? Há uma noção universal do que sejam dados sensíveis? Como identificar um tratamento de informações que possa ter efeitos discriminatórios ilícitos ou abusivos em face do titular? Nesta parte do trabalho, será realizado estudo crítico acerca da definição dos dados sensíveis, bem como de seu conteúdo, qualificação e contornos. Além disso, será defendida a necessidade de se realizar uma análise dinâmica e contextual do tratamento para se definir a tutela aplicável para a situação concreta e os dados pessoais envolvidos.


  Desenvolver e tutelar de forma ampliada os dados sensíveis é fundamental para a proteção de dados. Nesse sentido, muitos países já conferem especial atenção a tal categoria: no General Data Protection Regulation (GDPR)97, os dados sensíveis são chamados de categorias especiais de dados pessoais98; nas leis argentina99 e uruguaia100 encontra-se a expressão datos sensibles; na principal lei japonesa sobre o tema, em versão em inglês, o termo foi traduzido como special care-required personal information101; e sensitive personal data/information aparece nas leis filipina102, islandesa103 e australiana104.


  A sensibilidade de determinados dados pessoais ganhou tamanha expressividade que, recentemente, passou a constar em uma das principais normas estadunidenses reguladoras do tema: o California Privacy Rights Act (CPRA), que vai alterar e substituir o texto do California Consumer Privacy Act (CCPA), a partir de 1º de janeiro de 2023105. O CPRA mantém as categorias de informações pessoais (Personal Information – PI) do CCPA, mas adiciona uma nova: as Informações Pessoais Sensíveis (Sensitive PI). Os consumidores, agora, terão direitos ampliados quando dados sensíveis estiverem envolvidos. Eles incluem dados de: (1) seguro social, carteira de motorista, identidade ou número de passaporte; (2) informações de login da conta com uma senha; (3) a localização geográfica precisa de um consumidor; (4) origem racial ou étnica, crença religiosa ou filiação a sindicatos; (5) conteúdo da correspondência, e-mail ou texto de um consumidor, a menos que a empresa seja o destinatário pretendido; (6) informação genética do consumidor; (7) processamento de informações biométricas para identificação do consumidor; (8) dados sensíveis analisados em relação à saúde da pessoa; e (9) dados sensíveis analisados sobre a vida sexual ou orientação sexual de um consumidor106.


  Contudo, doutrina107 recorda que a categoria dos dados sensíveis nem sempre esteve presente nas leis de proteção de dados e que as discussões sobre como o conceito deve ser reconhecido continuam até os dias atuais. Embora seja possível afirmar que alguns dados, especialmente em certos usos e contextos, sejam mais sensíveis do que outros, historicamente mostrou-se difícil encontrar consenso sobre quais tipos de dados deveriam ser considerados sensíveis e como os tratados e as legislações deveriam ser redigidos para protegê-los.


  A noção de dados sensíveis começou a ser discutida com maior seriedade a partir de documento da Organização para a Cooperação e Desenvolvimento Econômico (OCDE), de 1980, denominado Diretrizes sobre a Proteção da Privacidade e Fluxos Transfronteiriços de Dados Pessoais.108 Essas diretrizes não vinculativas recomendaram que os Estados-Membros da OCDE introduzissem o conceito de dados sensíveis na legislação nacional que tratava da proteção de dados. Contudo, elas não elaboraram o conceito nem delinearam precisamente quais tipos de dados deveriam ser considerados sensíveis. Entendeu-se que, provavelmente, não seria possível identificar um conjunto de dados que seria universalmente considerado sensível.109


  No mencionado documento, na parte referente ao memorando explanatório, foi desenvolvido um comentário acerca do princípio da limitação da coleta de dados, afirmando-se que ele trataria de duas questões, a saber: a) ele ofereceria limites à coleta de dados que, devido ao modo como devem ser tratados, à sua natureza, ao contexto em que devem ser utilizados ou a outras circunstâncias, fossem considerados especialmente sensíveis; e b) traria requisitos relativos aos métodos de coleta de dados. Segundo o documento, seria possível e desejável enumerar tipos ou categorias de dados que fossem per se sensíveis e cuja coleta deveria ser restrita ou mesmo proibida. Lembrou que já existiam precedentes na legislação europeia nesse sentido (raça, crenças religiosas, antecedentes criminais, por exemplo). Por outro lado, afirmou que nenhum dado seria intrinsecamente “privado” ou “sensível”, mas poderia assim se tornar devido ao seu contexto e uso.


  Outro passo importante ocorreu com a criação, em 1981, da Convenção do Conselho da Europa para a Proteção de Indivíduos com Relação ao Tratamento Automático de Dados Pessoais (Convenção 108).110 Ao contrário das diretrizes da OCDE, a Convenção foi considerada vinculativa para os signatários. Ela trouxe, em seu artigo 6º, categorias especiais de dados e indicou como deveria se dar o seu tratamento: “Personal data revealing racial origin, political opinions or religious or other beliefs, as well as personal data concerning health or sexual life, may not be processed automatically unless domestic law provides appropriate safeguards. The same shall apply to personal data relating to criminal convictions.” Essa categoria não se destinava a ser exaustiva.111 Entendia-se que cada Estado poderia incluir, em seu direito interno, outras categorias de dados sensíveis, cujo tratamento seria prescrito ou restrito. O grau de sensibilidade das categorias de dados dependeria do contexto jurídico e sociológico do país em questão.112


  A Diretiva de Proteção de Dados da União Europeia 95/46/EC foi mais longe, especificando claramente em seu artigo 8º as categorias de dados que deveriam ser considerados sensíveis: “(...) dados pessoais que revelem a origem racial ou étnica, as opiniões políticas, as convicções religiosas ou filosóficas, a filiação sindical, bem como o tratamento de dados relativos à saúde e à vida sexual.”113 Doutrina114 afirma que tais categorias de dados sensíveis deveriam encontrar proteção em todos os Estados-Membros da UE. Todavia, a forma como tal proteção era tomada ficava em parte a critério da jurisdição em questão. A principal maneira pela qual a Diretiva impôs requisitos extras sobre aqueles que desejavam processar dados sensíveis foi através da criação de barreiras adicionais antes que tal processamento pudesse ser permitido. Isso foi alcançado por meio da criação de bases jurídicas específicas que deveriam ser utilizadas para o tratamento de dados sensíveis.


  A criação de categorias especiais obrigatórias de dados pessoais significava que todos os Estados-Membros sujeitos à Diretiva eram obrigados a criar leis de proteção contemplando certas categorias definidas de dados sensíveis. Isso criou certeza pelo menos em relação a um número mínimo de categorias que deveriam ser protegidas. Contudo, dado o uso de uma Diretiva como forma legislativa, e na falta de qualquer menção explícita em contrário, existia a possibilidade de os Estados-Membros adicionarem outras categorias de dados sensíveis, como ocorreu com os dados genéticos, por exemplo. A escolha de uma Diretiva, portanto, segundo doutrina115, criou problemas em termos de heterogeneidade dos sistemas jurídicos em toda a Europa. Isso criou empecilhos, por exemplo, para quem queria tratar dados sensíveis em uma base paneuropeia. O resultado foi uma incerteza considerável para potenciais controladores de dados que desejavam operar para fins de eHealth116 ou em grandes consórcios de pesquisa científica.


  Nos dias atuais, o Regulamento Geral de Proteção de Dados europeu contém várias adaptações e inovações importantes relacionadas aos dados sensíveis, especialmente em seu artigo 9º. Ele trouxe uma lista fechada de categorias especiais de dados pessoais e ampliou o escopo de proteção, adicionando mais espécies de dados sensíveis, conforme será analisado na presente tese em seção própria.


  Entende-se que a identificação dos dados sensíveis pode variar a depender da forma como eles forem compreendidos em cada legislação e cultura. A priori, parece que um grupo relativamente amplo de informações pessoais pode ser considerado sensível, especialmente diante de alguns tratamentos específicos realizados. Por consequência, os dados pessoais deverão ser avaliados considerando-se, por exemplo: (I) a natureza e as características da informação pessoal, além do contexto que determina seu tratamento; (II) interesses específicos do responsável pelo tratamento, assim como dos destinatários potenciais dos dados; (III) finalidade e propósito para os quais os dados serão tratados, ou seja, se há intenção de inferir ou tratar atributos sensíveis;117 (IV) condições do tratamento; (V) relações que podem ser estabelecidas com as demais informações disponíveis sobre o titular e/ou o grupo de que ele faz parte; (VI) as possibilidades tecnológicas atuais e futuras envolvendo dados; (VII) como a informação pode afetar o indivíduo a quem ela diz respeito e o livre desenvolvimento de sua personalidade; e (VIII) a potencialidade do tratamento servir como instrumento de estigmatização ou discriminação ilícita ou abusiva da pessoa.118


  Acerca da finalidade e do propósito do agente de tratamento, cabe questionar: ele pretende tirar conclusões do tratamento que possam ser consideradas dados de natureza sensível? Para que os dados sejam considerados sensíveis em um determinado tratamento, o agente deve necessariamente estar ciente de que há a possibilidade de que eles sejam tratados de forma a produzir conclusões de natureza sensível? Como ficaria a questão se, neste mesmo caso, o agente não tivesse a intenção/ a finalidade de realizar um tratamento para obter informações sensíveis?


  Intenções são, em geral, importantes no processo de decisão se os dados que estão sendo tratados podem ser considerados sensíveis. Para se analisar a questão, mostra-se relevante verificar, entre outros aspectos, o histórico do agente, o potencial de ganho comercial ou financeiro com o tratamento e se a intenção declarada é, de fato, objetivamente verificável. Imagine, por exemplo, um controlador que coletou grandes quantidades de dados pessoais, relativos a certas características comportamentais de determinadas pessoas, na esperança de que alguma forma de tratamento de dados possa estar disponível no futuro, permitindo tirar conclusões sobre o estado de saúde dos titulares dos dados. Usar uma definição muito restrita para os dados sensíveis pode significar que o referido tratamento não será considerado de caráter sensível, visto que, no momento, não se pode tirar tais conclusões. Essa maneira de definir os dados pessoais pode ser insuficiente, dada a probabilidade de que futuras evoluções tecnológicas tornem esses dados sensíveis. Diante disso, uma definição que ignore completamente o propósito do agente não parece ser adequada, uma vez que ele poderá reunir dados não sensíveis esperando que futuras evoluções tecnológicas permitam acessar conclusões sensíveis sobre seus titulares.


  Observa-se, por outro lado, que uma definição de dados sensíveis baseada exclusivamente no propósito do agente pode aumentar os riscos de imprudência ou de tratamento negligente de dados pessoais, como, por exemplo, casos em que o próprio controlador não tinha a intenção de tirar conclusões sensíveis, mas, ainda assim, processou os dados de tal forma que terceiros poderão ter acesso a eles e serem capazes de extrair tais conclusões. Além disso, embora um controlador possa afirmar estar tratando dados para uma determinada finalidade, pode, na realidade, ser difícil demonstrar que o que fora afirmado é, de fato, a verdadeira finalidade por trás da operação. Basear-se em propósitos declarados pode, em muitos casos, deixar a porta aberta para abusos, ao permitir situações em que o controlador pode, simplesmente, declarar que não tem intenção de processar dados sensíveis, mesmo quando, em verdade, realizar o oposto.


  Além disso, mostra-se necessário considerar também quais outros dados podem estar disponíveis para o agente, além daqueles que ele vem diretamente tratando. Isso é importante porque a combinação de vários conjuntos de dados pode aumentar a probabilidade de que conclusões de natureza sensível sejam alcançadas, mesmo quando isso não for aparente, ao se olhar para conjuntos de dados específicos de forma isolada. Em ambientes cada vez mais interconectados, isso pode envolver levar em consideração não apenas outros dados que possam estar em posse do controlador, mas também dados que ele possa ter acesso em outro lugar e, inclusive, com terceiros.


  Outro fator que deve ser avaliado diz respeito às habilidades técnicas do controlador de dados (ou outros controladores em potencial). Isso incluirá a capacidade computacional e o know-how técnico disponíveis. Tendo em vista que tais fatores estão em constante evolução e que o acesso a conjuntos de dados complementares está sempre aumentando, o contexto específico de um tratamento deverá, como regra, ser compreendido de forma dinâmica. O tratamento de dados que pode não ter sido considerado sensível no passado pode muito bem ser considerado sensível no futuro.


  1.2.1.1 Tratamento sensível de informações pessoais, inferências sensíveis e proteção ampliada


  Como apresentado, não se mostra possível definir, antecipadamente e de forma absoluta e permanente, os efeitos concretos de um tratamento de informações pessoais, as intenções dos agentes de tratamento nem a real sensibilidade de um dado. Por exemplo, dados pessoais que pareçam não relevantes em determinado momento, que não façam referência a alguém diretamente ou, ainda, que não sejam formalmente sensíveis, uma vez transferidos, cruzados e/ou organizados, podem resultar em dados bastante específicos sobre determinada pessoa, trazendo informações, inclusive, de caráter sensível sobre ela.


  Acerca da categoria dos dados sensíveis, Danilo Doneda destaca que:


  A elaboração desta categoria e de disciplinas específicas a ela aplicadas não foi isenta de críticas, como a que afirma que é impossível, em última análise, definir antecipadamente os efeitos do tratamento de uma informação, seja ela da natureza que for. Desta forma, mesmo dados não qualificados como sensíveis, quando submetidos a um determinado tratamento, podem revelar aspectos sobre a personalidade de alguém, podendo levar a práticas discriminatórias. Afirma-se, em síntese, que um dado, em si, não é perigoso ou discriminatório – mas o uso que dele se faz pode sê-lo. (...) deve-se ter em conta que o próprio conceito de dados sensíveis atende à uma necessidade de delimitar uma área na qual a probabilidade de utilização discriminatória da informação é potencialmente maior – sem deixarmos de reconhecer que há situações onde tal consequência pode advir sem que sejam utilizados dados sensíveis, ou então que a utilização destes dados se preste a fins legítimos e lícitos. 119


  Entende-se que, além de se realizar uma proteção mais ampla dos dados sensíveis, tal proteção também deverá ser observada nos casos em que houver tratamento sensível de dados pessoais. Isso porque, com base estritamente em considerações a respeito da natureza dos dados tratados, nem sempre será possível predizer os efeitos que o tratamento poderá causar em seu titular ou em interesses coletivos lato sensu. Inferências e conclusões geradoras de informações sensíveis bem como tratamentos sensíveis de informações que apresentem claro viés discriminatório ilícito ou abusivo deverão, por consequência, receber proteções ampliadas. Recomenda-se, então, que sejam verificadas, entre outras questões apontadas neste livro, as intenções do controlador e se, a partir do tratamento realizado, era previsível que os dados poderiam revelar informações sensíveis.


  Nesse sentido, ressalta-se o enunciado n. 690, aprovado na IX Jornada de Direito Civil do CJF em maio de 2022: “A proteção ampliada conferida pela LGPD aos dados sensíveis deverá ser também aplicada aos casos em que houver tratamento sensível de dados pessoais, tal como observado no §1º do art. 11 da LGPD.” De acordo com a LGPD (Art. 11, § 1º), a proteção disposta em seu artigo 11 será aplicada, também, a qualquer tratamento de dados pessoais que revele dados sensíveis e que possa causar danos ao titular, ressalvado o disposto em legislação. O referido enunciado propõe que a proteção ampliada conferida pela LGPD aos dados pessoais sensíveis seja também aplicada aos casos em que houver tratamento sensível de dados pessoais, como, por exemplo, se dá no caso do parágrafo 1º.


  As novas e complexas formas de tratar dados vêm expandindo as possibilidades de classificação dos dados pessoais, o que tem levado à defesa do estabelecimento de novas categorias, relações e tutelas. Diante dos avanços tecnológicos e científicos, até mesmo informações pessoais que tradicionalmente não eram classificadas como sensíveis podem fazer parte tanto de (a) um tratamento discriminatório ilícito ou abusivo quanto servir para (b) a dedução ou inferência de dados sensíveis.120


  Como exemplo disso, recorda-se caso em que se verificou que motoristas com nomes não ingleses, como Mohammed Ali, recebiam cotações de seguros de carros mais altas do que Johns. Segundo reportagem de 2018, grandes firmas ofereciam valores menores quando o motorista tinha nome considerado inglês, como, por exemplo, John, Jack Jones ou David Smith.121 Há casos, também, de negativa de concessão de crédito para pessoas cujos nomes são, estatisticamente, os mais recorrentes na comunidade afrodescendente.122 Ou seja, o simples prenome, em certo contexto, pode ser considerado dado sensível para fins de tutela da igualdade.


  Em 2015, Doneda e Monteiro analisaram caso de solicitação de dados de nacionalidade que ensejou questionamentos a respeito da razão de seu requerimento e de possíveis tratamentos discriminatórios que poderia promover123. Determinado pró-reitor da Universidade Federal de Santa Maria solicitou algumas informações aos programas de pós-graduação da instituição, estando, entre elas, questionamento acerca da presença de alunos e/ou professores de nacionalidade israelense.124 O pedido procurava atender a uma solicitação de acesso à informação dirigida à Universidade por algumas entidades. Analisando o caso e a ponderação entre transparência e proteção de dados, os autores destacaram que:


  [...] o fato de a informação referente à nacionalidade ter elevado potencial discriminatório – ainda que a nacionalidade não seja comumente considerada em si como uma informação sensível – depreende-se do tratamento sensível que pode ser dado a tal informação, capaz de estigmatizar, classificar, pré-julgar e mesmo comprometer a segurança dos cidadãos afetados. Note-se que a discriminação em razão da procedência nacional é, inclusive, tipificada como crime no Art. 1º da Lei 7.716/1989. Para tal ponderação contribui, igualmente, a motivação discriminatória passível de ser inferida pela série de considerandos ao pedido de acesso à informação, ao julgar de forma contundente atos que eventualmente teriam sido praticados pelo Estado de Israel.125
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