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Capítulo 1

			Gestão da segurança de TI 




			Neste capítulo, serão definidos os conceitos de gestão da segurança de tecnologia da informação (TI), de modo que seja possível identificar os ativos mais críticos e importantes a serem protegidos em uma infraestrutura de TI.

			Ainda neste capítulo, serão destacados aspectos referentes à gestão de incidentes em segurança da informação e à definição dos requisitos de segurança na gestão de ativos, que são processos importantes do escopo geral desta obra.

			Além desses temas, serão apresentados conceitos da área de segurança em processos de desenvolvimento e suporte, com destaque aos aspectos de segurança em mobilidade e aplicativos móveis.

			Por fim, serão compreendidas as responsabilidades da área de recursos humanos no contexto da gestão da segurança, que é um tema de extrema importância.

			Você poderá entender os princípios de segurança a serem empregados na proteção dos equipamentos e nas operações, em face dos riscos presentes na transferência de informações.

			Serão apresentados, também, alguns processos necessários para que a informação seja tratada de modo que a organização não corra riscos de perda de integridade, confidencialidade e disponibilidade.

			1 Política de segurança de TI

			Ao tratar do tema segurança da informação, faz-se necessário discorrer sobre a Política de Segurança de Tecnologia da Informação, que pode ser nomeada como Política de Segurança de TI (PSI) ou Política Interna de Segurança de Informação (PISI).

			Independentemente da nomenclatura adotada, é importante que toda empresa defina sua política de segurança, que deve ser clara e de conhecimento de seus colaboradores. Nesse sentido, de acordo com Edison Fontes, professor especialista em segurança da informação:

			
[...] a Política de Segurança descreve a filosofia e as regras básicas para o uso do recurso da informação. Tudo isso independentemente do ambiente em que a mesma esteja: convencional ou de tecnologia. Com a existência da política, fica explicitado o que cada pessoa da Organização deve cumprir no que se refere à proteção da informação. (FONTES, 2008, p. 8)



			Dessa forma, é importante que a PSI seja definida com base nos objetivos estratégicos da empresa, garantindo que a informação seja preservada e isenta de riscos de divulgação indevida.

			A PSI deve estar sempre alinhada aos intentos corporativos da organização, a partir dos quais são definidos os objetivos da segurança da informação, que devem ter como principal aspecto a continuidade de negócios no que tange ao uso da informação.

			A Política de Segurança da Informação possui um conjunto de regulamentos e normas destinados a definir estratégias, regras, padrões e procedimentos, que constituem as ações a serem tomadas pela empresa para atingir seus objetivos e proteger as informações do negócio.

			Essas ações podem ser atividades técnicas ou atividades executadas para o cumprimento de normas. Sem tal política, não seria possível definir quais ações devem ser tomadas.

			Para que as atividades de segurança tenham uma estrutura adequada, Fontes (2008) recomenda que deve existir uma política principal, descrita em um documento curto e simples, de forma que todos os usuários entendam facilmente como a organização deseja que a informação seja tratada e quais são as principais responsabilidades deles.

			Não há dúvida de que uma política com essa importância precisa de outros documentos para que os usuários conheçam os principais pontos de preocupação da organização. Por isso, é fundamental que existam uma política principal em nível estratégico e outras políticas agregadas a ela, bem como documentos ou normas subsidiárias direcionados a temas específicos, ligados ao objetivo principal da organização. Todos esses documentos acabam criando um conjunto de normas que deve:

			
					informar e esclarecer regras;

					definir princípios, responsabilidades, obrigações;

					reforçar normas, procedimentos e processos;

					refletir a cultura da empresa;

					evitar que movimentos contrários impeçam as boas práticas de proteção;

					permitir o uso em questões legais, em acordos e contratos, no dia a dia das pessoas que participam da organização e nas negociações com o mercado;

					definir padrões;

					auxiliar na conscientização dos colaboradores.

			

			2 Alinhamento com requisitos de negócio

			Para que a segurança da informação, sua política e seu conjunto de normas, regulamentos e procedimentos tenham relevância e sejam seguidos e respeitados pela organização, é necessário considerar alguns pontos importantes, a saber: (1) apoio e patrocínio explícito do nível executivo da organização; (2) representação da realidade da organização; e (3) possibilidade real de implementação e de execução pelos usuários.

			A seguir, esses pontos serão apresentados em detalhes.

			2.1 Apoio e patrocínio explícito do nível executivo da organização

			É importante que a Política de Segurança da Informação seja assinada pelo presidente da empresa, deixando claro para toda a organização que o líder mais importante da empresa dá o exemplo e segue as normas, contando com que todos os demais colaboradores as sigam da mesma forma. É importante destacar que não só o presidente como os demais executivos da empresa devem apoiar as normas.

			2.2 Representação da realidade da organização

			A política deve expressar a verdade, ou seja, ser viável para implementação, para que o que estiver definido em seu documento seja seguido não somente pelos funcionários, mas também pelos líderes, como exemplo aos demais.

			2.3 Possibilidade real de implementação e de execução pelos usuários

			Não se podem definir, em uma política ou norma, requisitos impossíveis de serem atendidos.  Assim, de acordo com Baloni (2007), após a implementação da política, devem ser implementadas algumas ações que a levem ao conhecimento dos usuários. Dessa forma, é necessário que:

			
					Exista uma divulgação ampla, geral e irrestrita para os usuários.

					O acesso a essa política pelos usuários seja fácil.

					Exista um processo que garanta que essa política e os demais regulamentos de segurança estejam sempre atualizados.

			

			A gestão da segurança da informação exige a execução e a manutenção de um conjunto de processos, e a existência atualizada da política e dos demais regulamentos é uma delas. Trata-se de um processo básico porque permite direcionar, revalidar e redefinir o nível de proteção do que se vai implementar por meio dos controles.

		




[image: pratica] PARA PENSAR


Baloni (2007) afirma que, no processo de elaboração da política, é necessário envolver as áreas de recursos humanos, jurídica e administrativa, entre outras. Essa construção coletiva e o envolvimento de diferentes atores contribuirão para que a política tome corpo e seja de conhecimento de todos na companhia, pois o comprometimento dos definidores trará consistência à política. Pode ser um processo mais demorado, porém é mais forte e consistente.

	


 






	  
			3 Responsabilidades das áreas de negócios e da área de TI

			As ações de segurança devem estar sempre alinhadas com as metas de negócio da companhia. Dessa forma, essa é uma via de mão dupla, já que as iniciativas de negócio devem considerar as questões de segurança da informação desde sua concepção.
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Não se deve estruturar e implementar um novo produto de negócio para depois considerar a proteção da informação. Os requisitos de proteção à informação devem ser definidos na fase inicial de desenho do projeto e acompanhados em todas as sua etapas.

	


 






			As áreas de negócios, juntamente com a área de TI, têm responsabilidades importantes na implantação de um plano de segurança da informação, em que os papéis e as responsabilidades devem ser difundidos e reforçados, a fim de que todos tenham plena consciência dos riscos inerentes a que os ativos da empresa estão sujeitos.

			Nesse sentido, as áreas de negócios devem apoiar a área de tecnologia na difusão da Política de Segurança da Informação entre todos os seus grupos e equipes, com participações em eventos de disseminação e conscientização para a divulgação de seu modelo. A área de TI é a responsável por criar as regras a serem aplicadas no âmbito da segurança aos ativos de TI, assim como monitorar o seu cumprimento.

			Partindo do pressuposto de que a área de tecnologia detém o conhecimento da governança da TI e é a responsável por registrar todos os ativos da empresa, bem como por gerenciar, monitorar e avaliar o seu correto uso, a menos que exista uma área específica de segurança da informação que seja segregada da área de TI, esta será a responsável por fornecer os treinamentos em parceria com a área de recursos humanos, sendo uma facilitadora no processo de divulgação da Política de Segurança da Informação em toda a empresa.

			4 Conceitos de confidencialidade, integridade e disponibilidade das informações

			A segurança da informação determina os preceitos para que se estabeleça a proteção da informação de qualquer tipo de ameaça, com o intuito de garantir que essa informação seja entregue ao negócio com seus atributos básicos,  como sistematizados na figura 1.

			 
	Figura 1 – Pilares da segurança da informação
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			Segundo Hoepers e Steding-Jessen (2014, p. 15, grifo nosso), esses atributos podem ser definidos da seguinte forma:

			
Confidencialidade – é a necessidade de garantir que as informações sejam divulgadas somente aos que estão autorizados a vê-las.

Integridade – é a necessidade de garantir que as informações não sejam alteradas acidentalmente ou deliberadamente, e que estejam corretas e completas.

Disponibilidade – é a necessidade de garantir que os propósitos de um sistema possam ser alcançados, e que ele esteja acessível àqueles que dele precisam.



			Por outro lado, o Tribunal de Contas da União (TCU), com sua visão sobre boas práticas em segurança da informação e preocupação com todos os dados críticos que detém e pelos quais é responsável, apresenta uma definição própria para esses três atributos (BRASIL, 2012, p. 9-10, grifo nosso):

			
Confidencialidade: consiste na garantia de que somente pes­soas autorizadas tenham acesso às informações armazenadas ou transmitidas por meio de redes de comunicação. Manter a confidencialidade pressupõe assegurar que as pessoas não tomem conhecimento de informações, de forma acidental ou proposital, sem que possuam autorização para tal procedimento.

Integridade: consiste na fidedignidade de informações. Sinaliza a conformidade de dados armazenados com relação às inserções, alterações e processamentos autorizados efetuados. Sinaliza, ainda, a conformidade dos dados transmitidos pelo emissor com os recebidos pelo destinatário. A manutenção da integridade pressupõe a garantia de não violação dos dados com intuito de alteração, gravação ou exclusão, seja ela acidental, sejaa ele proposital.

Disponibilidade: consiste na garantia de que as informações estejam acessíveis às pessoas e aos processos autorizados, a qualquer momento requerido, durante o período acordado entre os gestores da informação e a área de informática. Manter a disponibilidade de informações pressupõe garantir a prestação contínua do serviço, sem interrupções no fornecimento de informações para quem é de direito.



			Como se pode perceber, essas características são fundamentais para que a informação possa cumprir seu papel, comprovando, assim, que os princípios de confidencialidade, integridade e disponibilidade são os pilares da segurança da informação.

			5 Classificação das informações

			Uma Política de Segurança da Informação consistente deve ter uma seção que trate da classificação da informação e que contenha regras simples, para que os responsáveis determinem os níveis de proteção necessários.

			Em geral, a classificação das informações é descrita em um documento próprio, ou seja, uma norma definida que fará parte de um documento maior, um código de conduta, por exemplo.

			Nesse caso, um documento que trata da classificação da informação define o tipo de informação que será classificada e quais os grupos que terão acesso a ela. Tomemos como exemplo o modelo utilizado pelo Serviço Federal de Processamento de Dados (Serpro), em que algumas informações são tratadas como “secreta”, “reservada”, “corporativa” ou “corporativa-legal”.

			
	Quadro 1 – Modelo de Classificação da Informação
				
					
					
					
				
				
					
							Classificação da informação
							Descrição
							Exemplos
					

				
				
					
							
							Informação secreta

						
							
							Não são todos os funcionários que têm autoridade para julgar uma informação secreta. Essa prerrogativa só cabe ao Conselho Diretor, ao Conselho Fiscal, ao diretor-presidente, ao diretor-superintendente e aos demais diretores.

						
							
							As informações que podem ser classificadas como secretas, entre outras, são:

							
									planos ou detalhes de operações econômicas ou financeiras;

									segredos de negócio;

									decisões estratégicas, em planejamento ou sem divulgação autorizada; e

									planos ou detalhes de programas ou instalações estratégicos.

							

						
					

					
							
							Informação reservada

						
							
							Para classificar uma informação como reservada, além das autoridades que podem julgá-la secreta, são acrescidos os ocupantes de cargos gerenciais.

						
							
							São passíveis de classificação como reservadas, entre outras, as seguintes informações internas ou relacionadas a seus clientes:

							
									relatórios de vulnerabilidades;

									relatório de gestão de riscos de sistemas, de ambientes de missão crítica, de negócio e financeiro;

									regras de configuração de equipamentos (firewall, roteadores, máquinas servidoras e outros);

									dados pessoais de empregados, de prestadores de serviço e de estagiários;

									inquéritos, sindicâncias, apurações, tomada de contas especial (TCE), processos administrativos disciplinares (PAD), processos funcionais de quaisquer naturezas (durante a elaboração);

									estudos, diagnósticos e projetos de alteração da estrutura básica do Serpro, antes de sua aprovação final;

									relações e negociações externas do Serpro, em planejamento ou que não tenham sido autorizadas suas divulgações;

									regras de negócio e projetos estratégicos;

									código-fonte de programas que contenham regras de negócio estratégicas;

									ativos de informação protegidos por cláusulas contratuais ou termos de sigilo;

									planos de continuidade do negócio; e

									documentos de auditoria ou de análise de conformidade (durante a elaboração).

							

						
					

					
							
							Informação corporativa

						
							
							Esta classificação pode ser feita por qualquer empregado do Serpro lotado na empresa. 

						
							
							As informações internas que recebem esta classificação são:

							
									código-fonte de programas em desenvolvimento;

									regras de negócio e projetos;

									documentação de sistemas;

									dados funcionais de empregados, prestadores de serviço e estagiários;

									políticas, documentos normativos e organizacionais, instruções e procedimentos operacionais;

									metodologias e técnicas desenvolvidas;

									documentos de análise de conformidade (após conclusão);

									trilhas de auditoria (logs);

									resultados de apurações especiais;

									documentos financeiros e orçamentários;

									relatórios, pareceres, processos e dossiês; e

									intranet.

							

						
					

					
							
							Informação corporativa-legal

						
							
							Qualquer empregado do Serpro lotado em unidade que manipule dados de cliente da empresa tem competência para utilizar esta classificação.

						
							
							São passíveis de classificação como corporativo-legal, entre outras, as seguintes informações de propriedade de clientes e sob a guarda do Serpro:

							
									documentos em papel ou em meio eletrônico; e 

									mídias magnéticas, ópticas e eletrônicas que contêm dados de clientes.
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