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			Abençoada é a profissão de policial, na qual a curiosidade constitui dever de ofício.

		


		
			Introdução

			Especialmente nos últimos anos, a atividade de inteligência tem sido apontada como uma das possíveis soluções às mazelas da segurança pública brasileira, entretanto, com exceção de alguns pesquisadores, pouco se aprofundou sobre o que exatamente seria o serviço de inteligência policial e de que forma ele pode contribuir para a preservação da ordem pública e manutenção do estado democrático de direito.

			A tomada de decisões é inerente à gestão do serviço público, as consequências dessas decisões refletem diretamente na vida do policial e da população que ele protege, por esse motivo, é interessante que tais deliberações sejam subsidiadas com “inteligência”. O serviço de inteligência pode ser considerado como um dos principais fatores de profissionalização da segurança pública, tendo como atribuição a produção de conhecimentos de interesse dessa complexa área, propiciando diagnósticos e prognósticos pertinentes, subsidiando com informações previamente avaliadas os gestores das instituições, colaborando na tomada de suas decisões e, por consequência, na execução de suas atividades.

			A atividade de inteligência tem como características a Abrangência e a Dinamicidade1. A primeira, em razão dos seus métodos e sistematização peculiares, permite o emprego da Inteligência de Segurança Pública (ISP) em diversos temas, considerando que a produção de conhecimento, em especial no setor policial, é inegavelmente multidisciplinar, por meio da utilização de várias especialidades; e a segunda possibilita o aprimoramento da atividade, sempre se adaptando às novas tecnologias, conceitos e processos. 

			O Sistema de Inteligência das Polícias Militares possui um grande potencial, especialmente por sua vasta capilaridade no território nacional decorrente da distribuição das agências em quase todas as localidades do país, garantidas pela estrutura já existente das unidades policiais militares, além do vasto conhecimento dos agentes de inteligência da Polícia Militar sobre o seu respectivo ambiente operacional, sobre as peculiaridades que cada região possui, as alternativas para se obter um efetivo enfrentamento à criminalidade e consequente manutenção da ordem pública.

			Entretanto, mesmo com essa substancial capacidade para nortear a execução do serviço policial nas suas mais variadas formas de aplicação, encontramos uma série de dificuldades a serem superadas; algumas demandam alterações normativas, outras necessitam de capacitação técnica e vontade de evolução dos próprios policiais, inclusive com mudanças na formação e nos trabalhos de seus operadores, para que, de fato, entendam a importância da obtenção, preservação e adequada disseminação da informação para a atividade policial. Faz-se necessária a compreensão das Polícias Militares, por intermédio de seus agentes, como integrantes do sistema de persecução penal e aplicação de justiça, assim como fonte inestimável de dados de Segurança Pública.

			É importante a busca e identificação de novas alternativas às práticas reiteradas que obtêm resultados mínimos com utilização inadequada de recursos materiais e humanos, refletindo muitas vezes no erário, quando esses valores poderiam ser direcionados a aplicações operacionais muito mais efetivas e com maior retorno à população e à administração pública.

			Esse livro, voltado especialmente a policiais militares e demais agentes de segurança pública, pretende aproximar o leitor dessas temáticas, trazendo alguns conhecimentos encontrados na doutrina e uma visão pessoal deste autor sobre as atividades de inteligência e investigação desenvolvidas pelas Polícias Militares no Brasil.

			Teceremos algumas considerações sobre o trabalho de inteligência policial. Analisaremos a polêmica investigação de crimes comuns (não militares), desenvolvida diariamente pelas Polícias Militares na atividade de preservação da ordem pública, exploraremos de uma forma singular a diferença entre as atividades de inteligência policial e investigação criminal, a forma como são executadas e algumas sugestões de aprimoramento dessas temáticas tão fundamentais ao serviço policial.

			

			
				
					1  Princípios da Inteligência de Segurança Pública – DNISP (2009).

				

			

		


		
			Capítulo I. 
O serviço de inteligência

			O serviço de inteligência busca realizar uma produção de conhecimento que siga padrões técnicos de produção, eivado de cientificidade, fugindo do chamado senso comum, tudo para que o gestor (destinatário do conhecimento/usuário), independentemente do seu nível hierárquico, possa basear suas ações em elementos concretos devidamente avaliados.

			A estruturação de um serviço de inteligência pode ser realizada por uma pluralidade de organizações, sendo essas públicas ou privadas. De forma superficial, podemos comparar o serviço de inteligência como uma divisão especializada no desenvolvimento de pesquisas com objetivo de subsidiar as decisões tomadas pelos gestores, orientando sua administração. Essa postura tem como primazia obter maior eficácia institucional, visto que ações pautadas em conhecimentos detêm maior probabilidade de êxito das que não são, possibilitando uma otimização do emprego dos recursos humanos e materiais para atingir os objetivos propostos por aquela organização.

			Os serviços de inteligência são frações de pessoal responsáveis pela coleta, análise e disseminação de informações consideradas relevantes para o contínuo processo decisório. Esse tipo de serviço é mais comum de ser encontrado em agências governamentais, sendo algumas, inclusive, criadas especialmente a tal propósito, como é o caso da Central Intelligence Agency (CIA) dos Estados Unidos da América ou da Agência Brasileira de Inteligência (ABIN).

			Pode, também, o serviço de inteligência ser parte integrante de uma instituição maior, com propósitos variados que sabiamente segregam parcela de seu efetivo para se especializarem na atividade de inteligência, como é o caso das forças policiais brasileiras que, tendo como atribuição a preservação da ordem pública, possuem seus próprios núcleos e agências de inteligência policial, motivados na produção de conhecimento para subsidiar as missões constitucionais de cada órgão respectivamente.

			Mesmo sendo a atividade de coleta e análise de dados2 algo tão antigo quanto a própria humanidade, a atividade de inteligência como um serviço organizado, profissional e permanente começou realmente a se estruturar a partir dos últimos séculos. Tal acontecimento atribuiu estabilidade e valor aos procedimentos realizados, voltando à produção de conhecimento para subsidiar o processo de tomada de decisões e implementação de políticas públicas, destacando-se nas áreas de relações internacionais, defesa e segurança pública, mas sem excluir sua participação em outras áreas.

			
I.I. Inteligência

			Podemos conceituar a inteligência como todas as informações coletadas e analisadas de modo que possam subsidiar alguém em sua tomada de decisão. É uma obtenção de dados que são absorvidos, organizados e processados, que se estruturam de forma lógica e possibilitam conclusões a respeito de determinada questão auxiliando a decisão do usuário, buscando conseguir um resultado mais próximo do esperado, basicamente a capacidade cognitiva de um indivíduo ou instituição. A evolução tecnológica dos sistemas de informação e a implementação de unidades especializadas de inteligência caracterizaram essa atividade como efetivo suporte para governos, empresas e outras organizações contemporâneas.

			Para Cepik (2001), algumas concepções se referem à inteligência de forma mais restrita, como sendo a “coleta de informações sem o consentimento, a cooperação ou mesmo o conhecimento por parte dos alvos da ação”, nesse conceito, a inteligência é o mesmo que segredo ou informação secreta. Dessa concepção conseguimos extrair o conceito de espionagem, propriamente, como o conjunto de ações sistemáticas que objetivam a obtenção de informações de forma velada e sub-reptícia3.

			Em verdade, seguindo o entendimento do Dr. Cepik, os serviços especializados de inteligência são mais amplos que a atividade de espionagem (também a englobando) e mais delimitados do que qualquer provimento de informações.

			
I.II. Curiosidades históricas da inteligência
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			A história da inteligência acompanha a própria evolução do ser humano. Não temos a pretensão de narrar todas as vezes em que ações e operações de inteligência foram empregadas ao longo da história, apenas destacar algumas práticas de obtenção e manipulação de informações que possibilitaram o aproveitamento de oportunidades singulares por determinados indivíduos, no intuito de reforçar a compreensão da importância dessa atividade nos mais diversos campos de ação.

			Nos primórdios da humanidade, para possibilitar a sobrevivência da espécie frente às adversidades, nossos ancestrais tiveram que compreender os fenômenos do mundo que os cercava, adequando suas condutas perante os desafios. Estudos antropológicos indicam que o emprego de certas técnicas de coleta e análise de dados já eram realizadas pelos primeiros grupos humanos, especialmente para obtenção de alimentos e antecipação ao perigo. O rastreamento de animais foi uma das técnicas que se sobressaíram nesse período.

			Foi necessário, ainda que instintivamente, desenvolver meios de localizar os animais que se afastavam da presença de humanos, para que pudessem ser abatidos. Dando origem, ainda que na sua forma rudimentar, ao rastreamento (NETTO, 2017, p. 14).

			A capacidade cognitiva, por intermédio de associações de elementos observados no terreno (através dos sentidos), integradas a informações já assimiladas (memória), possibilitou obter uma noção de consequência (capacidade preditiva).

			Netto (2017) nos dá o seguinte exemplo de emprego da inteligência: um caçador primitivo está perseguindo os rastros de pegadas deixados por um animal, ele já caçou um outro exemplar daquela espécie antes e sabe que é uma boa fonte nutricional. Ao se deparar com um terreno pedregoso e perder os rastros de sua presa, ele se lembra que aquele tipo de animal consegue dar saltos sobre obstáculos; ao se recordar dessa informação, supõe que os rastros irão continuar após as pedras, então ele contorna aquele terreno e os rastros reaparecem.4
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			O que parece algo óbvio hoje, há 70.000 anos representava uma enorme descoberta. O caçador não somente conseguiu absorver dados do terreno e recordar as características da presa, mas também foi capaz de formular uma hipótese (capacidade criativa) e diligenciar por sua confirmação.

			Através do processo evolucional, a necessidade de obtenção de informações cresceu cada vez mais, englobando várias áreas de conhecimento, como a manutenção das relações com outros grupos e seleção de períodos e locais adequados de plantio e colheita. Uma das referidas práticas consistia na consulta de “mensageiros” do sobrenatural (prática que persiste até hoje), profetas, adivinhos, sacerdotes e oráculos. Estudos mostram que, mesmo não dominando profundamente determinados campos científicos, a predição de alguns acontecimentos atribuídos ao divino tinha como base a observação de fenômenos naturais que, quando contextualizados em explicações míticas, estimulavam o imaginário das antigas comunidades.
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			https://www.historiadomundo.com.br/egipcia/religiao-egipcia.htm

			Conforme Cristian Jacq (1999), no século XIII a.C, Ramsés II utilizou-se de desertores das tropas hititas como fonte de informação. No antigo testamento do texto bíblico, o próprio Deus orienta Moisés para enviar espiões a Canaã e, assim, identificar as forças e fraquezas de suas cidades (Antigo Testamento Números 13:2). Segundo David Frye (2013), nos relatos sobre a Guerra Médica, já existia o registro do emprego de espiões, houve relato do momento em que um espião persa foi capturado por guerreiros atenienses e forçado a traduzir os documentos que portava escritos em aramaico.

			Segundo André Woloszyn, antigos documentos descrevem que as Legiões Romanas (27 a.C. - 476 d.C.), utilizavam unidades especializadas em se infiltrar no território inimigo buscando informações, chamados de Speculadores. As informações obtidas por essas unidades eram repassadas ao comando das tropas romanas, além da realização de interrogatórios de prisioneiros de guerra, desertores e habitantes locais, conforme registros das campanhas de Júlio César sobre a Gália5 (58 a 51 a.C.). 

			Ainda no Império Romano, as ações de espionagem e contraespionagem eram uma prática não apenas do governo, mas realizada também de forma individual pelos membros da nobreza romana; algumas casas eram construídas com cômodos secretos que possibilitavam ouvir as conversas particulares de seus hóspedes (Woloszyn, 2013).
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			https://www.significados.com.br/caracteristicas-do-imperio-romano/

			Temudjin, no século XII, conhecido como Gengis Khan, ou o Grande Khan, empregou técnicas de inteligência e propaganda em sua campanha militar de expansão. Buscava conhecer seus inimigos através de informações extraídas de mercadores, viajantes e da população local, também enviava precursores para disseminar boatos às tropas inimigas, histórias de que seu exército era sobre-humano e que cometiam atos abomináveis como canibalismo, com o intuito de amedrontar e reduzir a resistência de seus oponentes.
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			https:incrivelhistoria.com.br/horda-exercito-mongol-gengis-khan/ 

			Como nos ensina Eric Frattini (2018), na Idade Média, a Santa Inquisição também possuía uma rede de delatores cuja principal tarefa era identificar possíveis opositores da igreja católica, acusando-os da prática de heresias. Desde 1566, a igreja católica já possuía um setor que podemos chamar de serviço de inteligência, conhecido como “A Santa Aliança” fundada pelo Papa Pio IV, que realizava a proteção dos arquivos secretos do Vaticano. Segundo Woloszyn e Frattini, a Santa Aliança era uma das responsáveis pela influência da igreja sobre governos no decorrer da história.

			A monarquia francesa utilizava o serviço do Cabinet Noir (Sala Escura) desde 1590, destinado a secretamente interceptar correspondências e analisá-las, permitindo ou não que chegassem ao seu destinatário. O serviço foi usado pelos ministros de Luís XIII, XIV e XV, principalmente para espionar a corte francesa, sendo o Cardeal Richelieu um dos principais gestores desse serviço (KHAN, David. 2006).

			Napoleão Bonaparte era assessorado de forma sistemática por Karl Ludwig Schulmeister e pelo Coronel Luis Albert Guislain Bacler d’Albe, obtendo, registrando e considerando informações sobre topografia e hidrografia de terrenos, plantas de fortificações, rotas marítimas e informações sobre a disposição das forças inimigas. 

			Na mesma época, o Czar Alexandre I monitorava o alto-comando das tropas francesas. Ao tomar conhecimento da pretensão de Napoleão sobre invadir o território russo, Alexandre preparou um plano de resistência e, com a ajuda do inverno, conseguiu se sobrepor ao exército francês. Na Segunda Guerra Mundial (1939-1945), a União Soviética adotou técnicas similares contra o avanço das tropas de Hitler.

			Durante o reinado da Rainha Elizabeth no Reino Unido, Sir Francis Walsingham foi responsável pela criação de um serviço de informações para a Coroa Britânica, que coletava informações militares, políticas e econômicas de nações estrangeiras. Segundo Woloszyn (2013), graças a esse serviço foi possível a Inglaterra se antecipar a uma invasão da armada espanhola.

			Tanto na guerra de secessão dos EUA quanto na Guerra do Paraguai, foram utilizados balões tripulados para reconhecimento do terreno, além do emprego de espiões que traziam relatos sobre quantidade de armas, soldados, provisões e localização dos inimigos. Batedores nativos das regiões eram recrutados mediante compensação para realizar esse trabalho.
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			André Woloszyn (2013) chama a atenção sobre a participação de mercenários que lutaram junto ao exército brasileiro na Guerra do Paraguai. A contratação de combatentes oriundos de diversos conflitos pode ter sido responsável pela incorporação de algumas técnicas de obtenção de informações militares, fruto da experiência desses mercenários em confrontos anteriores.

			Na Primeira Guerra Mundial (1914-1918), alguns setores das forças armadas se especializaram na decodificação de mensagens criptografadas, e quaisquer fontes de informação sobre os inimigos eram exploradas pelas autoridades. Os serviços de inteligência, no entanto, ainda não estavam estruturados em seus respectivos países, os métodos aplicados eram distintos e não havia integração das informações. Verificou-se que alguns conflitos e mortes poderiam ter sido evitados com uma melhor sistematização do aproveitamento das informações obtidas.
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			https://www.estudokids.com.br/primeira-guerra-mundial/

			Segundo Archie Brown (2010), em 1934, durante o governo de Josef Vissariónovitch Stalin, criou-se na Rússia o NKVD, Comissariado do Povo para Assuntos Internos. Através de um serviço policial secreto, esse segmento tinha como encargo monitorar a população, espionando as relações de interesse através de uma rede ampla de informantes. Aqueles indivíduos que não se adaptassem ao sistema político vigente da União Soviética eram assinalados e enviados aos gulags, campos de concentração espalhados no território soviético; os mais famosos foram os situados em regiões remotas na Sibéria, onde a fome foi responsável, inclusive, pela prática de canibalismo entre os presos. Esse sistema foi adotado de forma similar em vários regimes autocráticos pelo mundo.

			Já na Segunda Guerra Mundial, os serviços de inteligência passaram a ser utilizados como uma ferramenta estratégica no processo decisório das nações. Muitas das operações realizadas envolviam ações de espionagem, infiltração, recrutamento operacional, sabotagem, desenvolvimento de equipamentos de criptografia e decodificação, ações de desinformação, propaganda e contrapropaganda (TURING, 1950). 

			Também digna de registro é a propaganda diversionista criada pelos Aliados na intenção de ocultar dos alemães a invasão da Normandia (o dia D), numa ação de desinformação relatada no livro O homem que nunca existiu, de Ewen Montagu. Os Aliados desejavam que os alemães acreditassem que a invasão seria nas Balcãs. Para isso, os ingleses lançaram o corpo de um homem fardado como um oficial inglês ao Mar Mediterrâneo, portando uma pasta de couro presa ao pulso que continha documentos falsificados com detalhes do plano de invasão naquela região. As correntes levaram o corpo à costa espanhola e a inteligência alemã recuperou o material acreditando na manobra de dissimulação. O resultado foi o deslocamento de tropas e veículos para a defesa de outros pontos que nunca chegaram a ser alvo de ataques, deixando a costa da Normandia mais vulnerável. Provavelmente, se esta ação não tivesse sido orquestrada, o Dia D não teria ocorrido ou as baixas dos aliados seriam muito superiores (WOLOSZYN, 2013, p. 30).

			O período conhecido como Guerra Fria predominou por boa parte do século XX, desde o fim da segunda grande guerra em 1945 até a extinção da União Soviética em 1991. Foi marcada pela disputa indireta de duas potências hegemônicas, os Estados Unidos e a União Soviética, apartadas por uma ideologia que causa embates políticos até os dias de hoje.
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			Essa guerra foi marcada por um jogo de conhecimento e manipulação, enquanto ambas as potências tentavam desqualificar seu adversário através de propagandas. Por “baixo dos panos”, tentavam obter segredos de Estado, além de estimular conflitos para impedir a propagação ideológica adversária sobre outras regiões do globo.

			O contexto da Guerra Fria é considerado por alguns como a época de ouro para a atividade de inteligência, pois houve o desenvolvimento de diversas tecnologias de informação, como aviões espiões, evolução no uso de radares e sonares, equipamentos de transmissão de áudio, aceleração das pesquisas espaciais, além da execução de grandes operações, como a invasão por unidades paramilitares treinadas pela CIA na Baía dos Porcos em Cuba, composta em sua maioria por exilados cubanos dissidentes de Fidel Castro (ESCALANTE, 1996).

			Segundo Alessandro Visacro (2009), na Guerra do Vietnã (1964-1975), a forma de enfrentamento adotada pelos vietcongues através do emprego de táticas de guerrilha, uso de armadilhas, emboscadas, túneis e dissimulação ocasionou muitas baixas nas forças americanas, fato que, somado à pressão pública interna nos EUA, obteve um resultado distinto do esperado pelo governo americano no início do conflito.

			Na invasão de tropas soviéticas ao Afeganistão (1979-1989), guerrilhas Mujhaidins da resistência afegã patrocinadas por governos estrangeiros, principalmente o norte-americano, utilizando-se das muitas cavernas presentes no terreno, tinham métodos de combate similares aos dos vietcongues, e realizavam sabotagens e emboscadas contra as tropas invasoras. O apoio das populações locais às forças de resistência e a aversão aos soviéticos foram fatores que tornaram insustentáveis a ocupação estrangeira (ALMOND, 2016).

			De acordo com Woloszyn, no conflito de Israel com a Palestina, a inteligência israelense desenvolveu, em 2016, operações para identificar alvos hostis em meio às comunidades palestinas, assim como localização de bunkers subterrâneos que serviam como depósitos de armas para membros do Hamas que atuavam na faixa de Gaza.

			 A partir da década de 80, os 30 anos subsequentes mudaram o contexto global. A conectividade internacional proporcionada por tecnologias de comunicação e transportes e a realização de acordos, tratados e organizações aceleraram o fenômeno da globalização. Mesmo com conflitos ocorrendo no Oriente Médio, no Leste europeu e na África, diversas guerrilhas, grupos de insurgência e grupos que representassem “Estados Paralelos” foram criminalizados pela comunidade internacional.

			Para Jo Durden Smith (2015), na Itália, especialmente na Sicília, grupos mafiosos bem estabelecidos mostravam seu poder frente ao Estado, encomendando a morte de políticos, juízes e advogados que os perseguiam. Suas conexões alcançavam outros países, como os Estados Unidos.

			Principalmente na Rússia, mas também ocorrendo em outras nações, membros da URSS, militares e membros das forças de segurança soviéticas se aliaram a ex-prisioneiros dos “Gulag’s”6 vislumbrando o fim da União Soviética, adaptaram-se à nova realidade assumindo o controle de mercados clandestinos de prostituição, tráfico de drogas, armas, pessoas, contrabando, jogos, agiotagem e até vários empreendimentos aparentemente lícitos, configurando o que hoje conhecemos popularmente como a Máfia Russa.

			Após a assunção de Mikhail Gorbachev em 1985, iniciou-se uma política de retirada das tropas soviéticas do território afegão. Segundo Patrick Cockburn (2016), o fim da guerra afegã-soviética foi marcada pelo acirramento de uma guerra interna no Afeganistão; em meio ao conflito, o Talibã, movimento fundamentalista islâmico que contava com o apoio dos grupos Mujhaidins mais radicais, assumiu o controle da maior parte do país. Após o ataque às Torres Gêmeas em 2001, a responsabilidade pelo ato foi imputada ao Saudita Osama Bin Laden, e o Talibã foi acusado de lhe fornecer refúgio, o que serviu de justificativa para a intervenção militar dos EUA no país.

			Depois do desmembramento da URSS e perdurando até a atualidade, a ameaça global e o foco geral das forças militares e de segurança passou a ser o enfrentamento às organizações criminosas e células terroristas, que atuavam através de ações pontuais planejadas e oportunas, se homiziando em meio às populações e ultrapassando fronteiras.

			I.III. O ciclo da inteligência

			O trabalho da atividade de inteligência é a produção de conhecimento, para isso, faz-se necessário uma metodologia, alguns autores denominam essa metodologia de ciclo da inteligência.

			Dentro da concepção de ciclo da inteligência destacamos dois momentos fundamentais, entrelaçados para alcançar o produto da atividade. O primeiro momento se refere à reunião de dados: a especialização funcional de diversas disciplinas voltadas à coleta de informações, e, no segundo momento, ocorre o processamento: interpretação e análise do material coletado, que será integrado com outros dados e filtrado, de modo a garantir que o conhecimento resultante tenha serventia ao usuário.

			Para podermos avançar no tema, faz-se necessário compreender como funciona o trabalho executado pelos serviços de inteligência, entender a produção de conhecimento como um processo sequencial, separado entre a coleta de informações e a análise dos dados oriundos de diversas fontes singulares. 

			Esse processo de análise e a forma especializada empregada na coleta dos dados são os fatores que diferenciam a inteligência da mera informação, visto que os conhecimentos obtidos pelos serviços de inteligência, além de devidamente qualificados (confirmação de procedência e veracidade) terão, em princípio, capacidade explicativa e, por vezes, até preditiva, dependendo da qualificação da Agência que o produziu e da complexidade da demanda analisada.

			Ainda em relação à conceituação da atividade, as análises e estimativas desenvolvidas pelos serviços de inteligência se diferem das análises técnicas realizadas por outros órgãos de assessoramento no seguinte sentido: as análises de inteligência estão voltadas para obtenção de informações sensíveis, em geral dados negados não disponíveis por consultas populares ou outros levantamentos estatísticos. As ações e operações de inteligência possuem, em regra, condições para obter informações sobre dinâmicas e pretensões escusas dos alvos que, integradas a outras fontes de dados, permitem diagnósticos e prognósticos que agências regulares de análise e armazenamento de dados, como institutos de georreferenciamento ou de pesquisas sociais e econômicas, não conseguiriam obter com métodos ordinários de coleta.

			Discorreremos mais propriamente sobre a operacionalização da Metodologia de Produção de Conhecimento (MPC) tal qual se apresenta na Doutrina Nacional de Inteligência de Segurança Pública (DNISP). Segundo Cepik (2001), as descrições convencionais chegam a apresentar até dez etapas no ciclo da inteligência, sendo eles:

			1º- Requerimentos informacionais (regulares ou específicos);

			2º- Planejamento;

			3º- Gerenciamento dos meios técnicos de coleta;

			4º- Coleta a partir de fontes singulares;

			5º- Processamento;

			6º- Análise das informações obtidas de fontes diversas;

			7º- Produção de relatórios e estudos;

			8º- Disseminação dos produtos;

			9º- Consumo pelos usuários;

			10º- Avaliação do processo (Feedback).

			Barroso (2006), por sua vez, divide o processo em três etapas:

			1) Conhecer o problema (Informação);

			2) Decidir a missão (Planejamento) e;

			3) Execução do Processo de Inteligência (Compilação, Confirmação, Formalização e Difusão do conhecimento).

			Na Doutrina Nacional de Inteligência de Segurança Pública, as etapas da MPC são divididas em quatro, nas quais diversas outras ações são nelas inseridas, constituindo um universo de procedimentos igualmente complexo, que são:

			1º Fase - Planejamento;

			2º Fase - Reunião de Dados;

			3º Fase - Processamento;

			4º Fase - Formalização e Difusão.

			O objetivo da MPC é garantir a transformação técnica da simples informação em um efetivo conhecimento por intermédio de um processo complexo e dinâmico que garanta valor e utilidade às informações trabalhadas.

			Similar ao que veremos no capítulo II sobre os dados na investigação criminal, a produção de conhecimento é eivada de cientificidade, para fugir de impulsos, paixões e outros elementos que arrastam a representação da realidade a um senso comum potencialmente viciado.

			Para simplificar a explanação, usaremos a seguinte analogia: “Produzir um conhecimento é como construir uma casa, uma edificação”, sendo a equipe de inteligência (analistas e agentes/setores de coleta e análise) os responsáveis pela sua construção, que engloba recursos da agência, a dedicação e a capacitação técnica de todos os profissionais envolvidos no processo.

			a) Planejamento:

			Recebido o requerimento informacional (aquilo que se tem necessidade de conhecer/descobrir/monitorar), a agência deve iniciar os atos para possibilitar a produção do conhecimento demandado, tal qual quando é solicitado a uma empreiteira que construa uma casa. Recebida a demanda, os engenheiros e chefes de obras responsáveis devem realizar o projeto da mesma, isso envolve a consideração de diversos elementos, como os custos de material, onde adquiri-lo, quem será empregado na obra, como será empregado etc.; para tanto, mesmo que mentalmente, deverá se estabelecer planos e metas para cumprir os objetivos propostos. Dependendo da complexidade envolvida para obtenção das informações requeridas, será necessário material e efetivo mais especializado, é fundamental o planejamento da operação para conseguir obter as informações desejadas sem comprometer a informação ou expor a agência ou os agentes de forma indevida.
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			b) Reunião: 

			Não se pode construir sem o material adequado, é nessa fase que deverão ser reunidos todos os insumos para que se possa construir a “casa”. Na produção do conhecimento, isso se caracteriza pela obtenção de dados, podendo estes serem oriundos de fontes abertas (OSINT; veremos mais à frente), restritas (disponibilizadas em sistemas de acesso controlado, por exemplo, banco de dados da polícia) ou “negadas” (informações indisponíveis a consultas que exigem o emprego de algumas técnicas para sua obtenção), envolvendo as ações de coleta e busca, muitas vezes por meio da execução de elaborados planos de obtenção de informação, com emprego de técnicas especiais. Importante ressaltar que, caso o material recolhido seja insuficiente ou de má procedência, irá consequentemente prejudicar o andamento da “obra” e o resultado do trabalho.

			c) Processamento:

			Aqui o analista construirá o conhecimento com base em todo o universo de dados adquiridos na fase de Reunião. Assim como na edificação de uma casa, ele aproveitará apenas o material que for adequado para construção, sendo que muita coisa será descartada ou não aproveitada para atender aquela demanda informacional, podendo, porém, ser reaproveitada para uma outra obra (nenhuma informação é realmente descartada, pode não ser utilizada para aquela situação específica, mas irá integrar um banco de dados da agência que pode vir a complementar outras demandas futuramente); ou seja, o conhecimento é a construção oriunda da compilação e análise de dados realizada pelo analista.
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			d) Formalização e Difusão:

			É a entrega da casa a quem a encomendou, encaminhamento de uma construção informativa devidamente formalizada em um documento apropriado que servirá para assessorar determinado gestor em suas decisões.

			I.IV. Disciplinas de coleta e processamento de dados

			As agências de inteligência tendem a concentrar a maior parte de seus esforços na coleta de dados e na disponibilização de recursos dentro da fase de reunião. Algumas agências de inteligência mais sofisticadas se utilizam de diversas plataformas virtuais, sensores e sistemas tecnológicos de coleta de informações onde, naturalmente, o volume de informações coletadas é substancialmente maior do que o processado e encaminhado ao usuário final.

			Os recursos informacionais são divididos em disciplinas de coleta e processamento de dados denominadas por seus acrônimos na língua inglesa, sendo elas:

			1º- Humint: Human Intelligence, informações oriundas de fontes humanas;

			2º- Sigint: Signal Intelligence, informações obtidas pela interceptação e decodificação de sinais eletromagnéticos;

			3º- Imint: Imagery Intelligence, informações extraídas da produção e interpretação de imagens;

			4º- Masint: Measurement and Signature Intelligence, são informações oriundas de registros de assinaturas térmicas ou sísmicas.

			A exploração desses recursos informacionais envolve diversas ações de coleta, tanto ostensivas quanto veladas ou dissimuladas, assim como por intermédio de fontes abertas ao público, publicadas em mídias impressas ou virtuais, denominada de Osint: Open source Intelligence. Exploraremos a seguir cada uma delas.

			a) Humint, informações oriundas de fontes humanas
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			O ser humano é a fonte mais antiga e basilar de informação e, em geral, tende a ser menos onerosa. Não é à toa que o estrategista chinês Sun Tzu dedicou todo um capítulo de sua obra para trabalhar com essa disciplina. No capítulo 13 de A Arte da Guerra, ele dividiu os espiões em cinco classes: os locais; os internos; os convertidos; os condenados e os sobreviventes. Segundo o autor:

			1º – Os espiões locais se referem aos habitantes de determinada localidade, são os nativos e moradores da área de interesse, esse tipo de espião detém informações oportunas sobre o ambiente em que se encontra, informações relevantes sobre o terreno e movimentações suspeitas.

			2º – Os espiões internos são aqueles que trabalham junto com o adversário, recrutados no seio da força oponente, e conseguem repassar, de forma sistemática (contínua), informações de dentro das organizações alvo.

			3º – Espiões convertidos são aqueles capturados, agentes do inimigo presos que, após um trabalho de convencimento, repassam as informações que possuem sobre o adversário.

			4º – Utilizar espiões condenados, por sua vez, significa saber que está sendo monitorado por espiões adversários e realizar ações com o propósito de iludir o oponente, permitindo que os espiões inimigos tomem conhecimento e informem a força opositora de atos errôneos com o objetivo de confundi-los. Trata-se do emprego de técnicas de contrainteligência, como veremos mais à frente.

			5º – Espiões sobreviventes são aqueles que sobreviveram às incursões de combate ou exploração (reconhecimento) e retornam com informações sobre o que presenciaram nas suas missões.

			Quando todos estes cinco tipos de espião estão atuando, ninguém pode descobrir o sistema secreto. Isso é chamado de a divina manipulação das ações e é o mais precioso recurso do soberano (SUN TZU, A ARTE DA GUERRA, tradução 2015, grifo nosso).

			Com o passar dos anos, frente às demandas institucionais, houve, por parte de organizações militares e civis, uma profissionalização e desenvolvimento de técnicas e habilidades para se extrair sistematicamente informações de pessoas. Essas técnicas contemplam também as ações de espionagem, mas nelas não se esgotam. É interessante diferenciar as fontes humanas de informação entre os Agentes de Inteligência propriamente, sendo aqueles que integram o efetivo da Agência de Inteligência, e terceiros, sendo estes suas fontes.

			As informações oriundas de fontes humanas, segundo Cepik (2001) apud Michel Herman (1996: p. 61-66), são apresentadas como uma pirâmide de sensitividade, quantidade e valor informacional. 

			Na base da pirâmide encontram-se as fontes de menor qualidade, com acesso a informações menos sensíveis de fácil obtenção, mas que, por serem abundantes, auxiliam a estruturar o entendimento sobre determinado assunto. No caso de interesses internacionais, programas de entrevistas com turistas ou viajantes podem ser úteis na compreensão do cenário estrangeiro; em situações de guerra, as informações repassadas por refugiados ou populações em áreas ocupadas, quando devidamente interrogados, podem complementar de forma ímpar o entendimento da agência sobre o respectivo conflito. 

			Quando ocorrem ações mais ativas, no sentido de solicitar as fontes humanas consideradas tecnicamente promissoras que obtenham informações para além do que elas já sabem, ocorre uma elevação no nível da pirâmide. Nesse patamar intermediário encontram-se alguns informantes, exilados políticos ou opositores de governo, variando o grau de confidencialidade de contato dessas fontes para com a agência, podendo ser inclusive completamente dissimulado, de forma que o colaborador nem tenha conhecimento que está assessorando uma agência de inteligência.

			No topo da pirâmide se encontram os informantes que transmitem regularmente dados sensíveis, estão em posições estratégicas que garantem a eles acesso a determinados dados negados e os disponibilizam à Agência de forma regular, conscientes de que espionam seu governo ou organização. Esses são os mais raros, são pessoas recrutadas pela Agência de inteligência ou voluntários; quando voluntários, são, via de regra, vistos com desconfiança pelas agências, suas motivações devem ser bem exploradas, ciente que podem fazer parte de alguma operação de contrainteligência, objetivando comprometer ou desinformar o serviço que os utilize, no entanto, dependendo da fonte, pode ser uma oportunidade interessante a ser explorada.

			Segundo Cepik (2001), existem também duas categorias básicas de agentes de inteligência que atuam no exterior: aqueles que operam com cobertura oficial e os demais. A cobertura oficial se refere à proteção que possuem os agentes de inteligência integrados de forma dissimulada junto ao corpo diplomático de uma embaixada ou consulado, trabalhando como adidos, conselheiros, técnicos, assistentes, secretários ou qualquer outro cargo governamental que garanta seu ingresso em território estrangeiro e também garanta a ele imunidade diplomática em caso de detecção de seus verdadeiros objetivos. Nesse caso, mesmo com as leis variando de nação para nação, existe uma predisposição para que esses agentes flagrados em atividade de espionagem sejam declarados “personae non grata”7 e expulsos do país, podendo ter sérias consequências diplomáticas para as nações envolvidas. Algumas vantagens da cobertura oficial são uma maior acessibilidade do agente a autoridades da nação alvo e a segurança provida pela embaixada e consulados garantem o contato constante do agente com sua agência de inteligência em seu país de origem, podendo manter um fluxo quase ininterrupto de informações, assim como receber apoio informacional e logístico para execução de suas operações.

			Entretanto, apostar todas as fichas no mesmo cavalo pode comprometer o trabalho de inteligência. Por mais que o uso de cobertura oficial seja mais prático e consideravelmente mais seguro, agentes infiltrados em serviços diplomáticos são alvos óbvios para operações de contrainteligência por parte das agências de segurança domésticas dos países alvos, facilitando o trabalho de vigilância e contraespionagem desses grupos.

			Já no uso de agentes sem cobertura oficial, ou NOC’s (Non Oficial-Cover), as agências de inteligência possuem uma maior flexibilidade de emprego, com utilização das mais variadas histórias de cobertura, na qual os agentes conseguem se relacionar com indivíduos de diversos setores e classes sociais, ampliando as possibilidades de recrutamento de informantes e dificultando sua detecção, vigilância e contraespionagem. Entretanto, os riscos para o agente empregado são maiores, maiores também são as dificuldades de comunicação e suporte entre o agente e a agência para a qual opera, pois demandam um emprego mais complexo e especializado para suprir essa falta sem ser detectado por inteligência adversa.

			b) Sigint: informações obtidas pela interceptação e decodificação de sinais eletromagnéticos

			A Sigint é a obtenção de informações por meio da interceptação, decodificação, tradução e análise de mensagens por uma terceira parte além do emissor e do destinatário. 

			Com a utilização cada vez mais intensa de comunicação escrita para fins diplomáticos, comerciais e militares, a interceptação dessas informações era uma tática utilizada de forma constante como um dos principais meios de obtenção de informação sensível por diversos grupos. O serviço de courrier (mensageiro), que levava cartas para regiões longínquas, corria o risco de ser interceptado no seu caminho e ter as informações que carregava reveladas a terceiros. Com a evolução dos mecanismos de comunicação, facilitando e otimizando as conexões interpessoais, evoluíram também as formas de interceptação dessas comunicações.

			Desenvolveram-se disciplinas, como a criptografia, que permitiam a codificação das informações, dificultando o trabalho de um possível interceptador na tentativa de garantir maior inviolabilidade das comunicações. Para burlar essa ferramenta houve, consequentemente, o emprego e aprimoramento da criptologia, ciência voltada para decifrar e decodificar informações encriptadas.

			Segundo Cepik (2003), dentro da disciplina de Sigint, (inteligência de interceptação de sinais), temos a presença de dois ramos:

			1º- A Comint: Communications intelligence, obtenção de informação oriunda de comunicações;

			2º- E a Elint: Electronic Intelligence, obtenção de informação pela interceptação de sinais eletromagnéticos.

			A Comint é a obtenção de informações por intermédio da interceptação, processamento e análise de comunicações, podendo ser comunicações entre indivíduos, grupos, organizações e até governos. O desafio é a agência conseguir o acesso às informações contidas nas mensagens dos interlocutores sem que eles saibam que isso ocorre, identificando também o padrão de tráfego das mensagens (traffic analysis) e até a localização dos transmissores (direction finding). As interceptações telefônicas realizadas pelas instituições policiais, também conhecidas como desvios, grampos ou arapongas, são o exemplo mais claro de Comint/Sigint.

			A Elint, ou inteligência eletrônica, é a interceptação, processamento e análise de sinais eletromagnéticos não comunicacionais, que são emitidos por equipamentos, podendo estes serem de uso civil ou militar, como, por exemplo, as ações de detecção dos radares de defesa antiaérea durante a Segunda Guerra Mundial, em decorrência dos sinais que emitiam, possibilitando seu rastreamento e destruição. Com a evolução tecnológica, diversos equipamentos eletrônicos deixam rastros eletromagnéticos que possibilitam a extração de informações sensíveis, caso a agência detenha os materiais adequados e profissionais capacitados para explorar este campo de informações.

			O volume de informações transmitido através de bandas de frequência, por satélites, antenas de rádio, canais de fibra óptica, etc., mesmo sendo passíveis de interceptação, é imenso nesses fluxos. 

			Cepik (2003) destaca que somente pela rede comercial de satélites, a INTELSAT (International Telecommunications Satellite Organization), passa mais de dois terços de todo o tráfego telefônico internacional, como transmissões televisivas, dados digitalizados, e-mail e outras, dificultando muito o trabalho de seleção e efetivo aproveitamento destas informações. Além disso, existe por determinadas instituições, como empresas de tecnologia, organizações militares e outras que trabalham com informações sensíveis, a preocupação em desenvolverem sistemas de proteção de suas comunicações, ou ComSec (Communication Security), assim como o emprego de contramedidas eletrônicas de segurança (ECM- Electronic Counter Measures), ou seja, além de necessitar de recursos para filtrar a enorme quantidade de dados presentes nas comunicações, muitas das informações de interesse acabam necessitando de ações especializadas para quebrar as medidas de segurança existentes.

			Segundo Ekstra Bladet (2000), no ano de 1999, durante as investigações do Parlamento Europeu sobre a rede de vigilância global denominada Echelon8, fato divulgado publicamente, apurou-se naquela época que somente dez estações norte-americanas de vigilância das comunicações por satélite conseguiam interceptar cerca de mais de cem milhões de mensagens de internet, telefonia, transferências bancárias, etc. Em verdade, analisando a quantidade de investimentos repassados pelo governo a agências de inteligência norte-americanas, como a National Security Agency (NSA), e a quantidade de usuários de recursos telemáticos existentes, podemos dizer com propriedade que a quantidade de mensagens interceptadas é superior à reportada.
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			http://www.mulhervestidadesol.com.br/Pagina/414/O-mundo-esta-virtualmente-grampeado-Projeto-Echelon-Rede-de-Vigilancia-Global-e-Espionagem 

			Se no século passado a quantidade de recursos de comunicação era consideravelmente mais limitada do que temos na atualidade e a capacidade de processamento de dados por agências, como a NSA, era de cerca de 20% do material colhido, hoje essa porcentagem seria bem mais reduzida, demonstrando que investimentos em plataformas de decodificação, análise e armazenamento de dados são tão necessárias quanto as próprias ferramentas de coleta.

			c) Imint: informações extraídas da produção e interpretação de imagens

			Mesmo que a utilização de imagens como fonte de dados de inteligência seja tão antiga quanto o próprio advento da fotografia, assim como evidências de registros visuais (como cartografia e desenhos) sejam exploradas há séculos como recurso informacional, entender a Imint como uma disciplina de coleta de dados é algo relativamente recente. Mesmo com a obtenção e o registro de imagens fotográficas e outras evidências visuais obtidas por agentes de inteligência em ações de reconhecimento e vigilância, a Imint se destacou como disciplina especialmente pelo uso de plataformas aeroespaciais para registro fotográfico.

			O emprego de câmeras fotográficas instaladas em aviões enviados em missões de reconhecimento foi se aperfeiçoando com o passar do tempo, acompanhando a própria evolução tecnológica dos recursos empregados. A utilização de câmeras e lentes que garantiam maior qualidade e alcance na imagem, bem como o uso de aviões mais rápidos e que atingiam maiores altitudes (alguns tornando-se quase imperceptíveis a radares e permitindo uma maior qualidade de exploração do território inimigo) demonstraram a importância dessa disciplina como recurso informacional.
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			http://www.editoradobrasil.com.br/jimboe/galeria/imagens/geografia

			Os riscos diplomáticos na violação do espaço aéreo estrangeiro e a evolução nas técnicas de controle e detecção de aeronaves tornaram mais cautelosa e sofisticada a obtenção de imagens aéreas, como durante a Guerra Fria, na qual eram empregados os aviões espiões americanos U-2’s, que atingiam grandes altitudes e velocidades, na tentativa de burlar instrumentos de detecção aérea dos soviéticos.
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			https://www.airway.com.br/aviao-espiao-hipersonico-dos-eua/ 

			Com a corrida espacial na década de 60, o lançamento de satélites na órbita terrestre foi um grande marco para a Imint, conseguindo realizar a obtenção de imagens em uma escala sem precedentes, visto que a soberania dos países se limita à coluna de ar atmosférico sobre seus territórios, sendo o espaço cósmico considerado de uso comum por todas as nações.

			O emprego de tecnologias cada vez mais especializadas na obtenção de imagens se mostrou uma ferramenta extraordinária para o serviço de inteligência. Sensores de imagens térmicas por infravermelho tornaram o registro de imagens funcional mesmo em regiões sem a incidência da luz solar, assim como o emprego de sensores que formam imagens a partir da utilização de radares de abertura sintética (Sinthetic Aperture Radar’s) permitindo o emprego inclusive em áreas encobertas por nuvens.
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			https://www.tudocelular.com/curiosidade/noticias/n123493/satelite-brasileiro-star-one-embratel-para-claro.html

			Segundo Richelson (1999, p. 152), a coleta simultânea de imagens de um mesmo alvo por sensores operando em múltiplas bandas do espectro eletromagnético, permite uma exploração sinérgica dessas evidências visuais, sendo possível empregar os sensores que operam em bandas espectrais contíguas incluindo luz visível, infravermelho, termo infravermelho, ultravioleta e ondas de rádio. As informações produzidas por esses sistemas de captação de imagens permitiriam, inclusive, identificar elementos como a forma, a densidade, a temperatura e até a composição química de objetos na superfície terrestre.

			Mesmo sendo considerado extraordinária a utilização dessas plataformas aeroespaciais como recurso informacional, elas apresentam também um custo exorbitante de operação, tanto no lançamento dos satélites de captação de imagens quanto na sua manutenção, além do fato de que, por mais que evolua a tecnologia de captação de imagens, os maiores alvos dessa disciplina ainda são estruturas físicas ou eventos a céu aberto.

			Nas últimas duas décadas, o emprego de Drones e VANT’s (Veículo Aéreo Não Tripulado) para ações de reconhecimento e vigilância tem sido cada vez mais comum, em razão do aperfeiçoamento dessas tecnologias aéreas, especialmente no alcance cada vez maior do controle remoto destes dispositivos, o desenvolvimento de baterias menores, mais leves, porém com maior capacidade de carga elétrica, e um aumento do tempo de autonomia de voo. Tais características fazem desses materiais ótimos recursos para suporte de ações de inteligência, sendo um equipamento explorado por organizações militares e policiais. O uso civil de Drones tem igualmente sido cada vez mais difundido, para as mais diversas áreas de emprego.
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			https://www.cissamagazine.com.br/blog/como-usar-drones

			d) Masint: informações oriundas de registros de assinaturas térmicas ou sísmicas

			Para Willian Moore (2007) a disciplina de Masint, Measurement and Signature Intelligence, entra como o agrupamento e classificação de uma série de programas, sensores e atividades especializados na coleta e processamento técnico de imagens hiperespectrais e multiespectrais, além do monitoramento de fenômenos geofísicos (acústicos, sísmicos, magnéticos), medição de níveis de radiação termonuclear, coleta e análise de materiais como efluentes, partículas, resíduos e até partes de equipamentos estrangeiros.

			Na Masint, é realizada a obtenção de informações a partir da análise de determinados fenômenos, naturais ou artificiais, que podem ser fontes valiosas de dados. Para isso, ela conta com equipamento e pessoal especializado na obtenção e análise dessas informações, como, por exemplo:

			1º- Os satélites Defense Support Program (DSP), equipados com sensores infravermelhos distintos dos utilizados na produção de imagens, capazes de detectar o lançamento e trajetória de mísseis, permitindo que os sensores captem os tipos de combustíveis utilizados e as assinaturas espectrais de diferentes sistemas de mísseis.

			2º- Os satélites NAVSTAR Global Positioning System (GPS), equipados com sistemas de detecção de explosões nucleares (NUDET), mesmo que sua função precípua seja para fins de localização.

			3º- Os satélites meteorológicos de uso militar (DMSP) são equipados também com sensores de radiação eletromagnética e rastreamento de fragmentos de explosões nucleares na atmosfera terrestre.

			4º- O emprego de plataformas aerotransportadas para detecção e recolhimento de amostras de agentes químicos e bacteriológicos na atmosfera.

			5º- Estações fixas de vigilância de mísseis, como a estação radar “Phased Array” COBRA DANE, na ilha Shemya no Alaska.

			6º- Laboratórios sismológicos do Centro de Inteligência Técnica da Força Aérea.

			Entre outros exemplos, uma das principais funções desta disciplina é a coleta de informações singulares, que exigem uma análise efetivamente científica para sua interpretação. O enfoque especial dessa disciplina recai sobre o monitoramento de elementos Químicos, Biológicos, Radioativos e Nucleares, (QBRN); as estações de inteligência Masint são verdadeiros laboratórios, especializados na coleta e processamento de assinaturas destes elementos (MOORE, 2007).

			Segundo Willian Moore (2007) mesmo dentro da Masint, conseguimos subdividir os recursos informacionais em diversas outras disciplinas de detecção de anomalias ambientais, como a Nucint (Nuclear Intelligence), ou a Dewint (Directed Energy Weapons Intelligence).

			As informações sobre realização de testes nucleares desenvolvidas por outras nações são uma preocupação lógica por parte dos governos. O monitoramento dessas práticas, mesmo sendo onerosas, não deixam de ser exploradas e são efetivamente um recurso informacional importante para a orientação de políticas internacionais, em especial na área de defesa.

			e) Osint: informações obtidas a partir de fontes abertas
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			O termo Osint (Open sources intelligence) trata-se da chamada inteligência de fontes abertas ou ostensivas, cujo papel na produção de conhecimento aumentou exponencialmente nos últimos anos com a disseminação de bases eletrônicas de dados públicos acessíveis em diversos meios de comunicação, em especial na rede mundial de computadores (internet).

			A Osint consiste na obtenção legal de documentos sem restrições de segurança, observação direta dos aspectos políticos, econômicos, militares e culturais de alvos através do monitoramento de mídias (jornais, emissoras de TV, programas de rádio, blogs, revistas, livros, trabalhos científicos publicados) e aquilo que é exposto pelo próprio alvo por intermédio de redes sociais, como Facebook, Twitter, Instagram e tantos outros recursos de autopromoção. Quanto mais aberto é o regime político de determinado país, maior é a quantidade de inteligência que pode ser obtida a partir de programas de Osint.

			De acordo com as declarações de George Tenet, Diretor da Central Intelligence Agency (CIA) em 1992, o serviço de vigilância de mídia estrangeira (FBIS - Foreign Broadcast Information Service) monitorava a programação de TV de pelo menos 50 países em 29 idiomas distintos, com instalação de estações de monitoramento em vários locais. Além do acompanhamento de publicações técnico-científicas. Segundo Tenet, os programas de Osint da CIA desde 1997 já possuíam acesso comercial a mais de oito mil bases de dados eletrônicos via internet, além da assinatura de periódicos impressos e virtuais.

			Constituir setores especializados na coleta de fontes abertas demonstra o grau de importância que é dado a esse recurso informacional. Trata-se de aproveitar informações disponibilizadas por investigações já realizadas e publicadas, entretanto, essas evidências são oriundas de registros variados, eivados de múltiplos interesses, alguns inclusive manipulativos, devendo se tomar a cautela na pré-análise dessas informações, visto que fontes humanas diretas (Humint) ou indiretas (Comint e Osint) constituem elementos subjetivos9 (discorreremos posteriormente) e, como tais, devem receber um tratamento crítico correspondente. 

			f) Outras disciplinas de coleta de dados

			Conforme ocorre a especialização da obtenção e análise de informações por intermédio do natural avanço tecnológico, surgem a cada dia novas disciplinas de coleta de dados (intelligence gathering discipline), algumas de bases inovadoras enquanto outras são ramificações de disciplinas pré-existentes. Veja algumas outras disciplinas:

			– Geoint: Geospatial intelligence, é a obtenção de informações por fotos aeroespaciais e mapeamento de terreno (integra a disciplina de Imint);

			– Techint: Technical intelligence, é coletar informações a partir da obtenção e análise de materiais, equipamentos e tecnologias subtraídas do alvo;

			– Medint: Medical intelligence, trata-se da coleta de dados a partir de registros médicos, laudos, exames fisiológicos e outras avaliações e constatações por parte da ciência médica.

			– Cybint: Cyber intelligence, coleta de dados da internet, também chamado de Dinint, Digital Network Intelligence.

			– Finint: Financial intelligence, é a análise de contabilidade, declaração de ativos, passivos monetários e transações comerciais.

			– Markint: Market intelligence, inteligência de mercado, é a coleta de dados pela análise mercadológica. Integra o ramo da inteligência empresarial (Business intelligence), importante para auxiliar as empresas nas suas estratégias de investimento empresarial e superação da concorrência.

			– Optrint: Optronic Intelligence, é a extração de dados de materiais de fibra óptica, luz e do emprego de equipamentos de visão noturna.

			I.V. Processamento, formalização e difusão
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			Todas essas disciplinas de coleta de dados citadas possuem em comum a quantidade significativa de trabalho envolvido no seu processamento. As Agências de Inteligência precisam cada vez mais se aperfeiçoar para conseguir processar quantidades crescentes de informações oriundas de variados recursos informacionais, como dados de telemetria, sinais eletrônicos, imagens, vídeos, decodificação de mensagens e tradução de materiais em língua estrangeira.

			Mesmo dentro dos setores especificamente responsáveis pela coleta, a preocupação com fontes fidedignas deve ser uma constante por intermédio de um teste sistemático de confiabilidade, antes dos dados brutos serem encaminhados aos setores responsáveis pela análise e disseminação da informação.

			Michel Herman (1996) afirmava que os profissionais dedicados nos setores de coleta de dados são verdadeiros especialistas em suas disciplinas, com suas fontes, tecnologias e técnicas peculiares de obtenção de dados, enquanto os analistas, responsáveis pelos setores de processamento, formalização e difusão dos conhecimentos são especialistas em temas, áreas e problemas. Os analistas possuem a atribuição de avaliar as evidências obtidas e elaborar relatórios apropriados para comandantes militares, governantes e demais gestores.

			As características da atividade de análise de inteligência na produção de conhecimento empregam praticamente a mesma metodologia que qualquer outra atividade de pesquisa científica, sendo que as questões sobre as quais são elaboradas as análises variam conforme as necessidades de cada usuário, buscando-se atender especificamente os requerimentos informacionais apresentados.

			As categorias de trabalho mais utilizadas na área de produção e análise de inteligência são a diferenciação dos conhecimentos produzidos por disciplinas específicas, por exemplo, inteligência política, militar, científica e tecnológica, econômica, de segurança e sociológica, podendo ser divididas também com base em questões territoriais, como nacionais e transnacionais, regionais, locais, entretanto existem, dentro das subáreas de inteligência, outras divisões.

			Dentro do processamento, as diferentes disciplinas de coleta serão integradas e exploradas de forma coesa pelo analista, de modo que cada uma das informações obtidas possa complementar a outra chegando a um efetivo significado.

			David Kahn (1995) nos traz o seguinte exemplo de integração de disciplinas: uma imagem oriunda de uma fotografia de satélite (Imint) indica de forma irrefutável a presença e exata localização de um porta-aviões militar estrangeiro com demasiada proximidade da costa brasileira, mesmo sabendo seu posicionamento, suas intenções só serão conhecidas pela interceptação e decodificação de suas comunicações (Sigint) que, dependendo das informações que se apresentarem, podem ser corroboradas por leituras termo-nucleares (Masint), para confirmar ou refutar a presença de material radioativo ou nuclear na embarcação, como uma potencial ameaça ao país.

			Na prática, mesmo que haja alguma separação física nas estações ou setores de coleta e pré-análise por questões técnicas, a produção de conhecimento demanda a integração das disciplinas, que se apresentam como uma variedade de recursos informacionais ao analista que, por sua vez, construirá determinado conhecimento útil e oportuno ao usuário.

			Podemos enxergar a análise como um funil, que recebe informações de diversas fontes, muitas delas públicas inclusive, analisa e produz a inteligência, variando o produto de pequenos relatórios diários até aprofundados estudos sobre determinado tema.

			I.VI. Contrainteligência

			Mesmo sendo a preocupação precípua da atividade de inteligência a obtenção, análise e disseminação de informações, existe também a presença de um segundo ramo da atividade, voltada especificamente à proteção de suas informações como forma de preservação da Agência, de seus agentes e de seus trabalhos.

			A Contrainteligência tem um caráter tanto defensivo quanto ofensivo. Ou seja, ela tanto protege a própria instituição quanto procura conhecer o que está sendo planejado por organizações adversas, no sentido de impossibilitar ou frustrar as ações correspondentes (DINIZ, 2009, p. 225).

			Enquanto o ramo da inteligência procura suprir as necessidades informacionais dos gestores (usuários) que atendem, a área de contrainteligência procura proteger as informações que, uma vez obtidas por um adversário, poderiam comprometer de alguma forma os trabalhos, a nação e/ou instituição à qual a agência pertence.

			Enquanto a principal missão da inteligência é conhecer o outro, o objetivo da segurança de informações é garantir que os outros só conhecerão o que quisermos que eles conheçam sobre nós (CEPIK, 2001, n.p).

			Para Cepik (2001), a Contrainteligência é parte integrante da chamada Segurança de informações, ou Infosec (Information Security). Segundo ele, podemos pensar em segurança de informações como três ramos autônomos, sendo eles:

			1º- Contramedidas de segurança (Security Counter Measures – SCM);

			2º- Contrainteligência (Counter-Intelligence-CI) e 

			3º- Segurança de Operações (Operations Security- OPSEC).

			As Contramedidas de segurança dizem respeito a medidas de proteção que dificultam a obtenção de informações por adversários. Essas medidas são programas de classificação de documentos, ações de cautela no armazenamento de dados, restrições de acesso, seja de pessoas não autorizadas a determinadas instalações ou ambientes, ou até restrição virtual de acesso a sistemas por senhas individuais, investigação de pessoal, vigilância de contatos sobre o efetivo interno, uso de criptografia nas comunicações e programas de sensibilização e educação na área de proteção ao conhecimento.

			No âmbito militar, algumas medidas de segurança vão além, como o uso de dissimulação e camuflagem para interferir em sensores de Imint adversários, ou reduções de assinaturas térmicas ou nucleares, para dificultar ações de Masint, e até treinamento de pessoal para resistir a técnicas de interrogatório.

			A Contrainteligência depende da identificação das ações e operações de coleta de inteligência de adversários, pelas quais haverá realização de ações de detecção e neutralização dos meios intrusivos de obtenção de dados, ou seja, objetiva a Contrainteligência neutralizar a inteligência adversa, seja prendendo um agente oponente, expulsando determinado agente de inteligência com cobertura oficial de um país ou localizando e desativando microfones, câmeras ou escutas. Aeronaves especializadas na captação de Imint também podem ser abatidas, e navios ou plataformas de coleta de Sigint ou Masint podem ser capturadas ou destruídas. 

			Já na Segurança de Operações, ou OPSEC, verificamos um conjunto de procedimentos motivados a identificar quais seriam as formas de um adversário obter informações sensíveis sobre as atividades da agência e negá-las de forma ativa, fazendo o adversário incutir em erro. Ela se diferencia das Contramedidas de segurança, pois, no caso das SCM, as ações desenvolvidas têm cunho passivo de proteção dos ativos, através de ações que dificultam a obtenção de informações pelo adversário, enquanto na OPSEC, as ações são essencialmente ativas, voltadas a falsear uma realidade e ludibriar o entendimento do adversário através do engano e da dissimulação, fazendo com que tenha uma percepção equivocada da situação.

			Diferente do que prega Cepik, a Doutrina Nacional de Inteligência, similar à maior parte dos doutrinadores norte-americanos, entendem que a Infosec é, na realidade, uma parte integrante do ramo da atividade de Contrainteligência e não o contrário, sendo a Contrainteligência a atividade que objetiva prevenir, detectar, obstruir e neutralizar a inteligência adversa, assim como realizar a salvaguarda de dados, informações e conhecimentos da Agência, bem como das áreas e dos meios que os retenham ou em que transitem, sendo separada em três segmentos:

			1º- Segurança Orgânica (SEGOR);

			2º- Segurança Ativa (SEGAT) e 

			3º- Segurança de Assuntos Internos (SAI).

			A Segurança Orgânica corresponde ao que foi falado sobre as Contramedidas de segurança (SCM), resumidas nos diversos procedimentos e demais protocolos de segurança institucional que objetivam dificultar o acesso do adversário a determinados dados da Agência, como segurança de pessoal, cautela com documentos, materiais e outros registros, e também na segurança das comunicações, instalações e áreas sensíveis.
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