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    A mi familia y mis amigos,




    los que me ayudaron a soñar




    y creerlo posible,




    los que me sostuvieron




    cuando todo se caía.




    “Siempre algún paso quedó sin dar,




    y algún umbral no cruzamos.




    Y siempre, de tanto en tanto,




    nos roza el escalofrío




    de esas fogatas que no encendimos”




    Por eso,




    no dejemos ningún umbral sin cruzar,




    no dejemos ninguna fogata sin encender.




    Aprovechemos la vida.




    A ellos, muchas gracias.
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    INTRODUCCIÓN




    Las nuevas tecnologías, presentes en nuestro tiempo, han cambiado la manera de relacionarse entre los seres humanos. A su vez, su uso ha aumentado la criminalidad, cambiando la forma de comisión de delitos, como los fraudes, las estafas o acosos, etcétera, que hoy canalizan su comisión a través de medios telemáticos sin mantener necesariamente un contacto interpersonal directo.




    Para ello, los criminales suelen valerse de personas jurídicas con el fin de utilizar una estructura lícita para cometer delitos o para ocultar los beneficios del mismo, siendo un claro ejemplo de ello el lavado de activos.




    En la era digital y globalizada en la que nos encontramos actualmente, las operaciones comerciales y financieras han adquirido una complejidad mayor por el uso de la tecnología, en el que las personas jurídicas son actores principales en aquellas. En este contexto, al tener los entes un mayor protagonismo, trajeron consigo una serie de problemas penales que el legislador ha tratado de sancionar, de manera que tipificó algunas conductas punibles realizadas por personas de existencia ideal.




    Así, para efectivizar la sanción impuesta a las personas jurídicas, es necesario recopilar elementos de prueba que sirvan para fundamentar una condena, por lo cual, es necesario que las autoridades se valgan de medidas de investigación tecnológicas.




    Entre las herramientas más controvertidas, pero más útiles para obtener pruebas en las investigaciones penales complejas, se encuentra la interceptación de las comunicaciones, que consiste en la captura, monitorización y grabación de mensajes y conversaciones electrónicas o telefónicas.




    En España, la legislación relativa a las medidas tecnológicas de investigación se adaptó a esta realidad tecnológica, aunque no existe referencia alguna a la investigación de las personas jurídicas, aún a pesar de las situaciones específicas que se suscitan en casos concretos que merecen una regulación legal de manera urgente, con el objetivo de establecer con claridad los límites y las posibilidades de actuación de los poderes públicos, salvaguardando siempre los derechos fundamentales de la ciudadanía. Esta tensión entre la necesidad de investigar y perseguir delitos cometidos por personas jurídicas y la protección de los derechos individuales, como el secreto de las comunicaciones o incluso el derecho de defensa es evidente.




    Por ello, el objetivo del presente trabajo es profundizar sobre el contenido del derecho a un entorno digital y el derecho al secreto de las comunicaciones, para luego analizar la medida de interceptación de las comunicaciones, algunas cuestiones dudosas en relación con la aplicación de la medida a la persona jurídica y, en particular, las especiales situaciones de la doble titularidad de las comunicaciones del ente y sus consecuencias procesales, así como la viabilidad de interceptar las comunicaciones de sus miembros, de los abogados y del representante especialmente designado por la persona jurídica investigada.




    En última instancia, este trabajo busca contribuir al debate jurídico sobre la interceptación de las comunicaciones en el contexto de la investigación de personas jurídicas y sus implicaciones procesales.
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    Investigación tecnológica: necesidad y utilidad actual




    La evolución tecnológica a lo largo de los últimos treinta años ha sido significativa y ha cambiado la manera de relacionarse de los seres humanos, así como la forma de almacenar información de cada individuo. Así, la masificación en la utilización simultánea de dispositivos inteligentes por parte de casi toda la sociedad desemboca en la generación de datos e información que delimitan los perfiles de cada persona. Consecuencia de ello, ha variado tanto la forma de delincuencia –o algunos aspectos de la relación entre los autores entre sí o con la víctima- como también el modo de investigar esos delitos.




    Actualmente, nos encontramos en un período de desarrollo tecnológico que ya fue denominado Cuarta Revolución Industrial, que como argumenta la autora Sanchis Crespo “No se trata de una nueva etapa más, sino del advenimiento de una nueva era: la era digital. Tiene, como una de sus principales características, propiciar la transformación digital de la sociedad. De este modo, todas las realidades que hasta ahora conocíamos tienen una traducción digital lo que las dota de infinitas posibilidades de tratamiento”1.




    Este fenómeno, como expresa el autor Ortiz Pradillo, sucede a la par del de la “universalización de la informática por el continuo desarrollo, la miniaturización y la reducción de costes en la fabricación y venta de todo tipo de dispositivos”2. Como consecuencia de ello, han aparecido nuevas realidades y formas de delincuencia como el surgimiento de big data y la seguridad informática, cuya vulneración puede poner en peligro al orden jurídico a través de la cibercriminalidad.




    Ante estos problemas, cada Estado debe responder a la prevención y castigo de estas nuevas conductas, para lo cual necesitan valerse de herramientas eficaces para llevar a cabo las investigaciones criminales, donde resulta elemental la obtención de la mayor información posible relativa al hecho delictivo, resultando, por ello, especialmente útiles las medidas tecnológicas de investigación.




    Centrándonos en la medida objeto del trabajo, como es la interceptación de las comunicaciones telefónicas y telemáticas, a partir del surgimiento de las nuevas tecnologías, se ha ampliado el objeto de interceptación, es decir, que ha pasado de interceptar comunicaciones telefónicas a interceptar comunicaciones realizadas por otras vías como correos electrónicos, Short Message System (SMS) y Multimedia Message System (MMS), Mensajería instantánea y comunicaciones de voz a través de IP y tráfico de datos (VoIP) o redes sociales.




    La ventaja de la utilización de la tecnología en la investigación penal radica en la obtención de evidencia para cualquier clase de delito, dado que los dispositivos electrónicos y el almacenamiento en las “nubes” 3 son una gran fuente de prueba por su información. Por ejemplo, en algunas nubes, como por ejemplo iCloud perteneciente a la empresa Apple, pueden almacenarse el contenido de las comunicaciones de la aplicación de mensajería WhatsApp, que son guardadas automáticamente a través del mecanismo conocido como “copia de seguridad”. Para acceder al contenido de estas nubes, entendemos que procesalmente puede hacerse por tres vías: 1) La primera es por medio de dispositivos incautados que tengan acceso a la nube, para lo cual el Juez deberá autorizarlo de conformidad al art. 588 sexies a) de la LECrim; 2) La segunda, en virtud del deber de colaboración contenido en el art. 588 ter e) de la LECrim, consideramos que el Juez podrá solicitar a las empresas prestadoras de este servicio de almacenamiento virtual que informen y brinden el contenido de la nube a la fecha de la orden judicial o en un plazo que se fije. Ello implica que el Juez podrá obtener una “imagen estática” del contenido de la nube a una determinada fecha del pasado o incluso del presente; 3) La tercera y última vía, es a través de la interceptación de las comunicaciones, que permite tener una “imagen dinámica” del contenido de la nube ya que es factible que, además de obtener la información guardada hasta una fecha determinada a través de la segunda vía indicada, los prestadores entreguen al Juez la nueva información almacenada durante el plazo de duración de la medida, es decir, que la instrucción obtendrá la nueva información que eventualmente se almacenará en la nube. Cabe destacar que, para estas dos últimas vías, es necesario contar con la correcta identificación de la cuenta del usuario para acceder a la información. Por otra parte, debemos aclarar que las medidas de registro remoto o registro de dispositivos también permiten acceder a la información contenida en los aparatos, sistemas y nubes durante el periodo de duración de la medida, incluyendo las comunicaciones, así como otros elementos que hacen al entorno virtual del afectado. No obstante, según su propia regulación en la LECrim, estas últimas medidas quedan limitadas para ser utilizadas en la investigación de una lista taxativa de delitos especialmente graves y, por ende, de mayor entidad que los que habilitan la interceptación de las comunicaciones, lo que reduce su ámbito de aplicación.




    Aún es de mayor importancia la utilización de estos medios de prueba en los hechos tecnológicos, es decir, en aquellos que son exclusivamente cometidos a través de medios telemáticos como, por ejemplo, child grooming o ciberestafas, en los que la tecnología es el canal a través del cual se cometen estos crímenes.




    Es por ello que en el entorno digital en el cual vivimos actualmente, las TIC’s son la piedra angular en las investigaciones tecnológicas, que en palabras de Martínez Atienza “son esencialmente unas medidas instrumentales que suponen una restricción de determinados derechos fundamentales y se practican en la fase instructora o sumarial del procedimiento penal para la investigación de los delitos informáticos”4. En este punto, cabe añadir que sirven no solo para la investigación de delitos informáticos, sino que puede aplicarse a todo tipo de delito que la Ley de Enjuiciamiento Criminal autorice su utilización, con escrupuloso respeto a los derechos fundamentales.




    En relación con la afectación citada y su grado de intensidad, autores como Velasco Núñez afirman que “tanto los derechos al honor, a la intimidad personal y familiar y a la propia imagen (art. 18.1 CE), como el derecho a la inviolabilidad domiciliaria (art. 18.2 CE), y el derecho al secreto de las comunicaciones (art. 18.3 CE) o el derecho a la protección de datos (art. 18.4 CE), constituyen manifestaciones de la intimidad, pero mientras que para la inviolabilidad domiciliaria y el secreto de las comunicaciones, la tutela es más intensa pues se exige la autorización judicial para violentarlos, en el caso del honor, intimidad, imagen y protección de datos, esa referencia constitucional no existe”5.




    Bien sabido es que en el curso de una investigación penal algunos derechos fundamentales pueden ser afectados, como lo es el derecho a la intimidad, aunque la mayoría de las afectaciones guardan relación con este derecho, cada una de sus manifestaciones responden a distintos objetos y grados de tutela. La intensidad de la protección que la Constitución Española dispensa a cada uno de ellas es, consecuentemente, desigual.




    Particularmente, la interceptación de comunicaciones telefónicas o telemáticas afectan al derecho al secreto de las comunicaciones, al que la Constitución Española le reconoce una tutela intensa para que los poderes públicos no propasen las garantías constitucionales de los ciudadanos, por lo que es menester contar con legislación clara y precisa al respecto. No obstante, con base en las lagunas legislativas existente antes de la reforma del año 2015 y con la proliferación de las nuevas tecnologías, la jurisprudencia realizaba esfuerzos que excedían de sus funciones naturales para delimitar al poder estatal. Todo ello motivó que se materializara la modificación de la LECrim a través de la Ley Orgánica 13/2015 de 5 de octubre, de modificación de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantías procesales y la regulación de las medidas de investigación tecnológica, la cual estableció principios y límites para las medidas de investigación tecnológica en general, tales como el principio de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad.




    Cabe resaltar que la interceptación de las comunicaciones es una medida importante en el marco de la investigación tecnológica, debido a que, en las comunicaciones entre los investigados o terceros relacionados a aquellos, estos pueden realizar manifestaciones o enviar mensajes que pueden servir como medio de prueba de un hecho delictivo o cuestiones relacionadas con aquel o, incluso, pueden servir para conocer el paradero de alguna persona evadida de la justicia.




    




    

      

        	1 Carolina Sanchis Crespo y Eloy Velasco Núñez, Delincuencia Informática, 1° Ed. (Valencia: Tirant lo Blanch. 2019), 253 





        	2 Juan Carlos Ortiz Pradillo, “Nuevas medidas tecnológicas de investigación criminal para la obtención de prueba electrónica” en El proceso penal en la sociedad de la información coord. por Julio Pérez Gil, (Madrid: VVAA, 2012), 267-310





        	3 Según el artículo ¿Qué es la nube? Definición de nube: “La nube” hace referencia “a los servidores a los que se accede a través de Internet, y al software y bases de datos que se ejecutan en esos servidores. Los servidores de la nube están ubicados en centros de datos por todo el mundo. Con la informática en la nube, no es necesario que los usuarios y las empresas gestionen los servidores físicos ni que ejecuten aplicaciones de software en sus propios ordenadores”. Información disponible en: https://www.cloudflare.com/es-es/learning/cloud/what-is-the-cloud/





        	4 Gorgonio Martínez Atienza, Investigación tecnológica en los ciberdelitos. 1° ed. (Barcelona: Ed. Experiencias, 2020), 9





        	5 Sanchis Crespo y Velasco Núñez, Delincuencia Informática, 260
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