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Preàmbul



Aquest llibre vol ser una eina d’acció perquè qualsevol persona, encara que no sigui experta en la matèria, pugui contrarestar les nostres institucions quan consenten o promouen una digitalització no democràtica, començant per aquella més bàsica, la del dia a dia.




Soc una entusiasta de tot allò digital; m’encanta poder viure aquesta nova era i em sento absolutament responsable del rumb que pugui prendre. Tot el que és digital, o internet en general, no és el problema. El problema, d’entrada, és una categoria concreta del gènere humà: la que governa, mana i té el poder de decidir sobre la resta, a gran escala. Pel que fa a la internet que volem, no es tracta de prohibir, sinó de comprendre i de no repetir els errors de la història.

Encara que la digitalització és ara una prioritat a l’agenda política de la Unió Europea, ja porta en marxa a les societats des de fa mig segle. La qüestió, llavors i com és evident, no és si la digitalització es produirà o no, sinó si està sent democràtica i, per tant, beneficiosa per a la majoria, o no. De moment, les institucions han consentit una digitalització societària duta a terme per part de grans monopolis. S’han comportat i, en gran mesura, continuen comportant-se com si això ocorregués per generació espontània, com un fenomen meteorològic que no depengués d’elles.

A partir de la meva experiència i de l’anàlisi d’accions concretes sobre el terreny, assenyalo les mancances en les mateixes bases sobre les quals governs i institucions estan digitalitzant les societats. El fet que les persones utilitzem programari deficient pel que fa a la protecció dels nostres drets, pot derivar de la manca d’altres opcions o de no poder adaptar-nos.

No obstant això, quan les institucions continuen utilitzant diàriament programari lesiu per a les llibertats fonamentals, estan violant sistemàticament els drets més fonamentals de tota la població.

Aquest llibre analitza el context i proposa solucions: tres accions/prototips urgents i al nostre abast com a correctors d’una situació de greu dèficit democràtic.

Es fomenta una digitalització que respecti la sobirania digital del més petit i més fonamental actor d’una democràcia que s’entengui com a real: cada persona. Aquest llibre és, en resum, una guia pràctica per a la reconquesta digital d’Europa. 







Introducció



Definicions-Guia de l’autora

Digitalització democràtica: una transició digital basada en els drets fonamentals i la cooperació, des del disseny i per defecte.

Per enquadrar-ho millor parlarem de sobirania digital. 

Digitalització sobirana: una digitalització en la qual cada persona o entitat pot controlar l’ús i destinació dels continguts creats, així com de les dades generades.




Parlar de drets digitals és una novetat en l’àmbit institucional. Per contra, la societat civil, que ha promogut l’ús d’internet i la seva defensa durant gairebé mig segle, ha escrit i treballat molt intensament sobre el tema, i s’ha convertit en un dels pilars de la governança d’internet tal com la coneixem avui dia.

L’àmbit digital, en lloc de ser un espai més de la vida on haurien de regir els mateixos drets i llibertats fonamentals que en els altres, sovint és castigat pel legislador, que li aplica una condició d’estat d’emergència, en nom dels «més vulnerables», de «protegir la seguretat» de béns i persones o d’un solucionisme tecnològic que amaga discapacitats polítiques i de gestió.

Institucionalment, s’ha anat inculcant a la societat una narrativa asimètrica sobre els riscos de tot allò digital en què les institucions tenen el paper de salvadores. En realitat, els que habitem el món digital —és a dir, gran part de la població— hauríem de poder mantenir una relació adulta amb les administracions i les institucions. I això, sobretot, perquè, en aquell moment, el gruix dels abusos dels drets digitals prové de les institucions i d’altres actors sistèmics que aquestes protegeixen. Hi ha, doncs, una asimetria de poder entre institucions i població. Per exemple, podem ser vigilats molt més del que nosaltres podem vigilar l’Administració, així com obtenir una rendició de comptes, encara que les eines disponibles per a tots dos siguin les mateixes. En qualsevol política democràtica, el focus hauria de ser la correcció d’aquestes asimetries de poder sistèmiques.


Quan es parla de digitalització, sovint es fa referència a grans projectes d’infraestructures que s’ofereixen a l’opinió pública com a salts cap al futur, com ara el IA, els superordinadors, els ordinadors quàntics, etc., o als debats sobre l’ús de tecnologies digitals en les societats pel que fa a l’alfabetització mediàtica i la participació digital o la democràcia electrònica. Ara bé, davant de tot això, hi ha una capa ineludible que fa possible la vida digital quotidiana en totes les activitats de la societat, des dels serveis essencials fins a l’ús individual: la creació de continguts i el seu emmagatzematge, la comunicació interpersonal en línia, la navegació o l’accés a internet. Aquesta etapa sovint es dona per feta —consolidada en la vida quotidiana principalment per grans corporacions tecnològiques privades, gairebé sempre dels Estats Units—, quan, de fet, necessita serioses consideracions per garantir que el futur digital no es construeixi sobre fonaments tòxics i salvaguardes difícilment verificables per als drets fonamentals, la sobirania de dades i continguts, la justícia o les possibilitats d’emprenedoria per a tothom.

L’objectiu d’aquest llibre és, d’una banda, apropar les persones expertes o no  en el món digital a l’àmbit des del qual ens parlen les institucions, especialment quan el desig d’aquestes és que no interferim i creiem que és un àmbit que no podem entendre. En realitat és un àmbit més que humà que, si els nostres polítics l’entenen o poden fingir que ho fan, segurament nosaltres també podem fer-ho. I, en tot cas, quin remei: vivim en l’era digital i només si la població entén aquest context podem parlar de democràcia. Així que posem-nos a treballar: deixem de banda la tecnofòbia censuradora i el tecnosolucionisme atònit i posem els grans assoliments d’aquesta època al servei d’una democràcia justa i real.

Sobretot es parlarà de la Unió Europea perquè és el context que conec millor i on porto a terme la meva acció activista, però molts dels problemes i solucions proposats es poden extrapolar a altres latituds. 

La qüestió a resoldre és com (re)construir les condicions prèvies necessàries per a una digitalització d’Europa des d’una perspectiva de sobirania desintermediada, que arribi també a l’actor més petit o unitat corresponsable de l’arquitectura democràtica: l’individu. 

Per tant, la definició de sobirania que guia aquest llibre inclou elements que no solen tenir-se en compte a l’hora de parlar de sobirania digital.

El punt de partida empíric d’aquesta obra és l’experiència del Pla de Digitalització Democràtica d’Xnet i els pilots que s’han generat en educació per analitzar els obstacles que presenta, què passa sobre el terreny quan es posa a prova la legislació i els passos que es podrien fer cap a la digitalització sobirana i democràtica tant per a l’individu com per a la societat.

Les conclusions són que els plans per a la transició digital europea donen per fet l’arquitectura d’algunes de les eines o infraestructures més bàsiques que la població necessita en la seva vida digital quotidiana. Des del punt de vista dels drets democràtics, la sobirania i la seva funcionalitat en l’època en què vivim, alguns d’ells tenen, o estan desenvolupant, greus dèficits. Això implica una deriva cap a marcs no democràtics o, en el millor dels casos, una harmonització ex post massa complexa.

En definitiva, les eines o infraestructures digitals actuals del dia a dia no garanteixen els estàndards mínims de sobirania de contingut i de dades ni per a l’individu ni per a les empreses, organitzacions i Estats. Això es deu principalment al fet que aquests estàndards no són verificables de manera distribuïda i àgil, és a dir, democràtica. Això afecta la plena garantia de diversos drets fonamentals de caràcter molt divers com el dret a la intimitat o el dret a fer negocis, així com la governança democràtica en conjunt. Existeixen solucions que permeten la tecnologia auditable distribuïda, però es veuen obstaculitzades per desavantatges comparatius a causa d’una situació de posicions dominants i falles de mercat tolerades per les institucions.

Com a vies per resoldre aquests problemes, proposarem tres accions/prototips en els àmbits de l’emmagatzematge i d’eines operatives quotidianes (Acció/Prototip 1), el correu electrònic i la comunicació interpersonal (Acció/Prototip 2) i la navegació per Internet (Acció/Prototip 3).

A més, com a conditio sine qua non per als objectius d’aquestes accions/prototips en particular, i per a una digitalització democràtica en general, aquest treball analitza, amb capítols dedicats, altres qüestions relacionades, d’una banda, amb l’accés a internet i, de l’altra, amb l’emprenedoria en l’àmbit digital.








1

Per una digitalització democràtica. Declaració d’intencions




Definicions-Guia de l’autora 

Digitalització democràtica: una transició digital basada en els drets fonamentals i la cooperació, per disseny i per defecte. 

Digitalització sobirana: digitalització en la qual cada persona o entitat pot controlar l’ús i destinació dels continguts creats, així com de les dades generades.




Democràcia a l’era digital

Paraules clau:

xarxa – desintermediació + transparència – accés a la informació – cooperació + diferència – democràcia representativa actualitzada – governança multiactor – corresponsabilitat – lideratge distribuït –reintermediació – GAFAM


L’era digital ofereix oportunitats per a l’avenç de la democràcia que encara no s’han explotat plenament. Una de les més rellevants és una capacitat més distribuïda per resoldre problemes, sempre que les infraestructures quotidianes estiguin dissenyades per a aquesta finalitat.

No n’hi ha prou amb mirar tot allò digital només en termes de solucions tecnològiques.

En certa manera, la tecnologia no és l’aspecte més important de l’era digital, de la mateixa manera que el mecanisme tècnic de la impremta de Gutenberg no va ser el factor més influent en la importància de la impremta a principis de l’era moderna, tot i que en va ser un dels detonants essencials.1,2

El desenvolupament de les tecnologies de la informació i la comunicació (TIC) amplia els mitjans de comunicació entre els éssers humans tal com ho van fer l’escriptura3 i la impremta en el passat. És a dir, totes aquestes tecnologies creen una desintermediació4 respecte l’statu quo anterior, ja que democratitzen l’accés a la informació. Això significa donar més possibilitats a les persones d’escollir i decidir, exercint la corresponsabilitat. Quedem-nos amb aquesta idea de moment i anirem més enllà per analitzar la reintermediació que s’està produint, és a dir, de quina manera l’acció de les grans corporacions (big tech), que han colonitzat l’espai lliure d’internet,5 estan revertint aquesta possibilitat, tal com va passar amb l’acaparament de terres comunals per als latifundis a finals de l’edat mitjana.6 

La corresponsabilitat és just al centre de l’etimologia de «demo-cracia», un terme que no crec que s’hagi de traduir a l’estil hippy com «el poder del poble», sinó com «el poble com a autoritat».7 És a dir, significa la supervisió i la contribució dels ciutadans a les seves institucions, no només cada quatre o cinc anys el dia de les eleccions, sinó d’una manera més contínua, consistent i basada en els seus coneixements i necessitats i, alhora, menys costosa per aquestes que en l’actualitat. D’altra banda, les institucions poden millorar les seves habilitats per ser catalitzadors de les capacitats distribuïdes de la societat en lloc d’extractores parasitàries d’aquesta riquesa.

Gràcies a la seva configuració tècnica com a xarxa descentralitzada o distribuïda, la pròpia estructura d’internet no només ho permet, sinó que ofereix un model per a una nova arquitectura de governança.8



[image: Comparació gràfica de sistemes centralitzats (A), descentralitzats (B) i distribuïts (C), i mapa parcial d’internet el 2005.]



Una imatge que ja és un clàssic. Comparació gràfica de sistemes centralitzats (A), descentralitzats (B) i distribuïts (C), i mapa parcial d’internet el 2005.

Font: Baran, P. (1964). Sobre les comunicacions distribuïdes: I. Introducció a les xarxes de comunicacions distribuïdes. Santa Mònica, CA: RAND Corporation.

https://www.rand.org/pubs/research_memoranda/RM3420.html i https://opde.org.




Els que van crear l’arquitectura d’internet —la xarxa de xarxes que coneixem avui dia— van regalar al món una metodologia que reconcilia opcions que, molt sovint al llarg de la història, han estat en violenta oposició. No parlem aquí de quina manera es governa internet, sinó de l’estructura tècnica: la idea d’un sistema estructurat en una xarxa9 que comprèn nodes de lideratge distribuïts i combina els beneficis de les estructures verticals i horitzontals, que evita parcialment els inconvenients d’ambdues.10 Va més enllà d’aquesta dicotomia i combina la (possible) eficiència de tot allò vertical amb la transparència (possible) de l’horitzontal, a més de potenciar el lideratge, alhora que en permet la distribució, en lloc de centralitzar-la.

En definitiva, internet s’ha creat al voltant de la idea que no hi ha un únic centre de presa de decisions. Les estructures amb un sol centre es consideren no només més vulnerables a les amenaces externes —un cop afectat el centre tota l’estructura acaba malmesa perquè en depèn— sinó menys àgils, ja que qualsevol decisió o acció ha de passar per un sol coll d’ampolla, que acaba creant un encallament en el processament.

Si el model es transposa a la governança societària,11 la dicotomia entre democràcia directa i democràcia representativa es resol i es combina d’una tercera manera en xarxa: la democràcia representativa es pot transformar per complet introduint l’element de lideratge distribuït, l’agilitat, la demostració contínua d’inclusió del talent, etc. 

La governança centralitzada podia tenir justificació quan no hi havia possibilitat de conèixer informació en temps real sense consultar la instància central. Internet, però, elimina aquest obstacle. Ho fa a través de la transparència en temps real, que permet i habilita la presa de decisions en diversos àmbits i llocs alhora, i fa que aquests punts coneguin la resta de decisions al mateix moment. També permet el desplegament complet de diversos nodes capaços de liderar alhora i mantenir-se en contacte, la qual cosa jo anomeno «lideratge distribuït». Com a tal, aquesta governança distribuïda s’adapta millor a la condició de l’organització humana i de moltes altres xarxes biològiques, socials i tecnològiques,12 tal com ho demostren els estudis sobre la propietat de les xarxes sense escala13 i la regla de l’1-9-90% sobre la desigualtat de participació.14,15

La regla de l’1-9-90% mostra que la manera real de comportament humà natural de cooperació en línia —que també ampliem aquí al comportament fora de línia—, és que cada individu participa de manera desigual en diversos nodes de decisió o accions. De vegades forma part del grup dirigent que tendeix a estar constituït naturalment només per l’1% dels membres; d’altres, actua com a suport per a aquest grup (paper representat naturalment pel 9%) i de vegades actua passivament en una funció de seguiment o observació, útil per a la rendició de comptes de l’1%. Aquest rol sol estar format, naturalment, pel 90% del grup.

Ara existeixen les condicions perquè la democràcia representativa evolucioni cap a una governança arrelada en una àmplia cooperació, amb una estructura de multiactors amb la societat civil organitzada en nodes amb altes competències en diferents camps específics, tant des de l’experiència com des de la recerca, com a pionera capdavantera en la resolució de problemes socials. La seva acció podria ser catalitzada per les institucions, la principal funció real de les quals —digui el que digui la propaganda sistèmica— és ser facilitadores de la consolidació d’aquestes solucions. La societat en conjunt de persones amb capacitats diverses, si disposés de les eines adequades, és potencialment un «supervisora» contínua i distribuïda. Aquest fet és rellevant per no malgastar el coneixement, per posar-lo al servei de l’interès general i per honrar el significat real de la paraula «democràcia».

La internet va ser concebuda com oberta i neutra,16,17 accessible des del punt de vista del disseny; aquest era el desig exprés de qui la va crear.18 Si no hagués estat així, la història de la humanitat hauria estat molt diferent. Igual que amb la seqüenciació del genoma, per a la qual, a través del Principi de les Bermudes, els participants van acordar fer que tota la seqüència estigués disponible lliurement en el domini públic tant per a la recerca com per al desenvolupament per maximitzar-ne els beneficis per a la societat,19,20 internet es va posar en marxa de manera oberta, sense restriccions, llicències ni altres barreres. És important no desaprofitar aquests moments de generositat humana i aprendre d’ells. 

La invenció de la impremta va marcar el començament de l’era moderna i va catalitzar les societats cap a la Il·lustració, en el seu esforç per portar la raó, la ciència i els drets de les persones al centre de la idea de governança per primera vegada. De la mateixa manera, l’era digital —encara lluny d’aconseguir-se plenament el desplegament dels drets fonamentals— hauria d’escalar a la següent etapa de democratització i posar la cooperació dels lideratges distribuïts al centre del disseny de governança a totes les escales.

Malgrat alguns estereotips arrelats sobre la democràcia contemporània, la democràcia plena no implica que tots hàgim d’estar d’acord. No implica unió. Ben al contrari, és la capacitat de conviure en desacord; d’haver de cooperar tenint diferents prioritats, habilitats, opinions i fins i tot valors. És a dir, és la sublimació de la cooperació. És un canvi d’enfocament implícit en la paraula «democràcia» que comporta la distribució del poder a l’espai no uniforme del demos, la ciutadania. Tot allò digital permet complir amb eficàcia aquestes condicions distributives sense necessitat de canviar l’estructura representativa de govern, però requereix una profunda actualització. L’era digital, doncs, més que un canvi tecnològic —que també— és un canvi en el pensament organitzacional i de governança.

Per tot això, internet permet una nova cultura democràtica21 basada en una governança de multiactors més oberta, dividida, objectiva i eficient, en un lideratge distribuït en funció de les habilitats i necessitats, composta per nodes competents i sobirans, connectats voluntàriament entre si mitjançant intercanvis basats tant en la transparència com en la traçabilitat. Quan parlem de competència i eficiència ens referim a nodes orientats a aconseguir objectius compartits de manera àgil, just-in-time (JIT). És una qüestió d’elecció:22 les eines i les infraestructures utilitzades han de permetre aquest sistema. El sistema de governança europeu del segle XXI podria tornar a evolucionar amb infraestructures que serveixin i incloguin la varietat contemporània de formes existents d’organització civil per a una solució real.
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Desequilibri en la influència sobre les institucions 

Font: Bank, M., Duffy, F., Leyendecker, V., Silva, M. (2021). The lobby network: Big tech’s web of influence in the EU. Corporate Europe Observatory and LobbyControl e.V. https://corporateeurope.org/sites/default/files/2021-08/The%20lobby%20network%20-%20Big%20Tech%27s%20web%20of%20influence%20in%20the%20EU.pdf





No em malinterpreteu. No tot el que és «societat civil» és bo per si mateix. Hi ha la mateixa proporció d’organitzacions «de la societat civil» que són incompetents o que es guien pels interessos espuris dels polítics. Però hi ha un mètode infal·lible per crear nodes veritablement competents: fer. En aquest cas, en contraposició a només parlar o expressar opinions, activitats hipertrofiades en tots els àmbits de la governança de la societat actual. Parafrasejant l’ètica hacker: s’ha de deixar de parlar i mostrar la feina feta (Stop talking; show me the code).

La construcció de la democràcia en l’època actual també consisteix a corregir les persistents asimetries de les «democràcies» contemporànies, moltes d’elles relacionades amb l’estructura dels partits polítics com a unitats úniques de govern, estructures completament dedicades a i dependents dels seus mentors i clientela.

La representativitat és essencial per a l’eficiència de la democràcia, però, en ser una delegació de responsabilitat, implica inherentment un component de tutela o paternalisme que és imprescindible contrarestar, per exemple, informant la ciutadania de manera real i veraç.23 L’era digital ofereix molt bones eines per compensar els buits de representativitat i l’asimetria de poder a través d’una supervisió i una acció més democràticament distribuïdes. Qualsevol persona pot demanar responsabilitats a les institucions en temps real, evitant biaixos que són inevitables en la intermediació. Així, la cultura democràtica en xarxa proposada amb la invenció d’internet, produeix un canvi de governança que redueix el paternalisme —sovint l’inevitable precursor de l’autoritarisme— i permet un grau més elevat de cooperació entre una societat civil creadora de solucions i les institucions que haurien d’implementar aquestes solucions en l’interès públic. Sí, les possibilitats existeixen, però, mentrestant, les institucions actuals s’esforcen a intentar evitar que prosperin, tret que aconseguim canviar les institucions.

No entrarem en més detalls sobre de quina manera es pot millorar la participació de la societat civil i la governança multiactors perquè la (falsa) participació en l’era digital és un tema que allarga per a un altre llibre.24 S’esmenta aquí només per emmarcar-hi el requisit previ: aquesta cooperació necessita l’existència d’infraestructures que permetin la comunicació i el treball peer-to-peer, és a dir, entre iguals, sense intermediaris. Això implica l’existència d’infraestructures i eines que prevegin aquests requisits des del disseny i per defecte. Fet i fet, és una cosa que s’hauria de traduir en digitalització democràtica, des de l’accés a les eines i les infraestructures quotidianes fins a la creació i manteniment. Aquest és el tema del nostre llibre.

Cal tenir en compte que les infraestructures intercontinentals que permeten la connexió25 no seran abordades i se centraran en altres que de vegades es consideren meres «eines digitals» encara que siguin estructuralment essencials, com ara les de creació i emmagatzematge de continguts, intercomunicació o navegació per l’espai digital.

Cal recordar que, abans de poder recollir plenament els beneficis de la creació de Gutenberg, Europa va haver de suportar fins a tres segles26 de reacció obscurantista, de prohibicions sobre l’ús de la impremta o simplement dels llibres.27 La prohibició d’obres per l’àmbit catòlic s’allarga fins al 1966, ni més ni menys. En aquell període de tres segles, els monopolis polítics i financers, vells i nous, es van esforçar per evitar que la gent es beneficiés de la impremta,28 encara que només fos per llegir amb llibertat. 

Ara, mentre els governs neoinquisidors i les àrees de la societat civil que s’han empassat els arguments de la propaganda sistèmica fan escarafalls en pro de la via de prohibir i prohibir, aquest llibre pretén proposar maneres d’evitar repetir el mateix camí obscurantista. 

En l’actualitat, les institucions «democràtiques» haurien de ser les encarregades de garantir que la digitalització beneficiï el bé comú: que no es negui l’accés de qualitat a la ciutadania i, en particular, que no s’utilitzi per crear privilegis contra els ciutadans. Les institucions que s’anomenen democràtiques són les encarregades de garantir que, des del disseny i per defecte,29 la digitalització respecti els drets humans, el bé comú, la cooperació i la llibertat de tota la població per emprendre, així com d’evitar que sigui impulsada simplement pel desig de maximitzar beneficis o interessos.

La història de la humanitat —i amb ella la història d’internet— ens ha ensenyat que, després de qualsevol procés de desintermediació, hi ha un procés de reintermediació amb l’aparició de nous actors centrals. En l’era de la impremta eren els editors; en l’era digital han estat, principalment, les anomenades big tech o GAFAM:30 Google, Apple, Facebook, Amazon i Microsoft. Al llarg de la història, els nous actors centrals han forjat aliances amb les anteriors institucions dominants que lluiten per mantenir la posició, desplaçades per la desintermediació que produeix la democratització de l’accés a la informació. Aquestes aliances van contribuir a frenar les noves possibilitats de millora dels avenços democràtics posant els nous intermediaris a fer la feina bruta de les institucions a canvi que les institucions acceptessin sistemàticament els seus privilegis. Així va néixer el copyright, per molt que ens expliquin una altra història. D’aquesta manera es perpetuen les asimetries existents i se’n generen de noves, reproduint l’statu quo en el nou context.31 Vistes aquestes lliçons de la història, s’ha d’evitar que l’èxit de la digitalització continuï amb la destrucció dels drets fonamentals com a dany col·lateral. 


Democràcia a l’era digital: sobirania digital social i individual

Paraules clau:

Els drets digitals són els drets fonamentals - democidi - privacitat - protecció de dades/GDPR - minimització - des del disseny i per defecte - codi auditable - codi lliure, programari lliure (FLOSS) - petites i mitjanes empreses (pimes) - infraestructures/eines digitals essencials per a la vida quotidiana digital amb codi públic lliure i obert - digitals commons 


Proposem una idea de sobirania desintermediada i distribuïda. Per a això, els drets fonamentals actualitzats, com ara la privacitat i la vigilància distribuïda de les institucions, seran considerats el punt de partida en el disseny d’infraestructures o eines per a la digitalització democràtica, condició indispensable per a una democràcia real al segle XXI.


Per tot això, la sobirania digital no s’hauria de limitar a la sobirania en el sentit estrictament geopolític.32 No és només que la Unió Europea (UE) sigui fràgil en l’era digital en un moment en què la digitalització i les dades i continguts depenen en gran manera de les parts interessades estrangeres, com les GAFAM, sinó que la majoria d’aquestes empreses utilitzen infraestructures el codi de les quals no és auditable33,34,35 ni simplement accessible.

La definició de sobirania que utilitzem en aquest llibre té en compte àmbits que normalment no s’esmenten quan es parla de sobirania digital o de sobirania directa. Ens referim a alguns tan notoris com l’accés a internet com un dret o el dret a la privacitat i la sobirania de les dades personals de persones i grups, i la seva protecció legal efectiva, lliure de perfils i vigilància massiva, i altres com ara el dret a la inviolabilitat de les comunicacions o l’autodeterminació informativa. Aquestes garanties requereixen una sèrie d’elements clau que inclouen la rendició de comptes institucional assegurada per la transparència, la traçabilitat i l’auditabilitat de processos i infraestructures, els estàndards oberts i la interoperabilitat, i la portabilitat de dades i formats que permetin transferir lliurement la informació d’una entitat a una altra sense ser captius de cap d’elles.

La privacitat és el punt de partida central d’aquest esquema.

Com ja s’ha esmentat, igualar les asimetries també vol dir considerar la democràcia com un control ciutadà, el més eficient possible, sobre les seves institucions, i no al revés: és a dir, transparència36 per a les institucions i privacitat37 per a les persones.38,39,40

Els grans totalitarismes del segle XX a Europa ens han obligat a reflexionar sobre els perills devastadors del control i l’elaboració de perfils de les persones per part dels poders fàctics. En aquest context, es va encunyar el terme «democidi», acompanyat de l’horrible evidència que els democidis —massacres d’una població pel seu propi govern— maten més persones que les guerres convencionals.41 Un control meticulós del comportament social per part del poder —el perfilatge de la població— en combinació amb la propaganda de masses, són els requisits previs per aniquilar una part de la població. 

El dret a la protecció de dades personals és, doncs, un dret fonamental relacionat amb la privacitat que garanteix el control de les persones sobre les seves dades, la manera amb què s’utilitzen i la finalitat per a la qual es recopilen. En poques paraules, parlar de dades és parlar de control. Es tracta d’una sèrie de preguntes: qui pot saber qui som, on som, on vivim, què fem dia i nit, quins gustos, conviccions, vicis, plaers, necessitats o penes tenim? És a dir, es tracta de preguntar-nos qui ens pot controlar.42

La Directiva de Protecció de Dades, en primer lloc, i el Reglament General Europeu de Protecció de Dades (RGPD)43 que es va començar a aplicar el maig de 2018, van ser, entre altres coses, el resultat de la conscienciació de la societat civil europea a partir de l’experiència devastadora amb institucions com ara la Gestapo i la Stasi, que tenien un estricte control sobre les dades de població. L’RGPD és un esforç per evitar que la història es repeteixi.44

Malgrat que encara hi hagi llacunes, per disseny o per inèrcia,45 en la implementació,46 amb l’RGPD Europa ha aconseguit establir una barrera inicial als renovats interessos públics i privats en el control asimètric i el benefici de l’explotació de les nostres dades personals. 

Cal destacar alguns principis clau promoguts per l’RGPD. Un d’ells és la idea que la privacitat de les persones s’ha de garantir «des del disseny i per defecte»47 en qualsevol tecnologia o protocol administratiu o social, en lloc de ser una característica opcional.

Així mateix, el principi de «minimització»48 estableix que, tret d’excepcions degudament justificades i comunicades, ningú pot sol·licitar o recollir més informació de l’estrictament necessària per a la prestació o execució d’un servei.

Per evitar una interpretació enganyosa de la funció d’aquesta legislació, és important recordar que la protecció de dades personals reforça la democràcia només juntament amb una forta transparència institucional49,50 també des del disseny i per defecte. És a dir, l’RGPD s’aplica a les persones, no a les institucions. 

Per garantir el compliment dels principis democràtics, les eines digitals quotidianes han de permetre: a) tal com s’ha indicat, que les persones usuàries mantinguin el control de les dades i els continguts i, per garantir-ho, b) la possibilitat d’auditar les eines per saber què estan executant; això vol dir que el seu codi font ha de ser accessible i estar disponible per a l’auditoria de manera distribuïda i desintermediada per qualsevol persona.

Des d’aquesta perspectiva, només les eines de programari lliure compleixen aquests requisits. Les infraestructures i eines Free/Libre Open-Source Software (FLOSS)51 tenen un altre avantatge fonamental que es detallarà al capítol 4: contribueixen a impulsar l’emprenedoria sociotecnològica, ja que estan a disposició tant del sector públic com del privat, així com de les persones en conjunt, maximitzant el valor de la inversió pública. La reutilització i publicació del codi crea una economia circular, ja que mai comença de zero. Qualsevol persona pot millorar i utilitzar el codi i, al mateix temps, sempre està disponible. La resistència del codi FLOSS perdura i manté pública la inversió pública. Aquesta perspectiva de racionalització, d’ús responsable dels diners públics i de canvi en els patrons de consum individuals però també (i sobretot) institucionals és també una manera de reduir la nostra petjada ecològica.


Les capes de la digitalització

Hi ha dues capes quan es parla de digitalització. De vegades tendeix a referir-se només a la capacitat de les persones, les empreses i les institucions per operar en l’àmbit digital,52 però aquesta és només la segona capa de la digitalització.
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Capes a considerar per a la digitalització democràtica i sobirana

Font: Levi, S., et al.(2021) Proposal for a sovereign and democratic digitalisation of Europe - Publication Office of the European Union.

https://op.europa.eu/en/publication-detail/-/publication/dae77969-7812-11ec-9136-01aa75ed71a1





Hi ha un altre nivell previ necessari: les eines amb què les persones, les empreses i les institucions duen a terme la seva activitat diària, la participació ciutadana i l’alfabetització mediàtica. És la capa que permet la vida digital quotidiana en totes les activitats de la societat, des dels serveis essencials fins a l’ús individual. Em refereixo a la creació i l’emmagatzematge de continguts, la comunicació interpersonal en línia, la navegació i, fins i tot, l’accés a internet. Quan les infraestructures i les eines no són sobiranes i democràtiques, tot el que es faci amb elles passarà en un marc sense garanties democràtiques. Un exemple d’això és operar en núvols on la configuració, les dades i el contingut es generen i emmagatzemen de manera no sobirana.

Aquest llibre tracta aquesta primera capa de digitalització com a requisit previ per a la segona.
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Font: Levi, Simona et al. (2021). Proposal for a sovereign and democratic digitalisation of Europe. Publication Office of the European Union.
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En altres paraules, perquè la transició digital, o la digitalització, sigui democràtica i basada en els drets fonamentals, no es pot descuidar la primera capa, és a dir, s’ha de construir una digitalització en la qual totes les infraestructures i eines bàsiques per a la vida digital quotidiana de la població compleixin els requisits mínims que permetin verificar el respecte als drets fonamentals i esmenar les carències de manera distribuïda i constant.

Com veurem més tard, a partir de la nostra praxi activista hem identificat enormes llacunes en l’àmbit de les polítiques institucionals en matèria d’infraestructures digitals, les quals sovint es donen per fet. Un servidor, un navegador, un servei de correu electrònic o un xat formen part tant de les infraestructures essencials de la vida quotidiana de les persones com ara les carreteres. Són essencials per a l’interès general. Posteriorment evidenciarem que la UE té una doctrina ben establerta per determinar què es considera infraestructura essencial.

El fet que aquesta primera capa bàsica de la digitalització sigui proporcionada de manera més intensiva per només unes poques macrocorporacions privades amb regles pròpies, fins i tot en el context d’institucions i serveis essencials, també envia un senyal molt equivocat al mercat: que la digitalització pot tenir lloc exterminant les petites i mitjanes empreses (pimes), sacrificant la innovació com una capacitat humana valuosa i distribuïda, i sovint trepitjant les llibertats fonamentals.53

En canvi, els prototips pràctics d’aquest llibre no són només accions militants, sinó que també ofereixen una sortida per reestructurar l’economia des del punt de vista de la digitalització democràtica i sobirana, en la qual els drets fonamentals són la matèria primera per al disseny empresarial. El capítol 4 estarà dedicat a això, amb l’objectiu d’estudiar la utilització del marc europeu de la llibertat de les persones per emprendre,54 de manera que es produeixi una mena de keynesianisme55,56 de la digitalització democràtica. Que no s’espanti ningú: aquesta analogia s’utilitza per cridar l’atenció sobre com es duu a terme el disseny de la inversió institucional en digitalització. S’argumentarà que, per garantir la digitalització democràtica, cal invertir en una transformació digital que, des del disseny i per defecte, respecti els drets fonamentals i permeti l’accés democràtic i sense intermediaris a múltiples parts interessades. Aquest tipus d’inversions es tradueixen en una externalitat positiva, actuen com a estímul per a sectors econòmics clau per al (present i) futur, i permeten també la participació d’actors més petits i que generen finalment un ecosistema necessari i robust d’emprenedoria digital distribuïda i democràtica que pugui contrarestar l’oligopoli actual.
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