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  Ao Comandante Longhi, por pilotar gigantes pássaros de aço 
com a simplicidade de um sorriso.
Amo você, pai.
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  Por último e derradeiro, ao Professor Nelson Rosenvald, prefaciador desta obra, jurista que aprendi a admirar desde os primeiros estudos da faculdade e com quem hoje tenho a honra de conviver no Instituto Brasileiro de Responsabilidade Civil (IBERC), e à Editora FOCO, em especial na pessoa de Roberta Densa, quem deu apoio mais que indispensável à realização deste sonho.




  A todos e todas... a cada um e uma,


 Muito Obrigado.




  Tríplice Fronteira (Brasil-Paraguai-Argentina), 2019/2020.




  PREFÁCIO




  “Só fazemos melhor aquilo que repetidamente insistimos em melhorar. A busca da excelência não deve ser um objetivo, e sim um hábito”. (Aristóteles)




  Muito me honra ter sido escolhido por João Victor Rozatti Longhi para prefaciar a sua mais recente obra, intitulada “Responsabilidade civil e redes sociais: retirada de conteúdo, perfis falsos, discurso de ódio e fake news”. Como o próprio autor antecipa em seus agradecimentos, este livro sintetiza mais de uma década de rigorosas investigações nas fronteiras entre a responsabilidade civil e as redes sociais, pesquisa esta que culminou com a conclusão de seu pós-doutorado em Direito pela Universidade Estadual do Norte do Paraná – UENP – poucos anos após a publicação de sua elogiável tese de doutorado na USP sobre o processo legislativo interativo. Este sólido percurso acadêmico já corrobora a frase de Flaubert, “Talento é paciência sem fim”.




  A Minha aproximação com João Victor data de 2017, com a criação do IBERC – Instituto Brasileiro de Estudos de Responsabilidade Civil. O jovem jurista merecidamente compõe o quadro de associados fundadores do nosso seleto instituto, pelo seu importante aporte doutrinário à fundamental vertente tecnológica da responsabilidade civil, que se reflete em incontáveis artigos publicados em revistas especializadas e coordenação de obras coletivas dedicadas às tecnologias digitais emergentes.




  A nossa identificação não se encerra pelo incontido apreço à responsabilidade civil, mas também pela construção de pontes com o universo “em expansão” dos direitos da personalidade. Em tempos emancipatórios de um direito à proteção de dados – não mais acessório ao campo da privacidade – João Victor transita com facilidade por questões relacionadas à liberdade de expressão na internet e seus limites, abrangendo todo o rol de novos fatos jurídicos aptos a conversão do ser humano em um conjunto de algoritmos manipuláveis no mercado, subvertendo as premissas antropocêntricas do direito civil constitucional.




  É evidente que tecnologias digitais emergentes transformam relações pessoais e patrimoniais para melhor, criando e aperfeiçoando produtos, serviços e atividades, procedimentos e práticas, em vários setores econômicos e em relação a muitos aspectos da sociedade. Sua aplicação a uma crescente variedade de propósitos abre possibilidades sem precedentes, com a promessa de tornar o planeta lugar mais seguro, produtivo e justo, auxiliando o combate a doenças, pobreza, crime, discriminação e outras formas de iniquidade.




  Embora se espere que muitas dessas promessas se materializem em curto ou médio prazo, efetivamente o potencial inovador acarreta novos riscos ou amplifica os já existentes. Ao longo da história, conceitos e normas jurídicas têm superado os desafios impostos pelo progresso científico, e, mais recentemente, pelo desenvolvimento tecnológico. Nas últimas décadas, o princípio adaptável da neutralidade tecnológica atendeu ao impacto das tecnologias digitais, servindo de base para a resposta jurídica aos primeiros estágios do desenvolvimento da economia digital, orientando as iniciativas legislativas e regulatórias sobre o trânsito jurídico na esfera eletrônica.




  A adequação da responsabilidade civil diante dos desafios tecnológicos é de importância crucial para a sociedade. Quando certo ordenamento jurídico lida disfuncionalmente com danos, vítimas são privadas de indenização, mesmo que a análise equitativa possa em tese justificá-la. A inexorável presença de tecnologias digitais emergentes em todos os aspectos do cotidiano e o efeito multiplicador da automação viralizam os danos, rapidamente propagados em sociedades densamente interconectadas. Portanto, juristas devem se antecipar às situações conflituosas, considerando-se que a crescente interação entre formas de inteligência expandida e seres humanos acarreta um conjunto de mudanças fundamentais, cada qual de natureza apenas gradual, mas cujo efeito combinado resulta em disrupção.




  Os temas abordados nesta obra “taluda” transcendem o diálogo da responsabilidade e direitos da personalidade, passando por relações de consumo, Marco Civil da Internet, liberdade de expressão e o próprio princípio democrático. Especificamente no setor das redes sociais sob a ótica de um usuário consumidor de serviços dos provedores de aplicação, o autor se vale de uma responsabilidade civil funcionalizada para enfrentar o problema dos perfis falsos nas páginas de relacionamento e conteúdos inseridos por terceiros como a divulgação de imagens íntimas sem autorização da vítima, – revenge porn – danos decorrentes do Discurso de ódio e, finalmente, o que se tem chamado de censura reversa.




  João Victor não se restringe ao questionamento sobre as regras para o controle de conteúdo nas redes sociais para além do sistema atualmente vigente. Avança, propondo alternativas interdisciplinares para problemas como o da individualização do responsável civil por postagem ofensiva à determinada pessoa, a viabilidade da retirada de posts ou perfis em redes sociais como mecanismo apto a reparar ou mitigar efeitos de determinados danos, bem como o enfrentamento de danos sociais nas redes sociais, locus por excelência de conteúdos tóxicos na esfera pública.




  A despeito de minha condição de civilista forjado em bases analógicas, parabenizo João Victor Rozatti Longhi por primorosamente lançar luzes sobre temas tão relevantes no debate público da era digital, compartilhando os seus escritos com o universo de ávidos leitores que sempre anseiam por acesso a fontes seguras de conhecimento.




  Belo Horizonte, junho de 2020.




  Nelson Rosenvald




  Procurador de Justiça do Ministério Público de Minas Gerais. Pós-Doutor em Direito Civil na Università Roma Tre (IT-2011). Pós-Doutor em Direito Societário na Universidade de Coimbra (PO-2017). Visiting Academic na Oxford University (UK-2016/17). Professor Visitante na Universidade Carlos III (ES-2018). Doutor e Mestre em Direito Civil pela PUC/SP. Presidente do Instituto Brasileiro de Estudos de Responsabilidade Civil (IBERC). Professor do corpo permanente do Doutorado e Mestrado do IDP/DF.




  APRESENTAÇÃO




  Recebi de João Victor Rozatti Longhi com extrema alegria o convite para redigir a apresentação de sua obra “Responsabilidade Civil e Redes Sociais”, que é fruto de pesquisas realizadas pelo autor em temas relacionados às interações na Internet e a seus impactos sobre o direito privado.




  Esta pesquisa se iniciou no mestrado na Universidade do Estado do Rio de Janeiro, ocasião em que fui seu coorientador juntamente com o Professor Guilherme Calmon Nogueira da Gama. Desde então, temos trabalhado em conjunto, em especial coordenando a obra “Direito Digital: Direito Privado e Internet”, já em sua terceira edição por esta editora FOCO. Naquela oportunidade, João Victor se desincumbiu com brilho de sua investigação, continuada por mais dez anos e agora finalmente publicada, para o orgulho deste orientador e a felicidade de todo o público.




  Escorado em bibliografia fruto de estudos que levam mais uma década até o pós doutorado, o autor inicia sua abordagem dedicando-se, em linhas introdutórias, à tarefa de situar o leitor quanto à revolução das comunicações e aos seus impactos e desafios, desvelados não apenas pela imperiosidade de regulamentação jurídica da Internet, mas pela rapidez com que as novas tecnologias evoluem e passam a desafiar a Ciência do Direito.




  No intuito de contextualizar o campo de discussões explorado, o autor ainda se preocupa em trazer vasta gama de conceitos, explicando e delimitando objetos que, para olhares mais superficiais, não revelam a grande complexidade que a Internet e as novas tecnologias apresentam ao operador do direito.




  Destacando que a gênese da Internet se iniciou a partir de um projeto militar, analisa como sua disciplina foi construída e como as técnicas de comunicação utilizadas ao longo de décadas propiciaram o aprimoramento contínuo de suas bases, a partir do trabalho conjunto de cientistas, trazendo, como consequência, impactos econômicos de toda espécie.




  Em seu segundo capítulo, João Victor se dedica ao tema da responsabilidade civil nos sites de redes sociais, tema que pesquisa desde a época de seu Mestrado em Direito na Universidade do Estado do Rio de Janeiro e que, no curso da segunda década do século XXI, adquiriu importância crescente em razão da utilização cada vez mais presente dessas plataformas no cotidiano dos indivíduos. Determinados comportamentos que seriam considerados no passado como desvios patológicos de conduta, como um exibicionismo ou um fetichismo, passam a ser cada vez não só incentivados como exigidos, nesta releitura da sociedade do espetáculo impulsionada pela indústria da atenção1, em que todo internauta é visto pelo mercado como um provável e ingênuo Narciso, pronto a entregar seus dados pessoais.




  Nessa passagem, o autor analisa alguns aspectos relacionados à criação e estruturação do que hoje se conhece por Internet e verifica que, ao longo de seu desenvolvimento, a chamada “Rede das Redes” foi, aos poucos, sendo vinculada a interesses privados. Finaliza sua abordagem com uma revisitação do papel do chamado Marco Civil da Internet – MCI (Lei 12.965/2014) e comenta temas de grande importância como a necessidade de notificação judicial para a remoção de conteúdos, a necessidade de indicação da URL, entre outros.




  Sobre tais matérias, cumpre ressaltar que o próprio funcionamento da Internet ganha contornos aprofundados e de necessária análise no contexto da obra. A figura dos provedores de aplicações de Internet adquire relevância nuclear na estrutura e funcionamento da Rede, sendo o principal objeto de sua pormenorizada análise, para além da antiga classificação doutrinária que classificava os provedores em provedores de backbone, provedores de acesso, provedores de e-mail, provedores de conteúdo e informação e os provedores de hospedagem. Com muita clareza, João Victor Longhi nos esclarece que essa tipologia deixou de fazer sentido a partir do momento em que os principais provedores da Internet passaram a oferecer todos esses serviços.




  O autor é sempre enfático ao destacar a complexidade dos modelos de negócios de base tecnológica, que envolvem mais de um serviço em uma mesma plataforma, dando ensejo à dicotomia legal que, no Brasil, se dá entre os provedores de conexão, que provém os serviços até que o consumidor se conecte à Rede, e provedores de aplicação, envolvendo toda a gama de serviços a disposição do usuário após a conexão, sem deixar o conceito legal preso à tecnologia do momento da promulgação do MCI.




  Acerca da questão da regulamentação, o autor analisa também as principais correntes sobre as possíveis formas de regulamentação da Internet: tratou da chamada ciberanarquia (cyberanarchy), do espaço virtual ou da arquitetura da Rede, da regulamentação internacional e da regulamentação por jurisdições estatais. Pontua que a primeira delas apregoa que a Internet seria um espaço ingovernável em razão do volume e da velocidade com que as informações trafegam pela Rede, sendo impossível que quaisquer espécies de regras sejam suficientemente eficazes para ordenar condutas no referido ecossistema.




  O autor ainda demonstra que espaços de aparente liberdade irrestrita propiciam o contraste de tal ideia com as possibilidades de restrições indevidas ao exercício das liberdades fundamentais por meio dela – e, neste cerne, passa a antecipar o locus de discussão sobre a responsabilidade civil. Em contraste, apresenta a segunda visão, que alerta para a importância da estrutura tecnológica da Rede e para a possibilidade de produção de regras autônomas e autoexecutáveis. Desse modo, ao passo que o direito tradicional preceitua regras de conduta a serem seguidas sob pena de sanção, as tecnologias que compõem a Rede mundial de computadores passam a criar padrões de comportamento que impedem preventivamente os cidadãos do gozo de direitos fundamentais. Regras impostas unilateralmente e executadas por intermédio da própria tecnologia, do próprio código dos programas – um poder pela arquitetura, como diz Lawrence Lessig.




  Em terceiro lugar, o autor preconiza que, na Internet, por ser esta um espaço internacional por excelência e que a informação trafega em tempo real e desconhece fronteiras nacionais, regras internacionais seriam a forma mais adequada de se nortear as relações jurídicas realizadas em seu âmbito. Anota, ademais, que existem dificuldades de efetivo cumprimento destas regras, em por isso, uma quarta possibilidade se abriria. Esta última corrente, assim, seria norteada por normas tradicionais, votadas, discutidas e efetivadas pelas diferentes jurisdições estatais, sendo instrumento que, hoje, deve ser utilizado para as concepções de regras aplicáveis à Internet.




  Nesse contexto e por essas razões, o autor se dedica à análise do Marco Civil da Internet e, como não poderia deixar de ser, da recente Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709/2018).




  O autor destaca, especificamente sobre o Marco Civil da Internet, que o sistema de responsabilidade civil adotado tem, por regra, a notificação judicial para a retirada de conteúdo pelo provedor, indicando-se na decisão o local específico da informação (URL), que é modelo bem diferente do adotado no exterior, que exige mera notificação extrajudicial (notice and takedown). No Brasil, somente após a notificação, o provedor poderia vir a ser responsabilizado pelo descumprimento da obrigação e, a despeito de eventuais críticas a esse procedimento, o autor analisa a casuística, sempre trazendo considerações críticas e ricas pontuações para o aprimoramento da matéria.




  Adiante, ressalta que o Superior Tribunal de Justiça consolidou sua jurisprudência no mesmo sentido, contrariando o que defendem parte da doutrina e os enunciados do Conselho de Justiça Federal sobre o tema, o que deverá ser analisado pelo Supremo, que conheceu do tema com repercussão geral (tema 987).




  Nessa incursão, o autor ressalva que a noção de “rede social” representa verdadeira metáfora, pois o conceito tem pouca relevância para a delimitação do objeto de estudo sob a ótica jurídica, malgrado tenha o condão de demonstrar que o aumento da interação entre as contas cadastradas como “usuários” dessas redes constitui mecanismo de compartilhamento de dados pessoais e de incremento do fluxo informacional na plataforma.




  Para além disso, delimita seu funcionamento e seu regime jurídico, com análise primeiramente voltada às aplicações dessas redes sociais como empreendimentos privados em que o usuário tem a possibilidade de inserir dados que o identifiquem, bem como fotos, vídeos, músicas e etc. Em contrapartida, o autor registra que o fornecedor do serviço se vale não apenas dos dados inseridos pelo usuário, mas do potencial publicitário da página, já que tais informações são mecanismo sofisticados de aferição das predileções comportamentais dos usuários.




  Sob o manto das normas jurídicas brasileiras, o autor anuncia a imperiosidade do respeito aos princípios da boa-fé objetiva, da função social dos contratos e da equidade, todos previstos no Código Civil, além dos deveres estabelecidos pelo Código de Defesa do Consumidor. Não obstante, verifica que a questão da Responsabilidade Civil pelo conteúdo inserido por terceiros acarreta percalços especialmente peculiares nessa aferição.




  A preocupação com os mecanismos de reparação civil fundados na sanção por culpa do agente para institutos que primem pela compensação do dano sofrido pela vítima dá, ademais, a tônica da discussão, revelando o prestígio à mitigação dos riscos assumidos pelas plataformas, em detrimento da culpa ou dolo de terceiros pelos danos causados.




  Não passa ao largo da investigação do autor, ainda a análise da proteção integral da vítima neste âmbito, que, como destaca, ostenta particularidades especiais em virtude da possibilidade de manutenção do anonimato, da multiplicação das informações de conteúdo danoso e da abrangência e velocidade de tráfego dos dados, dentre outros fatores.




  Enfim, o autor ressalta que, na Internet, as informações se replicam rapidamente e não é possível segundo o sistema atual que se obrigue o provedor a bloquear conteúdo novamente sem a URL. Ademais, frisa que o estado de coisas referente ao tema, no Brasil, acaba por atomizar as demandas e abrir portas a condutas que incrementam os riscos dos usos destas plataformas, constituindo-se em veias abertas à propagação de conteúdos potencialmente perigosos, como pedofilia, pornografia de vingança, discurso de ódio, fake news e práticas como a inflação artificial de seguidores robôs e até a censura reversa.




  Sobre a pornografia de vingança, o autor destaca que a mesma é objeto de regras especiais no próprio Marco Civil, e, para esses casos, adota-se o sistema do notice and takedown extrajudicial devido às peculiaridades da matéria. Por essa razão, os provedores de aplicação têm condutas que buscam inviabilizar a disponibilização deste conteúdo de maneira célere e eficaz.




  Com relação ao sistema de direitos autorais, que prevê regras legais autônomas, o autor elucida que caminho recentemente adotado pela Europa abre espaço para a excepcionar ainda mais a regra da notificação para retirada extrajudicial, denotando-se a possibilidade de se obrigar o provedor quando o conteúdo é sabidamente ilícito.




  Avança o livro, já em seu terceiro capítulo, com a análise dos perigos relacionados a perfis falsos, discurso de ódio (hate speech) e fake news. Sobre o conceito de perfil falso, registra que é aquele cujas informações não correspondem à descrição verbal e de imagem feitas pelo usuário para se utilizar destes sites, violando as regras de identidade do contrato com o provedor. Nesse contexto, destaca três hipóteses principais: perfis de usuários menores de idade, perfis advindos de “roubo de identidade” e perfis de pessoas falecidas.




  Atento à delimitação inicialmente proposta, o autor comenta que a análise se restringe à responsabilidade civil pela criação e pelo manejo destes perfis, indagando-se em que medida os provedores de aplicação não poderiam vir a ser obrigados a mitigar ou evitar estes danos em função do risco criado pelas próprias plataformas.




  Debruçando-se sobre os perfis dos usuários menores de idade, se propõe a analisar como as regras de uso dos sites não refletem a normativa brasileira, mas se baseiam na legislação estrangeira, a qual estabelece como limite mínimo para uso do site o critério etário. Nesse campo, o sistema de atribuição de responsabilidade civil, no Brasil, guardaria relações com as regras de capacidade do Código Civil. Por outro lado, o Estatuto da Criança e do Adolescente apresentaria limites de idade de 12 anos para crianças e até 18 para adolescentes.




  A doutrina identifica, nas regras sobre capacidade civil, limites rígidos, principalmente por não se atentar às complexidades da vida hodierna quanto ao exercício de situações patrimoniais e existenciais. Nesse ambiente, o autor cuida da segunda problemática, relativa aos perfis que refletem a descrição de pessoas reais, ocultando a verdadeira identidade dos criadores, isto é, perfis que não correspondem à descrição verbal e de imagem apresentada, razão que, por óbvio, permite contextualizar o perfil falso e, por vezes, o chamado “roubo de identidade”.




  Sobre os perfis de pessoas falecidas, que hoje enseja discussões sobre a chamada herança digital, o autor também analisa que a violação às regras dos sites ocorre após a inserção regular e consciente de dados pessoais por parte de usuários das páginas de relacionamento, que, após seu óbito, passam a ser alvo potencial da prática de atos lesivos à personalidade das pessoas falecidas.




  A se considerar que os bens da personalidade não esgotam seu valor após o óbito das pessoas, o autor anota que o próprio Código Civil traz mecanismos de tutela post mortem dos valores da personalidade e que há casos práticos já enfrentados pela jurisprudência acerca do tema. Faz, ainda, importante alerta para as impropriedades do recurso a institutos patrimoniais na tutela de situações jurídicas existenciais.




  Os conteúdos que oferecem riscos ao usuário propiciam discussões, ademais, quanto às tensões entre o legítimo e o ilegítimo exercício da liberdade de expressão. Trata-se da responsabilidade civil por prática de discurso de ódio (hate speech) em redes sociais, tema que é, há anos, pesquisado por João Victor Longhi.




  O aumento da disseminação do discurso de ódio na Internet tem ocorrido no contexto do incremento das chamadas “bolhas de conteúdo”, tão bem analisadas pelo autor e que propiciam o consumo de informações supostamente direcionadas às suas preferências, o que favorece o surgimento de tendências que fraturam a noção de esfera pública.




  Devido à incerteza quanto aos limites do que pode (ou não) ser expressado na Internet e, consequentemente, considerado como legítimo exercício do direito fundamental à liberdade de expressão, o autor situa a problemática do discurso de ódio (hate speech), que tem implicações na esfera da responsabilidade civil, como atos ilícitos, e contempla toda sorte de menções de caráter difamatório e degradante à raça, à etnia, à religião, à origem, ao gênero, à condição social ou aparência física de um grupo de pessoas ou de indivíduos; contempla, ainda, incitações ao ódio ou ao uso do próprio discurso fundado no ódio como instrumento ou recurso para provocar discórdia e produzir ataques violentos entre grupos sociais ou a símbolos nacionais.




  Partindo para uma análise mais detida da responsabilização dos provedores, o autor volta a comentar o artigo 19 do Marco Civil da Internet, averiguando os questionamentos doutrinários existentes, no Brasil e no exterior, acerca da necessidade de os provedores tomarem providências mais efetivas para coibir tais práticas, inclusive, responsabilizando-se pelos danos dela decorrentes, os quais, ao fim e ao cabo, não só trazem riscos aos usuários mas poluem o ambiente informacional das plataformas, prejudicando os próprios modelos de negócios envolvidos.




  Injuriar, humilhar, denegrir, disseminar ódio e mentiras, especialmente por perfis falsos que prestigiam o anonimato e cada dia mais parecem agir de modo a induzir um ambiente hostil de ignorância estrutural são fatores que apenas evidenciam os riscos da atividade dos provedores de aplicação. E a autotutela, ou seja, a retirada unilateral pelo provedor não pode, segundo João Victor, ser a única defesa do usuário e da sociedade contra estas odiosas práticas.




  A seu ver, algo precisa ser feito e iniciativas legislativas, doutrinárias e jurisprudenciais que questionem este estado de coisas representam inegável avanço nesse sentido, sendo o exemplo alemão da lei contra o discurso de ódio um exemplo salutar.




  O autor ainda se debruça sobre a análise da prática denominada censura reversa, consistente, em suma, em ataques sistemáticos, nas redes sociais, a opositores de regimes autoritários, geralmente envolvendo robôs que são programados para postar e responder a posts contrários à posição política hegemônica, passando a falsa impressão de que a maioria apoia determinada posição, formando um coro que vai paulatinamente se transformando-se em meio de propaganda




  Os ataques constituem, finalmente, uma afronta ao próprio direito inalienável de manifestar opiniões a favor ou contra qualquer dos lados do espectro político. Como tais ataques se dirigem primordialmente aos influencers, têm por consequência o espraiar de um ambiente de medo que leva ao chamado efeito amedrontador (chilling effect) da liberdade de expressão. Logo, se converte em importante instrumento de fortalecimento do contemporâneo populismo digital ou ‘populismo 3.0’, outro tópico ricamente analisado pelo autor.




  Portanto, em meio a preocupações quanto aos riscos que tais conteúdos levam a cabo, com perfis falsos em passa criados e administrados para espalhar ódio, mentiras e medo à população inclusive como meio de censura e propaganda política, o sistema de responsabilidade pelo conteúdo inserido por terceiros segue sendo o mesmo (art. 19, MCI). Como regra geral, para que a plataforma tome alguma atitude referente a determinado conteúdo somente mediante decisão judicial que contenha o link do conteúdo ilícito (URL).




  Com fundamento, a proteção da liberdade de expressão, ou free speech, se apresentaria como a opção legislativa e jurisprudencial brasileira fundamental para findar a livre iniciativa econômica, ao legitimar a proteção dos provedores em detrimento da vítima e de toda a sociedade, sem se desconsiderar a proteção da dignidade da pessoa humana, valor central inspirador do ordenamento jurídico brasileiro.




  A leitura que se apresenta é, sem dúvidas, pela sua independência, importante marco para a consolidação da matéria no Brasil. Trará grandes contributos não apenas para o aprimoramento acadêmico e profissional de seus leitores, mas também para o amadurecimento da dogmática jurídica que circunda tais institutos, aglutinados pelo direito digital em uma responsabilidade civil mais sofisticada e capaz de responder às inúmeras mutações desse novo universo.




  Rio de Janeiro, junho de 2020.




  Guilherme Magalhães Martins
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  INTRODUÇÃO




  “No bilhete que deixou antes de cometer suicídio, o adolescente confessava seus motivos e sua intenção: morrer ‘com estilo’ para poder, enfim, ‘ser famoso’”.2




  — Paula Sibilia




  O caso de um garoto de dezenove anos de idade que matou uma dezena de pessoas num centro comercial de Nova Iorque e depois se suicidou com o intuito de alcançar a fama revela uma realidade preocupante.




  A consolidação de uma cultura de fomento à exibição de si próprio, tratando como mercadoria a própria subjetividade, reduziu-a à condição de mera coisa na sociedade contemporânea de consumo.




  E a popularização de Tecnologias da Informação e Comunicação, principalmente a Internet, contribui significantemente para tal fim, pelo fácil e rápido acesso às informações que nela trafegam, tornou possível a redução do indivíduo a um espetáculo de si mesmo.




  Entretanto, a Internet é movida, primordialmente, por interesses de mercado. Ou seja, o incentivo ao “mostre-se, agora” não denota nada mais do que um slogan de um empreendimento privado e lucrativo. Principalmente os sites de redes sociais.




  Por outro lado, no Brasil, a produção de regras legais que sejam atentas às peculiaridades da Net tramitou anos por nossas casas legislativas. Coube à jurisprudência e à doutrina traçar parâmetros de efetivação das normas constitucionais e legais às relações jurídicas praticadas em seu âmbito. Diretrizes que nem sempre se cristalizaram na legislação, como o Marco Civil da Internet e a Lei Geral de Proteção de dados pessoais.




  Desta maneira, este trabalho tem por tema a responsabilidade civil no âmbito das redes sociais, passando por temas como responsabilidade dor provedores de aplicação por conteúdo inserido por terceiros, perfis falsos, pornografia de vingança, discurso de ódio, censura reversa, dentre outros temas.




  Primeiramente, busca-se uma aproximação inicial ao fenômeno da consolidação da Internet como ferramenta de comunicação de uso quotidiano. Através de uma contextualização histórica acerca de seu surgimento e desenvolvimento das técnicas que a integram, almeja-se aferir a importância de um agente crucial para o funcionamento da Rede atual: os Provedores de Serviço de Internet.




  Posteriormente, caminha-se para o enfrentamento de questões problemáticas sobre responsabilidade civil frente aos danos sofridos através dos sites de redes sociais. Especialmente no concernente à problemática da responsabilidade dos provedores quanto à reparação e cessação dos danos por conteúdo inserido por terceiros, já que a atomização da resposta à vítima agrava sua situação de exposição a riscos.




  A inserção dos valores constitucionais na responsabilidade civil ocasionou movimentos de abandono da culpa como fator primordial de determinação do dever de reparar o dano. A função dos mecanismos de imputação de responsabilidade desloca-se da punição do infrator para a proteção da vítima. Assim, antes de se passar desdobramentos práticos e situações controversas completas, mister se ler de maneira crítica a atual opção legislativa brasileira, o Marco Civil da Internet.




  Procurando compreender sempre as relações relativas às redes sociais sob a ótica de um usuário consumidor de serviços dos provedores de aplicação, especialmente, enfrenta-se, finalmente o problema dos perfis falsos nas páginas de relacionamento. Pelo conceito apresentado, destacam-se três hipóteses: de pessoas consideradas civilmente incapazes; das pessoas representadas não existirem, destacando-se os casos envolvendo “roubo de identidade” e perfis com menções a criações intelectuais e, finalmente; o dos perfis de pessoas falecidas.




  Além disso, procurará colacionar também estudos relativos a situações jurídicas especiais dentro da responsabilidade civil por conteúdos inseridos por terceiros como a divulgação de imagens íntimas sem autorização da vítima, conhecida como revenge porn, que goza de regime especial no Marco Civil da Internet; o conceito e os riscos assumidos pelos provedores no concernente aos danos decorrentes do Discurso de ódio, discutindo—se a pertinência de um repensar sobre o regime de imputação de responsabilidade aos fornecedores às vítimas, sejam indivíduos ou coletividades e, finalmente, ao que se tem chamado de censura reversa, revelando dimensão dos danos que podem violar massivamente o direito fundamental à liberdade de expressão, pilar do regime democrático, o que leva a questionamentos acerca da necessidade de novas regras para o controle de conteúdo nas redes sociais para além do sistema atualmente vigente.




  A proposta desta obra, entretanto, é a de buscar equilibrar teoria e prática, com relevo à jurisprudência e aos desdobramentos pragmáticos referentes aos conflitos envolvendo principalmente a imputação da responsabilidade pelos danos sofridos pelas vítimas e os deveres específicos dela decorrente, que envolvem não só a reparação – pecuniária ou não, prestada pelo usuário que produziu o conteúdo ou não – e a retirada de conteúdo, questão que poderá atrair a responsabilização do provedor, já que é um ator inexorável nesta relação jurídica.




  Por vezes, há recurso a conceitos teóricos, posições jurisprudenciais e textos normativos que remontam aos primeiros passos na pesquisa do Direito Digital. Tal ocorre, principalmente, pois esta obra é orgulhosamente uma síntese de ideias oriundas de mais de uma década de pesquisas envolvendo o tema, despertando interesse científico que surgiu de problemas concretos.




  Controvérsias que vão desde como a possibilidade jurídica de se individualizar o responsável civilmente por uma postagem que ofendeu determinada pessoa, a viabilidade de se buscar a retirada de posts ou perfis em redes sociais como mecanismo apto a reparar ou mitigar os efeitos individuais e sociais de determinados danos, até reflexões menos pragmáticas, como os danos sociais de se fazer das redes sociais, locus comunicacional cada vez mais presente em nosso quotidiano, ambientes de proliferação de discursos de ódio das mais diversas matizes – racistas, xenofóbicos, homofóbicos, misóginos e tantos outros conteúdos tóxicos que invadiram a esfera pública digital.




  Daí porque há respostas de lege lata e de lege ferenda, em uma interdisciplinaridade jurídica que gravita entre direito privado e direito público (para quem acredita na funcionalidade contemporânea da distinção) e uma transdisciplinaridade que procura aprender com ciências sociais, política e teoria da comunicação para melhor enfrentar os problemas de pesquisa postos. Logo, a obra é sobre responsabilidade civil nas redes sociais, mas os temas abordados passam por direitos da personalidade, relações de consumo, Marco Civil da Internet e proteção de dados pessoais, direitos fundamentais, liberdade de expressão, esfera pública e o próprio princípio democrático.




  

    1. WU, Tim. The attention merchants; the epic struggle to get inside our heads. London: Atlantic Books, 2017. pos.150(e-book)↩




    2. SIBILIA, Paula. O show do Eu. A intimidade como espetáculo. Rio de Janeiro: Nova Fronteira, 2008. p. 243.↩
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  A REVOLUÇÃO DAS COMUNICAÇÕES, 
O FENÔMENO DA INTERNET 
E AS REDES SOCIAIS




  1.1 Os desafios impostos ao Direito pela difusão das novas tecnologias da informação e da comunicação




  O sistema jurídico é subsistema do sistema social, sendo, pois, influenciado por ele,1 conforme Norberto Bobbio, que descreve a ideia do direito como subsistema do sistema global da sociedade, ou seja, um ramo da ciência geral da sociedade que deixa de ser puro e autônomo para se tornar interrelacionado com os sistemas político e econômico, aliado, pois, às ciências sociais.2




  Assim, em que pese a ciência jurídica seja fechada em seu subsistema normativo, ela é necessariamente aberta em seu funcionamento quando interage com os demais subsistemas, a exemplo do político e do econômico, reagindo sempre às transformações sociais que acontecem nos demais devido à mudança de valores sociais.




  O próprio sistema do Direito, aparentemente, reage àquilo que parecem ser transformações axiológicas, mas que, no fundo, se trata de processo mais amplo. Ou seja, as normas que possuem, em sua formação, suposições reais evidenciáveis pelo próprio sistema jurídico podem se apresentar de maneira errônea ou mesmo inadequadas quando se alteram as condições. Isso se evidencia, sobretudo, em razão da dinâmica do desenvolvimento técnico-científico.3




  Assim, há que se destacar brevemente quais foram os paradigmas que circundaram a sociedade, principalmente no que tange à noção dos direitos fundamentais, para, assim, situar o estudo do Direito ao paradigma tecnológico, contextualizado pela Sociedade hodierna, conhecida como “Da Informação”.




  O paradigma da tecnologia da informação não é um sistema fechado. Pelo contrário, ele se abre como rede de múltiplos acessos. Ou seja, materialmente, ele é forte e se impõe, mas, no que diz respeito ao seu desenvolvimento histórico, ele se afigura extremamente aberto e adaptável, o que quer dizer que seus principais atributos, em realidade, não são a abrangência, a complexidade ou a disposição como rede.4




  Nesse sentido, cumpre lembrar lição do eterno Claus-Wilhelm Canaris, que descreve a necessidade de se sintonizar a globalidade das normas, isolando o Direito cientificamente, sem, contudo, fechar-se à influência de outros sistemas, já que, neles, há valores que circundam a ciência jurídica de maneira historicamente justificada.5




  Assim, cumpre recordar importante lição de Danilo Doneda, destacando a importância da busca por novas ferramentas com vistas a reafirmar a proteção da pessoa, à medida que a tecnologia traz diferentes pendengas que acabam por exigir do operador do direito respostas igualmente diferentes.6




  Importante, outrossim, que nos atentemos para o momento atual, em que as tecnologias de comunicação e informação têm aumentado exponencialmente sua utilização. Assim, contextualizaremos o nosso estudo na Sociedade da Informação.




  Ora, em fins do século XVIII e início do século XIX, a máquina a vapor trouxe, principalmente na Inglaterra, uma grande transformação logística na produção. Foi isso que abriu o caminho para a famosa “Revolução Industrial”.7 Também nesse período, na França, a Revolução derruba o absolutismo e faz eclodir o Estado Liberal.8




  Foi aí que veio a chamada “segunda onda”, ou seja, “a revolução industrial irrompeu através da Europa e desencadeou a segunda grande onda de mudança planetária. Este novo processo – a industrialização – começou a marchar muito mais rapidamente através de nações e continentes”.9




  Foi aqui que apareceu sociedade industrial, momento em que a ciência evoluiu muito, por intermédio de novas descobertas e invenções. Assim, os meios de produção, a agropecuária e até o comércio puderam progredir muito.10




  No que diz respeito ao modo de pensar, o Estado Liberal se coadunava com o movimento iluminista, com clara contraposição ao Estado absolutista anterior, caracterizado pela prevalência da nobreza e do clero como castas superiores na sociedade europeia.




  Essa necessidade enxergada de limitação do poder do rei trouxe o chamado “Constitucionalismo Liberal”, também conhecido como “Constitucionalismo clássico”, que se caracteriza pela luta da sociedade burguesa contra os privilégios das antigas castas superiores através da legitimidade do poder estatal. Nesse contexto, apareceram importantes documentos históricos, como a Declaração de Direitos do Bom Povo de Virgínia, nos Estados Unidos, ou a Declaração Universal dos Direitos do Homem e do Cidadão, na Europa.




  Não nos olvidamos da existência de documentos bem mais antigos consagrando cláusulas de liberdade em seus textos, a exemplo da Magna Carta de João Sem Terra, já no século XIII. Porém, até então, esse tipo de Carta se limitava a proteger interesses de algumas castas sociais superiores.11




  Nesse contexto, propiciou-se o aparecimento do modo de produção capitalista, já que a produção industrial passou a gerar muitos excedentes de mercadoria, aparecendo esse sistema econômico e social que se baseia “na livre troca de mercadorias com o objetivo primordial de se obter lucro”.12




  Foi aqui que o dinheiro passou a ser o “capital”, eis que sua utilização para adquirir e aperfeiçoar meios de produção e para pagar pela força de trabalho do proletariado, sem a qual, naquele tempo, ainda era impossível produzir mercadorias possibilitava a geração de mais dinheiro ainda, fruto da venda das mercadorias produzidas nesse contexto.




  No que diz respeito ao Estado e sua relação com as pessoas, prevaleciam os deveres de abstenção. É dizer, a monarquia absolutista era tão intervencionista que, nesse momento, o simples fato de o Estado não atrapalhar o sistema já era suficiente para se dizer que o estava ajudando.




  No que diz respeito ao Direito, ganha importância o positivismo jurídico. Aqui, todo o conteúdo da ciência jurídica era extraído da lei, imperando, pois, o princípio da legalidade.13




  Nesse contexto liberal, voltado para a abstenção estatal, direitos que, hoje, são muito afetados pelas tecnologias de informação e comunicação aparecem, a exemplo da privacidade que surge aqui como direito autônomo.14




  Ora, se o sujeito é livre, há que se garantir a proteção de sua esfera reservada, ou seja, do seu espaço onde o Estado não entra. Assim, a privacidade era verdadeira vedete dos ideais burgueses da época. A realidade é que a privacidade aparece, naquele momento, como corolário do direito de propriedade, tão protegido pelas revoluções. Ela era uma prerrogativa da classe burguesa, para quem “a vida privada deve ser murada”,15 não sendo permitido ao Estado – que deveria se abster de tudo – saber o que se passa dentro da propriedade privada do particular.




  Assim, o aparecimento de um direito à privacidade se associa à ascensão da burguesia como classe dominante a partir das revoluções que ocorreram na Europa e nos Estados Unidos no século XVIII. Supera-se a lógica feudal, em que só o clero e a nobreza conseguiam ser deixados em paz.16




  Porém, a ascensão da burguesia trouxe, consigo, o engrossamento das massas de pessoas pobres exploradas por ela e, com isso, apareceram problemas sociais graves, a exemplo do desemprego, da pobreza e das más condições trabalhistas, a exemplo dos salários baixos, das jornadas extensas e do trabalho infantil.17




  Pertinente, a esse mister, a lição de Fernando Rodrigues Martins:




  “Não resta dúvida de que a revolução industrial modificou o perfil do capitalismo, a partir de três matrizes inexoráveis: (i) o enriquecimento de poucos, (ii) o assalariamento de muitos e (iii) a massificação de todos”.18




  Por isso é que apareceram movimentos como o marxista e o socialista utópico, criticando as contradições do sistema capitalista e reunindo reivindicações da nova classe trabalhadora, ansiosa pela melhoria de suas condições de trabalho.19




  Passa-se, assim, a enxergar a necessidade de se protegerem alguns direitos de cunho transindividual, social. Sem o mínimo de dignidade para as pessoas, é impossível que se protejam os direitos individuais. Isso fica evidente na Constituição do México, promulgada em 1917 e ainda mais na Constituição de Weimar, em 1919, que trazem a segunda dimensão de direitos fundamentais, que são aqueles conhecidos como “direitos sociais”, em que cabia ao Estado prestar algumas condições mínimas às pessoas, a exemplo da saúde e da educação.




  Importante, contudo, deixar claro que essa mudança de paradigma social para paradigma social não trouxe, consigo, a adoção de um modo de produção socialista. Ora, em que pese a inegável influência de teóricos marxistas, a igualdade almejada pelo Estado social não passa pela planificação da Economia, nem tampouco pela estatização de meios de produção, mas, apenas, da adoção de políticas públicas voltadas à promoção da igualdade social, garantindo-se, assim, um padrão de vida mínimo.




  Nesse contexto, o direito à privacidade acaba sofrendo uma mutação, trocando, também, de paradigma. Se, no ideal liberal, bastava ser deixado em paz no interior de sua propriedade privada, agora, há, outrossim, uma faceta positiva, aparecendo o direito ao acesso, retificação e cancelamento de informações pessoais.20




  Fazendo um salto no avanço histórico, chegamos ao século XX, onde, conforme leciona Manuel Castells, “de fato, parece que o surgimento de um novo sistema tecnológico na década de 1970 deve ser atribuído à dinâmica autônoma da descoberta e difusão tecnológica, inclusive aos efeitos sinérgicos entre todas as várias principais tecnologias”.21




  Aqui, há importantes alterações nas práticas de controle de trabalho, que se aliam ao desenvolvimento de tecnologias, com a ampliação dos hábitos de consumo da população, dando início a um período de grande fluidez e incerteza, já que as coisas começam a mudar muito mais rápido.22




  Importante teórico que explica esse período é Perry Anderson, que trabalha com a ideia de que o contexto hodierno é conhecido como “pós-modernidade”, já que se podem verificar algumas situações importantes, a exemplo do avanço tecnológico da eletrônica, que se afigura como uma das principais matérias-primas da inovação e do lucro, bem como do crescimento das chamadas empresas multinacionais, que deslocam suas atividades para países subdesenvolvidos e o aparecimento de grandes conglomerados de comunicação, com poderio econômico e social sem precedentes, a exemplo dos provedores das redes sociais objeto deste estudo.23




  A revolução das comunicações é apontada por muitos como uma das principais transformações da atualidade. “Bomba das telecomunicações” para Albert Einstein,24 “terceira onda” para Alvin Toefler,25 “aldeia global” para Marshall McLuhan26 ou mesmo “sociedade do espetáculo” para Guy Debord27 são alguns dos consagrados títulos que procuram ilustrar as consequências sociais advindas das mudanças tecnológicas dos últimos anos.




  Especificamente, é certo que a popularização da Internet trouxe consigo alterações em vários segmentos da vida social. Por uma simples comparação entre antes e depois é possível perceber como a massificação do uso da Rede28 modificou significativamente o quotidiano daqueles que possuem acesso frequente a ela.




  Entretanto, sabe-se que é com acuidade que devem ser encaradas todas as grandes mudanças aparentes, principalmente pela ciência jurídica. Afinal, sob outro prisma, é possível notar que muitas das transformações alteram apenas a forma embora a essência permaneça a mesma. Ou seja, a metáfora do impacto é inadequada. As técnicas novas não vêm de “outro planeta”, do “mundo das máquinas”, frio, sem emoção, estranho a toda significação e qualquer valor humano.




  Ao revés, são concebidas, fabricadas e reinterpretadas durante seu uso pelos homens, como também é o próprio uso intensivo das ferramentas que constituem a humanidade enquanto tal. Em outras palavras, a tecnologia não é um ator autônomo, separado da sociedade e da cultura e as novas técnicas que constituem o funcionamento da Rede são apenas parte dos fenômenos humanos que, ainda que pré-programadas, não agem por vontade própria.




  As atividades humanas abrangem, invariavelmente: pessoas vivas e pensantes; entidades materiais naturais e artificiais; ideias e representações. E como um fruto desse complexo mosaico deve ser compreendida a Internet.29




  Por seu turno, se a Internet corresponde a apenas mais um aspecto da cultura humana, passa-se a perquirir qual o atual papel do direito e como esta outra inseparável faceta de nossa civilização adquire vida no universo imaterial da Rede das redes. Em outros termos, o direito, desde o advento e popularização da Internet, deparou-se com seus próprios limites, cabendo ao jurista aferir quais as influências que as últimas décadas trouxeram à milenar ciência jurídica.




  Por sua vez, sem titubear, ensinam-se desde as primeiras lições do estudo de direito os clássicos brocardos ubi societas, ibi jus e ubi jus, ibi societas. Ou seja, aprende-se que onde está a sociedade o direito invariavelmente haverá de estar e vice versa.30




  Entretanto, não fica tão evidente que são muitas societas e muitos jus ao longo das diferentes épocas históricas e civilizações, fato que só uma abordagem interdisciplinar e consciente do momento atual por parte dos juristas pode desnudar. É a premissa basilar da obra de Pietro Perlingieri. “Sob este perfil é verdade que não há societas sem ius, mas também é verdade que o ius é parte da societas e vice-versa,” afirma.




  Enumera, assim, corolários que considera propedêuticos para a compreensão do direito civil na legalidade constitucional: a. Historicidade da societas e historicidade do ius são um todo unitário; b. O ius coincide com a societas sem exaurir-se na pura normatividade; c. O ius, que justamente pode se definir totalidade da experiência jurídica, é, como qual totalidade, necessariamente complexidade; d. A complexidade do ius não exige que se perca sua necessária complexidade; e. Tal unidade conceitual é síntese individual somente na efetividade da sua aplicação.”31




  Volta-se, então, às transformações ocorridas no âmbito das relações privadas com o maciço uso da Internet.




  Se há pouco se lançou o emblema web 2.0,32 em que as ferramentas da rede mundial de computadores levam o usuário a inserir maciçamente dados, cujos bancos armazenados têm valor grande pecuniário, é certo que, numa atmosfera dominada por regimes proprietários e movida por interesses mercadológicos, outros slogans virão. E com eles atrativos discursos para justificar modelos de negócios altamente lucrativos.




  Contudo, olvida-se da outra face desta realidade.




  Afinal, por um lado, no mundo atual, tudo se tornou mercadoria.33 A personalidade, a identidade, a intimidade, a subjetividade, o corpo etc. Não obstante, em sentido diametralmente oposto, a ciência do direito contemporânea tem despendido esforços para a proteção e promoção da dignidade da pessoa humana que, mais do que um princípio, tornou-se o eixo gravitacional deste novo “jus”.




  Contudo, a simples menção à dignidade não basta. É preciso que se operacionalizem regras de proteção aos inúmeros aspectos de expressão da pessoa, hoje elevados à condição de bens, mas ainda intrinsecamente ligados a valores existenciais. Função que a lei não tem cumprido adequadamente.




  Portanto, nas palavras de Gustavo Tepedino, “cabe à doutrina do direito civil estabelecer parâmetros para tutelar a pessoa humana diante dos novos bens jurídicos que se tornam objeto de situações existenciais suscitadas pelo avanço das novas tecnologias.”34




  Assim, é mister a existência de regras objetivas e palatáveis sobre privacidade, circulação da imagem, proteção da honra, liberdade de expressão, comunicação e informação, dentre tantos outros valores inegavelmente colidentes e invariavelmente carentes de ponderação por conta do intérprete. Nunca em abstrato, sempre em concreto.




  Além disso, mais especificamente, a responsabilidade civil também sofreu grandes transformações nos últimos tempos. As bases dogmáticas do instituto foram as que mais sentiram as mudanças sociais dos últimos tempos. A campainha de um alarme que alerta quando muitos danos indenizáveis passam a decorrer de um mesmo fato.35 Como fatores que ocasionam seu disparo, o alargamento da noção de dano, principalmente o moral, e a erosão dos filtros à sua reparação, tais como o nexo de causalidade e a culpa.




  Vive-se a era dos danos “anônimos”. Simultaneamente, em um momento em que os “gadgets” da web fomentam a livre circulação de imagem, voz e outros dados pessoais nos inúmeros sites de relacionamento em todo o mundo. O anonimato na Net é facilmente alcançado embora seja constitucionalmente vedado. Danos “sem face”, num oceano de faces dos milhões de perfis ao longo dos sites de redes sociais na Internet.




  Antes de se buscar conceituar e delimitar rigidamente institutos, almeja-se compreender como funciona a Internet. Em uma abordagem crítica e multidisciplinar, visa-se expor quem são os sujeitos atuantes e quais as peculiaridades das relações jurídicas que se desenvolvem no âmbito da Rede.




  Por derradeiro, tem-se por escopo o delineamento da regulamentação jurídica da web. Em outros termos, como responde o fenômeno jurídico às profundas alterações introduzidas pela difusão das tecnologias da informação e comunicação (TICs).




  1.2 A Rede mundial de computadores




  1.2.1 Evolução dos meios de comunicação e o atual patamar das TICS




  A filosofia estabelece distinção entre dois mundos: o mundo natural e mundo cultural. Segundo Miguel Reale “‘Cultura’ é o conjunto de tudo aquilo que, nos planos material e espiritual, o homem constrói sobre a base da natureza, quer para modificá-la, quer para modificar-se a si mesmo.”36




  Uma das principais formas de expressão cultural do ser humano se dá através da comunicação. O vocábulo advém do latim, comunicatio, que significa interação, troca de mensagens. A maneira pela qual o fazemos é, no entanto, diversificada. Desde um simples aperto de mãos à complexidade com que se interage mutuamente na atualidade.




  Segundo José Afonso da Silva, o ato de comunicar tem muitos sentidos, como o de transmitir informações ou símbolos, em sentido semiótico. Ademais, afirma o autor que, segundo os existencialistas, toda comunicação linguística e simbólica ocorreria dentro de um contexto existencial, dentro de uma atitude, de uma situação, de um horizonte. Logo, considera qualquer manifestação ou exteriorização do pensamento como uma forma de comunicação.37




  Diversamente, Niklas Luhmann assevera que comunicar não é somente trocar informações, uma vez que nenhuma das partes envolvidas (emissor e receptor) se desfaz de nada. É, antes, um processo de multiplicação do conteúdo, tornando-se mais complexo quanto maior o volume de informação envolvida. Ganha, assim, especial relevância o conceito de meio de comunicação, nele compreendidas “todas as instituições da sociedade que servem de meios técnicos para a difusão e da comunicação”.38




  Dessa maneira, intrínseco à cultura humana, portanto, o ato da comunicação acompanha-nos desde o início dos tempos. E a história da comunicação é, antes de tudo, a história dos meios de comunicação. Há registros de civilizações primitivas que já se comunicavam através de símbolos, pinturas e desenhos. Porém, preconiza-se que o advento da escrita foi de fato o momento determinante.39




  E nesses quase quatro milênios, o processo evolutivo dos meios de comunicação sofreu incontáveis revoluções. Porém, nos últimos dois séculos, viu-se a industrialização da imprensa escrita, o que deu grande impulso à massificação da difusão de informações.




  No fim do Século XIX, surge o rádio. Com ele, as informações poderiam ser transmitidas por meio de ondas, em sinais sonoros que atingiam número imensurável de interlocutores, passando a projetarem-se. Ou seja, não se necessitava mais estar fisicamente presente no local de onde provinham para obtê-las. É o início da era da telecomunicação, ou comunicação à distância.40




  Posteriormente, já no século seguinte, tem-se a massificação de outro meio de telecomunicação de massa, a televisão. Sua popularização foi tamanha que tomou proporções mundiais.41 Estatísticas demonstram que, atualmente, no Brasil, em quase todos os domicílios há ao menos um aparelho de TV.42




  Mais acercado aos dias atuais difunde-se o que se conhece por computador. Do inglês computer, do francês ordinateur, é uma máquina capaz de variados tipos de tratamento automático de informações ou processamento de dados, objeto principal de estudo da informática.




  Foi o grande responsável, portanto, pela revolução da tecnologia digital, referente à representação dos dados em zeros e uns (daí o termo digital), podendo-se, a partir de então, representar o conhecimento em apenas duas variáveis.43 Sua principal consequência, segundo Ricardo L. Lorenzetti, foi a drástica redução dos custos de transação, ou seja, aqueles que incorrem as partes em uma negociação, por substituir a tecnologia analógica, cara e com maiores riscos de perda de dados pela tecnologia digital, mais eficaz e economicamente viável.44




  Desde os anos 1980, a figura do PC (personal computer45) popularizou-se. Com sua consolidação técnica, pôde-se produzi-lo em larga escala. Criaram-se enormes demandas, renovadas constantemente pelas frequentes inovações técnicas apresentadas aos consumidores.




  Segundo pesquisa promovida pelo Comitê Gestor da Internet no Brasil, em 2009, trinta e seis por cento (36%) dos domicílios brasileiros possuíam um computador de mesa.46




  Outro veículo de comunicação amplamente utilizado no último século foi o telefone. O meio toma grande importância na atualidade, visto que incorpora a gama daqueles ligados à tecnologia da comunicação e da informação. Hoje, os telefones portáteis, por exemplo, já aglutinam funções que possibilitam a conexão em redes, tal como os computadores. No fim do ano de 2018, 93% declaram possuir Telefone celular em casa.47




  Ressalta-se que um computador, por si só, não é um meio de comunicação, apenas. Contudo, essas máquinas, pouco a pouco, passaram a ser utilizadas como instrumento de trânsito constante de informações, conectando-se através de redes. A rede mais popular do mundo nos dias de hoje é a Internet, que, pela singularidade técnica e pela grande quantidade de informações que porta e disponibiliza, adquire status único enquanto meio de comunicação.




  Explica-nos Manuel Castells que a Internet é a “rede que liga a maior parte das redes”. É a espinha dorsal que permite que a comunicação humana seja mediada pelos computadores em tempo real e em qualquer lugar. “[...] a Internet, em suas diversas encarnações e manifestações evolutivas, já é o meio de comunicação universal via computador da Era da Informação”48 Seu funcionamento será esmiuçado a posteriori.




  Porém, deve-se salientar que expressões como “Era da Informação”, “Sociedade da Informação”, “Sociedade do Conhecimento” e tantas outras, embora sejam largamente reproduzidas, não têm significado unívoco. Em verdade, quanto mais são desenfreadamente repetidos termos como estes, mais se esvaziam de conteúdo.




  Aponta-se que o termo “Sociedade da informação” foi originalmente utilizado nos Estados Unidos, no início dos anos 1970.49 Posteriormente, consolida-se, quando, utilizado publicamente pela primeira vez, em uma reunião do Conselho Europeu, onde se elaborou o “White Paper on Competitiveness, Growth and Employment.” O interesse primordial do evento era o da promoção e fomento ao acesso a bens e serviços dessa natureza, sob a sigla de Tecnologias da Informação e Comunicação, as “TICs”.50




  Hoje, a expressão indica um conjunto de princípios norteadores da execução de políticas públicas de acesso às TICs em várias jurisdições do planeta. A partir da Cúpula Mundial da Sociedade da Informação (Genebra 2003 – Tunis 2005), promovida pela União Internacional das Telecomunicações (ITU), agência da Organização das Nações Unidas aprovou-se a Declaração de Princípios da Sociedade da Informação.51




  No Brasil, não é diferente. No ano 2.000, contando com representantes do setor público, iniciativa privada e acadêmicos da área da tecnologia, o Ministério da Ciência e Tecnologia lançou o Livro Verde para a Implementação da Sociedade da Informação no país.52




  Entretanto, adverte José de Oliveira Ascensão que o termo, por si só, não goza de significado específico. Trata-se, em verdade, de um “puro slogan”.53 Portanto, deve ser antes de tudo compreendido, analisando-se como seus reflexos foram sentidos em todos os campos da sociedade, sendo a Internet apenas um deles.




  Restringindo-se a ela, mister advertir, ainda, que a Rede é, hoje, por onde trafegam informações de todos os tipos. Por isso, embora a UNESCO tenha difundido o termo “Sociedade do Conhecimento”, como uma espécie de variante da “Sociedade da Informação”,54 com clara ênfase às TICs como instrumento de promoção da educação em todo o mundo, não obstante, ambos não podem ser confundidos.




  “Informação” nada mais é do que uma maneira de se transmitir uma experiência. A popularização de formas mais imediatas de comunicação, como rádio, televisão e, posteriormente, a Internet ocasionou o deslocamento da imprensa escrita como principal meio de se narrar os acontecimentos do dia a dia. Portanto, ela deve ser, no mínimo, plausível, verossímil e verificável, sob pena de virar nada.55




  Além disso, brasileiros gastam parte significativa de seu tempo na web com diversão e laser em sites de redes sociais e programas de mensagem instantânea.56 A atenção é tratada como commodity, criando uma gama de novos modelos de negócios baseados em dados, que oferecem conteúdo dirigido segundo as predileções sobre as “preferências” do usuário, verdadeiros “mercadores da atenção”. 57




  Logo, é questionável a afirmação comum de que “Sociedade da Informação” e “Sociedade do Conhecimento” caminham lado a lado no Século XXI.




  Ademais, segundo Alvin Toefler, a história da sociedade é metaforizada através de ondas, que simbolizam as sucessivas revoluções tecnológicas. A primeira foi a agrícola, a segunda, industrial e a terceira é a Era da Informação. Dessa forma, hoje, segundo o autor, vive-se a Era da Terceira Onda, dominada por veículos onde trafegam grandes volumes de informação, massificados em moldes pós-industriais.58




  Por seu turno, Marshal McLuhan e Bruce R. Powers, analisando a recente história da comunicação no século XX, descrevem como os meios de comunicação tiveram crucial importância no processo de globalização, contribuindo para a formação de uma espécie de “aldeia global”.59




  Entretanto, pondera Patrícia Peck Pinheiro que sua implementação ocorrera devido à popularização de meios de comunicação necessariamente massificantes, como a televisão e o rádio. A Internet, segundo ela, representaria um momento posterior, de superação, regido pela interatividade, caracterizada pelo que se denomina overchoice, ou superescolha, em que os próprios usuários seriam responsáveis pela produção e divulgação das informações de maneira descentralizada. Conclui que “se para McLuhan o meio era a mensagem, hoje, a mensagem é o meio. Isso determina uma forma distinta de enxergar a própria aplicação do Direito.”60 Uma aldeia, porém descentralizada.




  Logo, o que se pode afirmar é que os potenciais da popularização da Internet trazem novos desdobramentos dia a dia. Compartilha desta opinião Marcelo Cardoso Pereira:




  [...] a Internet é um fato, um acontecimento extraordinário e seguramente um dos mais importantes e impactantes fenômenos tecnológicos surgidos até o presente momento. Ainda que o surgimento da rede não seja um fato novo, seus efeitos e consequências estão, todavia, por vir.61




  Por essa razão, a ciência jurídica deve, antes de tudo, compreender esse fato e as circunstancias que o circundam. Entender as consequências dele oriundas (sejam elas nefastas ou não) e seus reflexos na seara jurídica é realmente um desafio. E para enfrentá-lo é necessária a descrição de como funciona a Internet. Para tal, uma abordagem cronológica é mais adequada para demonstrar a evolução do aparato tecnológico que a caracteriza. É o que virá a seguir.
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