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			APRESENTAÇÃO


			O tema da proteção de dados pessoais vem despertando o crescente interesse dos juristas no Brasil desde a promulgação da Lei nº 13.709, de 14 de agosto de 2018, renomeada em 2019 para Lei Geral de Proteção de Dados – LGPD. Até então, as atenções para com essa questão cingiam-se a invasões de sistemas informáticos, que resultaram na promulgação da “Lei Carolina Dieckmann” em 2012, e do Marco Civil da Internet em 2014, o qual, embora reafirme os direitos à privacidade, honra e imagem dos usuários da rede, visava à regulação legislativa de aspectos disciplinados por conta da formação de jurisprudência sobre identificação de usuários na rede. No mais, problemas relativos a danos causados por tratamento irregular de dados eram resolvidos pelo Código de Defesa do Consumidor. De um modo ou de outro, o ordenamento jurídico brasileiro era apto a dar respostas jurídicas a problemas que colocassem em risco os direitos fundamentais das pessoas na Internet. 


			Porém, em relação ao tratamento de dados pessoais, essa preocupação existe desde a década de 1960 nos Estados Unidos. Na década de 1970, promulgaram-se leis em países europeus sobre essa matéria, o que levou, posteriormente, à adoção da Diretiva 95/46/EC, a qual foi substituída pela Resolução 2016/679, denominada de Regulamento Geral de Proteção de Dados ou, em inglês, GDPR. Esta nova diretiva exigiu ajustes legislativos entre os estados-membros, e estimulou mudanças legislativas em outros países, entre os quais o Brasil, por meio da LGPD, sob o argumento bastante ventilado à época de que seria fechado o acesso ao mercado europeu aos países que não garantissem o mesmo nível oferecido dentro da comunidade europeia. Embora seja uma preocupação relevante, é inegável o uso desse tema como barreira ao comércio internacional. 


			Com o intuito de contribuir com a interpretação dessa importante lei, e proporcionar um locus de pesquisa e discussão, ofereceu-se em 2020 no Programa de Pós-Graduação da Faculdade de Direito da Universidade de São Paulo a disciplina DCV 5953 – A Lei Geral de Proteção de Dados brasileira. 


			A primeira turma, que cursou a disciplina no 1º semestre letivo, chegou a participar de uma aula presencial no prédio histórico do Largo de São Francisco. As demais aulas transformaram-se em remotas por conta da decretação da pandemia de COVID-19. No tocante ao estudo do tema da proteção de dados naquele momento, havia muitas dúvidas e incertezas, porque a LGPD estava em vacatio legis e a produção bibliográfica ainda era incipiente. Os temas discutidos foram aqueles de mais fácil percepção, como o das redes sociais e aplicativos de celulares, mas também seu impacto no comércio e no mercado de trabalho, assim como nos setores bancário e da saúde.


			Já a segunda turma, que cursou a disciplina no 2º semestre letivo todo em formato remoto e contou com o dobro de estudantes, acompanhou a confusa entrada em vigor da LGPD no Brasil em razão das alterações decorrentes de medidas provisórias editadas por conta da pandemia. Houve também no período uma onda de webinários e outra intensa atividade de produção doutrinária sobre o tema. Os temas abordados neste semestre voltaram-se ao direito público, como o caso do uso de dados nas eleições, na segurança pública e administração tributária. Retomaram-se temas já explorados no semestre anterior, entre os quais o tratamento de dados pessoais pela administração pública, bem como em matéria de saúde e relações de trabalho, na advocacia e pelo Poder Judiciário. Foram analisados temas menos explorados, como os de inovação tecnológica, e uso de dados pessoais de crianças, idosos e pessoas com deficiência. Outros dois temas mereceram destaque na disciplina: a transferência internacional de dados e um estudo comparativo das autoridades de dados em outros países, em razão de que a Autoridade Nacional de Proteção de Dados estava sendo instalada e nomeados seus diretores.


			Para que as pesquisas e debates não ficassem restritos aos mestrandos e doutorandos, firmou-se o compromisso com os discentes de que se produziriam textos de maior profundidade sobre cada um desses temas estudados ao longo de 2020 durante essas aulas. Em fevereiro de 2021, a Editora Almedina publicou a obra “A Lei Geral de Proteção de Dados brasileira – análise setorial (volume I)”, com os textos relativos aos conteúdos da disciplina no  1º semestre de 2020. Agora, vem a público este livro, intitulado “A Lei Geral de Proteção de Dados brasileira – análise setorial (volume II)”, com os textos dos participantes da disciplina no 2º semestre de 2020. Dessa forma, a Universidade de São Paulo, que é uma universidade pública custeada com recursos de todos, tem a possiblidade de compartilhar com a comunidade os resultados dos estudos desenvolvidos durante o ano letivo.


			Mais uma vez, agradeço à Editora Almedina por todo o apoio à pesquisa na área do direito no Brasil, e destaco o cumprimento dessa importante função social de contribuir para com a doutrina brasileira. É, realmente, uma iniciativa louvável e corajosa, que merece o aplauso de todos. 


			Eduardo Tomasevicius Filho 


			Professor Associado da Faculdade de Direito da Universidade de São Paulo (USP). 


			Responsável pela disciplina “DCV 5953 – A Lei Geral de Proteção de Dados brasileira”.


		




		

			1. 


			Dados Pessoais, Justiça Eleitoral e Eleições: Considerações sobre os Efeitos da Lei Geral  de Proteção de Dados no Processo Eleitoral


			Fábio Calheiros do Nascimento


			Gabriel Campos Soares da Fonseca


			Isabela Maria Pereira Lopes


			Joyre Cunha Sobrinho


			Roberta Maria Rangel 


			Introdução


			Sobretudo a partir da década de 1990, a Internet e as novas tecnologias da informação e da comunicação (TICs) difundiram-se nas dinâmicas culturais, econômicas e políticas de parcela considerável das sociedades ao redor do globo.1 Esse cenário tecnológico trouxe consigo novas formas de produção de conteúdo, bem como a coexistência dos veículos de comunicação de massa, tais como jornais, canais de televisão e emissoras de rádio, com meios digitais de disseminação, de circulação e de consumo de informação. Em verdade, especialmente a partir dos anos 2000, os fluxos de comunicação e de informação deslocaram-se significativamente – porém, não integralmente – para as plataformas de conteúdo e de mídia social cujo modelo de negócios e cuja arquitetura de uso impactaram sensivelmente a “dieta de mídia”2 da população. 


			Com a considerável aderência popular a essas novas aplicações on-line, a posição anteriormente ocupada pela televisão como “centro gravitacional” da comunicação política foi apaziguada. Consequentemente, assistiu-se também a uma reprogramação das estratégias de propaganda eleitoral conduzidas por campanhas políticas, deslocando-as para esse “novo” horizonte ocupado, de caráter digital e interativo. Dessa forma, reconfiguraram-se “os padrões de intervenção dos diferentes atores políticos” para influenciar o comportamento dos eleitores e, em alguma medida, interferir no resultado final (outcome) das eleições.3 


			Principalmente ao fim da década de 2010, a intensificação do papel exercido pela Internet e pelas redes sociais nos processos eleitorais veio acompanhada de técnicas de tratamento de dados pessoais. Essas se destinam especialmente para a personalização da comunicação política e para o direcionamento de propaganda eleitoral e de notícias a públicos segmentados de acordo com perfis de audiência, tais como: “jovens liberais do Estado X”, “conservadores ainda indecisos localizados na região Y”, “mulheres negras de condição socioeconômica Z” etc. Esse panorama acentuou-se em razão dos próprios imperativos do capitalismo de vigilância,4 uma vez que o modelo de negócios das plataformas de aplicações5 e de mídia social (v.g. Facebook, Twitter e Youtube) é marcado essencialmente pela coleta e pela análise dos dados pessoais de seus usuários. 


			Em troca da “gratuidade” dos serviços oferecidos e da disponibilização de ferramentas para interação entre seus usuários (v.g. publicações e “curtidas”), essas empresas conseguem coletar e analisar uma vasta quantidade de dados a respeito dos hábitos, das predileções e dos comportamentos desses. Por conseguinte, esses dados pessoais se tornam informações, as quais servem de (i) insumo para maior personalização dos próprios serviços por elas oferecidos e de (ii) campo fértil para a formação de perfis e de inferências comportamentais, construídos com base nos dados coletados, potencializando comercialmente a plataforma como espaço propício para as práticas anteriormente mencionadas (v.g. venda de publicidade segmentada e direcionamento de mensagens).6 


			Nesse sentido, Francisco Brito Cruz e Heloísa Massaro7 indicam que a regulação eleitoral brasileira parece estar “em xeque”. Gestada precipuamente para lidar com campanhas na televisão, no rádio e nas ruas, os regramentos eleitorais apresentam “limitações estruturais, conceituais e operacionais para lidar com um novo cenário de ferramentas de marketing político digital baseado na coleta, tratamento, análise e uso de dados pessoais”. Afinal, segundo os autores, mesmo os dispositivos voltados à propaganda eleitoral na Internet, majoritariamente incluídos na Lei das Eleições (Lei nº 9.504/1997) pela Lei nº 12.034/2009 e revisitados pela Lei nº 13.488/2017, foram elaborados em contextos virtual e político bastante distintos do atual. O resultado é, portanto, um perigoso “déficit na tutela da privacidade e da proteção de dados pessoais do eleitor”.


			Como decorrência dessa crescente tendência de coleta e de tratamento de dados pessoais para fins político-eleitorais e os riscos a ela inerentes, Laura Schertel Mendes, Danilo Doneda e João Paulo Bachur também ressaltam a necessidade de modernização do atual quadro jurídico a fim de conferir “maior sinergia entre legislação eleitoral e o marco regulatório de proteção de dados pessoais”.8 É que, por exemplo, as implicações da Lei Geral de Proteção de Dados (Lei nº 13.709/2018 – LGPD) nas campanhas político-eleitorais ainda se encontram em “zona cinzenta”, sendo necessária a construção de “uma ponte que traduza as regras e garantias da LGPD para a lógica e espaço de atuação da justiça eleitoral”.9 


			Em meio a esse contexto desafiador e à identificação dessa lacuna regulatória, o presente artigo possui como objetivo central a análise de possíveis interações entre a LGPD e o arcabouço de normas constitucionais e infraconstitucionais aplicáveis ao processo eleitoral. Isso, especialmente sob a óptica de sua execução pela Justiça Eleitoral brasileira, a qual exerce um plexo complexo de competências, variando entre funções de natureza administrativa, regulamentar,10 consultiva,11 e jurisdicional.12


			12Para examinar essa interação, além desta introdução e da conclusão, o texto está estruturado em duas grandes partes.13 Para tanto, empreendeu-se estudo bibliográfico de parcela da literatura brasileira e internacional sobre o tema, em conjunto com análise documental14 de decisões proferidas pelo Tribunal Superior Eleitoral (TSE), da Lei de Eleições, da LGPD, de Resoluções do TSE pertinentes, bem como de notícias selecionadas na mídia digital. 


			Na primeira parte, aborda-se a relação da LGPD com o aspecto “interno” do processo eleitoral, aqui entendido como as suas etapas desenvolvidas no bojo da Justiça Eleitoral. Inicialmente, são expostas noções essenciais relativas ao funcionamento do processo eleitoral para, em seguida, adentrar nas práticas dos órgãos eleitorais que envolvem a coleta, a análise e o tratamento de dados. Ao fim, avaliam-se as respectivas políticas públicas estruturadas pela Justiça Eleitoral no sentido de garantia da segurança da informação e da proteção de dados nessas etapas “internas” do processo eleitoral. 


			A segunda parte, atinente ao aspecto “externo” do processo eleitoral, está voltada para a atuação dos partidos, candidatos, coligações e até agências de marketing político, abordando abordam respectivamente: (a) ferramentas de marketing político que envolvem técnicas contemporâneas de tratamento de dados pessoais, ilustrando seu potencial no caso “Cambridge Analytica”; (b) inquietações necessárias para a construção de diálogo recíproco entre o marco regulatório de proteção de dados e o regime jurídico-regulatório das eleições brasileiras. Confere-se destaque para as disposições trazidas pela Resolução TSE nº 23.610/2019, a qual pioneiramente faz referência à aplicação da LGPD na regulação de propagandas eleitorais. 


			1. O aspecto “interno” do processo eleitoral e sua relação com a LGPD 


			1.1. Fases do processo eleitoral e estrutura da Justiça Eleitoral brasileira: noções essenciais 


			Segundo Gilmar Ferreira Mendes,15 o processo eleitoral brasileiro consiste em conjunto “de atos que visam a receber e a transmitir a vontade do povo”. Nesse diapasão, alguns exemplos desses atos ou “etapas” do processo eleitoral brasileiro são o alistamento eleitoral, a regulamentação do pleito vindouro pelo TSE, os registros de candidaturas, as prestações parciais e totais das contas de candidatos e de partidos políticos, os atos preparatórios das eleições, a propaganda e os debates político-partidários nos diferentes media (v.g. mídia impressa, televisiva e radiofônica, espaços públicos, Internet e redes sociais), a contagem dos votos, a divulgação dos resultados do pleito e a diplomação dos eleitos. Posteriormente, porém, podem ainda ocorrer sucessivas judicializações dessas etapas. 


			Como se vê, há etapas desenvolvidas essencialmente no seio da Justiça Eleitoral (v.g. o alistamento eleitoral e o registro de candidatura), compondo o aqui denominado aspecto interno de análise do processo eleitoral. Não obstante, outras etapas se desenrolam precipuamente por meio da atuação dos demais atores envolvidos (v.g. agências de marketing político, candidatos, eleitores), abarcando o dito aspecto externo do processo eleitoral, o qual abarca etapas como as prévias e os debates político-partidários, assim como o período de propaganda eleitoral. 


			Em apertada síntese, portanto, é possível didaticamente subdividir o processo eleitoral em três grandes fases. A primeira delas é a fase pré-eleitoral, a qual compreende o período desde a escolha e apresentação das candidaturas até a realização da propaganda eleitoral. Por sua vez, a segunda é chamada de fase eleitoral propriamente dita. Essa fase engloba o início, a realização e o encerramento do processo de votação em si. Por derradeiro, a terceira é a fase pós-eleitoral, a qual se inicia “com a apuração e a contagem de votos” e se encerra “com a diplomação dos candidatos”.16 


			No que diz respeito aos órgãos que integram a estrutura da Justiça Eleitoral, a Constituição Federal de 1988, em seus artigos 118 a 121, estabelece arranjo institucional composto por (a) um Tribunal Superior Eleitoral para a nação, (b) um Tribunal Regional Eleitoral situado na capital de cada Estado-membro e no Distrito Federal e, por fim, (c) diversos juízes e juntas eleitorais, distribuídos pelas zonas eleitorais do país. Apesar de parte integrante do Poder Judiciário brasileiro, a Justiça eleitoral possui características sui generis quanto à sua estrutura, exercendo “uma série de funções incomuns, que ilustram sua arquitetura acoplada à competição eleitoral, mas distante do Legislativo”.17


			Essa característica peculiar pode ser vista na própria perpetuidade dos órgãos eleitorais enquanto instituição, ao lado da temporariedade do exercício de seus magistrados, os quais não ultrapassam quatro anos de jurisdição. Ligada à preocupação com a “captura” do órgão julgador por interesses políticos passíveis de prejudicar a competividade eleitoral, essa medida pretende oxigenar “a Justiça Eleitoral, evitando excesso de poder pessoal ou relações políticas ilegítimas”.18 Mais do que isso, entretanto, as funções administrativa, regulamentar e consultiva da Justiça Eleitoral não costumam constar do rol de competências de órgãos do Poder Judiciário brasileiro. 


			A função administrativa da Justiça Eleitoral confere-lhe competência para praticar “todas as ações necessárias para o acontecimento das eleições”, incluindo “poder de polícia relativo às normas eleitorais”. Por meio desse, por exemplo, juízes eleitorais podem fiscalizar ativamente (e não reativamente) propagandas irregulares e, assim, tomar as providências que entenderem cabíveis para expurga-las. Já a função regulamentar da Justiça Eleitoral permite que se expeçam diplomas normativos de natureza infralegal, como regulamentos e resoluções, disciplinando a legislação eleitoral aprovada pelo Poder Legislativo. Por fim, a sua função consultiva faz com que a Justiça Eleitoral possa ser previamente consultada por certos atores legitimados com o fito de emitir balizas interpretativas, antes mesmo da chegada das controvérsias pelas vias judiciais.19


			1.2. Intersecções entre a LGPD e o “aspecto interno” do processo eleitoral brasileiro: considerações iniciais 


			No tema da proteção de dados, constatação central é a de que a Justiça e o processo eleitorais do Brasil têm posição de vanguarda no tocante ao processo de informatização, iniciado ainda nos idos de 1985 com o cadastro eletrônico.20 Apesar de criticada por vozes dissonantes,21 a votação por urna eletrônica (projeto iniciado em 1996)22 e a biometria do eleitor (projeto materializado no ano de 2008) são exemplos passíveis de menção.


			Na execução do supracitado emaranhado de competências e de funções, a Justiça Eleitoral acaba por manusear os dados pessoais de milhões de eleitores brasileiros,23 os quais posteriormente, em atendimento a finalidades públicas e ao exercício de competências legais, podem ser franqueados aos demais atores do processo eleitoral, às instituições e à sociedade. Nessa situação, inicialmente, visualiza-se aparente tensão entre os princípios constitucionais que sobrepairam fases do processo eleitoral como o alistamento eleitoral e o registro de candidaturas (v.g. legalidade, publicidade e finalidade) com os veiculados na LGPD, em especial a necessidade do consentimento do titular dos dados, por ela entendido como “manifestação livre, informada e inequívoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada” (art. 5º, XII). 


			Entretanto, trata-se de conflito meramente aparente. Em verdade, a própria LGPD, nas alíneas do inciso II de seu art. 11, afasta a necessidade de consentimento do titular dos dados quando o tratamento ocorrer em “cumprimento de obrigação legal ou regulatória”, no “exercício regular de direitos”, bem como para “execução de políticas públicas previstas em leis ou regulamentos” etc. Nas etapas mencionadas a título de ilustração, os bens jurídicos tutelados são a integridade do eleitor e do candidato, assim como a transparência dos atos preparatórios às eleições, enquadrando-se nessa “relativização” prevista pela própria LGPD. Isso, sobretudo ante a necessidade de ampla fiscalização da lisura do processo eleitoral pelas autoridades e pela própria sociedade. 


			Essas constatações, contudo, não impedem que a Justiça Eleitoral incorpore regras veiculadas pela LGPD. Em especial, é importante internalizar os princípios que regem a atividade de tratamento de dados pessoais como: (i) o princípio da segurança (art. 6º, VII) a partir da “utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão”; e (ii) o princípio da prevenção (art. 6º, VIII), adotando “medidas para prevenir a ocorrência de danos em virtude do tratamento de dados pessoais”. 


			Esses princípios podem e devem incidir, por exemplo, na etapa de alistamento eleitoral, feita “mediante processamento eletrônico de dados”24 e na qual o “Requerimento de Alistamento Eleitoral (RAE)” contém dados pessoais e até mesmo dados pessoais sensíveis (v.g. dados biométricos e eventual nome social e/ou relativos à identidade de gênero adotados pelo eleitor),25 nos termos do art. 5º, incisos I e II, da LGPD.26 Não por acaso, em linha com a Recomendação nº 73, de 20 de agosto de 2020, do Conselho Nacional de Justiça, os órgão da Justiça Eleitoral terão de nomear as figuras dos controladores,27 operadores28 e encarregados29 de tratamento de dados em seu âmbito  de atuação.30 


			2. O tratamento de dados na Justiça Eleitoral brasileira 


			2.1. Proteção de dados e segurança da informação na Justiça Eleitoral 


			A necessidade de proteção de dados no Poder Público e os debates relativos à matéria são anteriores à LGPD, a qual foi gestada após longo processo deliberativo multissetorial, consolidando princípios, diretrizes e medidas indispensáveis sobre o tema.31 No tocante especificamente aos órgãos da Justiça Eleitoral, também já existiam consequências jurídicas previstas para práticas indevidas de “coleta, classificação, armazenamento, divulgação, transferência e processamento de dados pessoais”. Como consequência, a Justiça Eleitoral já vinha adotando medidas de segurança da informação e de proteção do fluxo de dados abarcados por sua seara de atuação. 


			A Lei nº 8.868/1994, por exemplo, já estabelecia que as atividades relacionadas ao planejamento de eleições, informática, recursos humanos, orçamento, administração financeira e controle interno de material e de patrimônio fossem organizadas em sistemas, orientados pelos órgãos correspondentes no TSE. Posteriormente, o Decreto nº 3.505/2000 instituiu a Política de Segurança da Informação dos Órgãos e das Entidades da Administração Pública Federal. Porém, o Poder Judiciário somente começou a desenvolver política semelhante com a Resolução nº 90/2009 do CNJ, voltada para o nivelamento dos serviços de tecnologia da informação e da comunicação dos órgãos jurisdicionais, como decorrência natural da Lei nº 11.419/2006 relativa à informatização do processo judicial. 


			Esse cenário passou a exigir uma estrutura informática mais robusta nas unidades do Poder Judiciário. Desse modo, o art. 13 da referida Resolução CNJ nº 90/2009 determinou que cada Tribunal elaborasse e aplicasse sua própria “Política de Segurança da Informação”, conduzida por meio de comitê gestor. No entanto, antes mesmo da Resolução, o TSE já havia regulamentado a Política de Segurança da Informação da Justiça Eleitoral por meio da Resolução TSE nº 22.780/2008. 


			Essa Política de Segurança foi implementada essencialmente para a preservação da integridade, da confidencialidade e da credibilidade dos ativos de informação eleitoral. Não por acaso, o seu escopo de aplicação era amplo, perpassando até mesmo por servidores, estagiários e prestadores de serviço, todos considerados corresponsáveis pela segurança da informação no âmbito da Justiça Eleitoral. Além disso, a Política determinava a constituição de “Comissão de Segurança da Informação” em cada um dos Tribunais Regionais Eleitorais brasileiros, vinculadas às diretrizes estabelecidas pela Comissão interna do próprio TSE e competentes para delimitar o que seria permitido em termos de segurança da informação no âmbito de cada Corte. 


			Em consideração às diretrizes estabelecidas pela Resolução nº 211/2015 do CNJ e ao Programa de Gestão Documental, criado pela Resolução TSE nº 23.379/2012,32 no entanto, a Política de Segurança da Informação da Justiça Eleitoral foi reformulada pela Resolução TSE nº 23.501/2016, ainda em vigor. Nas tabelas abaixo, são comparados os conceitos (art. 2º) e os princípios (art. 3º) da Resolução com os estabelecidos pela LGPD (respectivamente, artigos 5º e 6º), aprovada cerca de dois anos após a edição da Resolução: 


			Tabela 1 – Correlação entre os conceitos  da Resolução TSE nº 23.501/2016 e da LGPD


			

				

					

					

				

				

					

							

							Resolução 23.501/2016 TSE – art. 2º


						

							

							LGPD – art. 5º


						

					


					

							

							V – ativo de informação: patrimônio composto por todos os dados e informações gerados, adquiridos, utilizados ou armazenados pela Justiça Eleitoral;


						

							

							IV – banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vários locais, em suporte eletrônico ou físico


						

					


					

							

							XVII – informação: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de representação dotadas de significado em determinado contexto, independentemente do suporte em que resida ou da forma pela qual seja veiculado;


						

							

							I – dado pessoal: informação relacionada a pessoa natural identificada ou identificável;


							II – dado pessoal sensível: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;


						

					


					

							

							XXVI – tratamento da informação: recepção, produção, reprodução, utilização, acesso, transporte, transmissão, distribuição, armazenamento, eliminação e controle da informação, inclusive as sigilosas;


						

							

							X – tratamento: toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração;


						

					


					

							

							XXVII – usuário: aquele que utiliza, de forma autorizada, recursos inerentes às atividades precípuas da Justiça Eleitoral;


						

							

							IX – agentes de tratamento: o controlador e o operador;


						

					


					

							

							XIII – disponibilidade: propriedade da informação que garante que ela será acessível e utilizável sempre que demandada;


						

							

							XVI – uso compartilhado de dados: comunicação, difusão, transferência internacional, interconexão de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por órgãos e entidades públicos no cumprimento de suas competências legais, ou entre esses e entes privados, reciprocamente, com autorização específica, para uma ou mais modalidades de tratamento permitidas por esses entes públicos, ou entre entes privados;


						

					


				

			


			Fonte: Elaboração própria. 


			Tabela 2 – Correlação entre os princípios  da Resolução TSE nº 23.501/2016 e da LGPD


			

				

					

					

				

				

					

							

							Resolução TSE nº23.501/2016 – art. 3º


						

							

							LGPD – art. 6º


						

					


					

							

							garantia da integridade


						

							

							V – qualidade dos dados: garantia, aos titulares, de exatidão, clareza, relevância e atualização dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;


						

					


					

							

							garantia da autenticidade


						

							

							V – qualidade dos dados: garantia, aos titulares, de exatidão, clareza, relevância e atualização dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;


						

					


					

							

							garantia da confidencialidade


						

							

							VII – segurança: utilização de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou difusão;


							VIII – prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude do tratamento de dados pessoais;


						

					


					

							

							garantia da disponibilidade


						

							

							I – finalidade: realização do tratamento para propósitos legítimos, específicos, explícitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompatível com essas finalidades;


							II – adequação: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;


							IV – livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duração do tratamento, bem como sobre a integralidade de seus dados pessoais;


						

					


					

							

							garantia da irretratabilidade


						

							

							VI – transparência: garantia, aos titulares, de informações claras, precisas e facilmente acessíveis sobre a realização do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;


						

					


				

			


			Fonte: Elaboração própria. 


			Atualmente, a aludida Política de Segurança da Informação apresentada na Resolução TSE nº. 23.501/2016 se encontra em fase de atualização, sobretudo a fim de se adequar à LGPD. A minuta elaborada para a consecução desse objetivo e a possível Portaria com os termos e as definições em consonância com a LGPD, todavia, ainda estão pendentes de aprovação pelo Plenário do TSE (Processo SEI/TSE nº 2019.00.000008616-8). 


			2.2. Da biometria ao documento de identidade único: o uso dos dados para além das eleições


			Em segundo lugar, importante atividade exercida pela Justiça Eleitoral e que demanda especial atenção às novas diretrizes da LGPD consiste na implantação do “Programa de Identificação Biométrica”, iniciado no ano de 2008. Desde então, o projeto se expandiu a cada eleição de modo que, até maio de 2020, 119.717.413 eleitores já tinham identificação biométrica, perfazendo cerca de 79,54% do total do eleitorado.33 Esse método tornou mais precisa a identificação do eleitor pela seção eleitoral, auxiliando a Justiça na detecção de fraudes na votação, bem como de eventuais incongruências (v.g. a duplicidade de inscrições no cadastro). O processo ocorre por meio de “Sistema Automatizado de Identificação por Impressões Digitais” (Automated Fingerprint Identification System – AFIS), o qual compara todas as impressões digitais já cadastradas. 


			A integração das bases de dados para criação de um cadastro único de identificação dos brasileiros é também outro tema de relevo para a proteção de dados pessoais na Justiça Eleitoral. A medida já era discutida desde a década de 1970, com o fito de favorecer o planejamento e a fiscalização dos sistemas de informação, de facilitar a implementação de políticas públicas, mas também de proteger e de assegurar os dados dos cidadãos nacionais.34 Nesse diapasão, a Lei nº 9.454/97 foi editada com o objetivo central de institucionalizar novo documento de identificação civil, regulamentada pelo Decreto nº 7.166/2010, responsável pela criação do “Sistema Nacional de Registro de Identificação Civil (SINRIC)”, ligado ao Ministério da Justiça. Demais disso, o Decreto também estabeleceu critérios para a instalação e para o controle do “Registro de Identidade Civil (RIC)”, o qual se utilizaria da biometria eleitoral para identificação civil dos indivíduos.


			 O Ministério da Justiça chegou a firmar, em 2012, convênio com o TSE para a transferência dos dados biométricos já cadastrados, além de Termo de Cooperação Técnica com a Fundação Universidade de Brasília (FUB) para estudar e desenvolver os processos e a infraestrutura necessários para implantação do RIC.35 Entretanto, os estudos foram interrompidos em 2015, quando o Poder Executivo e o TSE apresentaram, em conjunto, o Projeto de Lei nº 1.775/2015. Por meio desse, ambos propuseram a criação do “Registro Civil Nacional (RCN)”. O TSE, portanto, seria a instituição responsável por implementá-lo e por geri-lo, mantendo-o atualizado, íntegro, disponível, autêntico e confiável, bem como assegurando a interoperabilidade entre os sistemas eletrônicos governamentais, observadas as recomendações da arquitetura dos Padrões de Interoperabilidade de Governo Eletrônico (e-Ping). 


			Após tramitação e aprovação nas duas Casas legislativas, o projeto foi sancionado pela Presidência da República, dando origem à Lei nº 13.444/2017. Como consequência, criou-se a “Identificação Civil Nacional” a partir da base de dados biométricos da Justiça Eleitoral, da base de dados do SINRIC e da Central Nacional de Informações do Registro Civil, criada pelo CNJ em 2009. 


			3. O aspecto “externo” do processo eleitoral e sua relação com a LGPD 


			Já avaliada a questão pelo aspecto “interno” do processo eleitoral, atinente, sobretudo, às etapas que se desenrolam no âmbito interno da Justiça Eleitoral, cabe agora verificar o aspecto “externo” desse processo e sua relação com o marco regulatório da proteção de dados pessoais. Nesse sentido, o intuito é avaliar os impactos da utilização de técnicas de marketing político lastreadas na coleta, no uso e no tratamento de dados pessoais, por parte dos partidos, dos candidatos e das agências publicitárias do ramo. 


			3.1. Ferramentas de marketing político digital, propaganda eleitoral e campanhas políticas


			Conforme mais bem detalhado na introdução do texto, a considerável adesão popular às redes sociais alterou sensivelmente os fluxos de informação e as dinâmicas de comunicação ao redor de diversas nações. Por certo, esse novo horizonte também remodelou a comunicação política e a propaganda eleitoral produzindo pelo menos três efeitos.36 


			Em primeiro lugar, plataformas de mídia social (v.g. Facebook e Twitter), como regra, não são responsáveis pela produção do conteúdo que é “postado” em seu ambiente. Em vez disso, apresentam-se como espaço de interatividade no qual “os seus próprios usuários [são os] vetores na disseminação de conteúdo”.37 Assim, compartilham o que lhes interessa e distribuem informações que julgam relevantes. Na linha de Francisco Brito Cruz e Heloísa Massaro,38 essas alterações no horizonte de mídia potencializaram o surgimento do que denominam de “estruturas de campanha em rede”. É dizer: novo formato de campanhas políticas marcado por dinâmicas mais descentralizadas, abertas e interativas, caso comparadas com as anteriormente existentes. Segundo eles, os atores estão “em rede”, pois, apesar de envolvidos com a campanha em graus distintos de relacionamento e de engajamento, articulam-se em sinergia e em aliança com a candidatura e com seu entorno, podendo tanto serem controlados pelas máquinas oficiais de campanha, quanto simplesmente atuarem de forma espontânea. 


			Em segundo lugar, vertente central para a atratividade dessas empresas são seus algoritmos de curadoria, os quais apresentam aos usuários um compilado de conteúdo que ressoa relevante de acordo com a análise computacional de seus padrões de comportamento. A sua formatação, portanto, é medida crucial para que os usuários permaneçam utilizando os serviços por elas disponibilizados na medida em que, em terceiro lugar, o seu modelo de negócios é viabilizado pela venda de espaços publicitários. Nesse último ponto, tem-se questão central para este trabalho, a saber: o uso de publicidade comportamental e de ferras de marketing baseadas em dados pessoais nas campanhas político-eleitorais. 


			A tarefa de persuasão dos eleitores é componente fundamental do processo eleitoral e do sucesso de uma candidatura (apesar de não ser elemento exclusivo, é claro). Com orçamentos limitados, campanhas políticas precisam otimizar suas estratégias de acesso e de convencimento. Por isso, não é novidade que dados pessoais podem auxiliar nessa tarefa. Entretanto, a escala atual de importância recebida por esse “ativo” é bastante diferenciada. Primeiro, tendo em vista as largas audiências produzindo vasto volume de dados e em intensa velocidade, por exemplo, ao longo de redes sociais. Segundo, porque esse contexto está inserindo em movimento histórico de aumento do poder computacional e das técnicas de análise desse “oceano” de dados (v.g. Big Data Analytics). 


			Como resultado, os dados pessoais se tornaram ativo crucial não só para a publicidade comercial, mas também para o próprio marketing político. Tornaram-se insumo para mecanismos de inferências, de predições e de modulações de comportamentos eleitorais. Portanto, o avanço da publicidade comportamental, lastreada precipuamente em dados pessoais, afetou não só as relações entre empresas, governos e consumidores. Afetaram-se também as dinâmicas de propaganda entre candidaturas e eleitores.39 É que, quanto mais se sabe sobre os hábitos, as preferências, as aspirações e as opiniões dos indivíduos e dos grupos sociais que compõem o eleitorado, ao menos em tese, mais eficiente se torna o direcionamento publicitário de uma campanha política. Essa constatação afeta questões cruciais como: (i) onde realizar comícios, (ii) que tipo de mensagem deve ser enviada, para qual grupo e em qual momento, (iii) como atingir eleitores indecisos ou indiferentes etc.40 


			A importância da coleta de dados para essa tarefa não é novidade. Ocorre que a possibilidade de segmentarem-se grupos e perfilharem-se populações, conferiram maior eficiência e acurácia para a atividade de propaganda político-eleitoral, guiando-as a partir de métricas geradas pela coleta e pela análise desses dados a respeito de audiências-alvo, categorizadas a partir de critérios demográficos, socioeconômicos, territoriais, raciais etc. Em resumo, várias são as ferramentas de marketing político que se utilizam de dados pessoais e hoje são utilizadas por campanhas eleitorais. 


			3.2. Técnicas utilizadas 


			Em seu recente livro, observando fatos ocorridos nos Estados Unidos da América, na Índia e no Brasil, a jornalista Patrícia Campos Mello indica duas práticas de marketing político alicerçadas na adesão maciça de aplicações de internet e do uso de dados pessoais, quais sejam: (i) firehosing e (ii) micro-targeting (microdirecionamento).


			Firehosing é termo derivado de fire hose, que significa “mangueira de incêndio” em inglês. No âmbito político, o termo se originou em artigo acadêmico destinado a avaliar as estratégias de propaganda política alegadamente utilizadas pelo Presidente da Rússia, Vladimir Putin.41 Em linhas gerais, o método consiste na disseminação de informações em fluxo constante, repetitivo, rápido e em larga escala. Dessa maneira, segundo a autora, “as pessoas são bombardeadas de todos os lados por uma notícia – sites de notícias, grupos de Whatsapp, Facebook, Instagram – e essa repetição lhes confere a sensação de familiaridade com determinada mensagem”, consequentemente dominando a “primeira impressão” da opinião pública em benefício de determinado político.42 


			Microtargeting, por sua vez, diz respeito ao direcionamento de, por exemplo, anúncios políticos, informações ligadas ao pleito eleitoral e mensagens específicas para grupos de pessoas com determinadas características, interesses, preferências e comportamentos. Tratando das eleições brasileiras de 2018, a referida autora afirma que “com a venda de cadastros que reuniam os nomes, CPFs, idade, localização geográfica, faixa de renda e outras informações, era possível identificar temas relevantes para cada [um desses] grupo[s] e enviar mensagens que tivessem maior impacto entre essas pessoas”. Ou seja, calibrando o tom utilizado nas mensagens direcionadas e customizando a propaganda político-eleitoral entregue para audiências segmentadas.43


			Como destaca a Comissão Europeia44, o perfilhamento (profiling) é técnica automatizada de tratamento de dados utilizada para análise ou predição de aspectos concernentes aos já referidos elementos sociais e individuais, tais como: preferências pessoais, interesses, características socioeconômicas etc. Assim, o perfilhamento se utiliza dos dados pessoais produzidos por indivíduos on-line (v.g. histórico de buscas no Google e curtidas no Facebook) para categorizá-los em grupos ou em categorias, tornando-se aliado do microdirecionamento de anúncios e de mensagens. Não por acaso, a Comissão faz duas pontuações que podem servir de base para futuras interpretação e aplicação dos preceitos normativos da LGPD quanto ao tema, guardadas as devidas especificidades entre essa e o Regulamento Geral de Proteção de Dados (GDPR, em inglês):


			 • Os controladores de dados, como partidos políticos ou analistas de dados, são obrigados a informar as pessoas quando são usadas técnicas como o “profiling” e suas consequências, a teor do artigo 13, item 2, da GDPR; e


			 • O artigo 22 da GDPR reconhece o direito das pessoas de não se sujeitarem a essa prática, a não ser que ela seja realizada sob condições restritas, nomeadamente quando haja consentimento explícito delas, salvo se a lei do Estado-membro estabelecer regime diverso que contenha as salvaguardas necessárias para esse direito.


			No caso brasileiro, pesquisas vêm indicando o ganho de relevância por parte de aplicativos de mensagens instantâneas de caráter interpessoal como ferramenta de propaganda política, nomeadamente o Whatsapp, no qual a comunicação é particular ou ocorre em grupos fechados. Esse aplicativo de mensageria conta ainda com a proteção de criptografia ponta a ponta. Para Caio Machado, Fabro Steibel e Marco Konopacki, diferentemente do pleito de 2016 nos EUA no qual o Twitter teria despontado como “principal meio de circulação de notícias”, o Whatsapp foi o meio que desempenhou papel de relevo nas eleições presidenciais de 2018 no Brasil, havendo evidências de seu “uso profissional (...) para difusão de notícias”.45 


			Já Patrícia Campos Mello, baseando-se em pesquisa da consultoria Ideia Big Data, realizada em 2019 no Brasil, adverte que 52% das pessoas confiam em notícias enviadas pela família em mídias sociais, e 43% nas notícias mandadas por amigos.46 Embora, em princípio, o Whatsapp seja aplicativo de envio e de recebimento de mensagens instantâneas e privadas, algumas pessoas podem servir como pontes nessa comunicação. Na realidade, até mesmo grandes centrais (hubs) podem ser criadas com a finalidade de conectar múltiplos grupos de Whatsapp simultaneamente.47


			3.3. O caso “Cambridge Analytica” 


			O escândalo envolvendo a consultoria do marketing político, Cambridge Analytica Ltd, talvez tenha se tornado o exemplo mais difundido internacionalmente quanto aos riscos existentes entre tratamento de dados pessoais e processo eleitoral. Inicialmente, a empresa atuava no Reino Unido, tendo ganhado notoriedade pela atuação no referendo do “Brexit”. Todavia, desempenhou atividades internacionalmente, ganhando evidência pelo trabalho desenvolvido nos Estados Unidos da América, na campanha política que elegeu o Presidente Donald J. Trump.


			Em 17 de março de 2018, foram publicadas reportagens nos jornais The New York Times48 e The Guardian49 relatando a celeuma envolvendo a empresa. O ocorrido se iniciou por meio de questionário a respeito da personalidade dos participantes envolvidos, cunhado de “#thisisyourdigitallife”. Cerca de 300 mil pessoas participaram desse teste de personalidade desenvolvido para uso acadêmico, em pesquisas psicométricas da Universidade de Cambridge. No entanto, foi possível agregar informações de mais de 50 milhões de usuários do Facebook, pois, ao aceitarem a cessão de dados pessoais, os participantes estavam também cedendo os dados pessoais de seus amigos, contudo, sem que estes soubessem.


			A análise de dados curtidas no Facebook oferecia altos índices de precisão na inferência de características de personalidades dos indivíduos. No caso da empresa, ela ofertava serviços de customização de mensagens de marketing fundamentados nessas técnicas de modelagem psicométrica, utilizando dados de milhões de usuários do Facebook. Essa técnica permitia a segmentação de audiência, possibilitando atingir usuários com determinados perfis que seriam suscetíveis a tipos específicos de mensagens e de conteúdo. A entrega desses anúncios, por sua vez, era feita por meio das ferramentas de impulsionamento de conteúdo, oferecidas por plataformas como Google e Facebook, que permitem microdirecionar anúncios.50


			Depois do caso Cambridge Analytica, restou claro que organizações podem minerar dados através de mídias sociais para criar perfis de eleitores e então buscar influenciá-los gerando algum tipo de impacto no comportamento eleitoral. Se, por um lado, essas ferramentas podem conferir oportunidades a campanhas políticas com menos recursos, tornando a sua “comunicação mais porosa, diversa e relevante para os interesses dos eleitores”, por outro lado, elas produzem riscos não só a direitos fundamentais dos eleitores, como também a valores centrais de uma democracia.51 


			A compreensão dessas práticas de marketing político evidencia que possíveis problemas envolvendo o tratamento de dados no ambiente eleitoral são complexos e multifacetados, afastando soluções simplistas e demandando alto grau de pesquisa e de discussão. Seus efeitos perpassam por problemáticas que vão desde processos de desinformação social, manipulação da autonomia de escolha eleitoral e até o desequilíbrio da paridade de forças entre os atores envolvidos nos pleitos. 


			4. Impactos da LGPD no aspecto “externo” do processo eleitoral 


			Por certo, a entrada em vigor da LGPD exigirá aplicação concertada desse diploma normativo com as normas existentes em diferentes “ramos” do Direito impactados. Por essa razão, em verdadeiro “diálogo das fontes”,52 cumpre investigar os desdobramentos desse recém-aprovado marco regulatório da proteção de dados no âmbito específico do processo eleitoral brasileiro, com enfoque no seu aspecto externo. 


			Nesta seção, apesar de não apresentar respostas definitivas para os problemas levantados, ainda carentes de avaliação pela jurisprudência e com escassas análises doutrinárias devido à sua novidade, serão evidenciados três conjuntos de questionamentos. O objetivo, portanto, é o de estimular a construção das “pontes” 53 entre regulação eleitoral e a Lei Geral de Proteção de Dados. São eles: (i) as relações entre responsabilidade civil por violação à LGPD e a responsabilização por prática de ilícito eleitoral; (ii) a necessária coordenação institucional entre Autoridade Nacional de Proteção de Dados e a Justiça Eleitoral, em especial o TSE; e (iii) o diálogo entre as racionalidades que constituem o marco regulatório da proteção de dados e o quadro regulatório-eleitoral, com especial destaque para a Resolução nº 23.610/2019, elaborada pelo Tribunal Superior Eleitoral. 


			4.1. Responsabilidade civil na LGPD e responsabilização eleitoral


			Em primeiro lugar, especial atenção deve ser destinada para a responsabilidade por tratamento irregulares de dados pessoais capazes de gerar danos tanto para os titulares desses dados (v.g. eleitores e candidatos) quanto para a própria lisura democrática do pleito. Em matéria eleitoral, o principal foco da responsabilização é o de resguardar a higidez e a normalidade das eleições. Em última análise, pretende-se assegurar a legitimidade do exercício do poder político e a observância da soberania popular, consequentemente, resguardando o sistema democrático. Em suma, o bem jurídico tutelado é o adequado funcionamento do regime democrático. 


			Como consequência, a jurisprudência do Tribunal Superior Eleitoral tem se firmado no sentido de que eventual responsabilização eleitoral do candidato beneficiário de ato ilícito não tem como fundamento precípuo as ideias de dolo, de culpa, de prévio conhecimento ou de participação concreta do candidato beneficiado. Ao revés, ela se encontra lastreada na regularidade/lisura do pleito, existindo inclusive julgados no sentido de que essa responsabilidade teria caráter objetivo.54 Portanto, a despeito das críticas formuladas por parcela da doutrina,55 a atual jurisprudência dessa Corte Superior é a de que a responsabilidade eleitoral está precipuamente voltada para o reestabelecimento da legitimidade do processo eleitoral, viciado pelos atos ilícitos de candidatos ou de terceiros em seu benefício.56 


			Em verdade, na hipótese de atos praticados por terceiro enquadrados como abuso de poder ou de conduta vedada, cuja grave consequência é a imposição da cassação de mandato eletivo do candidato beneficiário, o Tribunal Superior Eleitoral, nos termos do art. 22, XIV, da Lei nº 64/90, consagrou entendimento no sentido de que o candidato beneficiário responde independentemente do seu prévio conhecimento ou de sua anuência em relação à conduta abusiva, sendo suficiente a comprovação de que tenha auferido algum tipo de vantagem em razão da pratica do ilícito.57 


			No ponto, a LGPD erigiu sistema especial58 de responsabilidade civil,59 sem se descuidar, contudo, dos princípios e dos conceitos gerais consagrados pelo Direito Civil, tampouco das especialidades atinentes ao Direito do Consumidor (art. 45 da LGPD). Além do seu rol de princípios, de direitos e de deveres aplicáveis, a LGPD destinou considerável atenção ao eixo denominado de “responsabilização dos agentes”.60 Presente na Seção III do Capítulo VI (“Dos Agentes de Tratamento de Dados Pessoais”), esse eixo está calcado na somatória de “três noções fundamentais” extraídas do caput do art. 42: (i) dano (patrimonial, moral, individual ou coletivo), “(ii) violação da legislação de proteção dos dados por parte do controlador e/ou operador e (iii) reparação” à(s) vítima(s)  (“outrem”).61-62 


			A própria LGPD, no entanto, estabelece exceções a esse regime. Primeiramente, haverá responsabilidade solidária entre controlador e operador, caso esse último “descumprir as obrigações da legislação de proteção de dados” ou não seguir “as instruções lícitas do controlador” (art. 44, parágrafo único). Em segundo lugar, existindo mais de um controlador, esses serão solidariamente responsáveis pelo ressarcimento do titular dos dados, caso “diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados” (art. 42, § 1º, II), assegurado o direito de regresso contra os demais responsáveis, na medida de sua participação no evento danoso, àquele que reparar o dano ao titular (art. 42, §4º). Por fim, em terceiro lugar, consoante leitura do parágrafo único do art. 44 da LGPD, a cristalização do ato ilícito também pode ocorrer em razão de conduta omissiva, caso o agente deixar de adotar as normas técnicas voltadas à segurança e à proteção de dados pessoais. 


			Com efeito, no que tange à definição da natureza jurídica da responsabilidade civil prevista pelo referido art. 42, caput, da LGPD, firmou-se controvérsia considerável na doutrina assim traduzida: o critério de imputação seria objetivo ou subjetivo? Haveria espaço para algo híbrido? 63 


			De um lado, há quem sustente que o art. 42 da Lei indica a adoção de um regime de responsabilidade objetiva, firmado no risco intrínseco oferecido pela atividade desenvolvida pelos agentes de tratamento de dados pessoais aos seus titulares, sobretudo pela potencialidade de lesar direitos de personalidade, com força inclusive no art. 927, parágrafo único, do Código Civil. De outro, há quem se alinhe ao entendimento de que a falta de um dever de conduta expresso e a necessidade de violação explícita à legislação (art. 43, II) são elementos indicativos da natureza subjetiva da responsabilidade civil delineada na LGPD.64 Por derradeiro, com base no art. 6º, inciso X, da LGPD, Maria Celina Bodin de Moraes e João Quinelato65 defendem que a responsabilização prevista na Lei possui caráter “ativo” ou “proativo”, vez que não basta aos agentes de tratamento “simplesmente” não descumprirem a lei. Ao revés, precisam também comprovar “a adoção de medidas eficazes” no sentido da observância e do cumprimento “das normas de proteção de dados pessoais”. 


			É dizer: além de definir critérios de responsabilização, não se pode olvidar que a LGPD também se ocupa em fixar sistema mais amplo do que a de “mera” recomposição do dano. A legislação se preocupa igualmente com a dissuasão e a prevenção de condutas lesivas, tomando como critério o risco da atividade desempenhada.66 Nessa linha, não somente o descumprimento é punido, como também o cumprimento das suas disposições é “premiado” e estimulado (art. 46 e seguintes da Lei), por exemplo, a partir do reconhecimento institucional de boas práticas e de padrões de conduta por parte dos agentes de tratamento de dados. 


			Nesse diapasão, conclui-se que o primeiro conjunto de questionamentos diz respeito à tentativa de construção de pontes entre a responsabilização eleitoral e a responsabilidade civil por violação à LGPD. Noutras palavras, como se dará a incidência da responsabilização civil em decorrência do tratamento indevido de dados por partidos, candidatos e pela própria Justiça Eleitoral? No caso dos candidatos, poderia esse tratamento ser configurado como abuso de poder político ou econômico, nos termos da legislação e da jurisprudência vigentes? 


			4.2. Coordenação institucional entre a Autoridade Nacional de Proteção de Dados e a Justiça Eleitoral


			Em segundo lugar, outro grupo relevante de inquietações está situado em dimensão mais ampla, localizada nas discussões sobre coordenação institucional. É dizer: como ocorrerá a própria coordenação de competências entre a Autoridade Nacional de Proteção de Dados e a Justiça Eleitoral, sobretudo com o Tribunal Superior Eleitoral? Em situações limítrofes, a decisão de quem prevalecerá? 


			A bem da verdade, essa dificuldade não é exclusividade do diálogo entre proteção de dados e processo eleitoral. Possíveis conflitos de atribuições “entre a ANPD e outros órgãos e entidades públicos” com competências correlatas “regidas por lei ordinária”67 podem ocorrer, por exemplo, na seara concorrencial. Isto é, entre a ANPD e o Conselho Administrativo de Defesa Econômica (CADE). De outra sorte, essa situação pode se desenvolver também entre a ANPD e agências reguladoras setoriais, a exemplo da Agência Nacional de Telecomunicações (ANATEL). 


			Esses conflitos se acentuam na medida em que, de um lado, o art. 55-K, caput, da LGPD apresenta a seguinte previsão: “suas competências prevalecerão, no que se refere à proteção de dados pessoais, sobre as competências correlatas de outras entidades ou órgão da administração pública”. De outro, o parágrafo único do mesmo artigo determina que a “ANPD articulará sua atuação com outros órgãos e entidades com competências sancionatórias e normativas afetas ao tema de proteção de dados pessoais”, atuando como “órgão central de interpretação” da LGPD “e do estabelecimento de normas e diretrizes para a sua implementação”. Em igual sentido, o art. 55-J, inciso XXIII, estabelece que a ANPD deverá se articular “com as autoridades reguladoras públicas para exercer suas competências em setores específicos de atividades econômicas e governamentais sujeitas à regulação”. 


			No âmbito eleitoral, todavia, esse esforço de equacionamento das funções institucionais exercidas por ANPD e por Justiça Eleitoral se torna ainda mais complexo. É que, em virtude do veto do Presidente Michel Temer à estrutura original da ANPD nos moldes de autarquia federal em regime especial, a Lei nº 13.853/2019 estruturou a ANPD como “órgão da administração pública federal, integrante da Presidência da República” (art. 55-A, caput, da LGPD), convertendo a Medida Provisória nº 869/2018.68 Nesse sentido, apesar da existência de garantias de imparcialidade para a composição da ANPD, cuida-se de órgão vinculado à estrutura da Presidência da República, ator diretamente interessado no resultado de pleitos eleitorais. Desse modo, ficam as dúvidas: a Justiça Eleitoral será competente para julgar casos em que oponentes políticos questionem eventual beneficiamento da candidatura apoiada pelo Poder Executivo federal pela ANPD? Como proceder nessa  situação?69 


			Em resumo, a resolução dessas inquietações de ordem institucional demandarão “esforços estruturais” por parte dos dois atores envolvidos. Da ANPD, para lidar com temas eleitorais.70 Da Justiça Eleitoral, para “compreender e se movimentar no tema da proteção de dados.”.71


			4.3. Construindo pontes: a racionalidade da proteção de dados e a Resolução TSE nº 23.610/2019 sobre propaganda eleitoral


			Em terceiro lugar, há que se questionar sob quais hipóteses e em que condições dados pessoais podem ser tratados para fins político-eleitorais. Nessa linha, emergem questionamentos mais específicos, como exemplo: Quando será necessário obter consentimento mais rígido ou mais relaxado?” (ii) “há alguma hipótese na qual o legítimo interesse poderia ser considerado para tratamento de dados pessoais?” (iii) “as bases de dados que partidos e candidatos já possuem precisam ser revalidadas através da obtenção do consentimento do titular?” (iv) como se dará o consentimento específico quando se tratar de dados pessoais sensíveis do eleitor, tais como origem racial ou étnica, convicção religiosa, opinião política, filiação a organização política, sindical, religiosa ou filosófica, dados biométricos? (v) o consentimento será igual quando o tratamento de dados triviais resultar em inferências sensíveis de um indivíduo? 72 


			Desse modo, percebe-se que o cenário normativo permanece ainda bastante incerto. No arcabouço de normas eleitorais, não há regulações específicas endereçadas à coleta, ao uso e ao tratamento de dados pessoais. No plano da proteção de dados, também é incerto o modo pelo qual a LGPD pode ser aplicada às práticas de comunicação e de marketing políticos, bem como o grau de competência de sua Autoridade para fiscalizar eventuais desvios na seara político-eleitoral. 


			Além das questões de segurança jurídica para o desempenho de atividades econômicas e do fomento ao desenvolvimento tecnológico nacional, a racionalidade do regime jurídico de proteção de dados pessoais brasileiro está lastreada principalmente no livre desenvolvimento da personalidade e na autodeterminação informativa do titular dos dados (arts. 1º, caput, e 2º, II, da LGPD). Diferentemente, a regulação eleitoral de campanhas políticas, consolidada sobretudo pela Lei de Eleições (Lei nº 9.504/97), está voltada à “garantia de direitos políticos e da igualdade de chances e paridade de armas”, bem como à “proteção da ordem pública”. Dessa forma, mesmo os seus dispositivos que proíbem a venda de cadastro de endereços eletrônicos (art. 57-E, §1º, da Lei nº 9.504/97) ou que vedam o uso, cessão e doação de cadastros eletrônicos por determinados atores privados73 a partidos e a candidatos (art. 57-E, caput, da Lei nº 9.504/97) não tem como racionalidade precípua a “tutela da privacidade e dos dados pessoais dos eleitores, pelo menos não nos termos contemporâneos” expressados pela LGPD.74 


			Nessa linha, a multa no valor de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais) aplicada ao responsável pela divulgação da propaganda e ao beneficiário de comprovado conhecimento prévio dessas condutas (art. 57-E, §2º, da Lei nº 9.504/97) não está embasada em punição pela violação à autonomia informativa e aos direitos de personalidade do eleitor. Na realidade, o seu intuito é outro: o de manter a higidez do processo político, dissuadindo práticas capazes de afetar a competitividade entre candidaturas. Portanto, é por essa razão que são impostas as referidas vedações e multas: “para garantir a paridade de armas entre os candidatos, evitando que alguns tirem benefícios de recursos não disponíveis a outros” 75-76. Nesse diapasão, mesmo na perspectiva macro, o diagnóstico se mantém. É dizer: na regulação eleitoral vigente, a autodeterminação informativa, a qual norteia a racionalidade do regime de proteção de dados instaurado pela LGPD, “é apenas protegida por tabela, e de forma limitada”.77


			Diante desse cenário, chegou em boa hora a Resolução TSE nº 23.610/2019, relativa à disciplina da propaganda eleitoral e das condutas ilícitas em campanha eleitoral. Trata-se de iniciativa pioneira nesse processo de incorporação da ratio da proteção de dados à disciplina jurídica do processo eleitoral brasileiro. 


			Em primeiro lugar, o art. 28, III, da Resolução permite a propaganda eleitoral disponibilizada na internet “por meio de mensagem eletrônica para endereços cadastrados gratuitamente pelo candidato, pelo partido político ou pela coligação”, desde que (i) ocorra a partir do dia 16 de agosto de 2020 e (ii) observe as disposições da LGPD relativas ao consentimento do titular. Esse segundo requisito produz consequências importantes. A primeira delas é a necessidade de que campanhas e partidos galguem uma “manifestação livre, informada e inequívoca” do eleitor, concordando “com o tratamento de seus dados pessoais”, sendo este dirigido “para uma finalidade determinada” (art. 5º, XII, da LGPD). Além disso, nos casos de dados pessoais considerados como sensíveis (art. 5º, II, da LGPD), fica afastada a base legal de tratamento pelo “legítimo interesse do controlador” desses dados, como um partido político ou a própria Justiça Eleitoral (art. 10, caput, da LGPD). 


			Em segundo lugar, além de replicar as vedações mencionadas no art. 57-E da Lei das Eleições, o seu artigo 31, caput, incluiu as pessoas jurídicas de direito privado no rol de atores “impedidos” de utilizarem, de doarem e de cederem “dados pessoais de seus clientes, em favor de candidatos, de partidos políticos ou de coligações”. Como se percebe, o dispositivo infralegal ainda atualizou a redação legal da Lei das Eleições em consonância com a LGPD. Nesse sentido, inseriu o conceito de “dados pessoais” na vedação. Ademais, o seu §1º acresceu também as “pessoas naturais” no rol de atores “impedidos” de venderem cadastros eletrônicos, mantendo a sanção de multa para quem descumpra essa previsão normativa, nos termos do art. 57-E, §2º, da Lei nº 9.504/97. Finalmente, o § 4º do art. 31, da Resolução nº 23.610/2019, fixa uma espécie de regra geral de aplicação ao dispor que “o tratamento de dados pessoais, inclusive a utilização, doação ou cessão destes por pessoa jurídica ou natural”, deverão observar as regras e os princípios presentes na LGPD. 


			Em terceiro lugar, na mesma linha, o art. 41, caput, da Resolução prevê a aplicação subsidiária (“no que couber”) da Lei Geral de Proteção de Dados na disciplina da propaganda eleitoral na internet, conferindo-lhe importância e caminhando em direção à construção da referida ponte capaz de integrar esses dois “campos” jurídico-regulatórios. 


			Por fim, seguindo a lógica adotada pelo próprio Plenário do Supremo Tribunal Federal ao reconhecer a existência de um direito fundamental à proteção de dados no julgamento do referendo da Medida Cautelar nas ADIs 6.387, 6.388, 6.389, 6.390 e 6.393,78 ainda é necessário lembrar que a Lei Geral de Proteção de Dados estabelece uma série de princípios autoaplicáveis que balizam o regime de proteção de dados brasileiro, consagrados no artigo 6º da LGPD. 


			Nesse diapasão, tal marco principiológico deve ser observado por partidos, por candidaturas e por agências de marketing na realização de suas atividades durante o processo eleitoral. O princípio da finalidade (art. 6º, I), por exemplo, deve guiar não só a obtenção de consentimento do titular dos dados, mas também pode incidir como vetor interpretativo de “questões envolvendo o uso de bancos de dados de filiados para envio de propaganda eleitoral”. Já o princípio da transparência (art. 6º, VI) pode acabar trazendo para partidos políticos e para candidatos o “ônus” de (a) instaurarem “programa de governança que seja parte integrante do plano de campanha eleitoral”, (b) instituir sistema de “registro das atividades de tratamento de dados, especialmente para que futuras diligências e prestação de contas da campanha se dê também sobre eventual abuso de poder no uso de dados”.79 


			Conclusões


			Cada um dos atores envolvidos no processo eleitoral tem papéis diversos. Todavia, todos eles são corresponsáveis pelo fortalecimento democrático de uma nação e pela garantia de lisura e de higidez das etapas do processo eleitoral. Atualmente, não é exagero afirmar que a má utilização de dados pessoais para fins político-eleitorais constitui uma das principais preocupações de nações democráticas em relação à garantia de integridade dos seus processos eleitorais. Em países de variados sistemas eleitorais e com graus diversos de desenvolvimento da “cultura de proteção de dados”, debatem-se os efeitos das eleições movidas a dados (data-driven elections).80 


			Com a ascensão dos relatos internacionais sobre usos indevidos (ou ao menos pouco transparentes) de ferramentas de marketing político envolvendo técnicas contemporâneas para coleta, análise e tratamento de dados pessoais, ganhou importância o tema da aplicação das regras e dos princípios dos regimes de proteção de dados nos processos eleitorais. Entretanto, essa discussão não demanda somente esforços teóricos e políticos no sentido de demonstrar a correlação existente entre o tema da proteção de dados e a sustentabilidade do regime democrático. Tornou-se urgente repensar marcos regulatórios e arranjos institucionais a fim de que sejam capazes de entrelaçar (a) a racionalidade que norteia esses regimes jurídicos de proteção de dados pessoais, de um lado, com (b) as normas, a lógica e a atuação de órgãos envolvidos com a regulação do processo eleitoral, de outro.81 


			Em meio a esse cenário ainda bastante árido, no horizonte pairam mais incertezas do que conclusões. Como exposto ao longo do texto, até mesmo pela recente entrada em vigor da LGPD, várias das inquietações sobre como essa legislação se aplicará no direito eleitoral e de que modo será traduzida para a lógica da Justiça Eleitoral ainda não encontram esforço doutrinário robusto e carecem de respostas jurisprudenciais e legislativas. Longe de oferecer soluções definitivas para essas questões, o presente artigo buscou contribuir com a construção dessa ponte entre regulação eleitoral brasileira e Lei Geral de Proteção de Dados, partindo-se de três objetivos centrais. Primeiro, sistematizar parcela das contribuições já existentes na literatura sobre o tema, ainda relativamente incipiente em solo brasileiro. Segundo, mapear problemáticas e lacunas que devem ser endereçadas durante a construção dessa “ponte” entre proteção de dados e regulação eleitoral. Terceiro, identificar iniciativas institucionais que estejam sedimentando as “vigas” e as “estruturas” para sua construção. 


			Quanto ao primeiro objetivo, apesar da existência de dispositivos pontuais endereçados ao uso, à cessão e à doação de cadastros eletrônicos privados em favor de candidatos, de partidos ou de coligações (art. 54-E, caput e §1º, da Lei nº 9.504/1997), observou-se certa movimentação doutrinária pela modernização da legislação eleitoral, sobretudo a Lei nº 9.504/1997, com o objetivo de integrar a racionalidade dos regimes de proteção de dados (v.g. autodeterminação informativa) com a lógica substancial da regulação eleitoral, qual seja: a de garantia da higidez do processo eleitoral e de manutenção da competitividade entre candidaturas.


			Quanto ao segundo objetivo, o texto destacou duas problemáticas. A primeira relativa à harmonização entre os regimes de responsabilidade civil pela violação das normas da LGPD e o de responsabilização eleitoral. A segunda, por sua vez, atinente à necessidade de coordenação das funções e das competências institucionais entre Autoridade Nacional de Proteção de Dados (ANP) e Justiça Eleitoral, com destaque para o papel do Tribunal Superior Eleitoral (TSE) nessa relação. 


			Por fim, no tocante ao terceiro objetivo, o artigo analisou a recente Resolução TSE nº 23.610/19, especialmente no que diz respeito ao seu “Capítulo IV” sobre propaganda eleitoral na internet e os seus artigos 28, III; 31, caput e demais parágrafos; 41, caput. A partir dessa análise, concluiu-se que essa Resolução foi pioneira e positiva, pois pavimentou o caminho para a construção do almejado diálogo entre proteção de dados e regulação eleitoral. 
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