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Dedicatoria

			
			A todas aquellas Criaturas/Creaturas que no tuvieron jamás la oportunidad de completar su existencia, porque algún execrable ciberdepredador segó sus destinos.

			A todos aquellos seres humanos cuyas esperanzas fueron truncadas o destrozadas al desaparecer de esta existencia, por causa del odio profundo, la crueldad extrema, la indiferencia absoluta o por cualquier oscura depravación.

			A todos ellos, porque de algún modo insólito, o por equis circunstancias de la Nada (esa elipsis tan pavorosa como arcana), encontrarán un destino superior a través de la memoria de quienes jamás olvidan o de aquellos que de alguna extraordinaria manera rescatarán, en las mismas cenizas del olvido, la esencia de las vidas suprimidas de quienes ya no existen en este plano terrenal.

			Antoine-Laurent de Lavoisier dijo alguna vez que “nada se crea, nada se pierde; todo se transforma”, y —en adición— también dicen los que demuestran saber que así como cualquier cosa física o entidad humana puede perderse en un agujero negro, asimismo existe la posibilidad de que tal cosa o entidad renazca transformada a partir de un agujero blanco, como reverso transdimensional de un agujero negro. En los misteriosos laberintos del colapso infinito, es en donde se forja la despreciada y desconocida magia de lo imposible, a la manera de un “horizonte de sucesos”.

			Alguien paradójicamente optimista dijo: “Es preferible estar al tanto de la crueldad a pleno que jamás darse cuenta de lo que en realidad sucede”. Tras estas mismas y enigmáticas palabras subyace el quid de la Deep Web.

			Por más “capas de cebolla” que se superpongan para ocultar una verdad horrible e inconfesa, en algún momento, aunque pasen eones tras eones, la paciente y tenaz Kabbalah de la excepción obra con gran discreción y enorme inadvertencia en favor de quitar cada velo de mentiras escrupulosamente sobrepuesto. Eso sí, sin miasmas de Qlifots; únicamente con emanaciones benéficas de Sefirots. La Historia sin Velos es responsable y artífice de tan arduo como digno deber.

			Por algo se dice que nada se olvida, ni se pierde, en la Conciencia Oculta del Cosmos. El escritor inglés Samuel Taylor Coleridge ya intuyó lo expresado al escribir sus Notebooks durante el período 1827-1834.

			Materia oscura, materia ultraluminosa, agujeros negros y agujeros blancos obran maravillas en lo más interior de sus infinitesimales entrañas. El colapso interior en los infinitos intestinos de la Nada y del Todo incumbe a Inefables Secretos y Grandes Leyes que se forjan e interactúan en la propia Psique Cósmica. Acaso, la mismísima Internet Profunda, aunque artificial, sea una secuela inexorable de tales arcanos y sinuosos caminos de la vieja Némesis en su incesante e inmarcesible expiación.

			Tales Leyes van más allá de sabias creencias o de preclaros ateísmos.

			P. A.

			Mendoza, agosto de 2016


Introducción

			
			Sara: [sollozando]¡Eres un animal! 

			Manny: ¡No, peor! ¡Humano…! ¡Humano!

			Fragmento del guion entre dos personajes en pugna correspondiente al filme El tren del infierno (1985),
 dirigido por Andrei Konchalovsky

			 

			El presente libro surgió a partir de una solicitud de Ediciones B para sondear y desentrañar aquella faceta sumergida de Internet de la que, en la actualidad, escasas personas están cabalmente al tanto.

			Internet Profunda (o sus variantes en inglés Deep Web, UnderNet, Hidden Web o Invisible Web, entre otras) es un tema acuciante y aún no adecuadamente conocido, que enfocaremos desde los entresijos del criptotalitarismo —como estrategia política hi-tech— y del ciberpoder —como estrategia trasgresora y encubierta de cibermercados negros de toda condición (pornografía, armas, narcóticos, contratación de sicarios, etcétera), hasta incluir artificios sobre ciberseguridad civil, ciberdefensa de elites y ciberseguridad global www a niveles virtuales, tan recónditos como invisibles.

			La Internet Superficial, o Web Normal, se refiere a la porción que tiene que ver con la acción de registrar ordenadamente información registrada a través de un índice explorado a partir de motores de búsqueda habituales o por programas/robots con fogueada performance, aunque limitada, o por dispositivos legos de rastreo virtual para redes electrónicas (Bing, —antes conocido como Live Search, Windows Live Search— y MSN Search, Google o Yahoo, por ejemplo), mientras que Internet Profunda es aquella faceta de la web que impugna, niega o resiste tal acción de encontrar índices cuyos contenidos son subrepticios e inusuales. Es decir, esta faceta invisible de Internet consiste en aquellos websites y web-pages que no pueden ser indizados o detectados por buscadores estándar.

			La Deep Web no es un lugar físico y concreto sino un enorme océano virtual de contenidos no indizados. Y, por cierto, lo que actualmente se sabe de la Web Profunda en lo que respecta al “estado de conocimiento” de la presente temática, es muy poco en comparación con lo que se conocerá al avanzar el tiempo.

			Puede decirse que este fenómeno virtual es la otra cara pendiente de un ensayo anterior de quien esto escribe titulado Las redes secretas del poder (Buenos Aires, MR/Grupo Editorial Planeta, 2009), pero que opera desde niveles virtuales más sutiles y embozados, actuando como el gran entramado de las “Redes Digitales Multipropósito Inadvertidas, Sibilinas o Amorfas”, comprendidas anónima o clandestinamente a través del esquema OSINT (Open Source Intelligence, “Inteligencia de Fuentes Abiertas” o “Inteligencia de Código Abierto”). Es decir, dentro del entorno de las redes sociales también coexiste un entorno tapado y crípticamente anónimo de la internáutica, donde operan otros actores al margen del mundo libre y público.

			Por cierto, la Deep Web es una de las variantes de la tesis expuesta en Las redes secretas del poder cuando se trató el “efecto Nitinol” y del infoswarming (enjambre informativo ciudadano) como contrafenómeno de estas redes secretas, las cuales tienen una enigmática relación técnica con los experimentos del proyecto Onion Routing, del Laboratorio de Investigaciones Navales (NRL, siglas en inglés) de los Estados Unidos.

			Cuando se hace mención al “efecto Nitinol”, nos refirimos a un concepto que nos hace comprender la resiliencia —un término psicológico que deriva de un concepto que proviene de la ingeniería metalúrgica—, merced a la memoria de forma, “replicación funcional autónoma” más el concepto de “autorrecuperación”. En la Deep Web hay redes ciberterroristas y cibermafiosas, y hasta sistemas de tecnoguerrillas, que de modo análogo están dotados de la capacidad de vencer aquellas adversidades ocasionadas por un orden establecido (o, si se prefiere, aquellas adversidades impuestas por un statu quo antiterrorista), en función de recuperar su estado inicial por poseer “memoria intermolecular” propia, como sucede con el “efecto nitinol”. Así, estas resilientes redes tecnoterroristas se reconstituyen y, además, se replican operacionalmente como si gozaran de una propiedad de reconexión entre partículas o moléculas por autorrecuperación.

			El “Proyecto TOR” (The Onion Router, ref.: “red de anonimato”), distintivo fundacional de Internet Profunda, además de facilitar transacciones de anonimización y de haber promovido mercados negros de toda laya, también propone el uso de la “Literatura Gris” y de nuevas tecnologías de ”enrutamiento de cebolla” con una serie de routers especiales llamados onion routers, combinadas con novísimas variantes de intimidad interactiva, de los secretos corporativos y de la ciberseguridad en múltiples campos del quehacer humano mediante los beneficios de la criptografía cuántica ya disponible a través de aplicaciones emergentes. 

			El “enrutamiento de cebolla” es el recurso para obtener sistemas que salvaguarden la privacidad a las entidades que se contactan virtualmente. La “Literatura Gris” fue, en un principio, aquel conocimiento científico, de examen o de análisis no viable, ni accesible, en las pistas comerciales de tráfico de valores intangibles (desde trabajos de grado y tesis de posgrado hasta trascripciones, partículas o estructuras idiomáticas, reediciones, addendas o inventarios, entre otros), lo cual se tornó especialmente significativo en lo concerniente a los registros abisales que en la World Wide Web quedan invariablemente encubiertos.

			Por razones legales, humanistas y bioéticas (o bionomotéticas) y en íntegro acatamiento a las disposiciones jurídicas y concordantes penales internacionales, el autor del presente ensayo en ningún momento buceó a través de la Deep Web, ni de la DarkWeb, como así tampoco accedió a ver ningún filme de catalogación snuff ni creepypasta. Se atuvo en indagar documentación testimonial periodística, impresa y online, además de fatigar un fárrago de artículos especializados, gacetillas científicas y trabajos profesionales. Tuvo, asimismo, acceso a una variada gama de documentos concernientes a sexología, textos referentes a la subcultura BDSM y a investigaciones sobre hiperalgesia psicopática e hipersexualidad, e inclusive se propuso aplicar los más eficaces know how de inferencias mediante una metodología colateral, referencial y/o indirecta en todo lo concerniente a tales contenidos no indexados del ciberespacio profundo y en alusión diegética o argumental hacia determinadas películas clandestinas. Con estos elementos y recursos, elaboró minuciosas deducciones e hizo concienzudos rastreos heurísticos, para atar cabos y desentrañar los perturbadores rodajes producidos furtivamente por cibercriminales y ciberdepredadores. Los filmes snuff aquí aludidos solo fueron analizados y examinados a partir de documentación legal y veraz, complementada con textos especializados que hacen alusión a tales atrocidades.

			Hay una anécdota que puede servir de ayuda, y que viene al caso para comprender el entorno deepwebiano trazado por la ultratecnología online que ya se ha empezado a experimentar sobre nosotros. Sucedió hace un tiempo en Arona, Tenerife Sur, Islas Canarias, a través de una conversación que compartió quien esto escribe con un colega, en diferentes encuentros o reuniones, unas cuantas impresiones o perspectivas a medida que se proponía dilucidar un enigma sobre una circunstancial y breve amistad con una hermosísima bielorrusa, una joven dama de compañía con la cual tal interlocutor tuvo la oportunidad de charlar y bailar en el cabaret donde ella trabajaba. La joven hablaba fluidamente el idioma español y estaba conferida de una habilidad social que se magnificaba aún más por su asombrosa cultura general, algo que hasta desconcertaba al colega. Al final, pudo convencerla de hacerle una entrevista pagándole por ello. La pregunta más crucial, que surgió espontánea y natural, fue qué tanto había sufrido ella en el pasado como para ganarse la vida en aquel salón de placeres mundanos. “Solo si eres un eslavo sobreviviendo en Bielorrusia, en las covachas subterráneas de algún stalinka [construcciones de departamentos de la época estalinista], cerca de la zona vidchuzhennya Chornobyl’s’koyi [la Zona Muerta que quedó como prolongada secuela de la catástrofe nuclear de Chernóbil en abril de 1986] podrías comprender mi sucia elección de vida —la joven meretriz dijo ‘sucia’ con elocuente ironía—. Hoy son unos lugares marginales, algo distantes de mi terruño natal en Bobroujsk. Si hubieras vivido allí, podrías saber en verdad cuánto significa sufrir cuando caes en el más espantoso horror, tratando de ganar algo de dinero con filmes que denigran tu intimidad. En aquel lugar me sucedió lo peor que te puedes imaginar, y hoy todavía no sé cómo sigo con vida… Mi madre era ucraniana y mi padre nació en Smolensk. Aprendí a huir desde que fui concebida. Íbamos y regresábamos, y volvíamos a irnos. Mis padres vivieron más de dos tercios de su vida huyendo. Nunca más pude saber de ellos después de mi gran tragedia personal. Te aseguro que el ‘humanizado’ imperio de la tecnología digital no es lo que parece con Putin y sus contactos en Bielorrusia. En mitad de una filmación, gracias a otra chica que estaba ahí, pude huir del lugar y estoy segura que salvé mi vida. Era probable que ese video finalizara con mi muerte. Por eso, procura vivir y disfrutar del aquí y ahora cuando se te presente alguna oportunidad que valga la pena. Este infierno donde trabajo es mejor que el ‘maravilloso Paraíso’ con el que me quisieron engatusar…”

			Este ejemplo representa uno de infinitos materiales que alimentan a la Deep Web y es por eso que bucear en Internet Profunda es como dejar nuestra vida expuesta a los azares de todo un submundo de seres tan desconocidos como monstruosos.

			La historia es, quizás extraña o paradójicamente, aquella parte del mito o de la ficción que cuaja como lo más convincente. La historia tiende a la búsqueda de la Verdad; pero la distancia a recorrer hasta encontrarla puede que sea infinita. Por eso, cada versión de una historia vale según la índole de quien sea afín a tal interpretación, a la vez que existe una ilimitada sumatoria de otras historias relativas a una única y misma realidad. E Internet Profunda, precisamente, contiene e involucra muchos infinitos por resolver.

			Al recorrer las páginas, el lector se encontrará con pasajes de descarnadas descripciones que pueden herir su sensibilidad. No es bueno eludir las realidades execrables, pretextando argumentos o prejuicios doctrinales, ideológicos, religiosos, morales o éticos que se caen por su propio peso, prescindiendo de revelar atrocidades por cuestiones de mero escrúpulo, con la pretensión de esconder una realidad incómoda, cuando, en verdad, se hace necesario exponer y desenmascarar las fantasías sexuales, los tabúes, la violencia ilimitada, las corrupciones, los traumas o los prejuicios. Bucear en estos terrenos es imprescindible para encontrar la verdad que nos rodea, alejándonos del oscurantismo pseudomoral que inventa otras “verdades oficiales”. La lectura debe hacerse con la mente abierta para comprender situaciones crudas y asuntos eróticos expuestos de manera explícita y sin tabúes dogmáticos ni atávicos.

			La historia no oficial nos ha demostrado que muchos de los censuradores encubren actos íntimos de pedofilia, incesto, orgías necrofílicas y otras aberraciones que no tienen parangón frente a la libre expresión de relatos explícitos cuyo propósito es denunciar hasta qué grado se mata gente inocente, se degrada al prójimo o se denigran a sí mismos los seres humanos merced a una infraestructura ciberespacial recóndita, no indizada y anonimizante como Internet Profunda.

			Historiar, como verdadero desafío heurístico, es “desnudar” y “descarnar”, cuestiones clave en el presente trabajo. Empero, se trata de “desnudar” aquello que encubre lo que por alguna razón no debe ser visto ni descubierto por existir una precisa instigación obstructiva, al igual que aquellos ropajes que deben ser quitados cada vez que se descubra que ocultan algo sórdido o inadmisible. Al mismo tiempo, se trata de “descarnar” cuando se hace necesario desollar la piel falsa y artificial de los mitos, leyendas y mentiras oficiales que circulan a través de las oscuras profundidades online. Y con la Deep Web sucede esto, ciertamente, porque se trata de un entorno sumergido e intangible.



Capítulo 1  
 El asunto de Internet Profunda


			
			
			
			
			—John Milton: Eddie Barzoon, Eddie Barzoon. ¡Ah! ¡Oh! ¡Lo cuidé cuando tuvo sus dos divorcios, su rehabilitación de cocaína, y embarazó a una recepcionista! ¡Eh! Criatura de Dios, ¿correcto? ¿Una criatura especial de Dios?¡Ah! Se lo he advertido, Kevin. Se lo he advertido a cada paso del camino. Viéndolo rebotar como un juguete… ¡Como un juguete de cuerda! Como 110 kilogramos de codicia egoísta sobre ruedas. El próximo milenio está aquí, a la vuelta, Kevin… Eddie Barzoon, fíjate bien en él, porque es el chico modelo para el próximo milenio. Esta gente, sus orígenes, no son ningún misterio. Agudizas el apetito humano hasta el punto en que puede desintegrar átomos con sus deseos. Construyes “egos” del tamaño de catedrales, conectas el mundo con fibra óptica a todos los impulsos del ego. Lubricas hasta los sueños más estúpidos con fantasías enchapadas en oro hasta que cada uno aspira a ser emperador o a ser su propio dios. ¿Y luego, qué? [...] Mientras corremos de un asunto al siguiente, ¿quién cuida el planeta? El aire se espesa, el agua se agria, la miel adquiere el sabor metálico de la radioactividad y el proceso sigue adelante cada vez más rápido […] No hay chance para pensar, para prepararnos. ¡Comprar futuros, vender futuros, cuando no hay futuro! Tenemos un tren desbocado. Tenemos mil millones de Eddie Barzoon corriendo al futuro, listos para meter el puño en la vagina del ex planeta de Dios y lamerse los dedos antes de tocar sus primitivos teclados cibernéticos para sumar sus jodidas horas cobrables. ¡Y de repente se dan cuenta! Tienes que pagar tu propio pasaje, Eddie. ¡Es un poco tarde para zafarte ahora! […] ¡Tienes la panza muy llena, tu pene adolorido, los ojos inyectados y pides ayuda a gritos! Pero, ¿sabes qué? ¡No hay quien te oiga! Estás completamente solo, Eddie. Eres la criaturita especial de Dios. Quizá sea cierto. Quizá Dios tiró los dados demasiadas veces. Quizá nos decepcionó a todos... […] Sigue tu instinto… 

			Monólogo de John Milton (El Demonio), 
personaje de Pactar con el diablo (1997), 
filme dirigido por Taylor Hackford 

			 

			Por convención se sabe que Internet Superficial cuenta con contenidos indexados, mientras que Internet Profunda únicamente opera con contenidos no indexados o información no indizada, conforme los correspondientes motores de búsqueda.

			Hoy, los distintos niveles de las novísimas Guerras Multipolares en sus diversas versiones (tibias, híbridas, incógnitas o amorfas) y de las rarísimas e insólitas Guerras Apolares (como el caso de los conflictos en espacios virtuales, teniéndose en cuenta que Internet Profunda alude a un contenido intangible online no indizado y no a un lugar físico o concreto), necesitan acudir a la inteligencia de fuentes expuestas o “abiertas”(OSINT) para adquirir supremacía y, a la vez, controlar el esquema de Código Abierto (Open Source) en Internet Total, conformada por Internet Superficial más Internet Profunda (Deep Web) más Internet Oscura (Dark Web). Obviamente, toda exposición tiene sus trampas.

			Mike Bergman, fundador de Bright Planet, célebre por haber acuñado la frase “web profunda”, dijo que: “Buscando en la actual Internet puede compararse a deslizar una red a través de la superficie del océano: mucho puede ser atrapado con la red, pero hay una riqueza de información que está sumergida y, por lo tanto, perdida”. La mayor parte de la información de la web está hundida bastante abismalmente en sitios dinámicamente generados, los motores de búsqueda normales no la encuentran. Los tradicionales motores de búsqueda no pueden encontrar ni recuperar contenidos en Internet Profunda [tales páginas no existen hasta que estas son dinámicamente creadas como resultado de una específica búsqueda]. Internet Profunda incluye varios órdenes de magnitud más grandes que Internet Superficial. Tasaciones fundamentadas en extrapolaciones de un estudio realizado en la Universidad de California, Berkeley en 2001, especulan con que Internet Profunda consiste de alrededor de 7500 terabytes. Estimaciones más precisas están disponibles dado el número de recursos en la Deep Web: él [Mike Bergman] detectó aproximadamente 300.000 sitios de Internet Profunda en la Web Total en 2004, y, de acuerdo con Shestakov, alrededor de 14.000 sitios de Internet Profunda existieron en parte de la web de Rusia en 2006.

			Se trata de una “realidad ampliada explícitamente nociva” en nuestros hogares y que es, para colmo de males, experimentada a la luz del día en un nivel ficticio, o aparentemente más inocuo, de la Web Pública, Normal o Visible. Desafortunadamente, la estética lúdica de la muerte en las redes sociales, como la del nocivo o videohipertésico juego de acecho letal Yandere Simulator (Senpai Stalker — School Girl Killer) ya es una realidad a escala masiva. Inclusive, en el universo superficial de la web, se hace casi imposible distinguir la superficie de lo abismal o, incluso, la ficción de la propia realidad. Quizás aquí resida el quid estratégico más exitoso de OSINT en lo concerniente a potenciar el poder real de la psicología de élites contra el aparente poder de la psicología de masas donde el “Fin del Juego” quizás produzca mayor éxtasis.

			Inclusive, este laberinto abierto entraña todo un abanico de eventualidades. Por brindar solo unos ejemplos de tantos, la dependencia informática demanda dependencia cibernética la que, por cierto, también involucra dependencia tecnológica y esta, a su vez, implica dependencia energética. La dependencia cibernético-tecnológica nos impide, durante tiempos indefinidamente prolongados, tener conciencia de nuestro entorno real y quedamos sumergidos en una existencia virtual y enajenante. Humanidad, información, máquina y energía parecen tener cada vez más interfaces de dependencia utilitarista. El laberinto abierto de Internet Superficial pervive sometido a esta absurda dependencia con la que la humanidad misma viene renunciando progresiva y cada vez más aceleradamente a todas sus conquistas en el orbe social, natural, político, económico, tecnológico, institucional y jurídico-legal. También lo hace en el aspecto ontológico, lo cual vulnera aquel atributo imprescriptible donde la propia esencia del ser humano no puede ser cedida ni negociada.

			Esta cuestión es solo una parte del enigma que azota a la “cibernáutica abierta”, hasta el colmo de quedar transformada en un laberinto de inexpresable acceso, el cual es imperceptible para una gran parte de los cibernautas, legos o no experimentados en tal materia. Pues, en la disciplina conocida como OSINT —referente a la inteligencia acopiada de las propias fuentes públicamente disponibles— también se inmiscuye el criptopoder hi-tech, manipulando la idea de una apertura informativa que no es tal. Aquí, la idea de disponer de una “fuente abierta” o “código abierto” es algo contradictorio al ser tal “Open Source” una realidad muy limitada y prácticamente ficticia en aquellas cuestiones de la realidad internacional de muy alta importancia o de gran magnitud.

			Mayormente, los contenidos indexados de Internet Superficial están plagados de irracionalidades consumibles y de señuelos para captar la atención de las masas de usuarios desprevenidos. En el ámbito de las redes sociales, la honestidad pragmática es demonizada, mientras que las contradicciones más ridículas son santificadas y de una manera saturadora, sobre la base del troleo compartido, lo cual es malentendido como genial manera de hacer “buen humor” dentro del mundo del ciberentretenimiento como la panacea del mundo del espectáculo digital. Aparte, ya hay quienes intuyen que el sistema Metascore, útil para optimizar las bases de datos internacionales de la casi totalidad de las producciones massmediáticas del planeta, es una manera de favorecer el abuso de las mediciones de ratings a partir de la inicua tiranía estadística de la metarrealidad (parafraseando las eruditas opiniones de Pío Baroja y de Jorge Luis Borges), hoy inherentemente compenetrada en el universo de las ciberredes.

			¿Pueden existir garantías de libre acceso al conocimiento superior y plena apertura de información de Internet Superficial si aquí, a cambio, debemos padecer la intrusión contra nuestra privacidad por parte de las disciplinas del multifacético “contexto espía de dominación y control cibernáutica”, emergente de la mismísima comunidad de la Inteligencia Global Corporativa?

			La Internet Superficial no está exenta de vigilancia y controles, como así tampoco queda desvinculada del marco de las disciplinas del contexto correspondiente al acopio de inteligencia y técnicas de análisis, para proveer ciberseguridad en el espectro electromagnético interconectado. Algunas de estas disciplinas de sondeo, control y espionaje son:

			
					BIOINT: Inteligencia Biométrica

					COMINT: Inteligencia de Comunicaciones

					CYBINT/DNINT: Ciberinteligencia Digital o Inteligencia del Ciberespacio

					ELINT: Inteligencia Electrónica

					FININT: Inteligencia Financiera

					FISINT: Inteligencia de Señales de Instrumentos Extranjeros

					
GEOINT: Inteligencia Geoespacial respaldada con alta tecnología ciberestratégica: Unmanned Aerial Vehicles [UAV], GPS y exploradores/analistas satelitales


					HINTELL: Inteligencia Colateral o Inteligencia Indirecta/Alusiva

					
HUMINT: Inteligencia Humana, en el marco de una modalidad especializada de una antropología sistémico-operacional del espionaje global, ampliada al orbe de las estrategias cibernáuticas. O, más precisamente, Virtual HUMINT (Inteligencia Humana Virtual)


					IMINT: Inteligencia de Imágenes

					MASINT: Inteligencia de Mediciones (Reconocimiento) y Signatura

					OSINT: Inteligencia de Código Abierto o de Fuentes Abiertas

					PERTINT: Inteligencia de Perturbaciones o Inteligencia Perturbacional

					RUMINT: Inteligencia de Rumores

					SIGINT: Inteligencia de Señales

					SYMBINTEL o INTSIMB: Inteligencia de símbolos (criptografía de símbolos y de emblemas, definidos y abstractos). Si bien esta disciplina no aparece explícitamente catalogada, es utilizada de manera fáctica y permanentemente en tareas de exégesis esotérico-visual e investigación de motivos gráficos u objetos alegóricos o metafísicos

					TECHINT: Inteligencia Técnica (o Tecnológica, por extensión)

					TELINT: Inteligencia Telemétrica

					WEBINT: Inteligencia de Redes (encubre también la sospecha de la ciberdisciplina psicoprofunda conocida como Inteligencia Perturbacional)

			

			
			LOS TRES NIVELES INADVERTIDOS DE LA INTERNET SUPERFICIAL

			
			Existen tres niveles primigenios que se superponen y que juntos componen la punta del iceberg de la web, y constituyen lo que se denomina de distintas maneras como Internet Superficial, Oficial, Pública, Normal, Estándar o Visible. Estos tres niveles componen, según algunos reportes, solamente el 4 % de toda la web, ya que se estima que la Deep Web abarca el 96 % de todo el ciberespacio.

			Los tres niveles de Internet Superficial son descendentes, y no ascendentes, puesto que están ordenados con valores de menor a mayor desde lo más alto de la cúspide del témpano cibernáutico, hasta lo más hondo de todo el modelo del océano virtual. A los efectos de profundizar el contexto ciberespacial de la Surface Web (“Red Informática de Superficie”) ha creído oportuno separar en tres niveles la punta del iceberg de Internet total:

			Nivel HiperSuperficial (o HiperCero). Se trata del horizonte más inexperto y pueril de navegación sobre las aguas del ciberespacio, ya que es de profundidad nula, siendo la cota más alta encarnada por la Web Insípida o Internet Ocasional. Este nivel engloba a aquellos usuarios que acceden muy raramente a los contenidos más habituales o difundidos de la web pública u oficial, y por tal motivo estos se mantienen distantes en las alturas más elevadas de la porción más saliente de todo Internet. Aquí están comprendidos los que ignoran cualquier cuestión de las redes cibernáuticas y que solo buscan conectarse al correo electrónico o ver algún contenido público de noticias. Aquí el usuario ocasional no muestra interés por los aspectos técnicos de Internet y la navegación se centra exclusivamente en motores de búsqueda acostumbrados y redes sociales al alcance de cualquiera.

			Nivel 0. Este nivel concierne al estrato medio de la porción saliente del iceberg. Es el nivel que corresponde a los entusiastas legos, amateurs de la web o a aquellos que poseen conocimientos muy básicos como operadores pero, aunque desconocen lo referente a análisis de sistemas, utilizan contenidos indexados de manera asidua. Esta categoría de usuarios domina los aspectos públicos más frecuentes de la web: maneja el contexto de Yahoo!, consultan Wikipedia, Amazon.com y participan en las redes sociales.

			Nivel 1. Engloba a aquellos que ocupan la porción más baja de la porción visible de Internet normal. Este incumbe a Internet Superficial propiamente dicho, y es un entorno paradigmático de aquellos amateurs avanzados con alma de challengers, lo cual significa que de ningún modo son profesionales, puesto que solo dominan y manejan navegadores (browsers) de fácil acceso. Los usuarios clásicos de este nivel no solo tienen conocimientos operativos más adelantados que los del Nivel 0 sino que hasta pueden arreglárselas como prácticos analistas de sistemas. Son capaces de bajar videos con software de intercambio del tipo Cuevana, BitTorrent, BitComet, Ares, Emule o de cualquier otro programa para descarga y subida (download/upload) de archivos P2P, para bajar contenidos como películas viejas o clásicas, temas musicales o fotografías de colección, para participar en foros, tener sus propios blogs, efectuar periódicas transferencias financieras valiéndose del modo electrónico de la empresa PayPal, navegar a través de determinados websites pornográficos y tener, incluso, la excepcional audacia de visitar e-links sueltos cuyo interés es más particular y especial que el de Nivel 0, Ejemplos osados del Nivel 1 son: pornografía clásica viralizada, 4chan, Reddit, LiveLeak y similares.

			Además, en Internet Superficial existe un artificio, a modo de armamento, denominado PGP por sus siglas en inglés Pretty Good Privacy, que en castellano significa “Privacidad Bastante Buena”. Se trata de un programa que se ha mostrado aceptable e idóneo para proteger la confidencialidad de nuestros mensajes o datos mediante un sistema criptográfico híbrido de cifrado público (incluyendo el “hash” o notación para codificar datos) que, además, en la siguiente secuencia, genera la firma digital del referido condensado, disponiendo de las cifras personales, exclusivas o reservadas del remitente. Todo esto provee una eficaz protección, seguridad y discreción tanto al remitente como al destinatario.

			Paralelamente, según consta en el documento OSINT ATP 2-22.9, publicado por el Departamento del US Army —correspondiente al Cuartel General en Washington, DC, emitido en julio de 2012, Apéndice C, parágrafo C-3— plantea que Internet Profunda se refiere al contenido que no es parte de la tradicional WWW. Tal contenido está estimado en más del doble —recuérdese que otras fuentes refieren un tamaño excesivamente superior al aquí valuado— con respecto al contenido almacenado y accesible en la tradicional WWW.

			Se hace necesario enfatizar que la Web Profunda es el complejo de aquellas partes de Internet que no pueden ser indexadas por los tradicionales motores de búsqueda. “Si logras acceder, luego no te lamentes”, dice un adagio de los que saben acerca de la Telaraña Abisal conocida como Hidden Web Wide World (red informática global oculta o “triple w” clandestina a través de links de arrastre electrónico). Este sector sumergido del universo informático gravita en nuestras vidas, pese a que las posibilidades cotidianas de la mayoría de los internautas están vedadas para acceder a los sitios más lóbregos. En 2006, la Web Profunda contenía algunos espacios en una aproximación de 900.000 millones de páginas de información; en cambio, Google, el más extendido motor de búsqueda, tenía indexado únicamente 25.000 millones de páginas.

			Entre los años 2010 y 2012 se hizo un cálculo hipotético acerca de la capacidad de información almacenada en la Deep Web y este arrojó un volumen de 5625 terabytes a 7500 terabytes. Es decir: alrededor de unas 550 x 1012 unidades de documentos virtuales en 2012. Los “archivos parásitos” suelen ser muy engañosos, debido a que sus “huéspedes” terminan por cumplir una función “inútil” e “insoportable”, a los fines de extenuar al cibernauta y engatusarlo para que no le sea fácil ni posible archivar material de primera calidad. Son archivos aparentemente capaces de instalarse con 0 k (he aquí lo de “engañosos”) que, cuando perjudican las labores de un ciberusuario novato, resultan muy difíciles de ser quitados o borrados. Otras fuentes de diferentes procedencias estiman, en líneas generales, que Internet Profunda es entre 400 y 550 veces mayor que Internet Superficial. Es imposible saber absolutamente lo que nos brinda Internet, y además todo aquello que resulta inexplorado o recóndito en este complejo descentralizado de redes denominado Deep Web.

			Las opciones son las de contar con searchers (“buscadores”) capaces de rastrear, sondear y detectar el valor cualitativo y no cuantitativo del nivel donde se navega. Para ello, existen algunos tipos de searchers como About.com, Ask.com y LookSmart, paralelamente con otros muy eficaces como http://onion.link/,https://tor2web.org/oNotEvil Search (consultar el siguiente e-link:http://thehackernews.com/2015/02/memex-deep-web-search-engine.html) que admiten averiguar el contenido de partes más inaccesibles de la Web. Además, el software del buceador más clásico de Internet Profunda puede encontrarse online en el siguiente enlace electrónico: [Aclaración: lo expresado no constituye apología para acceder al ciberespacio profundo]: https://www.torproject.org/projects/torbrowser.html.en

			 

			NIVELES DE INTERNET  TOTAL 

			Marta Parrilla Monrocle, en su texto “La Internet que no aparece en los buscadores”, respectivo al trabajo de grado en ingeniería informática (Universidad Carlos III de Madrid), Curso Académico: 2011/2012, escribe:

			El total de Internet puede agruparse en ocho niveles: 

			
					
Nivel 1 – Surface: La superficie es el nivel que todos los usuarios conocen y visitan frecuentemente. En este nivel encontramos páginas típicas como YouTube, Twitter, Bing, etc. [Debe recordarse que este nivel —según la propuesta confrontada en el capítulo 2 del presente ensayo—, el nivel Superficial de Internet Oficial o Pública se divide analíticamente a su vez en tres niveles conceptuales: el “HiperCero”, el “Cero” y el “Uno” o “Superficial” propiamente dicho, siendo una suma total 10 niveles los del iceberg íntegro de la web].


					
Nivel 2 – Bergie: Este nivel incluye, entre otras páginas, los foros chan. En este nivel nada es ilegal, pero ya se recomienda tomar precauciones. 

					
Nivel 3 – Deep: En este nivel ya conviene usar medidas de protección. Se encuentra mucho material ilegal, aunque también páginas de gran calidad y alto contenido informativo de varios temas. 

					
Nivel 4 – Charter: En este nivel es necesario utilizar programas que permitan el anonimato (como Tor) ya que el material que incluye es en gran parte ilegal, como información robada a empresas, atrocidades cometidas por el ser humano, etc. 

					
Nivel 5 – Zion: [involucrado con este nivel {Zion} existiría una página secreta denominada La Liberté, que no está conformada por dominios bautizados con la onomástica de “.cebollas” {.onions} sino por dominios .clos, .loky, .gafy, .ellen, etc.]: A este nivel es muy difícil acceder debido a la necesidad de hardware especial. Se mezcla la realidad con las leyendas, ya que poca gente conoce su contenido. Se dice que en este nivel se encuentran los archivos robados a los gobiernos, conspiraciones, experimentos secretos, etc. Zion está, a su vez, dividido en otros 3 nuevos niveles (a los que denominaremos niveles 6, 7 y 8). 

					
Nivel 6: Acceder a este nivel supone estar expuesto a muchos más problemas de los que se estaba en los niveles anteriores, incluso para los usuarios más expertos. Para poder acceder a él, es necesaria la computación cuántica. 

					
Nivel 7: Este nivel ofrece una gran cantidad de poder, ya que en él se encuentran todo tipo de códigos para evitar que la gente avance. Por esta razón, se define como una zona de Guerra, donde se encuentran usuarios que intentan acceder a este nivel y usuarios que intentan expulsar a otros del mismo. Hay información tan ilegal que incluso muchos gobiernos no tienen acceso a ella. 

					
Nivel 8 – Primario [el cual parece dividirse insólitamente hacia el infinito, como una especie paradójica de Infierno con fondos o abismos tan infranqueables para el cipherhacker estándar como interminables]: Es el que controla Internet, no está controlado por ningún gobierno u organización y es imposible de acceder de forma directa. Este sistema es una anomalía descubierta en el año 2000 y se diferencia del nivel 7 mediante el código: “level 17 quantum t.r.001 levelfunctionlock”, prácticamente irrompible por nuestras computadoras. Nadie conoce este nivel y se piensa que quien consiga acceder a él podrá controlar el Internet a su antojo”. 

			

			
			CONCEPTOS Y MODELOS DIRECTRICES DE BUCEO  EN LA DEEP  WEB 

			
			Anonimato y/o anonimización: Alude a la factibilidad de poder ocultar la propia identidad libremente y dentro de un entorno jurídico-legal de confianza recíproca. Pero determinados acaecimientos y transgresiones han ocasionado una limitación del anonimato cuando este excede el imperio de la ley al confundir privacidad legítima con intimidad malhechora, para entablar relaciones o negocios clandestinos.

			Criptocracia profunda: Para poder preservar la privacidad contra intrusiones y espionaje estatal se requiere blindar cada IP transacción y detalles de websites con un eficaz sistema de cifrado que garantice la privacidad del cibernegociante. En la actualidad está surgiendo una nueva generación de criptógrafos que operan según pertenencia e intereses. Están los criptógrafos oficiales que trabajan para el gobierno o para agencias de inteligencia y espionaje, y están los criptógrafos insurgentes, hackers o crackers, cipherpunks o rompecódigos, que se ocupan de hostigar, desvelar o contrarrestar el sistema de espionaje, los secretos y las actividades de desinformación diseñados, desarrollados y ejecutados por el nuevo statu quo cibernáutico de las corporaciones de elite gubernamentales.

			Información profunda privilegiada no detectable: Existen cibermagnates y ciberusuarios superVIP que gozan de la prerrogativa encubierta de hacerse con información que transgrede las reglas del juego político, económico-financiero y hasta militar, al anticiparse o al escamotear prematuramente cualquier forma de tráfico ilegal, como puede ser la compra y venta de secretos de Estado o de información privilegiada bursátil o de mercado.

			No fiscalización (“refugio” como evasión fiscal): Artificio o ardid de “trans-sustracción” y/o deslocalización en Internet Profunda que, incluso, permitiría y facilitaría efectuar transacciones con firmas de ultramar en las Islas Vírgenes Británicas, Bahamas, Panamá [Papers], Andorra, Islas Caimán, Delaware, Nevada, Suiza, Seychelles, entre otros destinos (“paraísos fiscales”) donde operan las denominadas sociedades offshore.

			Alienación: La alienación propia de la Deep Web es como un fenómeno encubierto de contraidentidad, despersonalización y no individualidad por hétero o álteroconcientización, que es ocasionado por la astronómica cantidad de datos innecesarios, conocimientos triviales e información superflua de las telecomunicaciones profundas al enfocar la atención en las manifestaciones que nos ofrecen los dispositivos ciberelectrónicos y cibernucleicos que dominan, controlan y rodean toda nuestra existencia cotidiana.

			La psicología especializada de redes sociales sumergidas y de casos de cyberdeepers grupales (cibernautas expertos de la Red Profunda que bucean en los niveles webs más abismales) hoy tendrá que afrontar, y cada vez más, aquellos desafíos complejos y contingencias múltiples a la hora de abordar cada peligro, desconcierto, amenaza y vulnerabilidad que las generaciones del futuro padecerán como parte de las patologías provocadas por la ciberdependencia.

			En la Deep Web también proliferan las ocultas cofradías netocráticas, las cuales detentan una supremacía tan enérgica como brutal en el ciberespacio profundo, aunque esta supremacía se suscita en una gradación orgánica pero nunca individualmente. Por un lado, se trata de una forma de nodos de elite sumidos en una adhocracia (ausencia de burocracia y de jerarquías) y, por el otro, se trata de nodos grupales que operan descentralizados. El caos alienante es tan intenso, que no hay decisiones personales centralizadas sino acciones y comportamientos gregarios o impersonales que, si bien son autónomos, solo deciden sobre sí mismos y jamás en un trato altruista con los demás integrantes. Únicamente interaccionan con su curso de acción, influjo (o reputación) y con su procedencia, conforme las pautas que enlazan no linealmente a la red profunda, al momento de formular acciones conjuntas. Incluso, existen asesinos que merodean valiéndose de la red TOR. Jeff the Killer, por caso, es un relato típico de creepypasta capaz de alienar a cualquier incauto cibernauta. La temática y el tenor de las producciones creepypasta suelen ser catalogadas con el acrónimo de origen inglés NSFW que significa “No es seguro/apropiado para el trabajo”, o su variante más comprensible “No propicio para oficio de entretenimiento” (Not Safe/Suitable For Work). Estas cuatro iniciales en inglés se usan en diversos sitios web a los efectos de prevenir a los eventuales cibervisitantes sobre qué contenidos no son aptos para ser observados debido a que, por lo común, se trata de material de extrema violencia, degradante, con escenas de sexualidad explícita o contra natura o que contiene escenas plagadas de crueldad extrema.

			Pseudorrealidad virtual y ciberrealidad paralela: Los fenómenos y criptómenos referentes a experiencias incógnitas dentro de la Deep Web suelen estar dominados por distractores + simuladores para que los cibernautas sean incapaces de advertir lo que hay detrás de la realidad virtual de Internet Profunda. La clave aquí es jugar con nuestra sensibilidad, desviar y distorsionar nuestra lógica para que nos enfoquemos en cualquier cosa menos en aquello que de verdad deberíamos atender y percatarnos. Para ello es necesario que nos intoxiquen con recursos imperceptibles, a la manera de temores exóticos o de N-enemigos y así colmarnos de síndromes conspiranoicos. Al parecer, esto se ha venido desarrollando desde tiempos remotos con el Ars Moriendi medieval y el Arte Perturbador. Los efectos especiales de horror, los distractores desinformativos y los simuladores tecnovirtuales relacionados con la Deep Web son herramientas muy eficaces en el sentido de construir ciberpoder, y aún más para diseñar y producir suculentos mercados negros de las artes y del espectáculo. El asunto es crear una paranoia a gran escala (gigaparanoia o teraparanoia) como una forma de control planetario psicodinámico, donde el pánico y lo ilusorio contribuyan a provocar patologías de orden conspiranoico. La tecnoparanoia es el objetivo primordial.

			
			PERFILES SEXODEPREDATORIOS E IMPLEMENTOS CIBERCRIMINALES  SNUFF VINCULADOS A LA  WEB  PROFUNDA 

			
			
			Se hará mención aquí de ejemplos, perfiles y fases para plasmar un video snuff en Internet Profunda, a efectos analíticos, descriptivos y de seguridad preventiva para familiares en riesgo cibernáutico; pero estos no constituyen forma alguna de sugerencia o apología del caso.

			1. La adicción ciberlúdica e incluso la pasión patológica transadictiva por alcanzar un modo de arte necrófilo y lucrativo son los móviles más frecuentes de los crímenes a través de la Red Profunda. En general, a los victimarios que producen filmes snuff les urge conseguir una clientela exigente, variada y masiva, por lo cual se inician con varias categorías de motivos —que en el mundo policial se denominan “móviles”—, oportunidades, habilidades, recursos y señuelos necesarios para que existan ocasiones de captar, cautivar persuasivamente y eliminar a las víctimas que han sido contactadas a través de las redes sociales.

			Estos ciberpsicópatas se inician con alguna forma de hedonismo cultural o acuden a las patologías parafílicas: necropedofilia, enclitofilia (atracción femenina hacia el réprobo, en especial si este es famoso o VIP), hibristofilia (experimentar el goce sexual con asesinos o con sujetos perversos), escopofilia (voyerismo) o apodysofilia (exhibicionismo) y también se valen de alguna forma de dominación depredadora, tanto psíquica como física, como los casos de cyber-bullying (hostigamiento o intimidación a través de las redes virtuales), cyber-harassment (acoso por seducción a través de Facebook o de otro entorno de red social), el cyber-stalking (acecho mediante tecnología dígito-virtual) y el cyberkidnapping/cyberhijacking (rapto o abducción con entorno cibernáutico, ya sea complejo o mediante secuestros express, valiéndose de dispositivos electrónicos en red: desvíos de pasajes aéreos, de desapariciones por abducción turística acudiendo a manipulaciones operativas contra el tráfico aéreo oficial, organizaciones de secuestros entramados —en complicidad con cibercriminales infiltrados en las redes sociales—, recurriendo a cibercafés, PC domésticas, tablets, notebooks, smartphones, etcétera).

Por cierto, una anomalía psicopatogénica que sobrepase en mucho a cualquier patrón neurotípico suele conducir a una psicopatía compleja donde determinados estímulos, como aquel que es producto de la pornoestesia (rango de sensibilidad ante la prostitución o interacción empática a prostituirse en un antro) asociada con la hiperalgesia (gran sensibilidad al dolor), llegaría a un grado tal de riesgo capaz de ocasionar estragos donde los secuestros con fines de tráfico lucrativo pornográfico y las desapariciones con indicios necroparafílicos pueden estar asociadas y hasta confundir a los criminólogos y a los criminalistas. Detrás de una adicción morbosa penalmente reincidente suelen existir negocios corporativos muy lucrativos. Para los magnates del cibercrimen organizado no hay nada mejor que un intermediario carente de frenos inhibitorios, capaz de proveerles espectáculos y materiales sadomasoquistas que incluyan un perturbador desenlace mortal. 

Por muy absurdo que parezca, ciertas tipologías de psicopatías traslucen altas dosis de inteligencia para incrementar la crueldad como subcultura. El enfoque del dolor extremo y de la impotencia intensiva, aplicados contra la víctima, debe estar conferida por una estética de la repulsión. El ciberdepredador empieza por buscar información exhaustiva acerca de la víctima y, acto continuo, concibe su macabra táctica del engaño meticuloso y gradual (porque necesita fascinar a su presa con tiempo y paciencia) sumado el factor sorpresa. 

Los cibercriminales de alta performance suelen contar con un arsenal tecnológico avanzado: laboratorio de pruebas y equipamiento para operaciones ejecutivas, más un “kit de violaciones”, un “kit de secuestros virtuales” o un “kit de secuestros cybersnuff”, conteniendo el clásico Manual Hit Man para Asesinos Organizados (Hitman Pro o el Manual del Perfecto Asesino de Rex Feral), señuelos de atracción (golosinas, CD de música o un DVD, un muñequito de moda infantil o puberal, entradas de cine, disfraces y sistemas de camuflajes para engaños múltiples, dinero en efectivo como carnada, entre muchos otros), cordeles de amarre con inventario de nudos marineros y sogas rituales —o sirgas místicas del tipo subcultura BDSM en los casos de víctimas adolescentes y jóvenes—, esposas de acero, precintos plásticos de seguridad, cinta adhesiva de embalaje para improvisar mordazas e inmovilizadores ergonómicos, preservativos, jeringas, agujas intramusculares o endovenosas para inocular succinilcolina, curare o tetrodotoxina (en paralelo con el suministro de solución salina y adrenalina para evitar desmayos, otorgando así plena conciencia del dolor extremo), dispositivos enervantes o soporíferos para ingestas o inyecciones forzadas de valium, intimación + sumisión a partir de inhalaciones abusivas con hidrato de cloral, cloroformo o éter etílico (para anestesiar, inmovilizar a la víctima y facilitar así todo el proceso criminal), además del uso de narcolépticos y barbitúricos multiusos, lupa, puntero láser, brújula, algodón y gasas, mechero/encendedor, linterna y cerillos, binoculares, minivideocámara digital portátil, instrumental quirúrgico, llaves matrices y ganzúas, faltriqueras multipropósito, tasser, naser (láser olfativo de alta performance para seguimientos de víctimas), kit pack de torturas avanzadas Ultra-BESM/N, una daga táctica o un cuchillo de monte, de caza o de campaña con su respectiva vaina o, incluso, una pistola semiautomática generalmente en calibre 9 mm parabellum, .45 ACP o .380 ACP, ácido sulfúrico o nítrico, entre otros artilugios según el perfil del ciberasesino.

2. Necrofilia y canibalismo necrofágico, necrolagnia, tanatofilia, algolagnia snuff, hipoxifilia, necroparafilia, necropaidofilia en relación con la pornoestesia y la hiperalgesia indican el tipo de perfil del cibercriminal sexópata que por lo general filma su contenido en un solo plano secuencia para asegurar y garantizar el realismo de su cruda, brutal y tenebrosa obra. El proceso de peligrosidad creciente del depredador internáutico se inicia con sondeos de grooming (ganarse la amistad), e-mobbing (acoso ciberlaboral) o sexting (envíos con contenido sexual).

3. Coartadas, talentos equis y capacidades histriónicas para encubrir el hecho consumado son los condimentos más oportunos de un sexópata de alta peligrosidad, son los modos de lograr la máxima impunidad y los más eficaces salvoconductos para plasmar un tipo de necropatía psicopática compatible con la pornoestética criminal. La necropatía es la atracción obsesiva o morbosa hacia la extinción de la vida, tumefacciones somáticas o torturas letales (como el martirio o el sacrificio seguido de muerte). Los filmes snuff se han constituido desde los años setenta en el recurso más idóneo para dar rienda suelta a una abominable necropatía creepy con fines comerciales dentro del Séptimo Arte y actualmente dentro del mundo del espectáculo de la Deep Web. Esta impunidad para poder moverse clandestinamente desde el anonimato es hoy objeto de investigación y de una enorme preocupación, no solo para el universo sociocultural y jurídico penal sino también para el ámbito específico de la ciencia forense. Interpol, el FBI, Europol, Unicef, entre otras importantes entidades de protección de alcance internacional, tienen un desafío descomunal frente a las amenazas del sexopoder como fenómeno extremadamente preocupante dentro del complejo esquema de la emergente inseguridad cotidiana extrafamiliar, que afecta la vida de millones de seres humanos. Es de imaginarse que, si la categoría snuff continúa incrementándose, se llegará al colmo de que se filmen asesinatos con alta definición o con calidad 3D, en caso de que evolucione la experimentación de la pornoestesia criminal.

Con frecuencia, los depredadores de Internet Profunda suelen tener archivado un diario virtual donde registran datos clave de sus criminales obsesiones. La propia inercia de sus obsesas intenciones suele aparecer entrelíneas en diarios íntimos que guardan con celo extremo. El cibercriminal snuff concibe la ficción de sus deseos como un proyectista, valiéndose de un diseño donde necesita intensificar y ampliar su realidad obsesivamente bosquejada, reproduciendo la idea substancial —o, si no, tradicional— del Infierno: repetición a modo de ciclo eterno, aunque evolutivo y amplificado a la enésima potencia en lo concerniente al dolor físico, al desasosiego psíquico y al tenebroso instinto del automatismo propio de la proclividad homicida (inercia, mecánica y dinámica del impulso asesino). Una secuencia adictiva de imágenes irresistibles hasta extremos inconcebibles, el ímpetu de la adrenalina y la carencia total de frenos inhibitorios estimulan poderosamente las tendencias homicidas. Esta trilogía de la incontinencia psicopática es uno de los fundamentos del patrón biodetonante criminal snuff. 

4. Colección de piezas anatómicas o de objetos fetiches pertenecientes a la víctima. El arte de ocasionar lesiones corporales a modo de dibujos o bocetos algolágnicos (erotismo del dolor) es una forma de ritual necropático donde la víctima termina siendo la obra de arte como objeto del deseo obsesivo extremo por parte del asesino. Tal obra de arte pasa a conformar la colección del victimario según la etiología y el objeto de deseo pornofúnebre de esta clase tétrica de “artista”. La funebria pornográfica es una secuencia del proceso necrofílico, dado que la compleja y enrevesada preparación del cadáver —con todos los tabúes que comporta el acto criminal en su totalidad— para exponerlo ritualmente y luego conservarlo, atesorarlo o sepultarlo forman parte del ceremonial estético-plástico (tafonomía postpatibularia). Además, la manera de eludir toda evidencia de cargo suele aparecer sutilmente sugerida en DarkNet.

En cierto modo, la condenada ciencia del asesinato —la ktenología— sondea exhaustivamente, ensaya, comprueba y profundiza acerca de los componentes artísticos del crimen hasta conferirle a todo método y objetivo criminal un carácter epistemológico y científico. El depredador científico del snuff está dentro de la categoría ktenológica de esta clase de videos antihipocráticos y antihumanos, donde lo único que vale es el progreso profesional y tecnológico a escala experimental. 

Objetivo snuffista o con variante creepypastista: distribución y comercialización del video en Internet Profunda.

Todo gira en torno del pathos cibercriminal, ya que la apatía de esta clase de homicidas no tiene límites. Por lo general, toda esta anomalía se origina a causa de una infancia sumida en una biosfera familiar palmariamente desestructurada, lo que antagoniza con la sana empatía y cohesión de una comunidad debidamente constituida. Las recámaras o habitáculos de tormento snuff o, de manera muy distinta, los platós de experiencias creepypasta que suelen aparecer en las imágenes de todo el submundo de la Deep Web, funcionan como una especie de imperio del dolor, donde amo y esclavo/a experimentan una situación brutal y sombría, se trate del hiperrealismo snuff o, distintivamente, del neosurrealismo creepypasta. Posesión del objeto deseado, control total, liberación de adrenalina, frenesí ante la impotencia de la presa, denigración como detonante de la excitación por experimentar poder o clímax por reducir a la víctima a una situación límite extrema, son cuestiones referidas a la pasión por autoconvencerse del propio poder de intimidación, además del deleite por suprimir a sus víctimas como criaturas insufladas naturalmente con vitalidad, considerándolas meros objetos de deseo y placer, para obliterarlas en el instante que su capricho así lo decida. 

			
			
			
			
			
			
			
			
			
			
			Los aposentos de desolación snuff o las salas de tormento creepypasta funcionan conforme la idea tradicional de lo peor del Infierno. No hay salvación, no hay esperanza, no hay lenidad y no hay vuelta atrás. Esto es, lisa y llanamente, experimentar lo más execrable… Todo señuelo es válido para los ciberasesinos adinerados que cuentan con toda una estructura de mercadeo snuff o creepypasta en lo más oculto de las redes sociales profundas. El ciberasesino de inagotable caudal financiero se vale de su computadora, se suele blindar privadamente merced al anonimato profundo, y no solo se siente amo y señor de sus potenciales víctimas, sino que también siente una extraña sensación de intimidad idílicamente propia del submundo de sexo-necro-anarcomercado, autoproclamándose como un ser superior, de una casta excepcional, de la ciberelite que lo circunda. Esta clase exorbitantemente adinerada de sexópatas ultranarcisistas, y tácitamente sociopáticos, vive de una manera lujosa y casi solitaria en una realidad muy remota de la realidad habitual. Pero hay que puntualizar que para esta clase de ciberasesinos, cobardemente anonimizados, su asqueroso submundo es en verdad un universo paradójicamente “atractivo”. Un universo de profusa atrocidad estética como expresión de lo más apetecible del deseo obsesivo, y/o adictivo, por alcanzar el clímax ktenoorgásmico, es decir, el asesinato metódico fundado en justificaciones pseudoéticas y en pretextos pseudocientíficos o pseudoepistemológicos en lo que atañe al éxtasis orgásmico que hace centro en la dualidad conocida como tiranía/sometimiento de la víctima violada hasta la muerte y, a veces, ofrendada post mortem cuando la necroparafilia es el objetivo primordial.

			Por esto y por muchas cosas más, tal faceta, muy típica de las sociedades sexópatas de ciberelite, es algo que supera por mucho lo más calificado y estándar de la subcultura BDSM (no confundirla ni con snuff ni con creepypasta), pasando del criterio limitado de crueldad erótica de “dominatrix” al criterio letal de “executrix” (BESM/N), confundidos en ciertas ocasiones con la hipersexualidad anarcocapitalista. Hay, además, distinciones muy técnicas entre la necroparafilia y la tanatoparafilia que divergen entre aspectos del arte criminógeno ultraviolento y de funebria sexoatávica o psicopatofilia sociocultural, ya fuere explícita o reprimida, donde se dan cita otras anomalías del campo de la psiquiatría forense audiovisual y deepwebiana: astenolagnia, autasesinofilia, biastofilia, mimeticofilia, nepiofilia, somnofilia, teleofilia, necrozoofilia, etcétera. 

			A través de la historia, sin omitir los grandes errores y grandes aciertos en cada respectiva época, pueden mencionarse antecesores y pioneros de la investigación psicopatológica como Zófiro (fisonomista localizado en Atenas, durante la Edad Antigua, cuya cronología exacta es desconocida), Giovanni Batista Della Porta (1535-1616), Paul Zacchias (1584-1659), Johann Kaspar Lavater (1741-1801), Franz Joseph Gall (1758-1828), James-Cowles Prichard (1786-1848), Adolphe Quételet (1796-1874), André-Michel Guerry (1802-1866), Henri Legrand du Saulle (1830-1886), Henry Maudsley (1835-1918), Cesare Lombroso (1835-1909) los que incursionaron desde la fase precriminológica a la fase protocriminológica cuando aún la criminología y la psiquiatría forense no se revelaban con el estatus oficial de ciencias sistemáticamente especializadas, tal como con el advenimiento de los postulados de Richard von Krafft-Ebing (1840-1902) y de Alexandre Lacassagne (1843-1924), entre otros ejemplos subsiguientes.

			El criterio psiquiátrico forense que hace referencia al “trastorno sádico de la personalidad” (TSP) puede ser sucintamente comprendido a través de las siguientes líneas:

			La dinámica del TSP [Trastorno Sádico de Personalidad] asociado a psicopatía suele iniciarse mediante el encanto superficial hacia la víctima en una primera fase, a la que progresivamente irá introduciendo en formas leves y aparentemente lúdicas o estimulantes de sadomasoquismo, hasta que consiga “normalizar” o “acostumbrar” dichas prácticas en la mente y usos de la víctima, aumentando progresivamente el umbral de exigencias en las prácticas. Junto con el aislamiento del entorno, irá desatando lazos con gente próxima que puedan socorrerla o darle soporte emocional en este proceso de despersonalización persuasiva, hasta una fase final cruel y de dominio absoluto sobre ella, incluso lesionándola hasta la muerte. La fantasía homicida se asocia a patrones perversos de conducta, y posee un fuerte componente visual asociado a ideas de dominación, venganza, control y vejaciones sexuales, y un esquema cognitivo atribucional externo, de aislamiento y hostilidad extrema, y contacto interpersonal antisocial. Las conductas están fuertemente androgenizadas según los estándares sociales al uso, en su grado extremo obviamente”. 

			Ángel Cuquerella, Fuentes. Asesinos en serie. Clasificación y aspectos médico-forenses. Barcelona (IMLC), Centro de Estudios Jurídicos. Ministerio de Justicia. Gobierno de España, 2004.

			Lo expuesto suele acontecer con suma frecuencia en referencia a la intensidad dramática del “fuerte e instintivo componente visual” puesto por los ciberasesinos del tipo snuff o creepypasta. El caso de la dupla criminal Henry Lee Lucas (1936-2001) y Ottis Elwood Toole (1947-1996) proveyó ideas y recursos novedosos de contenidos snuff que luego fueron rescatados, digitalizados y acogidos por la Deep Web. Estos sujetos se dedicaban a cometer asesinatos seriales de la manera más ominosa. Ambos sujetos estaban conferidos de una personalidad sibilina, ya que en apariencia se mostraban muy afables y empáticos con la gente, aun cuando carecían de pulcritud y hacían gala de una excéntrica apariencia, al grado de provocar inicialmente una fascinación surrealista en quienes se topaban con estos tipos. Henry y Ottis habían padecido una infancia tan cerril como disfuncional. Henry solía satisfacerse recurriendo a la zoofilia, en plena pubertad, valiéndose de los animales domésticos que encontraba en lugares aislados y casi inhóspitos que frecuentaba. Estuvo confinado en algunos lugares de reclusión psiquiátrica, y también en centros penales, debido a delitos menores. Siendo un joven veinteañero, de regreso a su casa, luego de quedar en libertad, degolló a su madre tras una reyerta completamente descontrolada. Como la vida natural y corriente le aburría, se entretenía cometiendo abusos y atrocidades de toda clase. Su aguzado sadismo y sus aberraciones sexuales prácticamente no tenían límites. Luego de unos aparentes intentos de rehabilitación tras ser, insólitamente, dejado en libertad, quiso rehacer su vida y tener una familia. Cuando encontró una mujer con dos hijas que le dieron el afecto que él pretendía, no tuvo mejor idea que abusar de las dos niñas, menores de edad, mientras la madre se encontraba trabajando fuera del hogar. Tales descarríos no eran tan satisfactorios como a él le apetecía, por lo cual se fue de aquel hogar y se consagró a vagabundear a través de un itinerario en automóvil, recorriendo el sudeste y centro sur de los Estados Unidos hasta que, en una de sus paradas en el estado de Florida, Henry conoció a Ottis Toole con el que trabó inmediata amistad y pasó a ser su pareja sexual. Henry era de constitución corporal mediocre, ni fuerte ni débil, pero estaba conferido de un coeficiente intelectual nada despreciable; en cambio, Ottis tenía la suficiente fortaleza física para agredir a quien quisiera, pero mentalmente era casi un inepto, lo cual servía como extraña compensación entre ambos sujetos. Henry, por lo que se sostiene, era presa de un trastorno sádico de personalidad inscrito en el marco de una manifiesta psicopatía con tendencias auto y hétero destructivas, además de presentar anomalías parafílicas por demás feroces: le excitaba matar por asfixia, acuchillaba, era proclive a la necrofilia (pues siempre al sexo lo había vinculado con el acto de asesinar) y le cautivaba matar animales después de violarlos o copular con mujeres de enormes ojos (una extraña forma de oculofilia) y que ellas tuviesen pechos turgentes y de buen tamaño (fetichismo de orígenes prehistóricos como atracción desmesurada por los pechos femeninos prominentes orientada a la mastofilia). Cuando la insatisfacción del acto sexual le sorprendía, acababa matando a la mujer que había escogido para obtener placer extremo. Por su parte, Ottis había sido abusado por su hermana durante su pubertad y desarrolló una intensa proclividad al travestismo porque le fascinaba jugar con la suplantación de la sexualidad. También tenía obsesión por las armas de fuego y despreciaba esgrimir armas blancas porque creía que con un cortaplumas o con un cuchillo experimentaba la sensación de que eran objetos fríos y deserotizantes. Sentía que, con estos utensilios, quedaba en inferioridad de condiciones frente a un rival fornido o a una potencial víctima difícil. Por otro lado, se sumaba su adicción por la felación. Asimismo, era afecto a la piromanía, lo cual lo excitaba sexualmente hasta el colmo de que durante uno de tantos incendios —que provocó junto con la ayuda cómplice de su amigo— ambos repararon en un anciano que se estaba quemando vivo, ante lo cual Ottis se excitó de tal modo que comenzó a masturbarse frente a ese dantesco espectáculo. También era adicto a la antropofagia y con Henry llegó a consumar una cantidad indefinida de descuartizamientos y mutilaciones arrojando los segmentos cadavéricos y trozos anatómicos en diversos sitios, algo que complicaba las tareas policiales y forenses porque, además, los asesinos solían modificar su modus operandi como, por ejemplo, nunca matar dos veces en una misma localidad. Tal para cual, eran la pareja dispareja perfectamente complementada para cumplir sus atrocidades. A diferencia de Henry, a Ottis no le desagradaba trabajar y tener determinadas obligaciones mientras pudiese perpetrar sus macabros actos por la noche. Un error consumado por Lee Lucas, en agosto de 1982, selló el destino de este, al acuchillar a la sobrina adolescente de Ottis, Frieda Lorraine Powell, apodada “Becky”, que se había enamorado del propio Henry, tal vez por padecer de un leve retraso mental o por algún indicio de hibristofilia (propensión morbosa que experimentan aquellas mujeres que se sienten cautivadas por los homicidas violentos. No confundir con enclitofilia que es la fascinación femenina por los criminales célebres, populares o VIP), habida cuenta de que ella sabía que Henry era un asesino. En el culmen de la necrofilia, acto continuo, él se procuró “el mejor sexo” con el cadáver de la muchachita.
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