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Introducción

			
			Dicen que en la vida hay que plantar un árbol, tener un hijo y escribir un libro. En mi caso, lo escribo para dejar un legado, para que otros aprendan gran parte de lo que aprendí, utilizo y sé. Eso es lo que pretendo. Si bien la idea es que todos conozcan los beneficios y las consecuencias del uso de las herramientas tecnológicas que utilizan a diario —no solo Internet—, con que aprendan al menos algo de las cosas que leerán aquí, el libro y yo habremos cumplido la misión.

			Confieso que hasta el momento de empezar a escribirlo no he leído otro libro que aborde estos temas, en primer lugar creo que no hay realmente algo ya escrito sobre esto, de un modo coloquial y didáctico. Por otro lado, decidí no buscar libros similares en el exterior para esquivar la casi inevitable contaminación que se produce cuando leemos algo sobre los que queremos escribir.

			No es fácil explicar tantos conceptos en un libro sin que se vuelva aburrido, inespecífico o un tanto divagante. Más difícil todavía es evitar el uso excesivo de tecnicismos sin caer simultáneamente en lo que suele suceder en algunas notas sobre tecnología, donde quien las escribe para evitar usar las palabras “difíciles” (que en realidad muchas veces son ni más ni menos que las que corresponden) termina por desinformar en lugar de informar. Otras (muchas) veces creo que la historia completa de la seguridad informática no se cuenta porque va en contra de los intereses de muchos.

			Otro de los motivos que me llevó a escribir el libro, además del de haber sido padre primerizo recientemente, es que la gran mayoría de la problemáticas con las que me topé en los dieciocho años ininterrumpidos que ejerzo en el área de seguridad informática, tanto en empresas privadas como en el ámbito público, podrían haberse evitado tan solo con conocer lo que se utiliza.

			Hace muchos años leí una nota que le hicieron al actor Alfredo Casero donde contaba que le regalaría un auto a su hijo pero no sin antes asegurarse de que además de aprender a manejar, aprendiera de mecánica, ¿cómo su hijo iba a utilizar algo cuyo funcionamiento desconocía?

			Esa situación es la que veo a diario con la tecnología y los padres e hijos. Ese triángulo tan real y perfecto donde tanto unos como otros aseguran saber cómo utilizar sus computadoras o cualquier otro dispositivo pero muy pocos saben el porqué de su funcionamiento. Y gracias a ese desconocimiento es que nacen las amenazas y surgen los problemas… Porque esto avanza y a pasos agigantados. El no conocer hace que un problema pequeño crezca a la velocidad de un tren bala irremediablemente. Y a veces lamentarse es la única solución que queda al final, cuando ya es tarde.

			Estoy convencido de que todo lo que puede evitarse debe evitarse. Para evitar un problema es necesario aprender y conocer. Saber. Utilizar las herramientas informáticas no significa ni conocerlas en profundidad ni saber en tu totalidad cómo funcionan.

			Como adelanté, trataré de no ser demasiado técnico, ni sumamente específico con ciertos temas para que se puedan entender fácil, de manera simple. De modo que este no es un libro dirigido directamente a especialistas en la materia (aunque de ningún modo están exentos de leerlo) porque la información que darán estas páginas podría parecerles naif o incompleta.

			Tampoco me detendré a explicar cómo realizar muchas de las cosas que expongo, porque incluso en algunos casos hasta podría estar induciendo a cometer un delito, solo me limitaré a contar algunos casos para mostrar hasta dónde se puede llegar y los riesgos que esto implica, tanto para quienes los padecen como para quienes los cometen.

			
			
			¿Por qué la tecnología?

			
			Comencé a acercarme a la tecnología en la década del ochenta, no era algo común por ese entonces para alguien de mi edad, tenía menos de diez años. Mi padre me compró mi primera computadora a los seis, una Commodore 128 traída de Estados Unidos. Entre tantos sobrenombres y apodos que recibí en mi infancia uno muy común fue el de nerd, hoy las cosas cambiaron y quien no tiene al menos un elemento tecnológico es casi un analfabeto. Un giro total de 180 grados. Y este cambio sucedió en menos de treinta años.

			Somos testigos privilegiados de un momento épico en lo que refiere a los avances tecnológicos, que es el traspaso de la vida analógica a la digital. Es decir, asistimos al nacimiento del mundo analógico, convivimos con él y asistimos a la vez, en tan corto tiempo, al paso al mundo digital. Creo que el acceso masivo a la tecnología es la revolución más grande de los últimos cien años, y somos protagonistas. Repito, protagonistas del cambio. Es decir, no lo son nuestros hijos porque ellos ya nacieron en la era digital. Es natural para ellos. Para nosotros no. Somos la primera generación que vive la masificación de la tecnología y, no conforme con esto, transita el cambio de lo analógico a lo digital.

			A diario escucho a padres de todo tipo, primerizos y no tanto, contar con orgullo que sus hijos saben utilizar “mejor que ellos mismos” los distintos dispositivos tecnológicos. Pero si los niños, quienes están a su cuidado y responsabilidad, saben más que los padres, ¿sabrán ellos verdaderamente a qué están expuestos sus hijos? ¿Serán conscientes de que es igual de peligroso estar conectados a Internet que estar dando vueltas por la calle? ¿Por qué cuando éramos pequeños nuestros padres nos ponían un límite a la cantidad de horas que podíamos pasar mirando televisión —y eso que realmente no había tanto para ver en aquella época— y hoy los niños pueden pasar días y noches sin dormir frente a la computadora, tableta, consola de juegos o teléfonos? Y conversemos sobre los padres… que son quienes les dan a sus hijos las mismas herramientas tecnológicas que ellos mismos utilizan a diario para viajar, para hablar, para realizar operaciones bancarias, comunicarse, trabajar, hasta para tener relaciones sexuales a distancia, entre otras tantas posibilidades que nos brinda Internet.

			Lo que hará este libro será brindarle a quienes lo lean la mayor cantidad de herramientas posibles para que conozcan lo que están utilizando y a partir de allí decidan si seguir manejándose del mismo modo o si adoptar ciertas medidas de seguridad, que además están al alcance de todos. Sin tener miedo, solo respetando a la tecnología sobre la base del conocimiento.

			Seguramente quedarán dudas, los avances tecnológicos van tan rápido que el libro, al igual que las explicaciones tecnológicas que brinda, quedará obsoleto, pero nadie les quitará a los lectores lo aprendido y sin dudas les servirá como base para entender lo que está por venir.

			Somos incapaces de imaginar lo que sucederá en diez años, menos en treinta, ni hablar en cien. Cuando yo era niño miraba en la televisión lo que transmitían en ese horario, en blanco y negro y con el sonido de un parlante de una sola vía incrustado en el aparato. Con una señal de video analógica con interferencias. Hoy, treinta años después, mi hijo ve lo que él quiere, cuando quiere, en colores, con calidad de alta definición, 100% digital, sin interferencias, con sonido envolvente en diferentes parlantes. Ni hablar de que, mientras exista algún tipo de conexión a Internet, si sale de casa puede seguir mirando en otra pantalla, como un celular o tableta, lo que antes estaba mirando en la TV.


Breve historia de Internet

			
			En la década de 1960, durante la Guerra Fría, Estados Unidos crea una red militar con el objetivo de que ante un posible ataque de Rusia se pudiera acceder a la información desde cualquier lugar externo. Con la conexión de cuatro computadoras en diferentes universidades de América del Norte, esta red fue bautizada ARPANET en el año 1969, ese fue el primer nombre con el que se la conoció en el continente. En 1971, cuando se interconectan entre sí veintitrés computadoras, el sistema de conexión ya había quedado pequeño. A raíz de esta problemática y del constante crecimiento, se inventa el protocolo TCP/IP. Llamamos protocolo de comunicación al lenguaje en el que interactúan las computadoras conectadas entre sí a través de una red. Al día de hoy, aunque con modificaciones en sus versiones, seguimos utilizando el mismo protocolo, lo que entre otras cosas nos permite que existan cada vez más computadoras y dispositivos conectados. En el año 1982, cuando pasó a llamarse Internet, se conectaban a la red casi quinientas computadoras.

			Muchos confunden al servicio de navegación en Internet (o la World Wide Web —de aquí las famosas WWW—) con Internet. Realmente la WWW y/o el navegador en sí es simplemente un servicio más de Internet que llegó mucho más tarde, en el año 1991. Existen otros servicios de Internet, como el correo electrónico o el FTP (transferencia de archivos de datos), que son mucho más antiguos que la WWW. Y actualmente se cuentan de a cientos, entre los más conocidos la telefonía IP y el streaming, que es la transmisión de audio y/o video por la red en tiempo real.

			En el año 1988, Internet llega a Argentina a través del servicio de email, mediante un convenio de la Secretaría de Ciencia de aquel entonces y EnTel, la empresa de telefonía estatal. En 1995, comienza a distribuirse a nivel masivo y residencial a través de conexiones telefónicas de dial-up (así se las conocía), que, mediante un módem, permitían que las computadoras se conectaran durante algunos minutos y/o horas solo cuando se requería utilizar la red.

			Hasta aquel entonces, algunos privilegiados podían tener acceso a lo que es el correo electrónico por consola conectándose a diferentes BBS. Los BBS eran sistemas privados a los que se accedía por medio de una computadora con un módem y la línea telefónica, la mayoría era independiente entre sí, como si fuesen mini redes.

			Con la llegada del nuevo milenio, cerca del año 2000, comienzan a ofrecerse conexiones residenciales de acceso a Internet de 24hs, liberando la línea telefónica y permitiendo de ese modo que las personas pasaran mayor tiempo en Internet. A esto hay que sumarle que la cantidad de contenidos y servicios sobre la red fue creciendo exponencialmente y esto generó la necesidad de estar cada vez más horas frente a una computadora.

			En el año 2000, un consorcio de empresas hizo posible el crecimiento de la llamada Banda Ancha en el país al instalar un cable submarino que llega por el mar a la localidad de Las Toninas, en la provincia de Buenos Aires. A través de este cable viaja una cantidad muy alta de información por cada segundo.

			Lo que también crecía a la par de la cantidad de personas conectadas era la oferta de contenidos sobre la web y la posibilidad de ir teniendo los primeros canales de autogestión en línea, es decir la posibilidad de realizar los trámites diarios. Si bien esto último fue tomado en principio apenas como una prueba para algunas organizaciones, al día de hoy avanzó tanto que existen trámites cuya única vía es Internet.

			A medida que pasaba el tiempo, las personas comenzaron no solo a encontrar información en la red, sino a interconectarse entre sí. Así nace el trabajo a distancia, el comercio electrónico y los delitos sobre la red, ya que también Internet comienza a ser un facilitador para algunos delincuentes a la hora de cometer delitos.

			Con el crecimiento exponencial de la cantidad de servicios, Internet dejó de ser un lugar de búsqueda de información e intercambio de correo electrónico con quienes estaban lejos para pasar a ser una fuente inagotable de música y videos, además de las redes sociales, que cambiaron para siempre el modo de interacción entre las personas.

			En esta ventana de quince años también comienzan a surgir leyes que pretenden legislar sobre asuntos referidos a la red, y, como no podía ser de otro modo, a imponerse impuestos fiscales sobre diferentes temas relacionados con la red, ya sea la venta de dominios, el comercio electrónico o el streaming, por citar ejemplos.

			Para el año 2015 Argentina introduce nuevas y mayores velocidades de conexión a Internet, tanto de manera residencial como móvil. La venta de celulares ha crecido muchísimo, y desde allí la red es accesible no solamente para quienes les resulta más fácil conectarse desde un dispositivo móvil, sino también para quienes económicamente no pueden acceder a una computadora pero sí a un celular, que suele ser más barato.



Capítulo 1 
 ¿Cómo funciona Internet?


			
			
			¿Está bueno saber cómo funciona? ¿Debo saberlo? Claro que es necesario que quien utilice Internet sepa cómo funciona. Principalmente, me resulta inexplicable que millones de personas en el mundo (cada vez más) accedan a esta herramienta y no sepan utilizarla realmente, o, peor aún, desconozcan la causa de muchas de las cosas que suceden en la web. Y lo mismo sucede con la computadora.

			Es necesario que entendamos el manejo de esta herramienta, y que tengamos nociones básicas de ciertos aspectos que entran en juego al hacerla funcionar, por seguridad, para poder tomar los recaudos necesarios, para saber a qué nos exponemos y qué riesgos corremos al acceder a la red.

			Intentaré ser práctico y dejaré para otra ocasión explicaciones detalladas y precisiones excesivas. Internet es la suma de varios elementos. Por un lado tenemos el hardware, que es lo físicamente tangible, como las computadoras en sí y sus periféricos: teclados, mouse, parlantes, micrófonos, webcam, modem, más los elementos que forman parte de la red tangible y física, como los enlaces por satélite, cables, fibra óptica, cables submarinos, etc. Por otro lado está el software, al que conforman los sistemas operativos y sus diferentes programas, como navegadores, clientes de correo electrónico, transferencia de archivos, programas de chat, clientes de bases de datos, más lo nuevo: Skype, Netflix, Spotify, etc.

			Todo esto converge en un mismo punto formado por dos pilares fundamentales: los servidores (computadoras robustas con programas que alojan constantemente todo lo que nosotros consultamos y escribimos en la red) y el llamado Protocolo TCP/IP (quizá lo reconozcan por sus últimas dos letras: IP, sigla de Internet Protocol). El protocolo es el lenguaje de comunicación universal de Internet por medio del cual se comunican todas las partes que componen la red.

			Este protocolo permite que en milésimas de segundos los datos que viajan a través de la red se compacten en paquetes de información, se mezclen con otros paquetes en tránsito y lleguen a destino para descompactarse donde corresponda. Todo esto ocurre independientemente de su origen y destino, dado que generalmente esos datos también son parte de los paquetes de información.

			Cada dispositivo conectado a la red posee indefectiblemente una dirección IP identificatoria única e irrepetible. Estas direcciones IP se dividen generalmente en dos clases dependiendo de adónde estén conectadas: públicas (WAN-Wide Area Network) y privadas (LAN-Local Area Network). Generalmente, si el dispositivo es el único en la red y está conectado por cable directamente a un módem, sin pasar por un router o un wi-fi, su dirección IP es pública y pertenece a la red WAN. En cambio, si está conectado a un router por cable o wi-fi y hay varios dispositivos en la misma red (como en una empresa u hogar), la dirección IP es privada y pertenece a la red LAN.

			Las direcciones IP privadas y públicas son finitas. Cada vez hay menos direcciones libres disponibles IPv4. Principalmente porque cada vez hay más personas utilizando la red a través de diferentes dispositivos.

			Entre otras funciones, una de las tareas principales de un router es “dividir” la conexión a Internet. Cuando uno contrata un servicio de Internet lo que se le asigna generalmente es una dirección IP pública y la empresa que otorga el servicio de conexión a Internet se llama ISP (Internet Service Provider).

			Cada acción que realice cada dispositivo dentro de la red privada será hecha y registrada con una IP privada dentro de la red. Pero a su vez, para la red de redes, Internet, cada acción será registrada bajo la IP pública de la conexión WAN. Por ejemplo: existe una sola conexión de Internet en una casa. Y en la casa viven papá, mamá y los niños, cada uno con su dispositivo (una computadora, un celular o un televisor) conectados. Cada uno de ellos poseerá acceso a Internet a través de una dirección IP privada LAN diferente otorgada por el router, pero cada acción que realicen por separado para la Internet quedará registrada a través de la IP pública WAN. Gracias a esta “bifurcación” que existe en las redes se pueden conectar tantas personas a Internet, y también es por eso que Internet se llama la red de redes, porque son todas redes independientes y privadas que en un punto llamado “puerta de enlace” acceden a la red Internet creando una gran red.

			Estas direcciones IP, como por ejemplo 200.58.234.21, son otorgadas por cada ISP Proveedor de Internet a quienes utilizan la red. El otorgamiento de las direcciones puede ser estático o dinámico. Es estático cuando un proveedor otorga una dirección que siempre utilizará la misma empresa o persona y por diversos motivos técnicos necesita que nunca sea cambiada, como por ejemplo el caso de servidores, sistemas privados, cámaras de seguridad, etc. En cambio el dinámico es el que por lo general se tiene en las conexiones residenciales. La IP que hoy tiene un usuario es la que mañana va a tener otro, y es este cambio, que se da de manera constante, el que facilita el acceso masivo a la red: al no alcanzar las direcciones IPv4 públicas por la cantidad de personas que las utilizan, apenas se libera y deja de ser utilizada una IP automáticamente los sistemas se la otorgan a quien la necesita. Esto sucede desde hace años y es invisible a nuestros ojos.

			Si bien el esquema de estático y dinámico seguirá por unos cuantos años más, la problemática de que no alcanzan las IP se hizo evidente, y gracias a ello se creó la versión 6 del protocolo IP, llamada IPv6, que supera en diferentes aspectos técnicos a la versión 4. Ahora hay dos octetos más en la conformación de una dirección IP y se utiliza el formato hexadecimal, es decir no solamente números del 0 al 9 (como había en la versión 4), sino también letras de la A a la F. Un ejemplo de una dirección IPv6 sería: 2001:db8:85a3:8d3:1319:8a2e:370:7348. Están basadas en 128 bits.

			Para cualquiera que se cuestione sobre la existencia de la versión 5, efectivamente, la versión IPv5 existió en la década del 70, pero jamás llegó a utilizarse. Entonces, es para que no existan confusiones sobre aquella vieja versión, que se prefirió saltear el número 5 y pasar directamente al IPv6.

			Un dato importante: una dirección IP privada jamás será idéntica ni se superpondrá con una IP pública, dado que están nomencladas de manera que no se superpongan y puedan convivir sin interferirse entre sí. Es decir entre una red LAN y una red WAN. Esto aplica tanto a la versión IPv4 como a la IPv6.

			Gracias a esto, pueden conectarse millones y millones de dispositivos a la vez y utilizarse al mismo tiempo. Si bien con IPv6 también la cantidad de direcciones es finita, es decir, no siempre habrá direcciones disponibles, quienes leamos este libro no estaremos vivos para cuando esto suceda. Y estoy seguro de que la causa no tendrá que ver con las personas sino con los elementos, o, mejor dicho, “las cosas”, como veremos en el último capítulo de este libro.

			Para que tengan una idea, con la versión de IPv4 pueden coexistir en la red 4, 294, 967, 296 direcciones IP. En cambio, en la versión IPv6, 340, 282, 366, 920, 938, 463, 463, 374, 607, 431, 768, 211, ,456 direcciones. Por esta razón se dice que no hay punto de comparación, la IPv6 es exponencialmente mayor a la antecesora IPv4.

			La transición de IPv4 a IPv6 comenzó hace unos años, y si bien para los administradores de sistemas no es invisible ni barata, para la mayoría de los usuarios es y será transparente. La gran mayoría de los dispositivos que se comercializan en el mercado tecnológico desde hace un par de años ya incluyen la posibilidad de utilizar la tecnología IPv6. Esto atañe entre otros a televisores inteligentes y smartphones.

			Todas estas redes se comunican entre sí a través de diferentes empresas globales que les dan servicios a empresas regionales y a su vez estas a empresas más pequeñas. Así se conforma Internet y su interconexión. Técnicamente, las redes entre sí se comunican mediante diversos equipos llamados modems, routers, switches vía cables, fibras ópticas, satélites, enlaces de radiofrecuencia, etc. Algunos hacen uso de servicios ya existentes, como ocurrió en sus comienzos con la línea telefónica, y luego con el acceso por cable de televisión y/o satélite. Países como Alemania en una época intentaron distribuir Internet aprovechando los cables existentes, y se ha intentado hacerlo incluso hasta por los cables de la energía eléctrica. Entre los países y continentes se conectan muchas veces a través de cables submarinos de gran capacidad, capaces de transmitir por segundo el tráfico de un país entero.

			En Argentina existe una empresa llamada Level 3, uno de los proveedores de conectividad a nivel mundial por excelencia, que facilita que tengamos banda ancha a través de un cable submarino que llega por el mar a nuestro país e ingresa en la playa de Las Toninas, como les comentaba anteriormente, en la Provincia de Buenos Aires y de ahí se distribuye al resto del país. Gran parte de nuestro tráfico internacional viaja a través de ese cable que está monitoreado las 24hs para su buen funcionamiento. Paradójicamente, Las Toninas es una de las localidades en nuestro país con la velocidad más baja de Internet.

			La mayoría de las computadoras, tabletas, celulares y dispositivos conectados a Internet tienen la tipología de “clientes”. Esto se llama así porque las redes en sus comienzos tenían una gran computadora central, llamada “servidor”, que prestaba servicios a los clientes. Así se conforma la estructura cliente/servidor. De manera parecida funciona Internet. Hay miles de servidores para millones de clientes. Y esta estructura es algo que debemos tener presente siempre. No podrían existir los clientes sin los servidores. Por ejemplo: no podríamos enviar mails si no existiesen los servidores de correo. No podríamos navegar si no existiesen los servidores de web. No podríamos hacer trámites online si no existiesen los servidores de bases de datos. Más o menos es lo mismo que decir que no podríamos ver canales de TV si no existiesen los canales que transmiten, aunque con una diferencia: los servidores no solo envían información, también la reciben, procesan, guardan, distribuyen y devuelven.

			Los servidores en su totalidad están identificados con direcciones IP públicas y estáticas. La razón de esto es que cuando por ejemplo nosotros accedemos a un sitio de Internet, imaginemos en este caso un diario y llamémoslo www.midiario.com, lo que hace el dispositivo “cliente” es averiguar a qué IP corresponde el servidor y conectar la IP cliente con la IP del servidor.

			 

			Hoy los sitios webs se encuentran dentro de dominios de Internet. Son nombres que puede registrar cualquier persona o empresa que desee estar en Internet, pagando por ellos y siempre y cuando estén disponibles. Su registro funciona de manera global. Siempre será el mismo destino la dirección que uno ingrese tanto en un país como en otro. Por ejemplo: www.midominio.com.

			Es importante destacar que el registro de un dominio en Internet no significa en absoluto el registro de una marca. Es decir que si yo quiero abrir un negocio y registro el dominio, si es que el mismo está disponible, esto no implica que otro no pueda utilizar mi nombre con otra extensión o hasta incluso mi logotipo, si es que no lo registré como marca.

			Por ejemplo: registré el dominio empanadascarlitos.com. Que yo haya registrado ese dominio no excluye a otra persona de registrar y utilizar empanadascarlitos.net. .Net es otro tipo de dominio, como .org, .tv, .info, etc. También existen los dominios de primer nivel con la extensión del nombre del país, como .ar para Argentina, .br para Brasil, .uy para Uruguay, y así con una lista larga de países. Esto es a modo de identificación visual, pero técnicamente se puede tener un sitio web de Alemania registrado con un .com.ar y un sitio web argentino registrado con un dominio .de (así son los dominios de Alemania). Se pueden hacer estas mezclas sin que cambie nada. Muchos creen que esto también infiere en el posicionamiento de los resultados de los buscadores y la verdad es que no.

			Si yo quisiese que empanadascarlitos fuera utilizado sobre la red exclusivamente por mí, lo que debería hacer es registrar todos los dominios posibles llamados empanadascarlitos, siempre y cuando estén disponibles, esto implicaría sin duda una gran inversión de dinero. La disponibilidad de un dominio se puede chequear siempre online en tiempo real y de manera actualizada en los diferentes sitios de registros de dominios. Según su extensión, cada dominio tiene un costo que se paga generalmente por año e indefectiblemente con tarjeta de crédito. Entonces, debería registrar empanadascarlitos.com, empanadascarlitos.com.ar, empanadascarlitos.com.br, y así sucesivamente con cada país y con cada tipo de dominio. Estaría gastando una fortuna por año en proteger los dominios a nivel mundial. Esto es viable únicamente en empresas de primerísimo nivel mundial que no solo necesitan protegerse, sino que tienen el presupuesto para hacerlo.

			En los comienzos de Internet existieron personas que se han hecho millonarias por registrar los nombres de las empresas antes que las mismas empresas. Personas que han tenido quizá un gasto de treinta dólares para registrar un dominio que luego terminaron cediendo a quien posee la marca por millones. Esto es totalmente posible porque en muchos países tener la marca de una empresa no significa que a uno le corresponda el dominio en Internet.

			Para que quede claro repetimos: registrar un dominio en Internet no significa estar registrando una marca, ni registrar una marca implica en muchos casos tener la potestad de registro de ese nombre sobre un dominio de Internet. Los dominios pueden cederse, transferirse o venderse en cualquier momento. De hecho hay incluso sitios que tienen registrados nombres de dominios atractivos y que están en venta todo el tiempo.

			En el caso de que queramos saber quién es el titular de un dominio, existen los llamados servicios de WHOIS. Esto significa que en la mayoría de los casos (no todos) podemos averiguar a quién pertenece en el “mundo real” un dominio de Internet y sus respectivos datos de contacto. Y digo que solo “en la mayoría de los casos” puede saberse a priori a quién pertenece un dominio de Internet porque se puede pagar un poco más y hacer lo que se conoce como una registración privada de dominio. Los datos en este caso son privados, excepto para la Justicia si eventualmente ocurriera un delito.

			Los dominios pueden llegar a ser expropiados ante diferentes causas legales. En nuestro país, según la normativa vigente, un dominio .com.ar puede entre otros casos ser expropiado si es un nombre propio. Por ejemplo, si alguien que no soy yo registrase mi nombre y apellido, yo podría iniciar una disputa y tener prioridad de tenencia por más que quien sea el actual titular lo esté utilizando y el mismo se encuentre en funcionamiento. Y si el organismo que administra los dominios en nuestro país, llamado NIC Argentina, considerara pertinente mi reclamo, en cuestión de días informaría al titular que el mismo se le retirará y será entregado a mi persona como base del reglamento normativo que uno también acepta al registrar un dominio por más que esté libre.

			Un caso curioso al respecto es el de las Islas Tuvalú, un país insular antes llamado Islas Ellice, que pertenece a la Polinesia. Después del Vaticano, es la nación independiente con menor número de habitantes. Tiene la menor altitud sobre el mar y es probable que con el paso de los años la termine tapando. Sucedió que a la hora de obtener los derechos de las extensiones de los dominios de Internet, como por ejemplo cuando a Argentina le tocó .ar, a estas islas les tocó la extensión .tv. Gracias a esto su economía creció notablemente: en el año 2000 vendieron los derechos de explotación de registro de dominios .tv a cambio de unos cuantos millones de dólares a una empresa privada que permitía revenderlos a canales de televisión, que principalmente se veían beneficiados con la extensión .tv, pero a su vez los segundos beneficiados fueron los sitios pornográficos —hasta que se crearon los dominios de extensión XXX-. El problema surgió cuando los habitantes de la nación se enteraron de esta situación, dado que se trata de una población en su mayoría cristiana que considera al origen del dinero de estas transacciones como impuro.

			Volviendo al tema de las direcciones IP, ¿cómo sabe la IP del cliente al ingresar una dirección de un dominio de Internet a qué IP de servidor corresponde? Es decir, ¿cómo sabe la computadora cada vez que ingreso una dirección en el navegador a qué dirección IP debo dirigirme para obtener lo que se necesita? Aquí aparece un nuevo protagonista en el mundo de Internet, el llamado DNS o Domain Name Server o Servidor de Nombre de Dominios.

			Cada vez que se les pregunta por un dominio, el servidor DNS le responde al cliente en qué dirección IP se encuentra el servidor con la página solicitada. De este modo, los DNS ayudaron a que la internet contemporánea fuera más fácil de utilizar. Efectivamente, antes de los DNS solo se podía ingresar a un sitio escribiendo la dirección IP en los navegadores. No existían los dominios y había que memorizar cada dirección para ingresar a donde se necesitaba. Hoy en día, ingresando una dirección IP en un navegador podemos acceder al sitio solo si sabemos a qué sitio corresponde cada dirección. No obstante, sin entrar en detalles, es importante destacar que un servidor con una sola dirección IP permite alojar muchos sitios en un mismo lugar.

			Los ISP, o bien Proveedores de Servicios de Internet, son quienes nos brindan el acceso, tienen la responsabilidad en todo el mundo de registrar qué persona física y en qué lugar físico (sin importar si la IP es estática o dinámica) se está utilizando la red y a dónde se está accediendo. Hay muchos servidores que también registran de qué IP se le solicitan cosas. Estas son medidas de seguridad cuyo fin es identificar, ante un supuesto delito informático, quién estaba detrás de la acción realizada.

			Si bien es posible cometer un delito de manera “camuflada” en Internet, la mayoría de los mismos queda registrada a través de un registro de acciones desde las IP públicas de origen.

			En el caso de que se detecte un delito, luego de que se haya hecho la denuncia correspondiente, la causa misma se traslada a un juez o fiscal que a través de un oficio le solicita a los ISP de manera inmediata que brinden los datos de titular y dirección física de quien posee esa IP de cliente en el momento del delito, para un rápido accionar y sin importar el país en la mayoría de los casos.

			Principalmente por esta razón entre otras tantas, es que siempre es recomendable proteger las redes Wi-Fi. Al contrario de lo que mucha gente piensa, la protección no es para que “no le roben” Internet o para que no se le haga “más lento”; sino porque de no hacerlo si alguien accede a mi red y comete un delito con mi conexión, solo me enteraré cuando la policía venga a tocar a mi puerta, dado que soy yo el titular de la conexión en ese momento. Luego tendré que demostrar que no fui quien cometió el delito. Esto es algo que está escrito en unos cuantos contratos de conexión de servicio que firmamos conformes cuando nos instalan Internet. Es decir, en general, nos contentamos con que haya quedado bien instalado y esté en funcionamiento, solo así firmamos… sin detenernos a leer las obligaciones que estamos contrayendo por ser usuarios de una conexión, obligaciones que estamos aceptando al momento de firmar. Por supuesto que en el caso de las direcciones IP dinámicas, recordemos que son las aleatorias que van rotando y cambiando, los ISP registran qué dirección IP tenía cada cliente en cada fecha y hora de manera exacta.

			Los rangos de direcciones IP se asignaron a los continentes por un organismo llamado ICANN (Internet Corporation for Assigned Names and Numbers), es la corporación que asigna los números de IP y nombres a Internet. Se encuentra en Norteamérica, donde se creó. Antes, muchas de las tareas de la ICANN las realizaba otro organismo norteamericano —que aún existe— llamado IANA (Internet Assigned Numbers Authority). Anteriormente, IANA fue la responsable de la gestión inicial de Internet en todo el mundo. La fundamental y principal tarea de la ICANN es administrar los nombres de dominio para que no se repitan.

			 

			 A su vez, cada continente tiene diferentes organismos (en el caso de Latinoamérica y Caribe se llama LACNIC) que redistribuyen las direcciones IP y dominios de primer nivel a los países a través de proveedores privados. Cada país a través de estos proveedores privados globales se lo asigna a quienes son nuestros proveedores de Internet residenciales. Y estos últimos son quienes nos asignan una IP a nosotros. Por lo que es muy fácil detectar quién utiliza cada IP.

			Todo muy lindo hasta aquí. Pero… ¿quién es el dueño de Internet? La red de redes no tiene un solo dueño, todos lo somos de alguna manera y si no, podemos llegar a serlo.

			Cualquiera puede crear un sitio o contenido en Internet. Por supuesto que, depende de lo que quiera crear, podrá hacerlo de una manera fácil y gratuita (de modo casero) o bien realizando una gran inversión. Hay para todos y todas. Pero también es dueño un simple usuario que no crea ningún contenido. Si millones de personas no estuviesen cada segundo consultando Internet, la red en sí no tendría el auge que tiene. Gran parte de las ganancias de Internet se generan por el tráfico de visitas que poseen los sitios y sus contenidos. A mayor tráfico, mayor cantidad de ganancias por las publicidades que aparecen.

			Lo que sí hay (y a mi criterio nunca se reconoce como se debe) son “jerarquías”. En primer lugar la tienen las grandes empresas que transportan el tráfico de Internet, es decir, las que tienen las conexiones superpotentes que conectan continentes entre sí a través de fibra óptica, cables submarinos y/o satélites. Sin ellas, gran parte de la población mundial no podría acceder a la red. Ellas cobran millones por este servicio, pero también sale millones mantener la infraestructura para que nada falle las veinticuatro horas del día, todos los días del año. Así y todo, cada tanto hay alguna que otra falla y cuando esto sucede el impacto es enorme —puede corroborarse en diferentes gráficos online donde se visualizan en mapas de tiempo real las regiones que están siendo castigadas por un apagón de Internet—. Las pérdidas por cada segundo sin conexión son incalculables para todos los actores involucrados: desde los “superproveedores” hasta los usuarios finales pierden miles de millones de dólares.

			Luego de estos superproveedores de conectividad vienen las empresas que llevan Internet a los hogares. Si bien técnicamente significa otra cosa, estas vienen a ser la “última milla” en la conexión a Internet, porque son quienes la trasladan al hogar y a las empresas. Estas también cobran por el costo de infraestructura que implica llevar la conexión a cada hogar, ya sea por teléfono, por el cable de televisión, por satélite o bien por aire a través de antenas especiales. A su vez están las empresas de hosting y datacenters, que son quienes alojan los contenidos, y los responsables legales de lo que está publicado, aunque el contenido sea de terceros (los clientes de estos últimos).

			¿Y quién gobierna Internet? Esta pregunta está y estará en debate unos cuantos años. Establecer una normativa para la gobernanza en sí de la red no es algo simple ni técnica ni legalmente, sobre todo por el poder en sí que esto podría implicar en un futuro. No obstante, en países como China debido a su régimen, se bloquea gran parte del tráfico extranjero y entonces quienes viven allí solo pueden utilizar su propia plataforma de correo, de redes sociales y de comercio electrónico. Todo el tráfico es controlado por las autoridades. Claramente, esta restricción va en contra de la libertad de Internet. Y la libertad de acción y expresión es un pilar fundamental para la expansión y el éxito de la red. En la actualidad, Internet es el medio de comunicación por excelencia, que traspasa fronteras, incluso cuando los medios de comunicación son censurados en su totalidad.



Capítulo 2 
 Tecnologizándonos


			
			
			Para quienes somos de la generación sub 30 en adelante, quizás la tecnología haya ido filtrándose paulatinamente en algún momento de nuestra niñez o adolescencia. Eran aquellas series o películas en las que aparecían ciertos elementos que nos asombraban pero que jamás pensamos que estaríamos vivos (por más que rezáramos para que eso ocurriera) para verlos hechos realidad. Por ejemplo “el zapatófono”, del Agente Maxwell Smart 86, con el que se podían hacer llamadas telefónicas desde cualquier lugar donde uno se encontrara. Tener una línea telefónica móvil era algo impensado para aquella época. O el Auto Fantástico, que hacía posible que no solo el conductor conversara con una computadora, sino que también en determinadas ocasiones la computadora condujera sola o le brindase información al conductor en tiempo real.

			 

			Y no hicimos más que citar solo dos ejemplos… Estos inventos ya existen, y se utilizan a diario. El celular es una realidad desde fines de la década del ochenta, aunque se hizo masivo a finales de los noventa por medio de Motorola. Y el auto existe gracias a Google desde comienzos de 2010. Luego otras automotrices comenzaron a incorporar el sistema de navegación autónomo. Es decir que no pasaron muchos años desde que vimos en la tele esos inventos a los que tomábamos como pura ciencia ficción, fantasías imposibles de poner en práctica.

			A veces la tecnología va mucho más rápido que la legislación de cada país, y eso representa un problema. Sin ir más lejos, con el automóvil autotripulado (el que se maneja sin conductor físico dentro de la unidad) surge el cuestionamiento acerca de quién es el responsable legal ante cualquier tipo de incidente que pudiese ocurrir. Empresas como Volvo en el año 2015 han declarado públicamente que asumirían la responsabilidad legal ante posibles incidentes.

			Los que hemos sido más afortunados tuvimos la posibilidad de tener una computadora desde pequeños e introducirnos a un mundo de tecnología de avanzada para aquella época —me refiero a los diez años que transcurrieron entre 1980 y 1990—. Hoy en día nos cansamos de escuchar que los niños “ya nacen con la tecnología incorporada”. Y la realidad es que nacen igual a como nacimos nosotros, la diferencia está en que en todo sentido esta es más accesible y, por lo tanto, interactúa mucho más con nosotros, participa mucho más en nuestra vida cotidiana, que hace treinta años.

			En la actualidad, los niños en su mayoría utilizan bastante mejor que sus padres los dispositivos electrónicos, al igual que nosotros en nuestra infancia sabíamos cómo programar la videocasetera para grabar un programa en VHS cuando nuestros padres quizás hasta ignoraban que existiera esa función. La diferencia también está en la importancia que hoy le dan los padres al hecho de que sus hijos utilicen de manera constante un elemento tecnológico, pensando que les “hacen un bien”, cuando realmente en muchos casos cometen un grave error al hacerlos perderse de las cosas cotidianas que nosotros vivíamos cuando éramos pequeños.

			Por aquella época tener una computadora era algo de pocos, y ni que hablar de un dispositivo móvil. La información digitalizada era escasa, por lo que ni siquiera nuestras vidas dependían de los sistemas. En la década del noventa, esta tendencia comenzó a revertirse y fue cada vez más común que en los hogares existiese una computadora. Junto con esta mayor accesibilidad crecía también la cantidad de veces que escuchábamos (y experimentábamos) que un trámite no se podía realizar porque “se había caído el sistema”.

			 

			Esto sucedía porque los sistemas —efectivos, que funcionan— habían comenzado a reemplazar paulatinamente a las personas y así a agilizar los procesos de la vida cotidiana en la sociedad. Hoy nos enfrentamos al desafío que implica el hecho de que todo pase por los sistemas, y que estos sean estables —es decir, que no se caigan y sean seguros—. Y que las personas que tenían un trabajo hasta que fueron reemplazadas por máquinas sean reubicadas y no queden fuera del sistema laboral...

			A su vez, en la década de 1990 en muchos colegios del mundo, inclusive en Argentina, comenzaron a incorporarse computadoras para que los niños pudiesen acceder al conocimiento de las nuevas tecnologías. No me refiero solo a los colegios privados, lo mismo ocurrió en los colegios públicos con la ayuda de las cooperadoras y donaciones. Quizá no eran ni los últimos modelos, y en muchos casos ni siquiera se trataba de PC. Podíamos encontrar modelos que recuerdo con mucho cariño, como las Spectrum, Sinclair, Talent MSX o las Texas Instrument TI 99. Luego las Commodore 64 o 128. Todas utilizaban un televisor normal como monitor y acercaban por entonces a los niños a su primer contacto con una computadora.

			Los sistemas desde un principio tuvieron sus ventajas y sus contras: por un lado, se realizaron para optimizar recursos, tiempo y personal; pero a su vez cuando dejaban de funcionar el mundo se paralizaba por completo. Hoy sucede algo parecido: podemos tener una Tablet, el mejor celular o una nave como computadora, pero sin conexión a Internet, cualquiera de estos dispositivos resulta prácticamente inservible. Esto sucede porque la demanda supera ampliamente a la disponibilidad de redes, sistemas, servidores, y sobre todo, al personal idóneo. Todavía no están los puntos de falla disponibles para todas (y las más diversas) situaciones que se pueden suscitar por el hecho de que cada vez más personas utilicen los sistemas y dependan de ellos.

			 

			 Nuestro país, lejos de estar lejos del primer mundo (como frecuentemente dicen muchos) fue uno de los primeros en tener presente y en concientizar sobre el uso de las Tecnologías de la Información —o TIC’s— en el ámbito escolar nacional. Lo viví personalmente. En cuarto grado, a raíz de un acontecimiento familiar allí por el año 1990, mis padres me pasaron de un colegio privado bilingüe a una escuela pública en la que justo ese año se abría por primera vez el aula de computación. Fue increíble: aunque en mi colegio anterior había computación, en este estaba todo lo que en aquella época era lo último y más variado que se podía aprender.

			En su momento las clases comenzaron con Logo, algo que me aburría cuando era pequeño pero que al día de hoy reconozco como la base de todo para quienes hoy en día programamos. Logo era un lenguaje de programación en donde a través de instrucciones debíamos literalmente guiar a una tortuga en la pantalla para que ella hiciese lo que necesitábamos a través de comandos que nosotros mismos debíamos escribir. Por ejemplo, para hacer la figura de un cuadrado había que explicarle a la tortuga que debía dibujar hacia adelante una línea de 10 cm, girar a la derecha 90 grados y luego hacer esos mismos pasos tres veces más hasta formar el cuadrado.

			Este procedimiento, más bien conocido como lógica de programación, continúa vigente aún en la actualidad como método de aprendizaje en programación, con la diferencia de que como juego se utilizan bloques en lugar de una tortuga. Podemos encontrarlo en http:/program.ar, en una especie de juego que se llama “La Hora del Código”. En ese juego online y totalmente seguro los niños podrán ir ejecutando acciones para ordenar bloques, y, a su vez, al hacerlo, automáticamente a la derecha de la pantalla se irá escribiendo el código fuente. Como resultado estarán aprendiendo lógica de programación indirectamente, de una manera lúdica e interactiva.

			 

			La iniciativa Program.AR es de carácter interministerial y fue creada en 2013. La misma es llevada en conjunto entre la Fundación Sadosky del Ministerio de Ciencia, Tecnología e Innovación Productiva, el portal Educ.ar del Ministerio de Educación, la Jefatura de Gabinete de Ministros y el Programa Conectar Igualdad a través de ANSES y el Ministerio de Educación.

			En programación es sabido que si tenemos la capacidad de entender la lógica del procedimiento que necesitamos realizar, el resto es prácticamente saber escribirlo en el lenguaje que estemos programando y asunto prácticamente resuelto, aunque así y todo esto no signifique saber programar en su totalidad. La lógica es lo más difícil de aprender, no solo en programación, sino también, por qué no, en la vida. Conocerla implica implícitamente saber razonar. Lo bueno es que a diferencia de la vida en computación no existen razones para que las cosas sucedan sin lógica alguna.

			 

			Hay un chiste muy real que circula por Internet desde hace años donde por medio de una conversación entre dos programadores queda expuesta de manera muy simple “la lógica del programador”:

			Alfredo: Carlos, nunca entenderé a mi madre.

			Carlos: ¿Por qué lo dices?

			Alfredo: Mi madre me envió a hacer las compras y me dijo: “Trae seis huevos y si hay papas, trae nueve”. Cuando regresé se enojó conmigo porque solo vine con nueve huevos.

			Carlos: ¡Qué increíble!

			 

			La lógica de la programación —y del programador— a través de los operadores lógicos funciona de la misma manera. El pedido de su madre a Alfredo fue que trajera seis huevos, pero que si (lo que en programación llamamos IF) también había papas, que los huevos fuesen nueve. ¿En dónde está la omisión? En que, a la hora de aplicar el condicional IF, en ningún momento se especificó que “si se cumplía que existiesen las papas”, lo que debía traer eran nueve papas y no nueve huevos. A un programa hay que decirle absolutamente todo, porque no tiene la capacidad lógica de interpretar la información que se da a medias, y menos si la misma es poco clara.

			Es importante tener en cuenta que programadores se necesitan siempre, todo el tiempo, en cualquier rincón del mundo, desde hace años y por décadas, la oferta nunca alcanzará la demanda real de quienes se especializan en esta disciplina informática. Por esta razón es que un programador puede ganar una importante cantidad de dinero a lo largo de su vida, poner muchas condiciones a la hora de conseguir un buen empleo y, si es bueno, hasta elegir en qué país desea trabajar.

			Pero no todo es color de rosa. Ser programador también “quema la cabeza”, cansa y no es una profesión que se pueda ejercer de manera intensa durante toda una vida. Un programador puede estar quizás tres días sin escribir una línea de código fuente por falta de ganas o inspiración y luego pasarse más de quince horas seguidas frente a una pantalla generando una productividad que supera abruptamente a la que se pudo haber perdido en esos tres días sin actividad laboral. De a momentos, programar también tiene mucho de arte.

			 

			Cuento esto porque actualmente en el ámbito educativo, a diferencia de años atrás y contando con un equipamiento muy superior, con la excusa de que jugando se aprende hoy las computadoras no se utilizan para aprender sino para jugar. A mi criterio, en computación esto no debería ser así. Imaginemos que aprendiéramos a manejar jugando, quizá algún día pueda atropellar —jugando— a una persona... Al jugar no tenemos presente el cuidarnos y/o protegernos, el estar atentos a las posibles amenazas y a todo lo que dejamos de lado cuando, precisamente, estamos divertidos y relajados jugando. No me refiero al juego de Program.AR que enuncié anteriormente, sino a aquellos colegios donde la materia Computación se limita a ponerle durante la hora entera “jueguitos” a los chicos, ya sea para pintar, jugar, etc., y es ese el contenido final, el objetivo de la materia en sí.

			Muchos docentes queman etapas fundamentales del proceso de aprendizaje, solo jugando es imposible aprender verdaderamente computación o a utilizar una herramienta tecnológica porque de ese modo jamás llegaríamos a saber para qué se inventó, para qué funciona y mucho menos aún cuáles son los riesgos que se activan al utilizarla mal. Con este criterio, los niños piensan que todo el mundo hará el mismo uso ingenuo e inocente que ellos, cuando en realidad, sabemos que el mundo no funciona a base de ingenuidades…

			En los colegios secundarios se aprende a utilizar herramientas más relacionadas con los ámbitos laborales promedio, pero así y todo cada vez es menos frecuente ver en las enseñanzas que se brindan sobre las TIC’s lo que para mí es importante que los niños aprendan. A diferencia de la primaria, hay muchos secundarios que incluyen en el programa curricular de computación el aprendizaje de algunos lenguajes de programación. Si bien es algo positivo, a veces esos lenguajes que se aprenden son obsoletos y están lejos de lo que en general se requiere en cualquier demanda laboral.

			Algunos establecimientos técnicos del mundo, incluso Argentina, están comenzando a enseñar programación en “arduino”, un lenguaje de programación basado en un software libre sobre una plaqueta con un microprocesador que facilita el uso de la electrónica en proyectos de distintas disciplinas. Por ejemplo con esta plataforma los chicos pueden de alguna manera crear y programar un robot.

			No sirve enseñar en el nivel secundario lo que un niño debería haber aprendido ya en la primaria, porque es muy probable que para entonces lo que vayan a tener que aprender le resulte muy aburrido y no quiera hacerlo ni por casualidad. Ni hablar de que recién en esa instancia se les comente sobre temas de seguridad en las redes sociales, cuando (a pesar de que de ningún modo debiera ser así) ya en la primaria hay niños que las utilizan, entre otras razones porque otros compañeritos lo hacen y no quieren sentirse excluidos.

			Otro punto a favor de que los adolescentes sepan programar es que de ese modo podrían conseguir un empleo muy bien remunerado. O mejor aún, ya podrían empezar a trabajar siendo sus propios jefes, sin necesidad de depender de nadie. No es algo imposible. Yo lo hice a mis dieciséis y, gracias a eso, sigo trabajando a mis treinta y cuatro en lo mismo, y tengamos en cuenta que en su momento resultaba mucho más difícil llevar un emprendimiento adelante.

			Recuerdo una anécdota personal que ocurrió en la época en que transitaba mi secundario. En mi colegio, como en tantos otros, un adolescente podía presentar un certificado de trabajo para eximirse de las horas de la materia de gimnasia por las tardes y así no tener las faltas. La condición era que uno llevase un certificado de trabajo firmado por su jefe. Por supuesto, llevé mi certificado de trabajo firmado por mí mismo, dado que yo era mi propio jefe. Lo único que conseguí fue una citación a mis padres y una amonestación, la cual peleamos hasta lo último porque el colegio insistía con la sanción por más que mis padres explicasen que yo trabajaba por mi cuenta. En la década del noventa, ya llegando al nuevo milenio, era difícil entender para los docentes y las autoridades que uno pudiese emprender su propio camino laboral sin la necesidad de ser empleado de una empresa.

			Volviendo al tema de la enseñanza de computación en las escuelas, aprender programación recién en el nivel secundario es llegar tarde al abordaje de la problemática. De igual manera que lo que ocurría en mi época cuando se enseñaba educación sexual en cuarto o quinto año y ya en primero o segundo había alumnas embarazadas. Tarde.

			Creo que desde el primer grado se les debería enseñar a los chicos qué cosas utilizar y cómo. Ya desde bebés (y dejando de lado el pecho de su madre y/o una mamadera) lo tecnológico les llama la atención por sobre muchas otras cosas. Los bebés tienen actualmente predilección por dos cosas tecnológicas. La primera es el celular. Ven algo pequeño que se utiliza con el dedo y sobre todo que se ilumina —aman las luces—, se puede llevar a todas partes, los grandes lo utilizan todo el tiempo (hasta a veces es el elemento que físicamente los separa durante varios años de sus padres) e incluso sirve para hablar con personas que ellos no ven.

			Quizás ven como si fueran locos a aquellos que hablan “al aire” con un aparato pegado a la oreja. De hecho existen infinidad de juguetes con formas de teléfonos de plástico con los que pueden jugar los bebés que tienen más de seis meses de vida. Ellos se lo apoyan sobre la oreja y también hablan al aire, pero no porque sepan para qué sirve, sino porque imitan a sus padres.

			El segundo elemento tecnológico por el que los bebés se apasionan es el control remoto. Ven que en muchos casos es la extensión de la otra mano de los padres (recordemos que en la primera mano está el celular). Y que con ese aparato que nunca soltamos podemos manejar la pantalla que tenemos en frente, en la cual, si se aprieta determinada combinación de botones, aparecen los dibujitos que tanto les gustan

			 Ellos están observando todas estas acciones en silencio y constantemente, y lo más seguro es que con el tiempo traten de aprender y repetir haciendo prueba y error hasta entender al menos qué deben hacer y tocar para obtener lo que a ellos les interesa conseguir. Con el teléfono aprenderán a pasar fotos con tan solo mover el dedo sobre la pantalla o llamar a los abuelos y con el control remoto aprenderán a poner los dibujitos preferidos. Por ahora a ellos no les interesa saber ni por qué existen estos dispositivos ni cómo llegaron a sus manos, solo se trata de algo natural, de igual modo que una videoconferencia por Skype, es decir: hablar con alguien a quien estamos viendo detrás de una pantalla, también lo será y para nosotros a la edad de ellos era algo de ciencia ficción.

			Pero la naturaleza de las acciones (no de la tecnología) está en primer lugar. Y constantemente, los niños ven estos dispositivos en las manos de sus padres más que cualquier otra cosa que pueda agarrarse, como ser los cubiertos para comer o un peine, solo por citar cualquier ejemplo que se pueda relacionar con lo que podemos tener de manera cotidiana en nuestras manos y que nuestros hijos —repito una vez más: silenciosamente— están todo el tiempo observando. Y ellos no solo observan que no soltamos casi nunca estos elementos, también miran qué conseguimos y/o qué sucede apretando cada cosa, nuestras reacciones, nuestras expresiones, y cualquier sentimiento o cambio de actitud que esto pueda suscitarnos. Por ello, lo que estemos haciendo todo el tiempo es lo que harán luego ellos, que seguramente también nos molestará.

			 

			Veo padres que caminan por la vida con el celular en una mano y los niños de la otra. Muchas veces van chateando con alguien y el niño les habla o los llama insistentemente… “mamá, papá, mamá, papá”, puede pasarse así minutos y minutos tratando de llamar la atención de sus padres sin lograrlo. Es muy probable que les pasen esta factura en unos años, cuando quieran hablar con sus hijos y ellos no les presten atención porque estén muy concentrados en el mundo tecnológico que reine en ese momento…

			El celular es un elemento que separa a los padres de sus hijos, no solo físicamente (no tendremos que hacer mucha memoria para recordar cuándo fue la última vez que ocurrió algo parecido en nuestra vida, seguramente no pasó más de un día de esto), sino también visualmente. ¿Cuántas veces han bajado el celular de delante de sus narices y encontraron a sus hijos mirándolos fijamente. Ya sé cuál es la respuesta, pero en realidad nada lo justifica. Nada debería ser más importante que nuestros hijos, aunque a veces el celular “nos puede”, ¿no?

			Por eso los niños aprenden eso desde pequeños: que elementos tecnológicos como un control remoto o un celular permiten “escaparse” del mundo, de la realidad en la que están, para zambullirse virtualmente en otra realidad, la que genera, al menos ilusoriamente, el hecho de tener alguno de estos elementos en la mano.

			Muchísimas veces padres de niños de entre dos y dieciocho años me cuentan que sus hijos pasan horas frente a estos dispositivos abstraídos del mundo y que no reaccionan ni responden frente a un pedido tan simple como ir a la mesa cuando la cena está servida, y ni hablar de irse a dormir en un horario prudencial para no ser un zombie al día siguiente en el colegio.

			Por lo general, en la mayoría de los hogares, son los padres los primeros en tener dispositivos tecnológicos en el hogar. En su momento, si había un televisor, el uso (y abuso) del mismo era decisión de ellos. Y lo mismo ocurría con un celular. Hoy, por el contrario, acceder a estos dispositivos está más al alcance de todos, por eso es más común que los niños tengan un televisor, una computadora, un celular o una tableta que antes tuvieron sus padres. De cualquier manera, sea la tecnología más accesible o no, siempre es el adulto quien comienza construyendo una barrera de comunicación visual y auditiva entre él y sus hijos. Son ellos los primeros en usar estos aparatos y los que sin darse cuenta generan todas estas conductas, que primero sus hijos absorben como esponjas, luego copian y finalmente adquieren.

			Esto sucede desde hace años, por ello cuando se dice que es mala educación mirar TV mientras se está en la mesa en una comida, en realidad lo que es mala educación es prestarle atención a la TV más que a los otros comensales con los que se está compartiendo el almuerzo o la cena. De igual manera que hoy a mi criterio sería una buena práctica que padres e hijos dejaran en algún lugar de la casa —incluso se podría llevar a cabo de una manera lúdica, no como algo imperativo— los celulares guardados lejos de la mesa, fuera del alcance tanto de niños como de grandes. A veces todos los integrantes de la familia se olvidan que se ha vivido en la humanidad miles de años sin TV y sin celular o tableta y nadie ha muerto por eso.

			Me divierte cuando a veces comento en charlas estas situaciones y me responden por ejemplo que sus hijos no usan el celular o la computadora para jugar sino “para comunicarse”. Aquí es donde entramos en la dimensión desconocida… Ante todo, la primera gran pregunta del asunto es: ¿comunicarse con quién? La respuesta mucho no importa porque “es preferible que estén en casa a que estén afuera con desconocidos”. Pero ocurre que literalmente están incomunicados con quienes tienen enfrente. De la misma manera que ocurre con cualquier grupo de personas que uno puede ver en un bar y demás puntos de encuentro que ni bien llegan sacan sus celulares y a partir de allí no es posible observar un momento en donde realmente se comuniquen con los que están sentados en la misma mesa.

			Utilizar una herramienta va muchísimo más allá de saber cuándo y dónde apretar un botón, abarca cuestiones sumamente diversas, que van desde aprender a cómo sentarse para utilizar un equipo hasta el modo en que se agarra un dispositivo. Son muchísimas las personas que andan por la vida con dolor de ojos, de espalda o de manos por no sentarse adecuadamente frente a una computadora ni mantener una postura física correcta o hasta por utilizar el celular con la mano incorrecta. Sin embargo, nadie presta atención a estas indicaciones, a pesar de que vengan incluidas en los manuales de cualquier elemento tecnológico.

			La conclusión es que los niños deben tener acceso a la tecnología desde pequeños, pero en una justa medida, regulada desde el comienzo. No es bueno que un chico tenga, todo junto y de una vez, notebook, tableta, celular y televisor, es decir lo que hoy se conoce como “multipantalla”. Porque un niño que se pase una hora frente al televisor, otra con la tableta, dos de celular y varias más de computadora se habrá pasado un mínimo de seis horas delante de una pantalla, desconectado del mundo. Utilizar la tecnología en exceso es también parte de no saber utilizarla.

			Y algo fundamental a lo que no debemos dejar de prestar atención: el hecho de que cuando nosotros éramos niños supiéramos programar la videocasetera y nuestros padres no, no implicaba en sí ningún riesgo de nada; muy por el contrario, hoy, cuando dejamos que nuestros hijos utilicen la tecnología ignorando gran parte de lo que realmente están haciendo, estamos exponiéndolos a una cantidad de riesgos inimaginada.

			La vida de un niño no puede ser puro botón y pantalla. Debe tener una mezcla de aire libre, encuentros personales con compañeros, momentos en familia, paseos, salidas… Si dejamos que ya de muy niños eviten este tipo de situaciones, no nos quejemos si después de los diez años no nos dicen más de tres sílabas juntas porque el error sin duda habrá sido nuestro.

			No son necesarios psicólogos ni psicopedagogos para estos casos, principalmente porque ellos no son los padres y por lo tanto no tienen ni han tenido responsabilidad alguna sobre su educación, y además porque también desconocen gran parte de las herramientas tecnológicas y las consecuencias de su aplicación. Es importante saber que la educación de nuestros hijos depende de nosotros y de nadie más. Y que mientras más dejemos pasar el tiempo al ser testigos de situaciones equivocadas, más difícil se nos hará a futuro revertirlas.



Capítulo 3 
 De lo antiguo analógico  a lo cotidiano digital


			
			
			
			La mezcla de tres generaciones (nuestros padres, nosotros y nuestros hijos) conjugando con la vida digital hace que tengamos que ir aprendiendo a medida que vamos viviendo diferentes experiencias en el día a día. Nuestros padres, generalmente pertenecientes a la llamada “Generación X” — la de aquellos que nacieron entre 1955 y fines de 1970— han podido vivir desde su infancia y la mitad de su vida tranquilamente sin dispositivos electrónicos. Los más afortunados han tenido televisor en su casa, por supuesto, uno para toda la familia. Y desde ya se han sabido comunicar perfectamente entre ellos mismos sin depender de celulares, skype, email o mensajería instantánea. ¡Hasta podían respirar sin tener señal de Wi-Fi! De igual manera que antes se podía vivir sin aire acondicionado y hoy pareciera ser un elemento vital.
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